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Resumen

El presente trabajo de titulacion responde al estudio de diferentes casos expuestos
mediante la modalidad Project Based Learning, o Aprendizajes Basados en Proyectos, con
el objetivo de que los estudiantes desarrollen sus propias competencias, permitiendo
resolver problemas e interactuar con los demas.

El estudio fue sustentado en la realizacion de un trabajo de investigacion sobre tres
tematicas, directamente relacionadas con las asignaturas de Balistica, Audio y Video
Forense y la Prueba Pericial y Sistemas Integrados de Gestion, a través de métodos de
revision documental y bibliografica, observacion cientifica, analitico-sintético y analisis del
contenido.

El estudio de los diferentes casos realizados permiten concluir; (Balistica), el movimiento
de los proyectiles con la ayuda de la fisica y de la quimica, el alcance y efectos de las balas
y proyectiles asi como también las marcas que dejan en ellos las armas de fuego con las
gue son disparadas; (Audio y Video Forense), la realizacion y edicién de videos enla
investigacion criminal, los métodos de autenticacion y verificacion de los videos; (Prueba
Pericial y Sistemas Integrados de Gestién), la importancia de la prueba, es decir, como el
juzgador inicia el conocimiento de una causa, previo de los hechos que se le presente a lo
largo del proceso, argumentos que las partes esgrimen, pero, sobre todo, son las pruebas
que las partes le presenten al juzgador y le permitira alcanzar la certeza sobre los hechos
investigados, herramientas aprendidas aportando valor al trabajo y a su desarrollo en el
entorno laboral, en el area de criminalistica.

La Universidad Internacional del Ecuador (UIDE), juntamente con el area de Criminalistica,
en un trabajo mancomunando con los estudiantes, vinculan los PBL, a través del estudio

de casos practicos, con lo que se pretende que la investigacion en la escena del crimen



pueda demostrar cdmo se cometieron los hechos delictivos, quiénes fueron sus
protagonistas y a qué motivaciones responden.

Palabras clave: Armas, Audio y Video, Prueba Pericial.



Abstract
The present work responds to the study of different cases presented through the Project
Based Learning modality, or Project Based Learning, with the objective that students
develop their own skills, allowing them to solve problems and interact with others.
The study was supported by carrying out a research work on three topics, directly related
to the subjects of Ballistics, Forensic Audio and Video and Expert Evidence and Integrated
Management Systems, through methods of documentary and bibliographic review,
scientific observation, analytical-synthetic and content analysis.
The study of the different cases carried out allows us to conclude; (Ballistics), the
movement of projectiles with the help of physics and chemistry, the range and effects of
bullets and projectiles as well as the marks left on them by the firearms with which they are
fired; (Audio and Video Forensic), the making and editing of videos in criminal investigation,
the authentication and verification methods of the videos; (Expert Evidence and Integrated
Management Systems), the importance of evidence, that is, how the judge begins to
understand a case, prior to the facts presented to him throughout the process, arguments
that the parties put forward, but Above all, they are the evidence that the parties present to
the judge and will allow him to achieve certainty about the facts investigated, tools learned
that add value to the work and its development in the work environment, in the area of
criminology.
The International University of Ecuador (UIDE), together with the area of Criminalistics, in
a joint work with the students, link the PBL, through the study of practical cases, with which
it is intended that the investigation at the crime scene can demonstrate how the criminal
acts were committed, who the protagonists were and what motivations they respond to.

Keywords: Weapons, Audio and Video, Expert Evidence.



Introduccion

La Balistica, Audio y Video Forense y la Prueba Pericial y Sistemas Integrados de
Gestiodn, nos dan registros, antecedentes, mediante la Practica, informacion guardada o
difundida, que puede utilizarse como prueba en un proceso judicial. Es decir, cualquier
dato que pueda relacionar un delito con su victima o con su autor.

En base a este antecedente el presente trabajo de investigacion nos guiara en
funcion de los parametros y procedimientos dictados por nuestro docente, a descubrir los
indicios de manipulacion de armas, audios, videos y la carga de la prueba en un proceso
judicial y que han servido de gran aporte, es importante saber que debemos ser capaces
de reconocer y aprovechar las diferentes escenas del delito y realizar una adecuada
manipulacién de la evidencia.

Es importante realizar una revision exhaustiva de la literatura existente sobre los
diferentes casos expuestos, incluyendo articulos cientificos, libros y publicaciones
relevantes en el campo de la Balistica, Audio y Video Forense y la Prueba Pericial y
Sistemas Integrados de Gestion.

Es increible como los delincuentes hoy en dia, estan utilizando la tecnologia para
facilitar el cometimiento de infracciones y eludir a las autoridades. Este hecho ha creado
la necesidad de que tanto la Policia Judicial, la Fiscalia General del Estado y la Funcién
Judicial deba especializarse y capacitarse en estas nuevas areas en donde la Balistica,
Peritajes de Audio y Video, y la Carga de la Prueba, en los procesos judiciales, se han
convertido en herramientas necesarias en auxilio de la Justicia y la persecucién de delito
y el delincuente.

La obtencion de Informacion (elementos de conviccién) se constituye en una de las
facetas utiles dentro del éxito de en una investigacion criminal, aspecto que demanda de

los investigadores encargados de la recoleccion preservacion, andlisis y presentacion de

4



las evidencias, una eficaz labor que garantice la autenticidad e integridad de dichas
evidencias, a fin de ser utilizadas posteriormente ante los Tribunales.

En la actualidad tanto la Balistica, el Audio y Video Forense y la Prueba Pericial y
Sistemas Integrados de Gestién, buscan investigar y trata de establecer las circunstancias
de como ocurrieron los hechos, quién es el autor o autores, buscando indicios, mediante
la acumulacion de pruebas, y posteriormente los pone a disposicion de las autoridades
encargadas de administrar justicia. Estas areas de la Criminologia ocupan de estudiar o
establecer las causas del delito o explicar éstas, por eso se le denomina la ciencia

explicativo-causal del fendmeno delictivo.



Objetivos

Realizar un trabajo de investigacion sobre dos tematicas directamente relacionadas
con la Balistica, Audio y Video Forense y la Prueba Pericial - Sistemas Integrados de
Gestion y la Criminologia.

Aplicaciones de la realizacion e investigacion de la Balistica, Audio y Video Forense
y la Prueba Pericial - Sistemas Integrados de Gestion y edicion de video en la investigacion
criminal.

Poner en practica todas las herramientas aprendidas aportando valor al trabajo y a

su desarrollo en el entorno laboral.



CAPITULO |

Audio y Video Forense

PARTE |

MATERIAL DE TRABAJO

Grupo 2:

https://www.youtube.com/watch?v=jCVIRt9s934

En el Desarrollo de la primera parte del trabajo de investigacion es en relacion con
las: “Aplicaciones de la realizacion y ediciébn de video en la investigacién criminal,

analizamos los siguiente puntos:

Técnicas de realizacion y edicion de video para analizar y procesar evidencia
de video en casos criminales.

Utilizacién de Técnicas de Edicién de Audio y Video Forense

Es menester destacar que el audio y video pueden ser utilizados para deslindar
responsabilidades o formar parte de una evidencia fundamental en los casos criminales,
por esta razén el analisis de los medios digitales adquiere relevancia para determinar el
origen y la autenticidad del mismo, con el fin de relacionar a una o varias personas con un
dispositivo, lugar, evento o crimen.

El inicio de esta etapa es la adquisicion de la evidencia, para garantizar su
integridad debemos disponer con un minimo de dos copias de seguridad, como también
el manejo adecuado de la cadena de custodia y la caracterizaciéon de nuestro objeto de

estudio. (Lépez Delgado #)


http://www.youtube.com/watch?v=jCVlRt9s934

Las técnicas de audio y video contemplan las situaciones que se mencionan a
continuacion, ofreciendo una cantidad de recursos al profesional encargado para superar
los posibles obstaculos y obtener los mejores resultados en la investigacion.

Metadatos. - Identificacion de la version del software, geolocalizacion, fecha de
adquisicion, extraccion de los datos de marca y modelo del objeto de estudio con el fin de
realizar una comparacion con la informacion digital.

Sonido. - Verificacion de sincronizacion entre el audio y el video.

Ruido. - Caracteristicas de los sensores pertenecientes a una camara digital
comparados con los ruidos presentes en el video

Superposicién. - Presencia de circunstancias superpuestas en el audio o video,
analisis de fondo, colores, nitidez, ruidos para detectar la presencia de los mismos en el
original.

Movimiento. - Concordancia en la velocidad de reproduccion y el desplazamiento
de lo reflejado en el video puesto que es necesario la base del mismo no presente cambios
de perspectiva entre si

lluminacién. - El cambio repentino de una iluminacién abundante a una escasa,
produciendo que se reduzcan las variaciones cromaticas lo que pondria en alerta de una

posible alteracion en el video como objeto de estudio.

Andlisis de grabaciones de vigilancia, videos de camaras corporales de la
policia, videos de teléfonos maviles, etc.

Videos de camaras de vigilancia: Es un recurso técnico que permite adquirir
imagenes de eventos que ocurren dentro del campo de vision de muchas camaras
colocadas estratégicamente y enviadas al centro de monitoreo. Se identifican, reconocen
y reportan emergencias, transito de vehiculos, acciones, y delitos en el momento en que

ocurren o se hacen visibles, mediante grabaciones (Alarcén, 2023).



Videos de camaras corporales de la policia: Las camaras corporales de la
policia son ampliamente utilizadas por las fuerzas del orden publico para registrar
interacciones con miembros del publico y recopilar evidencia en video en las escenas del

crimen. Ahora se usa cominmente en el ejército, el servicio publico y la vigilancia civil.
(Alarcon, 2023, #4)

Videos de cédmara de teléfonos modviles: Su objetivo principal es buscar y
analizar videos digitales para encontrar pruebas convincentes con fines legales,
generalmente investigaciones criminales (Maleza et al., 2012, 3)

En base a este antecedente nos permitimos citar algunos ejemplos de casos reales
gue nos parecié muy interesen antes y sobre todo apegados a la teoria sefialada:

Caso FERNANDO BAEZ SOSA mediante grabaciones de video Camara de
teléfonos maviles y videos de Camara de seguridad, se puedo observar que realmente no

fue una pelea callejera como los catalogaban si no fue un asesinato a golpes por un grupo

de jugadores de rugby.

Figura 1: captura de pantalla de YouTube sobre el Caso Fernando Baez

Sosa, tomada del canal America TV (América Tv, 2023).




Figura 2: captura de pantalla de YouTube, se observan a los involucrados
después de la escena del crimen, foto captada por video de cadmara de vigilancia

del lugar tomada del canal América TV (América Tv, 2023).

Caso real, documentado graficamente, donde se pueda apreciar la aplicacion
de las técnicas mencionadas anteriormente.

En el desarrollo del trabajo de investigacién relacionado con las: “Métodos de
autenticacion y verificacion de video”.

Caso Teleamazonas: Fiscalia procesé a 6 personas por dafio a bien ajeno

con uso de explosivos.

https://www.fiscalia.gob.ec/caso-teleamazonas-fiscalia-proceso-a-6-

personas-por-dano-a-bien-ajeno-con-uso-de-explosivos/

En base a este antecedente nos permitimos sefialar la parte pertinente que dice:

El fiscal de la Unidad de Delincuencia Organizada, Fernando Bonoso, en la
audiencia de formulacién de cargos, en la Unidad Judicial Febres Cordero, presenté como
elementos de conviccion: los partes informativos de la Unidad de Inteligencia
Antidelincuencial de la Policia Nacional, las pericias de audio y video sobre las rutas de

escape del vehiculo utilizado en el hecho, captadas por cAmaras de seguridad y del medio
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televisivo; reportes de diagramacion de comunicacion de llamadas de los procesados y el

informe de inspeccion ocular técnica. (https://www.fiscalia.gob.ec/caso-teleamazonas-

fiscalia-proceso-a-6-personas-por-dano-a-bien-ajeno-con-uso-de-explosivos/); nos

permitimos manifestar que: Se puede apreciar la aplicaciéon de las técnica Videos de
cadmaras de vigilancia, la cual mencionamos anteriormente y €s que es un recurso técnico
que permite adquirir imagenes de eventos que ocurren dentro del campo de vision de
muchas cadmaras colocadas estratégicamente y enviadas al centro de monitoreo. Se
identifican, reconocen y reportan emergencias, transito de vehiculos, acciones, y delitos
en el momento en que ocurren o se hacen visibles, mediante grabaciones, que se acopla

claramente al caso real antes mencionado.

Técnicas utilizadas para autenticar y verificar la integridad de los videos
utilizados como evidencia en casos judiciales.

Para entender mejor este apartado nos permitiremos sefialar que la autenticacion
de un video no es mas que preservar la integridad del video original para que sea admisible
a su presentacion en los diferentes procesos judiciales, es decir, que sea considerada
prueba suficiente para demostrar que el video es original, no ha sido alterado en ninguna
forma.

En la misma linea, las evidencias digitales son de vital importancia en los procesos
judiciales ya que en la actualidad, la globalizacién y el uso de internet hace imprescindible
el uso de esta técnica forense y de investigacion para poder resolver muchos de los delitos
gue se dan hoy en dia como estafas, homicidios o delitos.

Los datos digitales contienen informacion Util para cualquier proceso judicial ya que
permite obtener mas detalles sobre si alguien realiz6 0 no una actividad ilegal. Por tanto, la

cadena de custodia de la evidencia digital es clave para cualquier caso judicializado.
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Es asi que nos permitimos citar algunas técnicas utilizadas para autenticar y
verificar la integridad de los videos utilizados en dichos procesos:

La autenticacion de video en sistemas analdgicos

En un sistema analdgico puro, el video se transmite desde una cadmara, tipicamente
sobre cable coaxial a un receptor, que generalmente es una videograbadora VCR y/o a
través de un switcher, conmutador o matriz analégica a un monitor analdgico. Cabe
mencionar que es posible interceptar la sefal del video analégico y substituirla con una
fuente falsa, y esto es casi imposible de detectar.

Autenticidad en la era Digital

La autenticidad en la era Digital esta basada en los principios de la criptografia;
este hecho es factible porque el video es dato, no una sefial analégica — una cadena de
ceros y unos, que hace mucho mas facil detectar los cambios. Al utilizar algunos principios
de la criptografia, eliminamos la posibilidad de que incluso las partes de confianza alteren
el video, aunque quisieran.

Puntos de Vulnerabilidad (Transmisién de video IP)

Empalmar el cable coaxil y robar una copia del video o sustituirlo con uno falso
como suele ocurrir en las peliculas de accién, es mucho mas dificil en las redes IP, ya que
las redes en general poseen una gran cantidad de opciones para proteger la integridad de
los datos transportados ya sea tanto en la capa fisica como en la de transporte.

Es importante sefialar que mientras las medidas tipicas de Seguridad Standard ya
mencionadas se encuentren en funcionamiento, para la red no existir4 ninguna diferencia
entre un video de 10 segundos, un e-mail confidencial, alguien revisando su cuenta
bancaria 0 una compra online.

Asimismo, existe la posibilidad de confirmar la integridad de los datos. Las redes

IP pueden determinar la identidad del que emite la informacion y eliminar asi la posibilidad
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de sustituciéon. Por lo tanto, una grabadora es capaz de grabar solamente camaras IP
conocidas y provenientes de codificadores con direcciones MAC confirmadas.
Exportacion de video IP
Para hacer uso de las grabaciones de video de un sistema es necesario exportarlo
a otra computadora o medio de almacenamiento. El Reproductor de Archivos Bosch
“Archive Player” se utiliza para extraer partes de videos ya grabados y almacenarlos en,
por ejemplo, un disco. Se debe tener en cuenta que como el clip de video se guarda como
un simple dato, puede ser alterado. Una simple clave para proteger la integridad de este
fragmento de video es inadecuada, aunque es una buena primera medida de defensa.
Las firmas digitales
Son las utilizadas para detectar si el clip fue alterado. Conceptualmente las
firmas digitales son muy faciles de comprender y, a la vez, extremadamente dificiles
de descifrar “craquear”.
Tipicamente una firma digital es un ndmero muy largo, cuyo valor esta
influenciado por cada bit de datos del extracto o clip de video, sin embargo, sabemos

que ha sido alterado y es inadmisible para su presentacion en los procesos judiciales.

Andlisis de Metadatos, Técnicas de analisis forense de video y herramientas
de Software utilizadas en el Proceso.

En los ultimos tiempos, la facilidad para manipular imagenes y videos digitales ha
afectado significativamente, y herramientas como Adobe Photoshop, GIMP, Adobe
Premiere, entre otras, estan al alcance del usuario promedio. Incluso las aplicaciones
moviles utilizan inteligencia artificial para realizar manipulaciones autométicas. En el
ambito judicial, es fundamental verificar la autenticidad de las imagenes y videos utilizados

como evidencia, ya que pueden tener un valor determinante en la resolucién de un juicio.
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Por lo que se requiere el uso de técnicas robustas de identificacion de manipulaciones que
puedan garantizar con alta confiabilidad la autenticidad del video.

Anélisis de Metadatos en el Contexto Forense

Los metadatos constituyen informacién descriptiva sobre un video y su contenido.
En el &mbito forense, los expertos en la materia examinaran los metadatos de un video
con el fin de confirmar su autenticidad y coherencia. Algunos de los metadatos relevantes
en el analisis forense de un video incluyen la fecha y hora de la grabacién. Estos datos
permiten verificar la secuencia cronolégica de los eventos registrados y su consistencia
con otros testimonios o pruebas presentadas en el caso. (Quinto, 2016).

Autenticidad del metadato

Comprobar la autenticidad de estos metadatos es crucial para garantizar que no
hayan sido alterados o manipulados con el propdsito de falsificar la informacion sobre el
tiempo y la ubicacién del suceso capturado en el video. Por lo que los peritos forenses
desempefian un papel importante en el analisis de estos metadatos para detectar posibles
signos de precedencia, lo que favorece a determinar la validez y confianza del video como
prueba en un caso especifico. Por otra parte, la presencia de informacion de
geolocalizacion en el video permite determinar con precision la ubicacion exacta de la
grabacién. La seleccion del modelo de camara y su configuracién técnica facilitan la
identificacién de posibles maodificaciones o ediciones. (Armas et al., 2020).

Técnicas de Anélisis Forense de Video

Las técnicas de analisis forense de video se centran en un examen minucioso de
los elementos visuales y auditivos del video con el objetivo de detectar cualquier tipo de
manipulacién o edicién. Algunas de las técnicas mas comunes utilizadas son las

siguientes:
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Analisis de fotogramas clave: Se analizan fotogramas estratégicos del video
para identificar elementos importantes o cambios significativos en la escena.

Anélisis de movimiento: El analisis de movimiento se enfoca en estudiar el
desplazamiento de personas y objetos dentro del video. Detectar anomalias en el
movimiento puede ayudar a identificar ediciones o alteraciones en el video.

Andlisis de patrones de ruido: Se comparan los patrones de ruido presentes
en el video con los generados por la cAmara para detectar discrepancias o anomalias
que podrian indicar manipulacion.

Andlisis de superposicion: Se busca detectar la presencia de objetos o
personas superpuestas en el video, lo que podria sugerir que ha habido una
manipulacién de la imagen original.

Andlisis de sonido audiovisual: Se verifica el sonido preciso entre el audio y
el video con el propdsito de detectar posibles ediciones o desincronizaciones entre
ambos

Andlisis de iluminacion: El analisis de iluminacion se enfoca en la coherencia
y calidad de la iluminacién en todo el video. Los cambios abruptos en la iluminacién
pueden indicar manipulacién o ediciones en el video. Los analistas forenses también
pueden estudiar sombras y reflejos para verificar la autenticidad del video.

Confirmacién de coherencia con testimonios: El video se coteja con los
testimonios y declaraciones de testigos para corroborar su precisién y respaldar la
narrativa de los eventos.

Herramientas de software: En el ambito del analisis forense de video, se
utilizan diversas herramientas de software especializadas para facilitar el proceso de

analisis y autenticacion. Algunas de las herramientas habituales son las siguientes:
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Adobe Premiere Pro: Proporciona la funcionalidad de examinar y editar los
metadatos, lo que resulta mejorado para verificar la autenticidad del video. Esta
aplicacion permite acceder a la informacion adicional almacenada en los metadatos
del video, lo que les permite llevar a cabo andlisis detallados y realizar modificaciones
Si es necesario.

Avid Media Composer: Esta herramienta de edicion de video permite analizar
la calidad e integridad del contenido del video en cuestion.

Amped FIVE: Diseflada para el analisis forense de video, verificar metadatos,
realizar analisis de movimiento y aplicar técnicas forenses.

FFmpeg: Se utiliza para analizar los metadatos, codificacién y compresion de
videos. Esta herramienta versatil ofrece diversas funcionalidades para gestionar

archivos multimedia, extraer y analizar en detalle los metadatos vinculados al video.

Elegir una Herramienta o Software utilizado y explicar sus principales
funcionalidades.

Como grupo hemos elegido la herramienta llamada AMPED CINCO y que nos
parecié muy interesante debido a que:

Amped Software es una empresa que desarrolla soluciones para el analisis y
mejorar de imagenes y videos en aplicaciones forenses, de seguridad e investigativas. Las
herramientas son utilizadas por agencias de aplicacibn de la ley, militares y
gubernamentales en todo el mundo.

Amped Sofware se enfoca en el procesamiento de imagenes y videos con fines
forenses, lo cual incluye la mejora de la calidad, el analisis y la autenticacién de la
evidencia visual. Su sofware, como Amped Five, es ampliamente utilizado por
investigadores forenses y analistas de video para el procesamiento y analisis de material

multimedia en investigaciones criminales y judiciales.
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Los analistas de imagenes y videos de todo el mundo han contribuido al desarrollo
del software que se usa hoy en dia, asegurando que todos los aspectos del proceso de
investigacion puedan completarse dentro de una sola aplicacion. Desarrollada
especificamente para analisis forense, seguridad publica y seguridad, esta solucién todo
en uno tiene mas de 140 filtros y herramientas para convertir, procesar, mejorar, analizar,
presentar y documentar imagenes y videos.

Las principales funciones de Amped Software son:

Procesamiento forense de imagenes y videos: Amped Software ofrece
herramientas para mejorar la calidad y claridad de imagenes y videos, lo que es esencial
en investigaciones criminales y judiciales.

Andlisis de imagenes y videos: El software de Amped permite analizar y examinar
detalladamente imagenes y videos para detectar y resaltar elementos relevantes y
evidencia visual.

Mejora de la calidad de las imagenes y videos: Amped Software proporciona
herramientas para corregir problemas de iluminacion, ruido, distorsién y otros artefactos
visuales, mejorando asi la calidad general de las imagenes y videos.

Autenticacién forense: Amped Software ofrece funciones para verificar la
autenticidad de imagenes y videos, lo que ayuda a garantizar la integridad y validez de la
evidencia visual presentada en investigaciones y juicios.

Andlisis de CCTV/DVR: Amped Software es compatible con una amplia gama de
formatos de sistemas de CCTV y DVR, lo que permite cargar, visualizar y analizar de
manera eficiente el material de video proveniente de estas fuentes.

Presentacion de evidencia visual: Amped Software ofrece herramientas para crear
presentaciones y reportes profesionales con imagenes y videos procesados, facilitando la

presentacion y comprension de la evidencia visual en entornos legales.
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DESARROLLO

PARTE I
TRABAJO DE INVESTIGACION PARA DESCUBRIR LOS INDICIOS DE
MANIPULACION EN UN VIDEO.
A continuacién, vamos a realizar un trabajo documentando del presente trabajo de
investigacion y descubrir los indicios de manipulacién en un video, el andlisis de la
evidencia digital que se nos ha asignado, detallando cada una de las operaciones que se

detallan a continuacion:

ACCEDER A LA URL DEL VIDEO ASIGNADA A CADA GRUPO

Google

o https://www.youtube.com/watch?v=jCVIRt95934 y @

©@ THE LORD OF THE RINGS - Sean Co... - https://www.youtube.c.. X

> C @ youtube.com/watch?v=jCVIRI9s934

= 3 YouTube ~

FACE </ FAKE

THE LORD OF THE RINGS - Sean Connery as Gandalf [DeepFake]

REALIZAR LA EXTRACCION DE LOS METADATOS ONLINE.
¢Porque? Se eligi6 laHerramienta METADATA

Se eligié la herramienta debido a que esta herramienta, cuenta con una

definicion mas concreta de los metadatos y que sirven para suministrar informacion
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sobre los datos producidos e informacién, descripcién del contenido, calidad,
condiciones, historia, disponibilidad y otras caracteristicas de los datos. Gonzalez
Fernandez, E., Sandoval Orozco, A. L., & Garcia Villalba, L. J. (2020).

Pasos de larealizacion de proceso; explicado y documentado

gréficamente:

Descargar la aplicacion aTube Catcher, una vez ejecutada se procede copiar el
enlace del video que deseamos descargar.
Luego de haber descargado el video abrimos en siguiente enlace

https://www.metadata2go.com/

Get All Metadata
Info Of Your Files

Online & For Fr

FREE ONLINE EXIF VIEWER

WYY e e e cae : SCLTLEE

Seleccionamos la lupa, posteriormente cargamos el video que tenemos

descargado en nuestro ordenador.

+ A0 DAMIE LS

" s R C6e00a Aomasm B¢
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Completada la carga nos refleja el resultado obtenido como podemos observar

presionando en el siguiente enlace https://www.metadata2go.com/result#j=cdd10539-

5677-4c0d-94ad-4ebf523bc868

Knowledge Base  Help END

TADATAFIGO: & aitoos v

H ‘The data shown Is all the metadata we.
Metadata Info Of Your File could automatically extract from your
The following table contains all the exif data and metadata info we could extract from your file using our free online m‘km::mmmuuhm m“.
metadata and exif viewer. changerl i tislered in the pist lease
e aware that the metadata i
‘provided without lability.
file_name THE LORD OF THE RINGS Sean Connery as Gandal [DeepFake{1 Lmpé
C' Start over
e see it THE LORD OF THE RINGS Sean
connery as Gandalf
file_type. MP4 [DeepFake[1].mp4
108,42 W8
file_type extension mpd
mime_type wideoimpa
major_brand MP4 Base Media v1 [15014496-12:2003]
minor version 020

REALIZAR LA DESCARGA DEL VIDEO DE YOUTUBE

¢Porque? Se eligié la Herramienta SAVEFROM

Porque, esta disefiada para descargar videos de paginas de comparticibn como
YouTube y porque se tiene la facilitad de copiar y pegar el enlace del video, elegir un
formato y luego hacer clic en el botdén de descarga.

Pasos de larealizacion de proceso; explicado y documentado

graficamente:

Nos dirigimos a la péagina: https://es.savefrom.net/257Lr/; y procedemos a

Descargar de video en linea THE LORD OF THE RINGS - Sean Connery as Gandalf
[DeepFake]

R et MM LO@

C @ sssavefromnet/257L

savefpom.net sl PasWebmaEE  Apide

Descarga de videos online
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https://es.savefrom.net/257Lr/

Luego, ingresamos la URL del video de YouTube

https://www.youtube.com/watch?v=|CVIRt{9s934, y damos clic en descargar

savefPom.net

Descarga de videos online

@ Pt i

Finalmente se descarga el video y podemos observarlo en la carpeta de descargas

Descargas reciente

()
>

@ THE LORD OF THE RINGS - Sean Connery

as Gandalf [DeepFakel.mpd
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REALIZAR LA GENERACION DE LA HUELLA DIGITAL O HASH.

¢Porque? Se eligio la Herramienta QUICKHASH Y HASHMYFILES

En primer lugar se eligié QuickHash ya que es una herramienta gratuita para PC
creada por un desarrollador independiente llamado Ted Smith., accesible, ya que este
software de cddigo abierto es una herramienta de chapado que puede utilizarse para
comprobar y verificar la integridad de los archivos. De La Torre Rodriguez, P. (2022).

Por otra parte, también se utilizé la herramienta HashMyFiles ya que genera un
cbdigo unico para los documentos digitales con el fin de sustentar informacion solicitada y
cuenta con un programa que brinda la posibilidad de la generaciéon de hashes en forma
masiva, gracias a su sofisticado y eficiente motor de basqueda. Acurio, S., & Pino, D.
(2010).

Pasos de larealizacion de proceso; explicado y documentado
graficamente:

Para la generacién del hash se ha utilizado los programas detallados a
continuacion: QuickHash

HashMyFiles.

En primer lugar, utilizamos la aplicacién QuickHash.
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Abrimos la aplicacién QuickHash y por consiguiente vamos a File y buscamos el

video al que vamos a proceder a generar el hash.

S ] e Aot
= Copyright © 2011-2017 Ted Smith B e ks guier
8 CmernpCagponl |
Fie s | Copy | Compare Tuo e | Compare Diectores | Diks | Basasit Dats
Singe Fie Hashog

I start 2 time: Open eisting fie
+ & » Etesquipo » Descargas
Selectfle | ordragndropa
—— Orgmiewr+ Noemcapen

Lo oS PROCESAMIENT &

COmpURed AR WHSEPOMTTEN @ Onedrue -UNVE - hoy (7
= W Qb Windoun
< THELORD OF THERINGS - Sesn Cormery..

Expected Hash \iue paste from of @ Dessmoli y Solucion, Cass, practico te.

ChearHashFeid |

THE LORD OF THE RNGS - Seon Comnery s G | | AR )

Bl 0 suscar B w2 9 m a8 = s B “uw ® 0 W &

Finalmente podemos obtener los hash, que serian los siguientes:

MD5: 72C677E04F730360624179F49151C2C1

-
¢ Fle |Fies | Copy | Compare Two Fles | Compare Directories | Disks | Basesa Dete
| [Algorithm - Single File Hashing
& MDS I™ Start at a time: Started at : 20:56:48
(WY Ended at : 20:56:48
© SHAZS6
 SHAs12 Selectfile | ordmgndropafie  1metaken:00:0000
 sxHashz

IC:\USEIS\P"‘ THE LORD OF THE RINGS - Sean Connery as Gandalf [DeepFakel.mp4

72C677EQ4F730360624179F49151C2C1

Expected Hash Value (paste from other utiity before or after file hashing)

Clear Hash Field

SHA-1: AOSAC254DE4707CBCC88A0D64BOBD96DA553FB59

N
L
le About Ny
Copyright & 2011-2017 Ted Smith http//www.quickhash-guiorg i %
Text  File  |Fies | Copy | Compare Two Files | Compare Directories | Disks | Baseéd Data |
Algorithm Single File Hashing
 MDS I~ Start at a time: Started at : 20:59:06
@ ShA-) Ended at : 20:59:06
 SHA256
 SHAS1Z Selectfile |  or drag n drop a file e Yok < OCOOAI0
€ wxHash32
[cAUsers\PC\Downloads\THE LORD OF THE RINGS - Sean Connery as Gandalf [DeepFakelmpd
Expected Hash value (paste from other utility before or after file hashing)
Clear Hash Fieldd AENERAREENEEEEEERENRNNENEENRNRNRENEERERENRNARNRANDREE
100%
RECOMPUTED NEW HASH VALUE
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SHA-256:

CA4FEO6209E6A278FA3SEA9CBBAG4ES04D73374544DBDDESAGBBA3876D46C5E1CC

<«Hash v2.8.4 - The easy and convenient way to hash data in Linux, OSX and Windows

£ About
Copyright © 2011-2017 Ted Smith http://www.quickhash-gui.org

Text  File ]rwes | Copy | Compare Twe Files | Compare Directories | Disks | Base6d Data

Algorithm single File Hashing

© MDs I~ Start at a time: Started at : 21:01:59
W S Ended at: 21:02:00
I~ SHA256

@ SHA512 SelectFile | ordragndropafle 1M taken:00:00:01

" xxHash32

[ eUsers\PCyDownloads\THE LORD OF THE RINGS - Sean Connery as Gandalf [DeepFake]mp4

Expected Hash Value (paste from other utility before or after file hashing)

EleaiEashibeld NNENNEEENEEEERNRENRERENENENNENENERNNNNENERNNNRRRNRENR
100%

RECOMPUTED NEW HASH VALUE.

SHA-512:

FOE8272616ECC22CB5F3387F2D0A2802D1671C0C13B597DF01ABACD8FA27
8BE695854616C149B7A269FDEEE9B70C7A01CEOFEFOB67A03C85095CD31596AC6

cocC

LalckHash v2.8.4 - The easy and convenient way to hash data in Linux, OSX and Windows - [m >
e About
Copyright @ 2011-2017 Ted Smith http:/fwww.quickhash-gui.org
Tet  File  |Files | Copy | Compare Two Files | Compare Directories | Disks | Baset4 Data |

Algorithm Single File Hashing
© MDS I™ Start at a time: Started at : 21:00:51
(89 ) Ended at: 21:00:52
* SHA256
" sHAS12 SelectFile | ordrag n drop afile i SliEkE o000
 xrHash3z

[ causers\pC\Downloads\THE LORD OF THE RINGS - Sean Connery as Gandalf [DeepFakel.mpd

Expected Hash Value (paste from other utility before or after file hashing)

leaglnlped ANEEENERENEEREENENENENEEREENENNNEENEENENNNNNNENNEREEN
100%

RECOMPUTED NEW HASH VALUE.

Ahora procedemos con la aplicacion HashMyFiles. Al igual que el otro programa
vamos a File y cargamos el video al que deseamos generar el hash o firma digital.
Podemos ver claramente que obtenemos los mismos datos, solo que aqui agregamos el
CR32 y SHA-384 con los siguientes valores:

CR32: 1e4434dc
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SHA-384:
ff5db2f67a822be0de983911302855d199b41fdcOc5dacaaf91e80d748633232949bfa4 3fa8

fd4ebbffo1e5fd143c97a

THE LOAD OF THE RINGS - Sean Connery a5 Gandall [Deepf ake|.mpd
72¢67700417 303606241 7918151 e2¢1
838c754de 4707 checBAaBIBABObdTEd eSS 5T

8/2023 204024
WR/2023 20:50:01
60,697.107

mpd

DIVIDIR EL VIDEO EN FOTOGRAMAS.

¢Porque? Se eligio la Herramienta VLC

Porque es una Herramienta que esta bien protegida el reproductor multimedia
VLC, teniendo en cuenta que sus caracteristicas son elegantes para la correspondiente
descarga del reproductor multimedia VLC. (O’Sullivan, S. (2019).)

Pasos de larealizacion de proceso; explicado y documentado
graficamente:

Se procede a descargar el programa

Para descargar el programa VLC, ingresamos a la direccion web:

https://www.videolan.org/vic/index.es.html.

El programa reconocera automaticamente la versién de sistema operativo instalada

en el dispositivo, asi que bastara con hacer clic sobre “Descargar VLC”.
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https://www.videolan.org/vlc/index.es.html

Una vez descargado, el archivo de instalacién se debe ejecutar haciendo doble

clic en Ok, y posteriormente seleccionar el lenguaje a instalar.

Installer Language X

-

4 Please select a language.

Espafiol ~|

& iaieson e WC ot e

Bienvenido al Asistents de  Bpmpeaby<vasisped A
Instalocién do VLC media player

//_ . | [& wdectn ev.C ovdapiow - X
fisecin de conporanten s || eariogr daiasosie i
e a o f L e ey e i | e e e et e a
Sonq s evem
ety restre et g30 Cntruy , et Brpere et
| e cancnsy o reiclesin.
"o ¢ P resrdonn v
O selenzyre n componemien Heprodcto (recesaro] o I |
= - Yo
) ntsss drem e s ey {
1 5l Conglementos web Dinctoee & Destry
| g o
[¥] Corenets de Acrk | Lig-oo - E— -
- L2 4 |
oo ragario: 11500 0 Ao s =vr ' ! Seaace oo 1108
THNO0 RO 1,3 @

v s> | onew e [T | e

Las ventanas a continuacion muestran diversos componentes de instalacion y la

ruta

/&;ancmm - A kg0 e VIC vedia player
4
3 ke A
! letando ol Asistente de
I} o s it VAC s e s L Compl
L Instalacion de VLC media player
Fetrwr A pogn o LE i pleowt he v it 1 ol Wl
] Fremere iy caes e st ey,
o Eporr WL e gl
NN e ) el epreatindor (et el AN VIO
chm Spiwss LM s 0;" (2w
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de instalaciéon. Dejamos seleccionadas las opciones por defecto y hacemos clic
en siguiente”. Tras un breve proceso de instalacion, el programa esta listo para ser

utilizado. Haz clic sobre “Terminar”

Luego procedemos a crear una carpeta o directorio donde se almacenaran los

fotogramas capturados.

Para crear una carpeta, hacemos clic con el botén derecho del raton en la ubicacion

donde desee ubicarla: c:\Fotogramas.

Finalizamos la creaciéon de la carpeta donde posteriormente almacenaremos los
fotogramas capturados. (video en linea THE LORD OF THE RINGS - Sean Connery as

Gandalf [DeepFake])

Carpeta

# Acceso directo

@ Microsoft Access Database

&| Imagen de mapa de bits Ver

@ Documento de Microsoft Word Ordenar por
Microsoft Access Database Actualizar
@ Presentacion de Microsoft PowerPoint
@ Microsoft Publisher Document

B8 Archivo WinRAR

| Documento de texto

@ Hoja de calculo de Microsoft Excel
B8 Archivo WinRAR ZIP Nuevo

Deshacer Eliminar Ctrl+Z

[ Configuracién graficos Intel ®

=1 Configuracion de pantalla
2 Personalizar

La interfaz de VLC Media Player se caracteriza por ser sencilla y amigable en su
utilizacién y consta de tres partes importantes:

Barra de herramientas (parte superior): Contiene menus desplegables para
localizar diversas herramientas enfocadas a la aplicacién de procesos al material
audiovisual y su configuracion.

Area de reproduccion (pantalla negra): Area de visualizacion del contenido
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multimedia.
Barra de reproduccién (parte inferior): Comandos de reproduccién propiamente

dicho (play, stop, volumen, tiempo de reproduccion)

Para configurar los filtros seguiremos los pasos que a continuacion se detallan de
manera grafica. Para configurar los filtros debemos activar los ajustes avanzados de

configuracién. Para ello, seleccionaremos: Barra de Menlus> Herramientas >

| Audio

Preferencias genersles de auda
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Vamos a activar el filtro para realizar la captura de los fotogramas seleccionando:

+ Videos + Filtros + Activar filtro de video de escena

5 . - - | Firos ‘

Lo s e e e s 1 i o e

™\ & T} Businey
t" 1 L’i School| ~E

RENCIA

+34 6912256

Como se observa en la imagen inferior, ahora configuraremos los pardmetros

necesarios para realizar las capturas:

Fitro de video de escena bo®( = @

Como se ¢

necesarios

Luego procedemos a dar formato de imagen:
JPEG por ofrecer la mejor relacién entre calidad y compresion (JPG).
Prefijo del nombre del archivo: En este apartado podemos configurar cémo se

nombraran los fotogramas capturados (IHE LORD OF THE RINGS - Sean Connery as

Gandalf [DeepFake).
Prefijo de la ruta de la carpeta: En este apartado hemos de seleccionar

obligatoriamente la ruta de la carpeta creada para almacenar los fotogramas o capturas
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(c:\Fotogramas).
Tasa de grabacion: Este apartado permite configurar la periodicidad de las

capturas. La unidad de medida es el segundo (1).

| Fitro de video de escena i ) s Y

4 =
¢t el
Ipuiar 1a peivwaiva ue 1as

‘ejemplo: 1).

os los filtros, seleccionamos

Finalmente extraemos los fotogramas mientras se reproduce un video.

Para extraer los fotogramas automaticamente, debemos seleccionar y reproducir
el fichero de video con VLC Media Player.

Una vez seleccionado el fichero, haremos doble clic con el botdn derecho. A
continuacion, se desplegara un menu donde elegiremos la opcién “Abrir con” y “VLC

Media Player”
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A continuacion, el video se empezara a reproducir y los fotogramas se

almacenaran en la carpeta especificada. (c:\Fotogramas).

SELECCIONAR LOS 5 FOTOGRAMAS MAS REPRESENTATIVOS Y REALIZAR
UN ANALISIS, FORENSE APLICANDO LAS TECNICAS ESTUDIADAS EN EL TEMA
PARA DETECTAR, A PARTIR DE ELLOS, SI HA EXISTIDO UNA MANIPULACION DEL
VIDEO.

Primer Paso: Descargar el programa VLC Media Player que nos permitira

automatizar las capturas de los fotogramas.

(Googe s cooies 0 0ulyzs rerUBGTGLY of s ks TGS 4DCKE YU s o O 588 4NN VRN GOuge for DV ppas, 0K

Eoamoas 0048 o

5002 eum 3
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Segundo Paso: Al momento de que se concluya el proceso de descargar, abrimos

el archivo y continuamos con las indicaciones que nos pide.

U Petern By VLG frodhe pimrve

T —————
A WA B
Pl

e
oo €10, 90t Pt .
A o Wi g i oo s o A 153 D
L e, 3 e e s
- e i e g et ot

e

T Scnmans tr e e e omcrad 1tk wmy yur
o conocn s dovnchon. e Ssentn s ot

oA ks ey

P ] [<toie [ spmte | | covme |

T =" & Irotaacs 4eV.C meda plager

Ve b & wataasie
S8 M ractorin s e L ks e

o] Accesn drecie o0 8 S0 wre.
14 ] Complementos web

[ conpenerte de el
i n_m«—-a‘nw

Eapace romuerdi IRV e e e e )
Ly o

Wea sl reda inie

(APPSR —
]
T e ey crarG s WL mwlle S e ekl

A et de VI vk slere

md”“
da VLC madia playes
L e Wt R e e ) e A
S TR ) e e

o Wy L ———

T Bt T et ana ety e A A

B B
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En pocos minutos el proceso de instalacién, una vez concluido con las indicaciones
gue nos pide el programa para completar la descarga presionamos en la opciéon Terminar,

y tenemos instalada la aplicacién.

Tercer Paso: Una vez descargada la aplicaciébn creamos una carpeta donde se

almacenard los fotogramas que capturemos del video.

pPLCo%EAMp. AccesdDatd
W Tk g
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Cuarto Paso: Una vez creada nuestra carpeta de almacenamiento, procedemos a
abrir el programa para realizar las configuraciones necesarias en este caso vamos a
configurar los filtros para eso seguimos los siguientes paso:

Seleccionamos la opcién de herramientas.

Luego Preferencias

s 4 4
= =

*(
(gé,

Interfaz Audo video Subtitiios [OSD  Entrada [ Codees  Atejos de tedlado

Preferencias de interfaz

Idioma
Lenguaje de menis: Auto -
Aspecto y comportamiento

© Usar estlo native O Usar piel persanaiizada

Mostrar controles en modo a pantalla completa
. Integrar videa en interfaz Redmensionar interfaz al tamafio del video

[l 1riciar enmodo vista minima [0 Pausar reproducadn cuando esté minimizado

Tcono de drea de notficadén
Mostrar ventana emergente al cambio de medios Al estar minimizado ¥
Autoelevar la interfaz: (video -
Lista de reproduccén e instancias

(O Permitr sola una instancia Enco

Usar sdlo una instanda cuando se inidie desde el gestor de archivos

(] Mostrar &rbol de ista de reproducsién [ Pausar en el itime fotograma del video

&Continuar reproduccién? Prequntar -

Interaccon de red { Frivacidad

8 Activar notificador de actusizaciones Cada 3 dias [5]

18 Guardar los elementos reproducidos recientemente Fito:

Mostrar ajustes
© Sendlle O Todo  Restaurar preferendias | Guardar || cane
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Seleccionamos la opcion “TODO” y nos abrir4 una opcion la cual seleccionamos

Video + Filtros + Activar filtro de video de escena. La cual configuramos los parametros

necesarios para realizar las capturas de los fotogramas.

avanzadas

Buscar

/[ solo mestrar el actual

~ [l salida de emision

Emision SOUT

Empaquetadores

Multiplexor

Salida de acceso

Video bajo demanda (VOD)
v [ Video

> Divisores

v Filtros
Agudizar
Ajuste deimagen
Anaglifa
antiparpadeo
Aiadir recorte
Blendbench
Bola
Borrar
Borroso Gausiano
Canvas

Conversor FPS

36011 filter

Video

Preferencias generales de video

8 Habiitar video

(0] salda de video en escala de grises

(] salida de video a pantalla completa

(@ Video embebido

8 Descartar fotogramas finales

8 saltar fotogramas

() sincronizacién siendiosa

8 Eventos de pubsadién de tedas

@ Eventos de ratén

(0 siempre sobre todo

(] Habiitar moda fonde de esitorio

8 Deshabiitar salvapantalias

8 Mostrar titulo del medio sobre el video

Mostrar thula del videa durante x milsegundas

Posicién del thulo del video

Ocutar cursor y controlador de pantalla completa tras x miisegundos
Captura de pantalla
Carpeta de capturas de pantalla de videa (o nombre de archiva)
Prefijo del archivo de captura de pantalla
Formato captura fotogréfica de video
18 Mostrar previsualizadn de captura de pantalla de video
[ Usar nimeros secuendiales en vez de marcas de tempo

S

Mostrar ajustes

O sencllo @ Todo  Restaurar preferencias

Abaj

vicsnap-

cias avanzadas

/Buscar

[ Solo mostrar el actual

d3d9 filters
Desentrelazar

Escala SW

Espejar video

Extraer

Filtro de escena

Gradfun

Gradiente

Grano

Mascara alfa
Movimiento borroso
Pantalla azul

Posterizar

Postproc

Reductor de ruido HQ 3D
Rompecabezas

Rotar

Sepia

Transformacién

Umbral de color

IMédulas de salida

Mostrar zjustes
(O sencllo €@ Todo  Restaurar preferendas

Filtrc de video de escena

Enviar su video a archivos de imagen

Formata de magen

Ancho de imagen

Altura de imagen

Prefija del nombre de archivo
Prefijo de ruta de carpeta

() Siempre escribir al mismo archiva

Tasa de grabacidn

fotograma

H\Desktop\Nueva carpeta
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En las imagenes que observamos, empezamos a configurar para realizar los
fotogramas. Lo primero que que realizamos es el formato de imagen en este caso se
recomienda en formato JPG ya que nos ofrece una mejor calidad y compresiéon de la
captura, luego, el prefijo del nombre de archivo en este caso como se nombraran los
fotogramas capturados, por consiguiente, fijamos el prefijo de la ruta de la carpeta donde
se almacenara los fotogramas para cual copiaremos el link de la carpeta que creamos, y
por ultimo configuramos la tasa de grabacion la cual permitird realizar las capturas
periédicamente en unidad de segundo.

Quinto Paso: Por ultimo cerramos el programa guardando los cambios necesarios
para realizar los fotogramas capturados, luego seleccionamos el video descargado de
YOUTUBE el cual abriremos con VLC Media Player, se empezara a reproducir y al mismo
tiempo los fotogramas capturados se almacenara en la carpeta que seleccionamos para

la misma.

A continuacion de los 2547 fotogramas capturados escogeremos 5 fotogramas los
cuales analizaremos para descubrir si existe una manipulacién, duplicacién o clonacion de

imagenes. Utilizaremos el programa https://29a.ch/photo-forensics/#forensic-magnifier
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Forense P apric

Comentarios
0582000 Pingn TemETArD JPEG
Tablas de cuantificacion

Calii da 1395 {PLG gszindar 0

Tabla 0(3 bits)

ol Lol ]
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Tablas de cuantificacion

Caligas e 152 P26 esngz=a5

Tabia 0 (8 bits)
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' FACE7FAKE

D R

Estructura

FACE7 FAKE
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FACE7>FRAKE
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FACE FAKE

Tablas de cuaniificacion
5id30

Tabla 08 b
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¥

FACE7 FAKE

FACEZ FAKE

Como podemos observar que existe cierta similitud de clonacién con un 0.13 de
similitud minima, el tamafio maximo de Imagen es de 1024, seleccionamos la opcion de
“Mostrar imagen cuantificada” se puede apreciar una imagen comprimida los cuales se
visualiza bloques de color negro mismos que han sido rechazados por carecer de detalles.
También observamos que existe un analisis de error ya que se visualiza un diferente nivel
es decir que si éxito una modificacién digital, dando como resultado unas secciones mas
opacas y otras brillantes, en textura no existe un color similar que debe concordar con ELA,
en ampliacion de ruido hace que el ruido sea mas brillante. Se realizé un analisis general
de los 5 fotogramas como se puede observar en cada cuadro existe una manipulacion,

clonacion de las imagenes ya que al existir mucha luminosidad en algunas
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imagenes y en otra poca luminosidad, asi como también en la en los colores entre mas

ruido mas color mas brillante se vuelve la imagen.

CASO PRACTICO TEMA 3

PARTE III

Para practicar lo aprendido en el Tema 3:

EJERCICIO 1

Debéis de realizar las siguientes tareas:

1.Nos debemos de descargar de la plataforma cada grupo el audio
correspondiente.

Grupo 2.-sean-connery-as-gandalf-deepfake (1)

Para poder obtener la huella digital del audio se utilizé el programa HashMyFiles.
Que a continuacién nos generé los siguientes valores:

MD5: 92a5f8e0f61482af87d7bfa6efb8724b

SHAL1: dc020a6ae3a8b0e21feaa79a51d5b1a2f69d20a8

CRC32: 43ca3b8b

SHA-256:
5cd4339ce1470f0681fd3f87ddf0c384124cebbd29d5b5552192e44c9efcd8b8

SHA-512:
€a5196fd532b0667c46e4421d269053322479fbbc4eac63924fcd9274ecel576d5232fe68
5106b9fafb5e25489f28e31e51c341edd755bf11f88a6b8df2d0d6¢c

SHA-384:
68b3b48403cchc66b5d150c063f9b2b1916e32db77¢78480c0b0003897c03c30684afadef

24fe9b8e445b594234649d9
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Edit View Options Help

SO@O|

Filename MD5 SHAT CRC32 SHA-256 SHA-512 SHA-384

@ Grupo 2. .. 2: d 43ca3blb 5cd4339¢e1470f0681d3FB7 ddf0c384124ceb. 196fd! {79f.
& Properties X
Filename: [Grupe 2.-sean-connery-as-gandalf-deepfake [1).mp3 |
MDS5: [92a5¢8¢ 01614822187 d7hfabefbB724b ]
SHAT: [ 3a8b0e211eaa79a51dEb1 ] ]
CRC32: 43ca3h8b |
SHA-258: [5ed4339ce1470106811d3187 1 ]
SHA512: ca5196fd532b0667c4bed421d26905332247 3bbcdeach3924fcd 927 dece 15760523 21e 685106 Ifath5e25489128e31 e51c341edd755b11 118BabbBdf2d0dbe
SHA-384: 68b3b48403 cchefBbEd150c06319b2b1916e32db7. 3897c0; 3464949
Full Path: [CAUsers\PCAD 2.-sean-connery-as-gandalf-deepfake (1).mp3 ]
Modified Time: 20482023 10:22:06 ]
Created Time: 214812023 10:31:46 ]
Entry Modified Time: [21/8/2023 10:37:39 ]
File Size: (6,334,848 ]
File Version: [ ]
Product Version: ]
Identical: [ |
Extension: [mp3 ]
File Attributes: [ |

|

EXTRACCION DE METADATOS DEL AUDIO
Para obtener los metadatos usamos el programa Medialnfo y para ello abrimos el
audio en el programa y luego nos vamos a la opcién de ver y a la opcién JSON y tenemos

lo siguiente:

CAUB¥\PC\Des g AU ENTREGAELE 3. 2sean-<omnery 44-gandal. deeplae 11 g a  x

Gpoones  Dpunm i ioma

by
Hedialnfalib”,

1
ndalf [BeopFai
HGs

an Comnery s Ga
THE LORD OF THE b
a

jofut sterent,
sion=z NS Stares,

Y como podemos observar tenemos la fecha de cuando se cre6 y cuando se
modifico el archivo y por lo que claramente vemos el indicio de que esta manipulado.
Fecha de creacion del archivo: 2023-08-21 16:03:34.370
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Archivo creado fecha local: 2023-08-21 11:03:34.370

Fecha de modificacion del archivo: 2023-08-20 15:22:06.000
Fecha de modificacion del archivo Local: 2023-08-20 10:22:06.000
2.De este audio debéis de analizar la siguiente informacién:

a. Debéis de realizar una limpieza de audio.

Para poder realizar la limpieza del audio utilizaremos el programa Audacity. En

primer lugar, abriremos el audio en dicho programa.

] & 6 nery-si-gandalt-deepfabe (1) - o X e

‘ ™ e s Ver Regroduccitn Pistss Genersr Hedo Anazs Heramientss Ayuda | A
f s alalala )+ 1 | A R T
[ mew d|[® > W e (e 1 & & e il

| | B 1 S O A A
2% mln o Canfiguracion de sudio || Comparte susio | cy|& 54 4 42 3630 34 1812 5 (]
200

1] 00 130 230 300 30 400 4% 500 530 80 830

:::::

ssiectin [GURGOmOo0008E > |}

[oolhio0im00’s: o mrrmTrEE

Luego cambiamos el nombre para hacer una copia
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[T-laalagla @ -

(1]

1 i sededa e disiz s ()

: [ ] » LR . S S S
n > I« N T TG e e P I b i o e
v 30 100 130 0 3 300 330 400 &30 500 530 600 630
x| Grupo 2-se ¥ ‘Grupo 2 -s8an-connery-as-gandait-tesptas (1) =
Skoce | Sce | 18 -
e W | TN ,
s | T
b ish Y
- T e _luld ‘
B

12 pes, fotacts

Estabiecer nombre de prsts
| Nombee: [ 201 oRiGmAL GRUPO

[Ccpur ]

Canceiar

Después seleccionamos el archivo, copiamos y luego pegamos para poder hacer

una copia del audio. Y asi tenemos el original y la copia. Esto lo hacemos con el fin de no

poder estropear el audio original que nos han proporcionado.

Luego de esto debemos seleccionar el audio e ir viendo hasta donde llega el

ruido

[OOMIDOIMO0E! | ™ Ganmsmsessss —

Haga sy s s saleseioras s
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Grupo 2 sean-cormary-as- qandal-deepfabe 1

= a X
Z xhvo Bt Seecionwt Vet Reprcducciin ity Georsr Tk Ansin Heerrictas Ay
T aagaa v 1 LS4 dsaz 33 2 -ja-iz 5 )
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15 30

o 2 503 Conner-3s s Geprke (1)

[COMO0IMOZE | o RerReait

cy sretre pra seiacoans audo.

Vamos a Efecto, a reduccion de ruido y reparacion y opcién de reduccién de ruido.

Damos clic en obtener perfil de ruido, y de esa manera ya podemos ir bajando los decibeles

para limpiar el ruido que deseamos.

Ay 0@ :
& g e e KT G5 S dsaz e o du iz s
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»
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Y finalmente tenemos la limpieza del audio, sin ruido, solo podemos apreciar la
VoZ.

b. Debéis exportar el fichero de audio procesado en formato WAV.

En el mismo programa de Audacity, seleccionamos el audio que eliminamos el

ruido, ponemos en la opcién Archivo, exportar y luego la opcion exportar con WAV.

Finalmente guardamos en la carpeta que hayamos elegido.

‘ s i
ol 1800, D 520 ran 210 o 20 zna 230

- 1% .k
- = et »

-

o
oo S e * . s .1 i b
» all . (SRS =[P L4

2 =
o
: e
[poloomEss: "Lk Ef—g— ‘

[COMMOCHICoR s i

« .o > Esteequipo » Escritorio » AUDIO ENTREGABLE 3

EPSON Easy Photo Print ~ () Photo Print
~

v Acceso rapido
& Descargas  #

Nombre

€ Grupo 2. limpio WAV

[@ Grupe 2-sean-connery-as-gandalf-desp...
") METADATOS

& Imigenes  #

M Escritorio

[£] Documentos
AUDIO ENTREG#
AUDIO ¥ VIDEO
CODIGOS
PROCESAMIENT

@ OneDrive - UNIVE

v Bl Este equipo
& Descargas

GENERACION HUELLA DIGITAL- AUDIO LIMPIO

De igual manera se utilizé el programa HashMyFiles para poder obtener la huella

digital del audio que hemos hecho la limpieza del ruido. Que a continuaciéon nos generé

los siguientes valores:
MD5: fa549bf8bd0Obaca30d682864a033dc20

SHA1: cc1c8995eced3e5f4f5838alb2b64e2374ce2d24
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CRC32: c600d17c

SHA-256:

fflbe509b45faa548624bc36373511070bbd7693670cal7a3676c9b6682547223

SHA-512:

d691469d6b58123bal9a588a9c4bbddfOb49abcfd134cd9de88c321bd397fdd032d6c9520

4d71058b99c52e5dd7a64218ac92d2d54df3a478d460ae3al745841

SHA-384:

3d7436d2b5a6d82df6ccc62dc5e4686edfd5de80dd8216279b7297320f56351a99a5f9a22

1705c6d5b0f03el4fe7fc9a

Edit View Options Help

S0mO HEoaE YA

Filename MD5 SHAT CRC32 SHA-256 SHA-512 SHA-384
Grupo 2. limpio WAV. fa: ccl cl3e5f4f 600d17c ffbe509b45faa 548624bc36373511070bbd769...  d691469d6b58123ba19a588a9cdbbddf0b4ga... 3d7436d2b5abd82c
W7 Properties X
Filename: Grupe 2. limpio WAV.wav |
MD5: a543b18bd0baca30d6628642033dc20 ]
SHAT: cc1c8995eced3ebf4f5838a1b2b 646237 Ace2d24 ]
CRC32: c600d17c |
SHA256: ffbe509b 451aa548624b6363735 1107 0bbd7693670ca17a3676c9b6662547223 ]
SHA512: d69146946b58123bal 9a58629c4bbddi0ba9abefdl 1bd3971dd0 32d6c95204d71058b99ch 250 d7a64218ac92d2d54d132478 d460ae3a1 745841
SHA-384: 3d7436d2b56d82df6 cocb2dc5e4686edfd5 deB0 ddB216279h 7297320156 35129925192 2217056 d5b0{03 ¢ 1 die7icda ]
Full Path: [CAUsers\PCiDesktoplaUDIO ENTREGABLE 3Grupo 2, limpio WAY.wav ]
i 21/8/2023 12:42:02 ]
i 2T \
: [22/8/2023 11:07:03 ]
69,834,466 |
[ ]
[ J
[ J
[wa J
File Attributes: [a ]

i3

EJERCICIO 2

Como continuacion del trabajo realizado, tendréis que extraer el audio del video de

youtube que os fue asignado en el trabajo anterior. (Podéis utilizar Audacity.)
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1.Una vez extraido debéis de cargar los dos audios en el software Audacity y

debéis de compararlo para intentar encontrar si hay algun indicio de manipulacion.

DESARROLLO:
Cada grupo de trabajo tendra que realizar un trabajo documentando el analisis de
la evidencia digital asignada realizando un andlisis detallado de las operaciones a realizar
gue se detallan a continuacion:

1. Abrir los dos ficheros de audio obtenidos

a. El descargado de la Plataforma

Descargar la aplicacion Audacity de acorde al ordenador, ejecutar y abrir la
misma

b. El extraido del video de YouTube descargado.

Seleccionar la opcion Archivo — Importar — Audio

O

[t Stlecot [GIROUMBTAOIRE b ]

Fse 1 |00R00M 00's? o Eokcomocooney

s

P E a m@C e OdS ~0B e

Seleccionamos el audio que deseamos analizar en donde también tenemos la

opcion de editar o cambiar el nombre.
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Cargamos los audios anteriormente descargados de las siguientes paginas

YouTube y en audio proporcionado por nuestro docente de la plataforma EIG

dalf-deepfake (1)(1)

ar Ver Repraduceién Pistas Generar

Efecto  Analizar Hertamientas Ayuda

o e m e el EF Q!QE‘Q“Q‘Q‘ & o 5“5"365”““2”‘
/ y‘ *| m H; :)‘ ‘ Configu udio | | Compani sudia | q‘,)‘; 54 45 4z 35 30 24 -5 -1z 5 ()]

v i‘ 30 1:00 heﬂ 2:?0 l:lﬂﬂ mlm J:‘JD "Flﬁ l:lJEI 5:?!} 5:‘10 E‘.(lm E:Em J
x| Grupo 2-s0 ¥ GIUpD 2-38an-Conner-as-gandalt-ae epfake (1)(1) 2
Siencio | Saln

thoos |

[ Austar § || Setesen [G0m00m 0000087 | o e
[5egundos | 00h00mO00 s~ @ [oonoomoooooss

Detenido. Haga clic y arrastre para mover los imites del blogque en el tiempo (Esc para cancelar)

® L H . m € € e O A AD D@ s 0

22/8/20°"

2. Realizar una primera reproduccion intentando encontrar indicios de
manipulacién como puede ser adiccién u omisiéon de palabras o frases
ANALISIS DE MANIPULACION

Se puede visualizar la duracion del Audio de YouTube es de 6:52 m por el contario

la duracién de Audio de la plataforma es de 6:35 m

e Editar " fer epre cion  Pistas Generar Efecto Analizar Herramientas Ayuda
'/II > £ I [ ] | ’Tﬂ ﬂﬂggﬂ ) -
| B ﬁﬁ MM ﬂg e indaants
3:30 :00 &

—
x[Grupo 2 se w Grupo 2 -sean-connery-as-gandal-deepfake (1)(1)

oo

I =

&

Compartir audic:

T
O |k 54 ds 42 3530 24 ds 2 5 (]
Qi 54 4s 42 35 30 B+ is 2 r& Il

:30 5:00 5:30 6:00 6:30 7:00 7:30

200 230 3:00 &

Sstéreo, 48000Hz
32 bis, fotante,

| WhatsApp Av |
Siencio | S0

Efectos

<

CAjustar seleccién [oon0 Imazi6szer P L[l ...t
00h01m38s~ @ [00h01m37537s" 52



FRECUENCIA Grupo 2.-sean-connery-a

A rchivo Editar Seleccions:
Audio de la Plataforma. — 48000 Hercios (Hz) an 2 —
| o
—_— e
. . > | PLATAFORMw Gru
Audio de YouTube. — 44100 Hercios (Hz) Silencic | Solo 1.0
Efectos | u*
o,
De igual manera es menester destacar el Volumen al T
momento de reproducir el audio siendo el uno mas alto
. . E=stéreoc, 4AS000H=
que el otro, como la variacion en el tono de voz de los 3> bit=. flotante
personajes.

Estereo, 22100H=
22 bpits, Tiotante

Se encuentra indicios de manipulacion en el Audio de la Plataforma desde el
minuto 1:33 al minuto 1:50 con la omision de las siguientes frases:

1:34 Well if I'm angry it's your fault

1:37 It’'s mine

1:43 My precious precious

1:47 And called that before but not by you

~~~~~ ducotnPates_Geneet Bito Anaitsn_Hamminas Ayt
[T alaglae @

" 0 Configuracién da audio

Edtn Sesecrionse et

,/ n [ - 4 » . Q

—
Yy

G S hailandinsd| o mueg

130V 148

_—
|| VouTuBe AumG 2023-06-22 & 10.36.36
0 |

setecoon oo omooionons | B[ =

- [0oMI01MIB3I8 | o pewsvmssniin

Frecuencis rest 4100

leiﬁee‘LO£ﬂ AOmgd w0




3. Realizar un andlisis del formato de ondas y del espectrograma para

encontrar indicios de manipulacién.

~Z-sean-connery-s3-gandslf-deepfake (1)

- X

Livo Editar Seleccionar Ver Reproduccion Pistas Generar Efecto Analizar Herramientss Ayuda

7 - o — — - P S e T

/ " . - p " A ,Tﬂ/ ﬂ; 4 ds - Clc para comenzar monforizacien 12— 6o W)L s+ ds 42 3 G0 e s 2 &0
' - - -
! Q% ¢ o) o XIO@ witr =~ @lalaiq)f :

[Mme NS ~ ~ ®)) |Altavoces (High Definition Audi ~

ﬂw {) 30 100 130 200 230 300 330 400 430 500 530 6:00 630 7:00
x| Grupo 2-se ¥ @
Siencio | Solo

= -

L R

Estéreo, 45000Hz
32 bits, fotante

| Seleccionat

| THE LORD O
Siencio | Solo

I S
L R
e
Estéreo, 48000tz
32 bits, fiotante.

Se realizo una comparativa en audio del video con el audio bajado o descargado

de la plataforma.

< sean-connery-as-gandalf-despfake (1)

& a X

ivo Editar Seleccionar Ver Reproduccion Pistas Generar Ffecto Analizar Herramientas Ayuda

yi N T TalsT - [T 8 5 4o Ciopamscomencarmontorcactn -2 50 PR T
/ QK 8 o o KB ‘
- [mme ] | ) | Attevoces (High Definition Audi v

Who

[x]Grupo 2-se v

Silencio | Solo.

gty

P

Estéreo, 43000Hz
32 bits, flotante

a|Seleccionat
x| THE LORD OW
Silencio | Solo

= +

L R
B
Estéreo, 48000Hz
32 bits, flotante
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Como primer analisis vemos que el video descargado de la plataforma es mas corto

gue el que se descarg6 del video original.

“sean-cannery-ss-gandal-deepfake (1) - 8 X
Edtar Seleccionsr Ver Reproduccién Ptes Genersr Electo Ansicar Hemamientas Ayuds

> om WM [T 8 4 b commommmoimetn 2 5 0 i & d &2 % 2 & 4 2 5 f
[ Qjek ¢ o5 X.nwm I e N —

zlf® 2222 2l Rexg

e o

Al comparar este segmento de tiempo en espectrograma y en ondas se puede decir
que hubo un corte ya que se ve cortes abruptos y picos altos, sin mencionar el aumento

de ruido.

¢.-sean-connery-as-gandalf-deepfake (1)
Editar Seleccionar Ver Reproduccién Pistas Generar Efecto Analizar Heramientas Ayuda
\|_- 3 @J; 5448 Cic pars comenzar moniorizacién -—-42— 61, 1») = 4 4z & 5 0 i
\QIH\*M- Tk 5 X \l’l:m:llmlw\ FCC
Al | ) [Aavoces (Figh Definition Audi )
1380 1:39,0 1:40,0

Estéreo, 430004z I
32 bits, flotante: ;

Al comprar el audio original con el de la plataforma se puede decir que en el lapso

de tiempo sefialado existe un silencio y corte de audio.
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4. Exponer las conclusiones en el trabajo final

En Base a la investigacién practica del presente trabajo de investigacion, y que ha
sido de gran aporte a nuestro conocimiento y formacion de la maestria en curso;
concluimos lo siguiente:

El contenido de las imagenes y videos digitales poseen gran parte de informacion,
gue va mas alla de la visual, es decir; esta informacion es de gran valor forense, pues su
correcta explotacion puede garantizar la autenticidad e integridad del contenido, debido a
esto, las imagenes y videos digitales son una excepcional fuente de evidencias a la hora
de resolver procesos judiciales.

El desarrollo y mejora continua de las nuevas tecnologias propicia que usuarios
convencionales, sean capaces de alterar el contenido de imagenesy videos con resultados
profesionales, imperceptibles para el ojo humano, a ello se suma al hecho de que la
deteccion de manipulaciones es una tarea compleja y también requiere de una mejora
continua para adaptarse a tal escenario por lo que resulta imprescindible desarrollo de
herramientas forenses capaces de detectar estas manipulaciones, cada vez mas
profesionales y habituales.

La linea de investigacién que se ha seguido en este trabajo comienza realizando
un estudio de las técnicas existentes de deteccion de manipulacion sobre imagenes y
videos digitales dedicando mas esfuerzo a técnicas de deteccidon de empalme en imagenes
y en deteccion de doble compresion en videos. Se ha disefiado e implementado una
técnica de deteccion de manipulaciones basado en la extraccién de los metadatos online,
la generacién de la huella digital o hash, y el analisis de los fotogramas aplicando diferente
tipo de técnicas para detectar y verificar si ha existido una manipulacién del video materia
del presente estudio.

En el presente caso practico extraer metadatos online puede ser util por varias
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razones pues de esta manera puede ayudarnos la extraccion de Metadatos nos permitié
conocer informacion adicional sobre un archivo importante para nuestra investigacion, ya
gue nos ayuda a identificar datos sensibles que podrian haber quedado expuestos en un
archivo, como informacion de geolocalizacién o datos de autor o gestionar los datos de
una forma mas eficiente y segura.

Por otra parte, la generacion de la huella digital nos fue util en varios aspectos,
como mejorar la seguridad de nuestros datos en linea, permitiendo que los mensajes y
archivos sean verificados y autenticados, sin embargo, en importante recalcar que la
proteccion de nuestra huella digital es estar conscientes de los riesgos de la exposicion de
datos personales en linea.

El Video analizado que sirvié para la division de los fotogramas, mismas imagenes
digitales que se mostraron a una velocidad determinada para crear la sensacion de
movimiento, y de vital importancia, ya que la calidad del video depende en gran parte de
la velocidad de los mismos; es asi que observamos un video fluido, con los detalles claros,
con una velocidad de fotogramas alto, es asi que en el area forense y los informes
periciales en general y en la investigacion en si, la fotografia es el mejor elemento de apoyo
para el dictamen, las imagenes deben revelar claramente los resultados obtenidos.

Por otra parte la acustica forense es ya una disciplina de la criminalistica que ha
alcanzado un grado de madurez cientifica suficiente como para considerarla
imprescindible en todo laboratorio especializado. La casuistica pericial nos obligd, como
integrantes a investigar y obtener amplios conocimientos de fonética, tecnologia del sonido
y del habla en particular, patologias del habla y procesado de sefal.

En la practica del Informe pericial y la experiencia adquirida hemos evidenciado un
constante y creciente desarrollo tecnoldgico en la aclstica aplicada, los avances en cada

una de las areas como reconocimiento de locutores por la voz, limpieza de grabaciones,
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autentificaciones de grabaciones o medidas acusticas relacionadas con el ruido, que nos
obligo a la necesidad imperiosa de actualizar ain mas los conocimientos adquiridos en
clase y a fomentar la investigacion criminalistica.

Gracias al Trabajo realizado nos pudimos dar cuenta que existe una manipulaciéon
de los datos, esto es debido a que, se puede evidenciar que la duracién del Audio de
YouTube es de 6:52 m por el contario la duracién de Audio de la plataforma es de 6:35 m,
asi como también la Frecuencia del Audio de la Plataforma, con 48000 Hercios (Hz) y en
el Audio de YouTube. — 44100 Hercios (Hz), de igual manera es menester destacar el
Volumen al momento de reproducir el audio siendo el uno mas alto que el otro, como la
variacion en el tono de voz de los personajes, encontrandose indicios de manipulacion en
el Audio de la Plataforma desde el minuto 1:33.; la importancia y confiabilidad de las
pruebas forenses dependen de una variedad de contribuciones a una investigacion. Casi
siempre esta presente cierto nivel de incertidumbre, porque generalmente la evidencia
forense de audio se interpreta con consideraciones objetivas y subjetivas.

Y para finalizar nos pudimos dar cuenta la importancia, cada vez mayor, de
incorporar técnicas de inferencia estadistica en la formulacion de conclusiones periciales,
especialmente los relacionados con identificacion de personas por la voz y en

autenticacion de grabaciones.

ANEXO 1

Detalles de instalacion de los softwares utilizados-licencias y las versiones
correspondientes.

aTube Catcher

Descargamos la aplicacion aTube Catcher, una vez ejecutada se procede copiar
el enlace del video que deseamos descargar y luego abrimos el video abrimos el

siguiente enlace https://www.metadata2go.com/
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https://www.metadata2go.com/

Get All Metadata

Info Of Your Files

Q View Metadata
| P e i e s

FREE ONLINE EXIF VIEWER

~Omasw 2L

e G
Seleccionamos la lupa, posteriormente cargamos el video que tenemos

descargado en nuestro ordenador.

AmawE 2

u st €€ e 0@

Metadata2Go

Completada la carga nos refleja el resultado obtenido como podemos observar

presionando en el siguiente enlace https://www.metadata2go.com/result#j=cdd10539-

5677-4c0d-94ad-4ebf523bc868

Knowledge Base Help TN @

ETADATAFIGO! & miccos v

“The data shaw I5all the metadna we

Metadata Info Of Your File could automatically extractfrom your
3 » : ; ; e emay b e compiete nar
The following table contains all the exif data and metadata info we could extract from your file using our free online = b oot i e hen
metadata and exif viewer. thanged or deleted in the past. Please
b aware thar the metadata is.

‘provided witious labiity.

file_name. THE LORD OF THE RINGS Sean Connery as Gandalf [DeepFake{1lmps e s
tart over

i N THE LORD OF THE RINGS Sean
Connery as Gandalf

il type e [DeepFake{t].mpd
08,42 M

file_type_extension mps

mime_type wideo/impd

major_brand MPA Base Medla v1 [5014496-12:2003]

minor,version 020

QuickHash

En primer lugar, instalamos la aplicacion QuickHash


https://www.metadata2go.com/result#j%3Dcdd10539-5677-4c0d-94ad-4ebf523bc868
https://www.metadata2go.com/result#j%3Dcdd10539-5677-4c0d-94ad-4ebf523bc868

[ e

TEAT Loy L Tait FLE Lw Lo carce Wt wctedt w cutpat Clnar Tnst deva

it Hash siht [l P pasle wotes Bow ofier iy

Abrimos la aplicacién QuickHash y por consiguiente vamos a File y buscamos el

video al que vamos a proceder a generar el hash.

VLC

Para descargar el programa VLC, ingresamos a la direccion web:

https://www.videolan.org/vic/index.es.html.

El programa reconocera automaticamente la versiéon de sistema operativo instalada

en el dispositivo, asi que bastara con hacer clic sobre “Descargar VLC".
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https://www.videolan.org/vlc/index.es.html

Una vez descargado, el archivo de instalacién se debe ejecutar haciendo doble

clic en Ok, y posteriormente seleccionar el lenguaje a instalar.

- e

& Iretilsc b 4oL o plogw -
nstaller Language >
ecchin & componenbes . How hsow do wataocn
a Please select a language. ek g ca s de VG e gl e Py - 552 o chacrie s vt LG s v -
Espafiol ~ PR 6 COEOrAMNG 40 RS VLA | ORI 0.0 10 SO0 . BHsed < arvgr a0 (W00 i L M a1 € paNle OIS, Frd TR
Pty Presione Spuers sz ContaY e At s et e T 3 e o e e Wt
Concel Comattioans
o
08 de reen; a—
O sdoccirs b compmenion PapOty peves, "
T — " - :’w” um cesee U] Actae dracts an o mem e

] Ao drecte on @ e
Y 7 Complewmnos web Sracionk de Tasto

gt towa
= ¥l Corpenerte de dcred
Teaopon |
Fapace rgeede: 170 Crace o 9 108
TR0 Oupobie: 194 ) &
[Giwais ] oot SEvESo e <Arh  Sqiere > Cansr Ark E L

Las ventanas a continuacion muestran diversos componentes de instalacion y la

ruta

/ﬁu‘ 0 de VI mece player - A Wewaled o 80 VG s player
/[ ontatman A
2 v ot piatem A medn et 32 nss - Completando ol Asistonte do
Instalacidn de VLC madia player
VAT nada iyt s v, ket o 1 v

Sy Doty et
Prese Tomia oo it ir ety
1 e e

< e AL b g

VIO A0 o ) YO e el M €

de instalacion. Dejamos seleccionadas las opciones por defecto y hacemos clic
en siguiente”. Tras un breve proceso de instalacion, el programa esta listo para ser
utilizado. Haz clic sobre “Terminar”

Luego procedemos a crear una carpeta o directorio donde se almacenaran los
fotogramas capturados.

Para crear una carpeta, hacemos clic con el botén derecho del ratén en la ubicacion

donde desee ubicarla: c:\Fotogramas.
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Finalizamos la creacion de la carpeta donde posteriormente almacenaremos los
fotogramas capturados. (video en linea THE LORD OF THE RINGS - Sean Connery as

Gandalf [DeepFake])

ANEXO 2
Detalle de todas las operaciones realizadas orientadas al analisis de las
evidencias.

Audacity

Descargamos el programa Audacity para hacer una limpieza del audio y encontrar

indicios de manipulacién.

S5 @ TSP B 0N @ @ 5 @~ 6N My Me llc@cs O @aion ax + v - B x

Mejor coincidencia

» Audacity -~

Aplicacion v

Aplicaciones -
Audacity

¢ audacity-win-3.3.3-xb4.exe > Aplicacion

w FFmpeg_5.0.0_for_Audacity on Wind
ows_x86_64.exe

\: scar en la escuela y en la web

Ademas, descargamos los complementos de Instalacion de FFmpeg, para que de

>

esa forma no nos de algun tipo de error en nuestro trabajo.
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=% @r (@0 |cH =GN @: @6 5 Q4@ B R W @
4

/7 € et

G oiiimi

trpeg

equiposudacityorg  Manual  Descargar Audacia  Contribuir conun tutorial ¥

de patentes,
mb

Audacity, Sin
16 FFmpeg tac y exportar u - stos de &
Incluldos M4A y WMA.

(@ Nota: En versiones anteriores de Audacity, se requeria LAME para exportar

 Ahora &5t

e

sirecibe algin error LAME.

Puede descargar e Instalar FFmpeg de la siguiente maners:

GitBook il
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CAPITULO Il
PRUEBA PERICIAL Y SISTEMAS INTEGRADOS DE GESTION
ENTREGABLE 1 - CASO NOTARIO

CONTEXTO

A David X. le ofrecieron una muy buena cantidad de dinero por un bien
inmueble de su propiedad, por lo que para no perder la oportunidad debia cerrar

una escritura publica de compraventa lo mas pronto posible.

El notario No. 10 de la ciudad de Portoviejo es muy conocido por ser amable
y eficiente en su trabajo, por lo que David se acercé a dicha Notaria y le pidi6 al
notario de favor que le ayude cerrando la escritura en un plazo menor al que
establece la ley. El notario accedio a realizar el tramite ese mismo dia, si David le

daba USD 1.500,00 ddlares.

David acept0 la solicitud, realiz6 el pago y la escritura se cerr6é en menos de

24 horas.

Testimonios Testigos:

Ex esposa del notario N.10 de Portoviejo

Mi ex esposo era una persona que por dinero hacia cualquier cosa, no era
un persona ética y muchas veces oi cosas que él hacia por ganarse un dinero extra,
aqui en la ciudad lo conocen bien por dar las facilidades necesarias para realizar
cualquier documento a cambio de dinero, una noche lo oi hablando por teléfono en
altavoz con el sefior David, el cual le ofrecia 1000 délares para que le escriture una

propiedad en el menor tiempo posible, pero mi ex esposo le pidié 1500, pues le
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decia que habia el riesgo de tener problemas, porque hay ciertos requisitos que no
se pueden tramitar de la noche a la mafana, el sefior David le dijo que aceptaba,
gue no podia dejar pasar esa oportunidad, entonces quedaron que en ese momento
el sefior David iba a ir a dejarle el dinero, que ahora le daba 1000 y al dia siguiente
los 500, esa noche llegé a la casa y yo le pregunté a mi ex esposo el motivo de la
visita del sefior, me habia dicho que era un viejo amigo, entonces regresé a mi
habitacion pero el sefior David enseguida se fue, eso es todo lo que yo pude

presenciar.

Ex esposa del sefior David

Mi ex esposo es una persona muy tranquila y correcta, siempre se ha
opuesto a hacer cosas que vayan contra la ley, cuando nosotros nos separamos
dividimos los bienes, él se quedd con una propiedad que hace poco vendié, yo
conversé con el comprador, me mencion6 que queria comprar la propiedad para
construir ahi locales de arriendo, que dentro de dos meses queria empezar la
construccién, entonces nunca tuvo ninguna prisa, mucho menos mi ex esposo le

iba a ofrecer dinero a alguien, pues no habia ninguna urgencia de escriturar eso.

ESCENARIO DE LA DECISION

Abogado: Defensa del Notario

Delito: cohecho.

ANTECEDENTES:

Al revisar el expediente encuentra que el fiscal de la causa realiz6 algunas

diligencias y ha obtenido los siguientes elementos que seran anunciados en la
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audiencia de evaluacion y preparatoria de juicio:

El reconocimiento del lugar de los hechos realizado por el Cbop. Segundo Primero

Robalino, de la Notaria No. 10 de la ciudad de Portoviejo.

Escritura de compraventa del inmueble mencionado en el caso realizada en la

Notaria No. 10 de Portoviejo.

Peritaje grafolégico realizado de la escritura de compraventa mencionada en el
caso, realizada por el perito José Martin Riesgo, con el que se comprueba que las

firmas son de los intervinientes y que el documento es auténtico.

Peritaje informatico de la computadora del notario No. 10 de Portoviejo del archivo
“escritura urgente” realizado por el perito informatico Cbop. Tarco Eche Primero,

realizado sin cadena de custodia, un dia antes de que termine la instruccion fiscal.

Testimonios de la ex esposa del notario No. 10 de Portoviejo y de la ex novia de

David.

DESARROLLO

1. ¢Qué pruebas aceptaria y qué pruebas rechazaria? ¢Cudles seran
las razones argumentadas (reglas y principios) para ello? Explique
las razones de forma individualizada.

- El reconocimiento del lugar de los hechos realizado por el Cbop. Segundo

Primero Robalino, de la Notaria No. 10 de la ciudad de Portoviejo.

Realizando un andlisis del reconocimiento del lugar de los hechos, debemos

tomar en consideracion lo siguiente, s6lo como un recordatorio ya que en nuestro
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cuerpo normativo es claro al mencionar lo consecutivo, no se aceptaria el
reconocimiento de lugar de los hechos si no se ha respetado lo que establece en
el articulo. 12 del Reglamento del Sistema Pericial acerca de la designacion de los
peritos sobre principios de profesionalidad, especialidad, transparencia,

alternabilidad, e igualdad menciona lo siguiente:

“...Que cuando la designacién deba realizarse por sorteo en este caso el fiscal, la
debié realizar a través del Sistema Informatico Pericial de la Funcién Judicial,
en caso de que no existan, o se cuente peritos en un cantén determinado, el sorteo
se realizara con los registros de peritos en los cantones cercanos. En caso de que
no existan 0 no se cuente con peritos en los cantones mas cercanos, el sorteo se

realizara con los registros de peritos a nivel provincial...”

En Portoviejo se cuenta con seis peritos acreditados para realizar el
reconocimiento del lugar de los hechos y se designa sin sorteo de manera directa

a uno de Quito, incumpliendo dicho articulo.

Reconocimiento del lugar de los hechos: La diligencia realizada por el Cbop
puede servir como prueba para demostrar que el delito de cohecho efectivamente
ocurrié. El reconocimiento del lugar de los hechos puede proporcionar informacion
importante para demostrar que hubo una transaccion ilegal entre el notario y David
por lo que esta prueba puede ser considerada como relevante para el caso. Esto
con base al principio de pertinencia establecido en el articulo 454 del Cadigo
Organico Integral Penal, donde nos da a conocer que todo tipo de pruebas deben
referirse ya sea directa o indirectamente a los hechos o circunstancias relacionadas
con la comision de la infraccibn y las consecuencias como también la

responsabilidad penal de la persona, es decir que todas las pruebas que sean
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anunciadas y practicas en la evaluacion y preparatoria de juicio y posterior a la
audiencia de juicio deben tener concordancia con los hechos sucedidos y con las
personas supuesta involucradas ya que para el juez al no tener claro los hechos y
con fundamento (pruebas) no podria dar su sana critica y por ende no habria delito

por el cual juzgar

- Escritura de compraventa del inmueble mencionado en el caso realizada

en la Notaria No. 10 de Portoviejo.

En el presente caso la Escritura de compraventa del inmueble realizada en
la Notaria No. 10 de Portoviejo, es un instrumento publico de conformidad con

El articulo. 1716 del Codigo Civil, en el inciso segundo menciona que
“otorgado ante notario, e incorporado en un protocolo, se llama escritura publica”.

El Articulo. 26 de la Ley Notarial, en el inciso segundo manifiesta que “se
otorgaran por escritura publica los actos y contrato o negocios juridicos ordenados
por la ley o acordados por la voluntad de los interesados”.

En virtud a lo manifestado en lineas anteriores la Escritura de compraventa
del inmueble al ser un instrumento publico se aceptaria como prueba documental
de acuerdo a Art 499 numeral 4 del COIP que manifiesta “Si los documentos
forman parte de otro proceso o registro 0 si reposan en algin archivo publico, se
obtendra copia certificada de ellos y no se agregara originales sino cuando sea
indispensable para constancia del hecho. En este Ultimo caso, la copia quedara en
dicho archivo, proceso o registro y satisfecha la necesidad se devolveran los
originales, dejando la copia certificada en el proceso”.

- Peritaje grafolégico realizado de la escritura de compraventa

mencionada en el caso, realizada por el perito José Martin Riesgo, con el
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gue se comprueba que las firmas son de los intervinientes y que el

documento es auténtico.

A mi criterio aceptaria el peritaje grafoldgico realizado a la escritura de
compraventa, realizada por el perito José Martin Riesgo, ya que permiten demostrar
la legalidad del trabajo realizado, y es que la prueba comprueba que se ha
respetado lo establecido en el Cadigo Orgéanico Integral Penal (COIP), en su articulo
57 que sefiala el principié correspondiente a la valoracion de la prueba, ya que se
habria realizado teniendo en cuenta su legalidad y autenticidad, sin embargo se
debe tomar en cuenta que el peritaje grafolégico, si bien es cierto, puede ser
considerado como prueba relevante para demostrar que las firmas en la escritura
de compraventa son auténticas y que el documento es legitimo, no es menos cierto

que esto podria fortalecer la posicion de la acusacion y debilitar nuestra defensa.

- Peritaje informético de la computadora del notario No. 10 de Portoviejo del
archivo “escritura urgente” realizado por el perito informético Cbop. Tarco
Eche Primero, realizado sin cadena de custodia, un dia antes de que

termine lainstruccién fiscal.

Con respecto a esta prueba presentada por Fiscalia, nos oponemos de
acuerdo al principio de Exclusién conforme al articulo 454 del COIP. Ya que esta,
no cumple con la cadena de custodia de acuerdo con el articulo 456 de la misma
norma invocada. Por lo que enfatizamos que la cadena de custodia comienza en
el punto donde se adquiere, localiza o recolecta la evidencia y concluye bajo orden
de autoridad competente. Por lo tanto, no se asegura la autenticidad, y ademas nos
permite demostrar que no se han seguido los procedimientos adecuados para

garantizar la identidad, integridad, preservacion, continuidad y registro de la
69



evidencia. Ademas, no cumple con el articulo 457 del COIP, ya que, la valoracién
de la prueba se hara teniendo en cuenta su legalidad, autenticidad, sometimiento a
cadena de custodia y grado actual de aceptacion cientifica y técnica de losprincipios

en gque se fundamenten los informes periciales.

- Testimonios de la ex esposa del notario No. 10 de Portoviejo y de la ex

novia de David.

Aceptaria el testimonio de la ex esposa del notario, conforme el Art. 501 del
COIP sefala que “El testimonio es el medio a través del cual se conoce la
declaracién de la persona procesada, la victima y de otras personas que han
presenciado el hecho o conocen sobre las circunstancias del cometimiento de la
infraccion penal” en ese sentido, la ex esposa del notario conocia de la infraccion
cometida, de igual manera el Art. 454 numeral 5 de la misma ley sobre la
pertinencia, la misma que menciona que “Las pruebas deberan referirse, directa o
indirectamente a los hechos o circunstancias relativos a la comision de la infraccion
Y SuUS consecuencias, asi como a la responsabilidad penal de la persona procesada”
siendo que la ex esposa conocid sobre la negociacion que tuvieron, la cantidad
pactada y como se entreg06 el dinero, de tal manera que conocié indirectamente de
la infraccién cometida.

No aceptaria el testimonio de la ex esposa de David por contradecir lo
descrito en el Art 454 numeral 5 del COIP ya mencionado conforme no es
pertinente, en razén que no presencio la infraccion, ni conocié de ella hasta este
momento, el haber interactuado con el comprador no demuestra que conozca o

pueda aportar a la investigacion en curso. Al igual que el Art. 455 que sefiala que:
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“La prueba y los elementos de prueba deberan tener un nexo causal entre la
infraccion y la persona procesada, el fundamento tendra que basarse en hechos
reales introducidos o que puedan ser introducidos a través de un medio de prueba
y nunca, en presunciones”

De este articulo podemos concluir que no es valido el testimonio conforme
no se relaciona con la infraccion y el procesado, que Unicamente son presunciones,
pues Unicamente pretende acreditar al procesado como una persona correcta e
incapaz de cometer un hecho delictivo, en razén a lo argumentado, solicito sefior

juez se desestime como prueba, el testimonio de la ex esposa de David.

2. ¢Qué pruebas habria solicitado para ayudar a su cliente? Explique

las razones de forma individualizada.

- Solicitaria la grabacién en audio y video de las cadmaras de vigilancia

instaladas en la Notaria debidamente materializadas

Con el fin de corroborar que los Notarios en su prestacion de servicios no tienen
establecido un plazo para la formalizacion de una Escritura como establece el Art.
5 de la Ley Notarial

Art. 5.- Para el ejercicio de la funcion notarial, asi como la prestacion de su servicio,
seran habiles todos los dias y horas del afio.

Asi como también el analisis de la Escritura de compraventa, que verifique que
se cumplié con los requisitos establecidos en el Art.27 la Ley Notarial antes de su
elaboracion, que establece:

“Art. 27.- Antes de redactar una escritura publica, debe examinar el notario:

1.- La capacidad de los otorgantes;

2.- La libertad con que proceden;
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3.- El conocimiento con que se obligan; vy,

4.- Si se han pagado los derechos fiscales y municipales a que esta sujeto el acto

0 contrato. La omisién de este deber no surtira otro efecto que la multa impuesta

por la Ley al notario.”

- La factura emitida por el Sistema Informéatico Notarial perteneciente al
Consejo de la Judicatura en el cual se establece el valor de la Escritura

realizada en |la Notaria.

“Art. 303 de la Ley Notarial se establece. - TASAS POR SERVICIOS
NOTARIALES. Es atribucion del Consejo de la Judicatura establecer, modificar o
suprimir mediante resolucién las tasas por servicio notarial, fijar sus tarifas y regular
sus cobros. Igualmente, es atribucion de dicho Consejo fijar y actualizar
periddicamente, mediante resolucién, los mecanismos de remuneracién de las
notarias y notarios, que seran pagados por los usuarios del servicio.”

Solicitaria también, el informe del reconocimiento del lugar de los hechos
con el fin de analizar todas las solemnidades ya que, para presentar un informe
correspondiente oportunamente, deberd cumplir en plazos y términos previstos por
la normativa o por la autoridad judicial correspondiente. Con esto se estaria
cumpliendo con el principio de exclusion es decir que si solicitamos este informe
nos ayudara a verificar si fue obtenido de manera fraudulenta o con violacién a los
derechos establecidos en la Constitucion, en los instrumentos internacionales de

derechos humanos y la ley.

De igual manera habria solicitado el testimonio de las personas que trabajan
en médulos atendiendo a los clientes, exactamente a aquellos que hayan estado en

la fecha en que se registro la escritura, conforme se podria observar si hubo o
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no alguna irregularidad, de igual manera cumpliria con el Art. 501 del COIP, esto en
razon que presenciaron o a su vez conocian si las escrituras objeto de la presente

litis fue realizada con apego a la ley o no.

3. ¢Qué pruebas habria podido presentar la Fiscalia para mejorar su

caso?

- Comprobantes de pago realizados a nombre del Notario por los 1500 ddlares
gue no corresponda al pago de las tasas por servicios notariales.

- El analisis del reconocimiento del lugar de los hechos esto con base al principio
de Contradiccion que menciona que las partes tienen derecho a conocer
oportunamente las pruebas. En este caso se tendria que analizar si esto nos
beneficia o nos perjudica a la defensa del supuesto implicado de igual forma se
debera verificar que se haya respetado la Cadena de Custodia como lo
establece el articulo 456 del Codigo Organico Integral Penal, asi garantizar la
autenticidad y estado original.

- El peritaje informatico, ya que nos sirve para realizar este peritaje, en primer
lugar, se debe tener en cuenta la cadena de custodia, para que no sea
desechada la prueba en la etapa de evaluatoria y preparatoria de juicio. Por lo
gue debemos estar pendientes del Art. 456 y 457 del COIP, para que no se
convierta en una prueba ilegal. Ademas, al tratarse de un peritaje informatico,
debe ser realizado por una persona profesional en este tema, como seria un
perito informatico forense, el cual debera realizar los procedimientos
adecuados, como la copia de informacion del disco duro a otro dispositivo, con
el fin de que no se dafien o estropeen los archivos o informacién del computador

original del que se esta realizando el peritaje y tener los programas adecuados
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para mantener la informacién que nos interesa. Y de esta forma, poder tener a
favor la prueba presentada y con la respectiva acta de custodia.

- El registro telefénico del notario conforme se constataria si existi6 o no la
llamada que menciond su ex esposa, registro de ingreso y cdmaras de video de
la Urbanizacién donde vive el notario para corroborar si esa noche fue el sefior

David hasta el domicilio del notario.

ENTREGABLE 2 - ESTADO VS. ANA IMELDA JURADO MUNOZ
ESCENARIO
Se ha analizado los documentos que se desprenden del entregable y que
forman parte de un expediente ficticio, que sirvi6 de base para responder las
siguientes preguntas:
DESARROLLO
1. Clasifique el expediente segun los tipos de prueba y justifique de
forma individualizada si cumplen o no con los requisitos de la
legislacién ecuatoriana.
A continuacién, nos permitimos clasificar, teniendo en cuenta los tipos de
Prueba que se desprende del expediente en mencidn:
Prueba testimonial:
Testimonio de terceros o propio
- Salazar Sdenz Ana Karina, de nacionalidad mexicana (Vecina de Ana Imelday
de Luis).
- Castafieda Cano Hugo Mexicana, de Nacionalidad mexicano (Portero en el
condominio “Danubio 117”.).
- Julieta Fierro a la Torre, mexicano, (Vecina de Ana Imelda y amiga de la madre

de Ana Imelda y conozco a Ana desde que era una nifia.)
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Baca Morales David Alejandro, mexicano de profesién chef (Amigo de Ana

Imelda).

Testimonio del procesado

Jurado Mufioz Ana Imelda, de Nacionalidad Mexicana, (Procesada).

Prueba documental:

Informe Policial, de fecha 13 de abiril, suscrito por el agente de investigacion,
Manuel Alejandro Arrollo Meneses.

Informe Médico de Integridad Fisica de Ana Jurado (Procesada), de fecha 13
de abril.

Informe Pericial, de fecha 13 de abril, suscrito por el sefior Trevifio Dominguez
Jesus Manuel, perito médico del Instituto de Ciencias Forenses, con niumero de
credencial Nro. PER-PJIAC-1872, (desempeiio el cargo, practico la necropsia
de ley al cadaver de sexo masculino de quién en vida respondiera al nombre de
Luis Villalobos Olivas. (Victima)

Informe Pericial, de fecha 07 de mayo, suscrito por la perito Johanna Antonieta
Quifiénez Méndez, con credencial Nro. PE-SEMU-777.

Informe de Investigacion Telefénica, de fecha 24 de mayo, suscrito por el sefior
Luis Roberto Terrazas Aguirre, Agente de Investigacién, con credencial Nro. P-
FGJ-6574.

Base Normativa que establece o no el cumplimiento de la legislacion

ecuatoriana.

Testimonio de terceros o propio

Los testimonios presentados por Ana Salazar, vecina de Ana Imelda

(Imputada) y de Luis (Esposo); Hugo Castafieda (Portero del condominio); Julieta

Fierro, (Vecina de Ana Imelda y amiga de la madre); David Baca, chef (Amigo de
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Ana Imelda). junto con el resto de las pruebas presentadas, nos ha permitido

reconstruir y tener una vision mas acertada de los hechos para en lo posterior armar
una teoria del caso fundamentada y que el Juez pueda emitir su decision.

En este contexto y base a la Normativa legal vigente nos permitimos

manifestar que la Prueba Testimonial de los anteriormente descrito y de

conformidad con el articulo 501 del Cadigo Organico Integral Penal, establece que:

“(...) El testimonio es el medio a través del cual se conoce la declaracion de
la persona procesada, la victima y de otras personas que han presenciado el hecho
0 conocen sobre las circunstancias del cometimiento de la infraccién penal. (...)".

Es decir; cumple con lo sefialado, en la Legislacion Ecuatoriana, ya que
existen las declaraciones tanto de la persona procesada, como de las otras
personas que han presenciado el hecho o conocieron las circunstancias
precedentes a los hechos.

En la misma linea, en materia civil, también cumple con los requisitos ya que
el articulo 174 del Codigo Organico General de Procesos (COGEP), sefala que la
prueba testimonial es la declaraciéon que rinde una de las partes o un tercero, como
se desprende del expediente y es que observamos que en materia civil se habla de
i) las partes o ii) un tercero; mientras que en materia penal se menciona 1) la
persona procesada y 3) terceras personas que conocen sobre los acontecido.

Por otra parte, también podemos sefialar que segun el analisis del
expediente NO se evidencia la presencia de personas incapaces para rendir su
declaracion de conformidad con el articulo 189 del COGEP y el articulo 1463 del

Cadigo Civil, que sefiala que;
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Absolutamente incapaces, entre los que se encuentran los dementes, los
impuUberes y la persona sorda que no pueda darse a entender de manera verbal,
por escrito o por lengua de sefias.

Las Personas que padecen una enfermedad mental, que les prive la
capacidad de percibir o comunicar objetivamente la realidad.

Y que al momento de ocurridos los hechos sobre los cuales deben declarar
los testigos se encuentren en estado de embriaguez o bajo el efecto de sustancias
estupefacientes o psicotropicas.

Tampoco pueden rendir su testimonio quienes no se encontraban en el
momento o lugar de los hechos, pero creen conocer los sucedidos por haberlo
escuchado de terceros. A esta figura se la conoce como testimonio de oidas o ex
auditu, y solo puede ser valorado de forma excepcional, atendiendo a las
necesidades del proceso y a las aptitudes del testigo.

Ademas, se evidencia que No existen la presencia de nifias, nifios y
adolescentes, adultos mayores ya que se debera proteger la participacién de estas
personas, por ejemplo, con circuitos cerrados de television, videoconferencia o
similares, y se podra recibir el testimonio por una sola vez, a diferencia del resto de
testigos que podrian ser convocados a declarar cuantas veces lo ordene el
juzgador.

Finalmente, sin lugar a duda, el criterio mas importante para recibir y valorar
un testimonio es la probidad de la persona que los rinde. La probidad hace
referencia a los antecedentes de la persona y a su comportamiento previo, es decir,
la confianza que le puede trasmitir al juzgador respecto de su relato y al
conocimiento que verdaderamente puede tener respecto de aquello que declara.

Testimonio de la procesada:
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Con respecto al Testimonio de la Procesada Ana Jurado, se puede verificar
de la prueba testimonial, que cumple lo indicado en el articulo 507 del COIP, que
establece:

“1. La persona procesada podra rendir testimonio en la audiencia de juicio, de
conformidad con las siguientes reglas:

2.El testimonio de la persona procesada es un medio de defensa.

3.La persona procesada no podra ser obligada a rendir testimonio, ni se ejercera en
Su contra coaccion 0 amenaza, ni medio alguno para obligarlo o inducirlo a rendirsu
testimonio contra su voluntad.

4.Si decide dar el testimonio, en ningln caso se le requerird juramento o promesa
de decir la verdad, pudiendo los sujetos procesales interrogarlo.

5.La persona procesada tendréa derecho a contar con una o un defensor publico o
privado y a ser asesorada antes de rendir su testimonio.

6.La persona procesada debera ser instruida por la o el juzgador sobre sus
derechos.

7.La inobservancia de las reglas establecidas en los numerales 2 y 3 har& nulo el
acto, sin perjuicio de la responsabilidad disciplinaria que corresponda”.

Como se deprende de la norma indicada, el testimonio de la persona
procesada no es un mecanismo pensado para beneficio de la Fiscalia, sino para
beneficio de la persona procesada, al punto en que dicho testimonio sera voluntario
y opcional (contrario al testimonio de terceros que de hecho puede ser obligatorio).

Lo dicho tiene mas sentido si revisamos la prohibicién de autoincriminacién
gue se encuentra recogida por el articulo 5.8 del COIP, asi como los articulos 77.7

letras byc,y 77.8 de la Constitucion, en el contexto del derecho a guardar silencio
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y a la falta de efectos directos de la confesién. Asi la confesion no libera a la
Fiscalia de la obligacién de probar su teoria del caso con base a pruebas.
Prueba documental:

También nos permitimos sefalar que: el Informe Policial, de fecha 13 de
abril, suscrito por el agente de investigacion, Manuel Arrollo; el informe Médico de
Integridad Fisica de Ana Jurado (Procesada), de fecha 13 de abril; el Informe
Pericial, de fecha 13 de abril, suscrito por el sefior Jesus Trevifio, perito médico
del Instituto de Ciencias Forenses, el Informe Pericial, de fecha 07 de mayo,
suscrito por la perito por la sefiora Johanna Quifibnez; y el informe de
Investigacion Telefonica, de fecha 24 de mayo, suscrito por el sefior Luis Roberto
Terrazas Aguirre, Agente de Investigacion, con credencial Nro. P-FGJ-6574,
cumplen con lo sefialado ya que son documentos, que como tal, medios de
prueba.

Cumple también con la Normativa Legal Ecuatoriana ya que se los ha
clasificado de distintas formas, conforme lo establece EI COGEP, en su articulo
193 que indica que constituye prueba documental, “Todo documento publico o
privado que recoja, contenga o represente algin hecho o declare, constituya o
incorpore un derecho”, por lo que se evidencia que cumple con la legislacion,
cuestion que se reafirma y se sustenta en el valor de cada uno de los tipos de
documentos descritos.

En la misma linea la clasificacibn de estos documentos responde a la
autoridad ya que lo registra y certifica una autoridad.

Ademas, los documentos se pueden considerar como auténticos, ya que
puede hacer fe por si mismo y no requieren ningun procedimiento adicional o

solemnidad para su validez.
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Se verifica también que los documentos presentados como prueba son
eficaces, y no estan defectuosos ni diminutos, demostrando asi la Efectividad
Probatoria.

Por otra parte, del Informe de Investigacién Telefonica, de fecha 24 de
mayo, suscrito por el sefior Luis Roberto Terrazas Aguirre, Agente de
Investigacién, con credencial Nro. P-FGJ-6574, es importante indicar que cuando
hablamos de este documento documentos, nos referimos exclusivamente a
documentos digitales tales como la extraccion o materializacién de los chats, del
celular de la Victima y es que segun el articulo 500 del COIP, establece que:

‘(...) todo acto informatico que representa hechos, informacion o
conceptos de la realidad, almacenados, procesados o transmitidos por cualquier
medio tecnolégico que se preste a tratamiento informatico, incluidos los
programas disefiados para un equipo tecnoldgico aislado, interconectado o
relacionados entre si. (...) ".

Finalmente, de conformidad con el COIP, la prueba documentalpresentada
se rige y cumple con la Norma debido a las siguientes reglas:

“(...) 1. No se obligara a la persona procesada a que reconozca documentos ni la
firma constante en ellos, pero se aceptara su reconocimiento voluntario.

2.La o el fiscal o la o el defensor publico o privado, podra requerir informes sobre
datos que consten en registros, archivos, incluyendo los informaticos, que se
valoraran en juicio.

3.No se hara otro uso de la correspondencia y de los otros documentos agregados
al proceso que el necesario para esclarecer los hechos y circunstancias materia

del juicio y de sus posibles responsables.
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4.Si los documentos forman parte de otro proceso o registro o si reposan en algin
archivo publico, se obtendra copia certificada de ellos y no se agregara originales
sino cuando sea indispensable para constancia del hecho. En este ultimo caso, la
copia quedara en dicho archivo, proceso o registro y satisfecha la necesidad se
devolveran los originales, dejando la copia certificada en el proceso.

5. No se podra hacer uso procesal o extraprocesal de ninguno de los datos que
suministren los documentos si versan sobre asuntos que no tienen relacién con el
proceso.

Podra admitirse como medio de prueba todo contenido digital conforme con las
normas de este Cadigo. (...)”

2. ¢Cudles serian las pruebas que benefician a la Fiscaliay por qué?

- Informe Policial, realizado por el Agente de investigacion Manuel Alejandro
Arrollo Meneses, ya que este informe es solo de caracter informativo, por el
cual, para que sirva como prueba en juicio se deberia tomar el testimonio de
la persona que realizo dicho informe, en el cual consta que llegé al lugar de
los hechos, se encontr6 con testigos que mencionan que Ana Imelda Jurado
Mufioz mat6 a su esposo en un conflicto familiar por los gritos que se
escuchaban en el condominio, y al ingresar al domicilio observo el cuerpo sin
vida de una persona de sexo masculino, aproximadamente de 35 afios.
Posterior a eso, el aseguramiento, embalaje y etiqguetado de una sartén de
hierro en color negro que se encontraba en el lugar de los hechos con el que
presumiblemente se golped a la persona fallecida, para asi corroborar que fue

el objeto con el que se acabdé con la vida de Luis Villalobos Olivas.
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- Informe Pericial, realizado por el perito médico del Instituto de
Ciencias Forenses JeslUs Manuel Trevifio Dominguez, al cadaver de sexo
masculino de quién en vida respondiera al nombre de: Luis Villalobos Olivas,
mediante el cual hace constar que fallecié a consecuencia de un Traumatismo
Craneoencefalico severo y cerrado, secundario a Lesion Contusa, que
clasifico de mortal. En el cual podemos alegar que Ana Imelda Jurado Mufioz
le propin6 un golpe muy fuerte con el objeto encontrado (sartén) encontrado
en el lugar de los hechos, por lo cual se configura como Homicidio de acuerdo

al Art. 144 del COIP, que menciona lo siguiente:

“...) Art. 144.- Homicidio. - “La persona que mate a otra sera
sancionada con pena privativa de libertad de diez a trece afios. (...) .
3. ¢Cudles serian las pruebas gque benefician a la defensay por qué?
En atencién a la pregunta que antecede nos permitimos citar como
prueba en beneficio de la defensa, la declaracion de los testigos, sin antes
mencionar un pequefio antecedente para un mejor entendimiento:
Castafieda Cano Hugo labora como portero en el Condominio Danubio
117, quien aporta a la defensa conocimientos policiales, el que mismo
manifiesta sobre la ubicacion de los departamentos, profesion de la hoy
procesada, actividades del conyugue, como también menciona “En relacion
con los hechos que acontecieron esta mafana, sélo quiero informar que
yo no escuché, ni vi nada”; de conformidad con el Art.189 Testigo. - Es toda
persona que ha percibido a través de sus sentidos directa y personalmente. Por
ende, no pueden rendir su testimonio quienes no se encontraban en el
momento o lugar de los hechos, pero creen conocer los sucedidos por haberlo

escuchado de terceros. A esta figura se la conoce como testimonio de oidas o
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ex auditu, y solo puede ser valorado de forma excepcional, atendiendo a las
necesidades del proceso y a las aptitudes del testigo.

Por otra parte, tenemos la declaracion de la sefiora Fierro Alatorre
Julieta radica en el mismo condominio, mediante la cual sefiala que compartié
directamente con Ana Imelda agresiones verbales y fisicas que la misma sufria,
a pesar de los consejos y ayuda que le brindaban ella decidié no denunciar por
temor o amor como manifestaba.

Y para finalizar, tenemos el testigo del sefior Baca Morales David
Alejandro que laboraba con Ana Imelda desde hace un poco mas de 5 afios, y
se evidencia que comparti6 directamente también con Ana Imelda y fue
participe de las agresiones verbales y fisicas que la misma sufria en elambiente
laboral y personal. En este caso la version del compafiero de trabajobeneficia
ala defensatécnica ya que es untestigo fundamental para esclarecerlos hechos
ya que convivié con ambas partes y conoce su actuar. Y la defensatomara en
consideracion el testimonio para poder mencionar que la parte procesada actué
en defensa propia.

En la misma linea nos permitimos citar que el testimonio de terceros o
propio, consiste en la declaracién sobre los hechos que realiza cualquier
persona que no sea parte en el proceso, es decir, una persona distinta de la
victima o de la persona procesada, debido a la informacion que pudieron recibir,
obtener o presenciar y que sera de utilidad para que el juzgador tome su
decision. A “los terceros” que participan con su testimonio se les conoce como
testigos.

En materia civil se habla de las partes o un tercero; mientras que en

materia penal se menciona la persona procesada, la victima, y terceras
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personas que conocen sobre los acontecido. Por lo tanto, benefician los
testimonios a la defensa en base a lo mencionado anteriormente y
fundamentado en los siguientes articulos.

Art. 501 del Cédigo Organico Integral Penal, “El testimonio es el medio
a traveés del cual se conoce la declaracion de la persona procesada, la victima
y de otras personas que han presenciado el hecho o conocen sobre las
circunstancias del cometimiento de la infraccion penal”.

Art. 174 del Cédigo Orgéanico General de Procesos (COGEP), la prueba
testimonial es la declaracién que rinde una de las partes o un tercero.

“Art. 189 del Coddigo Organico General de Procesos (COGEP)no
pueden ser testigos las siguientes personas: Absolutamente incapaces,
Quienes padecen una enfermedad mental, Quienes se encuentren en un
estado de embriaguez o bajo el efecto de sustancias estupefacientes o
psicotrépicas al momento de ocurrir los hechos, al no encontrarse en uno de
los literales del articulo mencionado los testigos cumplen con la validez de la
prueba testimonial.”

Por otro lado también nos permitimos exponer la prueba del testimonio
de la parte procesada, ya que beneficiaria a la defensa, en el sentido de, si
consideramos el articulo 507 del Cddigo Integral Penal determina que el
testimonio es un medio de defensa a, tal punto en que dicho testimonio sera
voluntario y opcional en la audiencia de juicio, por tanto el testimonio de la
victima favorece a su defensa ya que la victima murié y no se podran receptar
el testimonio de como sucedieron los hechos y esto le tocard a Fiscalia

comprobar si la persona procesada actué en defensa propia o con dolo.
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En conclusién, podemos decir que el testimonio de la presunta
victimaria le serviria para la defensa pues narra que sufria de maltratos por
parte de su conviviente, pero ella no lo denuncio por temor a represalias, pero
manifiesta que se atendié con en un centro de Salud.

Por otra parte, el Informe Médico de Integridad Fisica de Persona
Detenida, que detalla el examen fisico realizado a la paciente Ana Imelda
Jurado Mufioz, que describe que la paciente presenta equimosis localizable en
area cervical posterior, y refiere ardor en cuero cabelludo, podemos determinar
con este informe que fue en legitima defensa de acuerdo a lo establecido en el
Art. 33 del COIP, alegando que la procesada actlo en defensa propia, ya que
la presunta victima la agredié primero previo al deceso. Es por ello, que se
cumple con los requisitos de la legitima defensa que son: “(...) 1. Agresion
actual e ilegitima. 2. Necesidad racional de la defensa. 3. Falta de provocaciéon
suficiente por parte de quien actlia en defensa del derecho. (...)”

Otra prueba que serviria como aporte y beneficiaria a la defensa seria
el Informe Pericial Psicolégico, realizado por el perito Quifibnez Méndez
Johanna Antonieta., a través del cual se desprende, la notoria presencia del
trastorno de estrés postraumatico (TEPT), por lo cual se evidencia que la
sefiora Ana Imelda Jurado Mufioz, mantiene una sintomatologia del trastorno,
en el comportamiento: agitacion, irritabilidad, aislamiento social,
comportamiento autodestructivo, hipervigilancia o hostilidad; en lo psicolégico:
escena retrospectiva, ansiedad intensa, desconfianza o miedo; en el estado de

animo: pérdida de interés o placer en hacer actividades, culpa o soledad.

Estos indicadores de violencia de género son debido a los factores a los

cuales era sometida la acusada y que se describe a continuacion:
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o Las agresiones fisicas y verbales que le dirigia el ahora fallecido, a la ahora
acusada;

o La ausencia reiterada de peticion de auxilio, salvo en los momentos de
crisis;

o La ausencia de denuncias ante las autoridades competentes, a fin de
obtener la proteccién requerida e impulsar los procedimientos pertinentes;

o El sometimiento a la voluntad e instrucciones del ahora victimado, no
obstante, habia existido agresion previa;

o La solicitud reiterada de secreto, silencio o sigilo en las personas a quienes,
por razones de cercania personal o contextual, la ahora acusada les habia

contado o pedido auxilio en los momentos de crisis;

o La busqueda de momentos y espacios en soledad o aislamiento, con el

propésito de evitar la interaccion con el ahora fallecido;

o La utilizacién de una sartén para realizar la autoproteccion de la vida e
integridad,;

o Laausencia de indicios de manipulacion de la escena del crimen;

o La ausencia de ocultamiento y/o destruccion del cuerpo y del instrumento

homicida.

Por lo tanto, se puede alegar que, con este informe que la procesada,
sufria de agresiones constantes, y que el dia del deceso de Luis Villalobos
Olivas, la ahora acusada solo se defendi6 protegiendo su vida, es asi que se
configura la legitima defensa.

Por otra parte, el Informe de Investigacion, realizado por el Agente
Terrazas Aguirre Luis Roberto, informacion fue proporcionada por la empresa

Radio Movil Dipsa, S.A. de C.V. (TELCEL) respecto a la intervencion de
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comunicacion a través de la plataforma WhatsApp, sostenida entre los nimeros
de teléfono celular +52 (55) 5557-9858 -a nombre de Ana Imelda Jurado Mufioz-
y +52 (55) 8589-7555, a nombre de Luis Villalobos Olivas, se puede ver

claramente que Luis Villalobos tenia una actitud hostil con Ana Jurado.

ENTREGABLE 3 - ESTADO VS. ANA IMELDA JURADO MUNOZ

INTERROGATORIO Y CONTRAINTERROGATORIO

ESCENARIO

Los documentos del entregable previo forman parte de un expediente
ficticio que usted debera volver a analizar para responder las preguntas del

reto.

DESARROLLO
1. Como defensa técnica preparar el interrogatorio trabajando con la
version rendida por la procesada. Formular entre 12y 15 preguntas

gue cumplan con la estructuray objetivos conversados en clase.

Interrogatorio a la Procesada Ana Imelda Jurado Mufioz

1. Abogado: ¢ Cuanto tiempo de relacibn mantuvo con el sefior Luis Villalobos
Olivas?

2. Abogado: ¢Me puede manifestar, ¢durante qué tiempo usted sufria
agresiones por parte del sefior Luis Villalobos Olivas?

3. Abogado: ¢Cuéando llegd a vivir al condominio la sefiora Ana Karina, ¢el

sefor Luis Villalobos Olivas se empez6 a volver agresivo con usted?
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11.

12.

13.

14.

15.

16.

Abogado: ¢Usted al sufrir estas agresiones por parte del sefior Luis

Villalobos Olivas, ¢ lo denuncié ante la Fiscalia en alguna ocasion?

. Abogado: ¢Cdmo reaccionaba Luis Villalobos al momento que le enviaba

mensajes por la plataforma de WhatsApp?

Abogado: El dia del hecho, cuando llegdé a casa el sefior Luis Villalobos
Olivas, ¢entro con una actitud agresiva y hostil?

Abogado: ¢Quién mas conocia que usted sufria agresiones por parte de su
conviviente?

Abogado: ¢Por qué no denuncio ante fiscalia que usted sufria agresiones
por parte de su conviviente?

Abogado: ¢ Existen circunstancias personales o emocionales que podrian

haber influido en su comportamiento en el momento del incidente?

. Abogado: ¢Puede explicar que ocurrié en el momento del incidente?

Abogado: ¢Considera que se ha respetado su presuncion de inocencia
durante el proceso de investigacion y en este juicio?

Abogado: ¢ Cuénto tiempo convivieron como conyugues?

Abogado: ¢Qué tipo de agresiones sufria usted por parte de su esposo?
Abogado: ¢Hace que tiempo sufria dichas agresiones?

Abogado: ¢Tuvo asistencia médica o psicolégica después de sufrir
agresiones?

Abogado: Aquella noche del incidente cuando él, la agredia ¢ Que sentia

usted?
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2. Como equipo de la Fiscalia, preparar el contra interrogatorio.
Formular entre 8 y 10 preguntas que cumplan con la estructura y

objetivos conversados en clase.

Contrainterrogatorio a la Procesada Ana lmelda Jurado Mufioz, por

parte del Fiscal

1. Fiscalia: ¢ En dénde conoci6 al sefior Luis Villalobos Olivas?

2. Fiscalia: ¢ Cuanto tiempo llevaba viviendo en la calle Rio Danubio Nro. 117,
en la Colonia y alcaldia Cuauhtémoc?

3. Fiscalia: ¢ Tenia amistad con la seforita Salazar Saenz Ana Karina?

4. Fiscalia: ¢ Donde se encontraba usted, el dia 13 de abril, fecha en donde se
suscitaron los hechos?

5. Fiscalia: ¢Sentia celos de la amistad entre el sefior Luis Villalobos y la
seforita Ana Karina Salazar?

6. Fiscalia: ¢ Alguna vez denuncio los hechos ante la Autoridad Competente, S
o NO??

7. Fiscalia: ¢Tiene alguna prueba de que su esposo la engafiaba, con la
seforita Ana Karina Salazar, S| o NO?

8. Fiscalia: ¢ha tenido usted antecedentes de haber sufrido Amnesia, Sl o NO?
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CAPITULO 1l

BALISTICA

Tema 1 —Balistica General

Contexto

Las armas de fuego que han evolucionado en el tiempo y han progresado en su
tecnologia junto a las formas de guerrear de los distintos ejércitos.

Como se puede observar por su evolucién histérica, existen distintas armas de
fuego en cada una de las épocas que reflejan dicha evolucién tecnolégica en factores
como el modo de cargarlas, de dispararlas, de apuntar, de mejorar la distancia de alcance
del proyectil, de los efectos sobre el blanco, etc.

Escenario de la decision

Actualmente, desde el punto de vista de la Criminolégico e incluso Criminalistico
es fundamental la utilizacion de un lenguaje adecuado en la descripcién de las armas de
fuego y la cartucheria que se ha utilizado en un hecho criminal, por lo que desde el punto
de vista “Forense” (utilizacion de una técnica para foro), en donde los informes periciales
que estos emiten, estan relacionados en su mayoria con procesos juridicos.

Es por esto que es necesario un conocimiento minimo de la Balistica General, de
las partes del arma y del cartucho y de la evolucion de estas en el tiempo, con el fin de
transmitir correctamente la informacién que queremos exponer en nuestros informes.

1.- Defina brevemente las partes del arma de fuego.

Para que les sea mas facil, definan de forma simple de que partes consta un
arma consta de fuego, corta y larga.

Antes de especificar y definir las partes del arma de fuego es importante
mencionar que existen distintos tipos de armas de fuego por lo que alguna de las partes
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segun el arma ird variando, segun lo investigado las tres partes basicas son: mecanismo
de carga, cafién y culata. A continuacién, me permito presentar de manera didactica un
cuadro conceptual realizado por mi persona con la definicién de las partes del arma de

fuego, en este caso una pistola semiautomatica.

~ CANON I MARTILLO I
{ Tubo metélico por el que pasa e Golpea el cebo fulminante pura
4 el proyectil - —— -l explosionar la carga.
CARGADOR [ 5 RECAMARA '
Dispositivo de almacenamiento Parte del caidn o exu:'nnién del
v alimentacion de municién de|| @ W |canon  que  sostiene 1
un arma de fuego. municio .m‘:k';‘:m’“ estd en
posici SPAro.
. 7/ L
BOCA DEL ARMA — - CORREDORA
El extremo frontal del caion La corredora que generalmente
<:fmde ’wleu los proyectiles PARTES DEL alberga el pereutor y ;
disparados, RMA DE FUEB extractor, y que sirve g
L cerrajo.
MIRAS I
Permiten al tirador alinear ——
Jeorrectamente el candn en el
Ibtanco para  lograr  una
1 v preci ¥
del disparo.

/‘/ de fuego

-~ corredera
N

botén de liberacion —7 T del pulgar

del corredera "g'\ seguridad de
gatillo” \ empuiiadura
/
botén de liberacién’ \
7 \
del cargador A Y
/

empufiadura ~ "\
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Arma de Fuego Corta:

Las partes mas comunes incluyen el cafién, el cargador, el guardamanos, la
empufiadura del arma, el gatillo y el guardamonte. Todas las armas de fuego tienen un
receptor, que esta compuesto por resortes, palancas y pistones.

Arma de Fuego Larga:

Las tres partes basicas de un arma de fuego moderna son: mecanismo de accién
o de carga, donde se cargan, disparan y expulsan las municiones. cafién, un tubo metalico
por el que pasa el proyectil. culata, que soporta el mecanismo y, en muchos casos, el
cafon.

2.- Distinga con claridad la diferencia entre armas de artilleria y armas
ligeras.

Podemos colegir que las armas de artilleria son un conjunto de armas de guerra
pensadas para disparar proyectiles de gran tamafo a largas distancias empleando una
carga explosiva como elemento impulsor. Por extension se denomina asi a la unidad
militar que las maneja.

Toda pieza artillera tiene una boca de fuego, un tubo metalico de determinado

calibre y longitud y un armazon donde se apoya, denominado curefia o afuste.
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A diferencia de las armas ligeras que incluyen pequefias armas de infanteria, tales
como armas de fuego y armas explosivas menores, que pueden ser llevadas por un
soldado. Por lo general el término se aplica a revolveres, pistolas, subfusiles, escopetas,
carabinas, fusiles de cerrojo, fusiles de asalto, ametralladoras ligeras, ametralladoras de
propdsito general, ametralladoras medias, y granadas de mano. Sin embargo, puede
también incluir ametralladoras pesadas, asi como morteros ligeros, cafiones sin retroceso

y algunos lanzadores de cohetes.

3.- Distinga con claridad la diferencia entre armas cortas y armas largas.

Un arma corta es un arma de fuego con un cafién corto y que se puede empufar
con una sola mano; es decir una arma corta es, cuyo cafién no exceda de 30 cm o cuya
longitud total no exceda de 60 cm, a diferencia de las armas largas, no poseen una

culata la cual apoyar.

Un arma corta es a término general un arma de fuego de mano, mientras que un

arma larga es un tipo especifico disefiado para precision a largas distancias.
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Las armas largas a menudo se usan para la caza, el tiro al blanco y con fines

militares.

Las armas largas tienen cafiones mas largos y son mas precisos que las armas

cortas que a menudo son disefiadas para combates a corta distancia.

4.- Ordene de forma cronolégica la aparicién de los mecanismos de disparo
en las armas de fuego.

Presento el orden cronoldgico de la aparicion de los tipos de armas de fuego que
menciona:

Armas de mecha: Las armas de mecha fueron las primeras armas de fuego que
se desarrollaron en Europa a finales del siglo Xlll. Estas armas usaban una mecha

encendida para encender la carga de pélvora y producir la ignicion.
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Armas de chispa: También conocidas como armas de pedernal, estas armas
aparecieron en el siglo XVII. En estas armas, una chispa generada por la friccion entre la

piedra de pedernal y el acero hacia contacto con la pélvora para encenderla.

Armas de rueda: Las armas de rueda aparecieron en el siglo XV. En estas armas,
una rueda con dientes giraba y frotaba contra una pieza de hierro que hacia chispas y

encendia la pélvora.

Armas de piston o percusion: Las armas de piston o percusion aparecieron en
el siglo XIX. En estas armas, un martillo golpeaba un fulminante que a su vez encendia la

polvora.
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También se puede mencionar con el afio de su aparicién, aunque hay que tener
en cuenta que estas fechas son aproximadas y pueden variar segun la regién
geogréfica.

Armas de mecha: Finales del siglo XIlI (alrededor del afio 1280).
Armas de chispa: Siglo XVII (alrededor del afio 1640).
Armas de rueda: Siglo XV (alrededor del afio 1411).

Armas de pistdn o percusidn: Siglo XIX (alrededor del afio 1820).

5.- Ordene de forma cronoldgica la aparicién de los distintos tipos de
cartuchos una vez aparecen estos tras superar el periodo de las armas de
avancarga.

El origen del cartucho se sitda en torno al siglo XVI; consistia en un envoltorio de
papel que contenia la polvora y la bala.

En un principio el cartucho era de papel, conteniendo el proyectil y la pélvora; el
soldado debia romper, generalmente con la boca, el extremo de papel del cartucho, verter
la polvora en la cazoleta y en el interior del cafién, y a continuacion introducir el proyectil
envuelto en el papel y atacarlo con la baqueta.

En 1800, Edward Charles Howard descubre las pélvoras fulminantes, y en 1807 el
sacerdote escocés Alexander John Forsyth inventa la llave de percusion dandole un uso

a las poélvoras fulminantes en forma de capsula fulminante.

Diagramas de los cartuchos Dreyse y Chassepot.
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En 1836 Johann Nikolaus Dreyse inventa un nuevo cartucho y fusil, el fusil Dreyse.
Este fusil monotiro y de cerrojo usaba un cartucho de papel que se quemaba en el disparo
y que contenia todos los elementos necesarios para el disparo, pero con la peculiaridad
de que la capsula fulminante iba colocada detras del proyectil y a continuacion la pélvora.

El fusil Dreyse fue usado por Prusia.

CAPSLLE DWONITAON

FLAMINATE O MERCLWE

Diagrama del cartucho Lefaucheux.

En 1836 Casimir Lefaucheux inventa el cartucho Lefaucheux. El cartucho tenia el
fulminante en el interior, teniendo una espiga vertical en donde golpeaba el martillo del
arma. En un principio los cartuchos fueron de carton. Al no ser un cartucho combustible
permitia un mejor sellado de la recamara y aprovechamiento de los gases; a partir de 1848
se fabrico totalmente metélico.

En 1845 aparecen los cartuchos Flobert, desarrollados por Nicolas Flobert, con
vaina totalmente metalica y de potencia escasa. Se alarg6 una capsula fulminante y se le
colocé un proyectil de pequefio calibre, siendo la base de los cartuchos de percusiéon

anular. El proyectil era esférico.

Seccioén de la bala Minié.
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A partir de 1848 comienza el desarrollo de la bala Minié, de avancarga, hueca en
su base y que permitia una perfecta adaptacién al anima del cafion: la presion de los
gases, al quemarse la polvora, hace que la base se expanda contra las estrias del cafion.

Permitia un facil atacado, al ser mas pequefia que el calibre del arma.

R e ¥

De izquierda a derecha: Cartucho Flobert, .22 Corto y .22 LR.
En 1857, la compafiia Smith and Wesson desarrolla el cartucho .22 Corto, para su
revélver Smith & Wesson Modelo 1. Basicamente el .22 Corto era un cartucho Flobert al

que habian afiadido pélvora y colocado un proyectil cilindrico ojival.

De izquierda a derecha: cartucho Dreyse 15,43 mm, cartucho Chassepot 11 mm
y cartucho .56-56 Spencer.
En 1866 Francia adopta el fusil fusil Chassepot, de cerrojo y monotiro, con cartucho

de papel, pero con la capsula fulminante en el culote del cartucho.
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Conforme aumentaba la potencia de los cartuchos de percusion anular se
aumentaba el grosor de la vaina, por lo que en un momento dado la aguja percutora no
tenia suficiente potencia para conseguir la ignicion del fulminante. En Estados Unidos el
coronel Hiram Berdan y en Gran Bretafia el coronel Edward Mounier Boxer, casi
simultaneamente, desarrollan una capsula fulminante que se colocaba en un orificio
practicado en el centro del culote de la vaina.

Paul Marie Eugene Vieille, en 1884, inventa la pélvora sin humo, disefiando en

1886 Nicolas Lebel el 8 mm Lebel, primer cartucho en utilizar la pélvora sin humo

6.- ¢ Que aporta el cafién estriado o poligonal frente al cafién liso en la
evolucion de las armas?

El cafion estriado, presenta surcos de forma helicoidal con diferente distancia del
largo de rayado, paralela al eje longitudinal de esta anima, y diferente angulo de rayado,
es decir, diferente angulo que forma esta recta con la espira. Su importancia es que el
estriado imparte un giro de control a la bala a lo largo del eje del cafién. El giro proporciona
una mayor estabilidad a la bala al aumentar su estabilidad aerodinamica en vuelo, lo que

mejora tanto el alcance como la precisién del arma de fuego.

Cafon liso, algunas armas de fuego todavia se fabrican con anima lisa. La mas
comun es la escopeta, las primeras armas de fuego tenian el interior del cafion liso, y los
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proyectiles eran disparados sin un giro significativo. Estos proyectiles debian ser de formas
estables, tales como flechas o esferas aletadas, para evitar que el vuelo fuera demasiado
corto por su inestabilidad. Sin embargo, las balas esféricas tienden a rotar aleatoriamente
durante el vuelo, con la consecuencia de que incluso una esfera relativamente lisa tuviera

un vuelo corto al rotar en cualquier eje no paralelo a la direccion del trayecto.

Para concluir, las estrias imparten un sentido de rotacion al proyectil, que lo

estabiliza y evita que caiga. Esto consigue dos cosas:

- Aumenta la exactitud del proyectil eliminando la deriva al azar debido al efecto
giro telescopio.

- Permite balas de formas mas alargadas y mas pesadas, siendo utilizables en
cafiones del mismo diametro, lo que implica un mayor alcance con el mismo

calibre.

En el siglo XVIII, el arma regular de la infanteria era el mosquete de anima lisa; en
el siglo XIX, los fusiles de &nima rayada se hicieron habituales, aumentando

perceptiblemente la potencia y el alcance de las armas.
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Tema 2 — Balistica Interna y Externa

Laidentificacion de las armas através de los indicios en la escena del crimen

Como caso practico de la identificacion de tipos de armas, estudiaremos una
escena de un crimen en el que intervienen 5 tipos de armas.

Contexto

En la escena del crimen del caso que nos ocupa encontramos 4 victimas situadas
todas ellas a no mas de 10 m de distancia, las cuales portan un arma cada una de ellas.

El finado n° 1, decubito supino, presenta 2 impactos de 38 mm en la parte
delantera del torso, y en su mano sostiene un arma cuyo cargador ostenta 5 cartuchos
menos. A su derecha y a la altura de la cabeza aparecieron 5 casquillos de 9 milimetros.

El finado n° 2, decubito lateral, presenta 2 impactos de 9 mm Parabellum en su
cabezay en sumano se encuentra un arma manipulada y corta, que no ha sido disparada,
ya que alojan en el interior de sus dos cafiones dos cartuchos de 12 mm sin percutir. A su
alrededor no hay vainas procedentes de esta arma.

El finado n° 3, decubito prono, presenta 3 impactos de 9 mm Parabellum en la
espalda y debajo de ellos, a la altura de la cintura, un impacto de grandes dimensiones, al
parecer producido por proyectiles multiples. En su mano un arma que como podemos
advertir al abrir el tambor ha disparado dos veces.

El finado n° 4, decubito prono, tiene bajo el cuerpo un arma larga de dos cafiones
y a su derecha podemos ver tres vainas de cartuchos de 12 mm. El finado presenta
estallido del craneo completo, sin que podamos ver el tipo de proyectil que impacto en el,
pero por las heridas podemos deducir que es un proyectil de grueso calibre a muy alta

velocidad.
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Analizando a cada uno de los finados, podremos conocer el tipo de arma que
portan y sobre quien han disparado cada uno de ellos, si bien podrian faltar una 52 arma
gue tendremos que definir.

Escenario de la decision

Puesto que conocemos las armas que porta cada uno de los finados y el lugar
de las lesiones que presenta, podremos definir sobre quien realizaron respectivamente
cada uno de sus disparos, pudiendo deducirse por la posicion de los casquillos
encontrados, el lugar que podrian ocupar su victima o victimas respectivamente en el
momento de la agresion.

No debemos olvidar que hemos comentado al inicio del ejercicio que existen 5
tipos de armas en esta escena, pudiendo existir o no, 5 individuos implicados.

1.- Describe con claridad una pistola, un revolver, un arma larga
monoproyectil, un arma larga multiproyectil y un arma larga manipulada.

Una pistola.- Es un arma de fuego corta o de pufio disefiada para operar de
forma

semiautomatica o automatica, se compone de cuatro partes fundamentales que
son el cafién, el cargador, la corredera, y la armadura o empufiadura. Las municiones
se suelen colocar dentro del cargador, que se inserta en la empufiadura. Al accionar el
arma de fuego, empuja la siguiente municién y expulsa el cartucho agotado. También
debemos mencionar la pistola de accién simple, esta arma precisa amartillar el percutor
manualmente antes de cada disparo. Como también la de doble accion, en la que el
martillo se monta autométicamente cuando se aprieta el gatillo.

Un revélver.- Es un arma de fuego que utiliza un tambor giratorio para contener
las municiones. El tambor se carga a través de la parte posterior del arma, y cada
camara del tambor contiene una bala. Cuando se dispara el revélver, el martillo golpea
la aguja percutora, que a su vez golpea el fulminante de la bala, lo que provoca la

explosion de la carga propulsora y el disparo de la bala.
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Un arma larga monoproyectil.- Dentro de las armas podemos mencionar las
mas comunes como las escopetas de un solo cafién, y las escopetas de dos cafiones
paralelos, conocidas como yuxtapuestas y superpuestas. El funcionamiento consiste en
bascular el cafién o cafiones con el fin de facilitar la introduccion de un cartucho dentro
de cada cafodn, posteriormente se vuelve a bascular los mismos quedando cerradas
como en su posicion original, de esta forma si se desea disparar Unicamente sera
necesario accionar el disparador o disparadores para que se produzca el disparo.

Un arma larga multiproyectil Automaticas. - Se tratan de las armas que
cuentan con un cargador recto, curvo, circular o cintas como el caso de las
ametralladoras. La combustién de la pélvora es la que permite la operacion de este tipo
de armas, es decir, cuando se produce el primer disparo, si seguimos presionando el
disparador sin soltarlo, al producirse la detonacién del cartucho, la combustién de la
polvora expulsara el proyectil hacia el exterior por dentro del cafién, a la vez que
impulsard el casquillo o vaina hacia atras, desplazando en ese movimiento al cierre o
corredera. Este es el momento en el que el casquillo o vaina al topar con el expulsor e
ir enganchado por medio de la ufia extractora, es expulsado por la ventana de expulsion.
Posteriormente, el cierre o corredera volvera hacia adelante por accion de su muelle
recuperador, introduciendo un nuevo cartucho en la recamara.

Semiautomaticas .- La diferencia radica en el efectuar un disparo se debe
presionar el disparador, liberarlo y volver a presionarlo.

Tanto las armas autométicas como semiautomatica tienen diferentes sistemas
de acerrojamiento, que sirve para evitar la pérdida de los gases que se producen en el
disparo, y el adecuado cerramiento de la recAmara durante el mismo.

Un arma larga manipulada .- se realizan individualmente en cada caso las
pruebas experimentales solicitadas, dependiendo de la carga de pélvora que se
introduzca en el cartucho manipulado, y del tipo de proyectil acoplado (proyectil de

plomo artesanal o bola/s de rodamientos de unos 6 mm) se van a producir diferentes
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heridas y efectos, sirva como ejemplo que un disparo efectuado a escasa distancia del
cuerpo puede tener entre 10 y 15 cm de penetracion.

2.- Distinga y defina las partes de un cartucho.

El cartucho es el conjunto sélido que integra todos los elementos que producen
el disparo en un arma portatil de fuego.

Las partes del cartucho son:

Vaina. - Recipiente de metal con forma tubular que contiene la carga de
proyeccion.

Sistema de ignicién. - Cipsula metalica que contiene el explosivo iniciador
(fulminato de mercurio/ tetrinox).

Cargade proyeccion o propelente. - Compuesta por un explosivo deflagrante,
la pélvora, que produce gran cantidad de gases, impulsando al proyectil.

Proyectil o bala. - Es el proyectil que sale impulsado por la boca de fuego, por
medio de la carga de proyeccion.

3.- ¢Por qué el uso de cartuchos con multiproyectiles?

Los cartuchos de proyectil multiple son los utilizados en las escopetas, que son
armas de anima lisa, las mismas pueden ser de diferentes tipos (semiautomatica o
repetidora, de corredera o de trombon, yuxtapuesta o paralela, entre otros.) y el término
calibre se define de distinta forma que en las armas de anima estriada (pistola, revolver
o rifle).

En la escopeta a mayor diametro del &nima menor es el calibre y los cartuchos
cargaran un mayor numero de proyectiles, a medida que aumenta la distancia disminuye
el nimero de proyectiles que impactan en el blanco y por tanto la capacidad lesiva. No
obstante a distancias cortas se comporta como un arma destructiva porque la energia
del cartucho en la boca del arma es incluso superior a la de un cartucho de alta velocidad
de un rifle y, ademas, impactan todos los proyectiles, la mas habitual es la escopeta de

calibre 12.
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Los cartuchos con capacidad de disparo mdltiple (proyectiles que llamamos
perdigones o postas, segun su didmetro), contienen ademas el taco, que es el obturador
gue evita la fuga de gases entre los proyectiles tras la explosion o disparo.

4.- Distingue y describe la diferencia entre marcas de clase y marcas de
identidad y describe cuales de ellas encontramos en el casquillo y cuales en el
proyectil.

Las marcas de clase / Marcas Idénticas.- Son el tipo de marcas o lesiones
ponen de manifiesto sobre el casquillo y el proyectil el tipo, clase, marca y modelo del
arma utilizada. Como por ejemplo la marca de la ufia extractora, la marca de rayado del
proyectil al paso por el anima, el nUmero de estrias y su orientacion, es decir, nos
identifican el arma.

La marcas caracteristicas propias e identificativas / Marcas de Identidad.-
Son las que identifican al arma, es decir, solo esta, al margen de la marca y modelo de
la misma, mencionadas marcas las podemos localizar en el proyectil, y las
consideramos producidas por el deslizamiento de este por el cafidn.

5.- Describe las armas que portan cadauno de los finados (las 4) y clasifica
el tipo de arma

FINADO 1 Y FINADO 3: REVOLVER: “ Un revélver es un tipo de pistola que
se caracteriza por llevar municion en un tambor o cilindro. El término pistola suele
referirse a un arma de fuego corta y semiautomatica en la que la municién se almacena
en un cargador” (Revolver Calibre 38 | Wiki Sons Of Anarchy | Fandom, n.d.)

Figura 1: Tomada de un documento PDF.

Partes Del Revolver.
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1.-ARMAZON 2.-CILINDRO CON EXTRACTOR Y PASADORES 3.- SOPORTE
BASCULANTE 4.-CANON 5.-MUELLE EXTRACTOR 6.-TOPE DEL MUELLE DEL
EXTRACTOR 7.-AGUJA CENTRAL 8.- MUELLE DE LA AGUJA CENTRAL 9.-BARRITA
DEL EXTRACTOR 10.-PESTILLO 11.-TORNILLO DEL PESTILLO 12.- AGUJA
PERCUTORA 13.- MUELLE DE LA AGUJA PERCUTORA 14.- BULON DE CIERRE 15.-
MUELLE DEL BULON DE CIERRE 16.-PASADOR DEL BULON DE CIERRE 17.-
PASADOR DEL CANON 18.-PASADOR DE LA AGUJA PERCUTORA 19.-MUELLE DE
LA BIELA DEL CILINDRO 20.-BULON 21.-MUELLE DEL BULON 22.-GUIA DEL
MUELLE DEL BULON 23.-CORREDERA 24.-MUELLE DE LA CORREDERA 25.-TOPE
DEL CILINDRO 26.-MUELLE DEL TOPE DEL CILINDRO 27.-PERCUTOR 28.-MUELLE
DEL LEVANTE 29.-LEVANTE 30.-PASADOR DEL LEVANTE 31.-DISPARADOR 32.-
BIELA DEL DISPARADOR 33.-PASADOR DE LA BIELA DEL DISPARADOR 34.-BIELA
DEL CILINDRO 35.-VARILLA DEL MUELLE DEL PERCUTOR 36.-MUELLE DEL
PERCUTOR 37.-ANILLO DE REGULACION 38.-TAPA LATERAL 39.-TORNILLO
SUPERIOR DE SUJECION DE LA TAPA 40.-TORNILLO DERECHO DE SUJECION DE
LA TAPA 41.-TORNILLO INFERIOR DE SUJECION DE LA TAPA 42.-TORNILLO
IZQUIERDO DE SUJECION DE LA TAPA 43.-CACHA DERECHA 44.-CACHA
IZQUIERDA 45.-TORNILLO DE SUJECION DE CACHAS 46.-PASADOR DELSEGURO
47.-SEGURO.

FINADO 2: ESCOPETA RECORTADA

Es una escopeta de doble cafion recortado, sus dos cafiones se encuentran
dispuestos uno junto al otro y no tiene culata. Es un arma disefiada para combate
cercano en lugares cerrados, tiene muy poco alcance y ain menos alcance letal, pero
lo compensa su dispersion desmedida lo que la vuelve un arma devastadora, capaz de
matar a multiples enemigos de un solo disparo ademas su dispersion permite matar sin
apuntar a todo aquello que esté frente al usuario. (Escopeta Recortada | GearsPedia |

Fandom, n.d.)
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Tenia dos barriles cortos y horizontales que deben recargarse por separado; el
arma se descarga un barril a la vez, pero las modificaciones posteriores hicieron que el
aserrado fuera capaz de disparar ambos cafiones simultaneamente.

Sus disparos pueden ser uno detras del otro (2 disparos) casi al instante, se
puede dejar presionado el gatillo y ambos disparos se descargaran rapidamente, o

también se puede disparar una ronda a la vez, de manera semiautomatica.

AIRSHOT

armas neumaticas

ALZA
MIRA

GATILLO
ENPUNADURA METALICO

ANATOMICA

Figura 2. Escopeta Recortada Disuasiva Defensa Sequridad Postas Goma C |

Cuotas sin interés

FINADO 4: ESCOPETA SEMIAUTOMATICA

Su sistema de accionamiento era el que se conoce como de largo retroceso del
cafon que puede parecer similar al de corredera, ya que el cargador y la pieza elevadora
de cartuchos funcionan de igual forma, pero cuya similitud es s6lo superficial. En el
fondo hay grandes diferencias.

Se basa en que durante el avance de la municién por el caiién no hay retroceso.
Pero cuando los plomos salen del cafidn, la presion que queda en el fondo hace que el

culote empuje todo el conjunto hacia atras y tanto el caiién como el cierre retroceden.

(Suérez, 2008)
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Figura 3. Obtén esta imagen en: Alamy | Detalles de la licencia Crédito: Alamy

Stock Photo

6.- Describe el tipo de arma de fuego que podria faltar en la escena (la 52)

Es un arma de fuego portatil de cafidn largo, que dispara balas de largo alcance.
Fue desarrollado con fines ofensivos y es el arma personal mas utilizada en el ejército
desde finales del siglo XVII. Para el combate cuerpo a cuerpo, era costumbre colocar
una bayoneta.

Las tres partes basicas de un arma de fuego moderna son: mecanismo de accién
o de carga, donde se cargan, disparan y expulsan las municiones. cafién, un tubo
metalico por el que pasa el proyectil. culata, que soporta el mecanismo y, en muchos
casos, el cafon. (Villalobos, 2023).

7.- En la escena que nos ocupa, ¢solo intervienen los cuatro finados o
interviene un quinto?

En esta escena interviene una quinta persona la cual dispara un proyectil de
grueso calibre de alta velocidad, es decir un arma tipo fusil el cual este dispara al fiando
4 solo una vez ocasionado que el cuerpo esté decubito prono presenta un estallido del
craneo completo.

8.- Intenta adivinar el orden de los disparos

EL FINADO 3 DISPARA AL FINADO 1 (2 VECES).

EL FINADO 4 DISPARA AL FINADO 3 (3 VECES).

EL FINADO 5 DISPARA AL FINADO 4 (1 VEZ)

EL FINADO 1 DISPARA AL FINADO 2 (2 VECES).

EL FINADO 1 DISPARA AL FINADO 3 (3 VECES).

Tema 3 — Balistica de Efectos Identificacion de las distancias disparado

Como caso practico, intentaremos identificar las distancias a las que se ha
disparado cada arma, para ello vamos a establecer una escena de crimen, en la que
intervienen 5 individuos.
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Contexto

En la escena del crimen del caso que nos ocupa encontramos 5 victimas, las
cuales portan un arma cada una de ellas, estando situadas a distintas distancias unas
de otras.

En la escena encontramos 8 casquillos, 3 de ellos de calibre .38 Special - (9%29
mmR) y 5 de ellos de 9mm — (9 x 19 mm).

El finado n° 1, decubito lateral, presenta dos impactos en el costado de forma
circular de unos 9 mm de diametro, con cintilla contusita en ambas, una de ellas sin
cerco de limpieza y la otra con cerco de limpieza. Ambas presentan ausencia de tatuaje.

El finado n° 2, decubito prono, presenta una herida contusa de bala, en la que
no podemos observar claramente el calibre (unos 18,53 mm), presentando una forma
estrellada y un anillo de humo producido alrededor del orificio.

El finado n° 3, decubito supino, presenta un impacto en el parietal derecho con
un ahumamiento en el orificio de entrada de 9mm.

El finado n° 4, decubito prono, presenta 3 orificios de entrada en el torso de
forma ovalada con cintilla de contusion y cerco de limpieza. Una de las heridas presenta
calco del tejido superficial sobre profundo y las otras dos heridas presentan particulas
amarillentas y un tatuaje denso y piel apergaminada.

El finado n° 5, decubito supino presenta un orifico de entrada, con presencia de
ahumamiento y granos de polvora, pero sin signos a apergaminamiento en la piel.

Escenario de la decision

Analizando a cada uno de los finados y puesto que conocemos las heridas y su
aspecto, podremos deducir la distancia de disparo a la que se produjo el disparo que lo
mato

1.- Distinga entre armas subsdnicas y supersoénicas y ponga un ejemplo de
2 calibres comunes para cada una de ellas.

Armas subsdnicas y supersoénicas
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Las armas subsénicas y supersonicas se diferencian por la velocidad a la que
viajan los proyectiles que disparan. Aqui hay una distincion entre las dos:

Armas subsonicas: Las armas subsonicas son aquellas cuyos
proyectiles viajan a velocidades inferiores a la velocidad del sonido
(aproximadamente 343 metros por segundo). Estas armas son comunes en
situaciones en las que se busca reducir el ruido y el estampido s6nico. Un
ejemplo comun de calibre subsdnico es el .44 Especial, que tiene una velocidad
de menos de 330 metros por segundo.

Armas supersoénicas: Las armas supersOnicas son aquellas cuyos
proyectiles viajan a velocidades superiores a la velocidad del sonido. Estas
armas son conocidas por su mayor velocidad y energia cinética. Un ejemplo
comun de calibre supersénico es el .357 Magnum, que tiene una velocidad
estandar de 350-400 metros por segundo.

Es importante tener en cuenta que estos ejemplos son solo dos de los muchos
calibres comunes disponibles para armas subsénicas y supersonicas. La eleccion del
calibre depende del tipo de arma y su propadsito especifico.

2.- Podriamos enunciar que el efecto bioldgico del proyectil va a depender
de la cavitacion (hueco que produce el calibre al impacto con el tejido del blanco,
cavidad temporal), no solo la trayectoria, por tanto, de la cesion de energias.

El efecto biolégico del proyectil va a depender de la cavitacion, que es el hueco
gue produce el calibre al impactar con el tejido del blanco. Este hueco temporal en el
tejido es uno de los mecanismos que contribuye al dafio tisular causado por el proyectil.
Ademas de la trayectoria, la cesion de energias también juega un papel importante en
el efecto bioldgico del proyectil.

Es importante tener en cuenta que el dafio tisular causado por un proyectil puede
ser complejo y depende de varios factores, como la velocidad, el calibre, la forma y el

tipo de proyectil, asi como la parte del cuerpo que es impactada. La cavitacién y la
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cesion de energias son solo algunos de los mecanismos involucrados en el efecto

bioldgico de un proyectil.

3.- Defina qué efectos van a producir las velocidades siguientes sobre una
victima:

Velocidades de 36 m/seg, de 61 m/seg, de 122 m/seg, de méas de 600 m/seg
0 mas de 800 m/seg.

Velocidades de:

36 m/seg, los efectos a esta velocidad seria que atraviesan la piel humana

de 61 m/seq, los efectos a esta velocidad seria que atraviesan costillas o craneo.

de 122 m/seq, los efectos a esta velocidad seria la velocidad minima mortal.

mas de 600 m/seg los efectos a esta velocidad es que aparece el efecto
hidrodinamico en tejidos.

mas de 800 m/seg los efectos que se puede producir es la muerte por el mero
efecto de choque.

Exponga aproximadamente las velocidades de salida de la boca de fuego
de proyectiles de Armas cortas y Armas largas.

Armas cortas Las armas cortas alcanzan velocidades de 200 a 400 m/s.
Armas largas. Las armas largas alcanzan velocidades de 400 a 1200
m/s.

3.- ¢Que apartan las distintas formas de los proyectiles?

Las distintas formas de los proyectiles pueden variar dependiendo de varios
factores, como el tipo de arma de fuego, el propdésito del proyectil y el disefio especifico
del fabricante. Algunas de las formas comunes de los proyectiles incluyen:

Proyectiles de forma cilindrica: Estos proyectiles tienen una forma cilindrica
basica y son utilizados en una variedad de armas de fuego, como pistolas y rifles. Tienen

una punta redondeada y un cuerpo alargado.
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Proyectiles de forma cénica: Estos proyectiles tienen una forma coénica, con
una punta afilada que se estrecha hacia la base. Esta forma ayuda a mejorar la
aerodindmica y la penetracion del proyectil.

Proyectiles de forma puntiaguda: Estos proyectiles tienen una punta
puntiaguda, similar a un proyectil de flecha. Esta forma se utiliza en proyectiles de alta
velocidad y esté disefiada para mejorar la penetracién y la estabilidad en vuelo.

Proyectiles de forma hueca: Estos proyectiles tienen una cavidad en la punta,
lo que les da una forma hueca. Esta forma se utiliza en proyectiles de expansiéon
controlada, como los utilizados en municiones de defensa personal. Al impactar con el
blanco, la cavidad se expande, lo que aumenta la transferencia de energia y el dafio
tisular.

Es importante tener en cuenta que la forma del proyectil puede afectar su
rendimiento balistico y su efecto en el blanco. Los fabricantes de municiones disefian
proyectiles con formas especificas para lograr diferentes objetivos, como la precisién, la
penetracion o la expansion controlada.

4.- Describa brevemente en que consiste el poder de perforacion, de
penetracion y detencién o parada de un proyectil.

El poder de perforacion, de penetracion y de detencién o parada de un proyectil
se refiere a diferentes caracteristicas relacionadas con su capacidad para afectar al
objetivo. A continuacion, se describe brevemente cada uno de estos conceptos:

Poder de perforacion: El poder de perforacion se refiere a la capacidad de un
proyectil para atravesar o penetrar en un objeto o material. Depende de varios factores,
como la velocidad, el calibre, la forma y el material del proyectil. Un proyectil con alto
poder de perforacion puede atravesar barreras como paredes, chalecos antibalas o
vehiculos blindados.

Poder de penetracion: El poder de penetracion se refiere a la capacidad de un

proyectil para penetrar en el tejido humano u otro objetivo. Esta relacionado con la
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capacidad del proyectil para atravesar la piel, los musculos y otros tejidos del cuerpo.
Un proyectil con alto poder de penetracion puede causar dafios internos significativos.

Poder de detencion o parada: El poder de detencién o parada se refiere a la
capacidad de un proyectil para incapacitar o detener a un objetivo. Esta relacionado con
la capacidad del proyectil para transferir energia al objetivo y causar dafio suficiente
para incapacitarlo. Factores como la expansion del proyectil, la transferencia de energia
y la creaciéon de una cavidad temporal en el tejido pueden influir en el poder de
detencion.

Es importante tener en cuenta que estos conceptos estan interrelacionados y
pueden variar dependiendo del tipo de proyectil, el calibre, la velocidad y otros factores.
Ademas, el efecto de un proyectil en un objetivo puede ser influenciado por la ubicacién

del impacto y las caracteristicas individuales del objetivo

5.- Ladistancia de disparo puede resolverse con mayor o0 menor precision,
en funcidén del estudio de las caracteristicas que presenta el orificio de entrada,

Defina la distancia de este tipo de disparos:
a.- Abocade jarro o bocajarro
b.- A quemarropa
c.- A cortadistancia

d.- A largadistancia

DISTANCIA DEL DISPARO

Es el que se realiza
con la boca del arma en

contacto con la piel

Disparos a menos de 30 cm,

dentro del alcance de llama.

Disparos realizados
a mas distancia que el
quemarropa, pero a la que
auin se proyectan particulas
que conforman el tatuaje

(Entre 30 cmy 1 m).

Comprende
los disparos desde
mas de 1m a la
maxima distancia de

dispare del arma.

Este tipo de heridas
cuando se producen sobre el
plano dseo, en caso de
suicido, sobre el craneo,
presentan un ghumamienis. en
el orificio de enfrada “signo de

Benassi”.

El orificio de enfrada es
circular u ovalado y rodeado por la
cinfilla de contusion con cerco de
limpieza, con quemadura de Ia llama,
indicativos de un disparo hecho a una
distancia no superior al alcance de la
llama y con un tatuaje denso y
ennegrecido si la polvora es negra y

con particulas amarillentas o verdosas

Este  tipo de
disparos presenta la
presencia de elementos
integrantes  del  tatuaje
alrededor del orificio  de
enfrada, presenta Ias
caracteristicas del disparo a
quemarropa, pero no liene

los efectos que produce la

Presentan
ausencia de tatuaje,
orfficio circular u oval
de enfrada con
cinfilla contusiva y
cerco de limpieza y
puede dar lugar a

heridas en sedal
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6.- Describe la distancia de disparo de cada finado y el orden de los
disparos.

Finado 1.- Presenta dos impactos de larga distancia ambas (mas de 70 cm), uno
de ellos impacta directo y otro tras atravesar una superficie (ya se habia limpiado el
proyectil)

Finado 2.- Cafion tocante produce anillo alrededor de la herida

Finado 3.- Presenta un disparo a Corta distancia (humo, pero no quemadura)

Finado 4.- Quemarropa, hay fuego (una de ellas a través de tejido y otras zonas
no cubiertas) Disparo oblicuo. En la que hay tatuaje y en la otra no.

Finado 5.- Corta distancia. No hay quemadura. Es decir, no existe quemarropa.

Tipo de armas que pudieron producir estos efectos:

Revolver 38 mm

Pistola 9 mm

Escopeta 12 mm

7.- En la escena que nos ocupa, solo intervienen los cinco finados o
interviene un sexto.

Solo intervienen los cinco finados

8.- Dibuja la escena con precisiéon y claridad forense.

FINADO 1

FINADO 2
pr— 2-‘1 8/
” @ Ui

w FINADO 3

-l
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