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RESUMEN
La metodologia OWISAM nace como una herramienta para solventar la necesidad
existente de establecer controles de seguridad que se deben cumplir en las redes inaldmbricas e
identificar los riesgos que se deben minimizar ante ataques informdticos para asi garantizar la

proteccién de la infraestructura Wi-Fi, basada en el estandar 802.11.

La presente investigacion, tiene como objetivo recrear dentro de ambientes controlados los
principales riesgos de las redes Wi-Fi descritos en la metodologia OWISAM y establecer una guia
de accion para evitar ser victimas de robo de informacion al caer en estas vulnerabilidades.

Con esta finalidad se han efectuado los ataques mas comunes dentro de redes Wi-Fi y se
han evaluado las vulnerabilidades atin existentes, se ha elaborado una guia de recomendaciones
para cada uno de los diez principales riesgos de OWISAM y se ha verificado que, aplicando las
recomendaciones establecidas en este documento, se puede tener una red Wi-Fi mds segura y evitar

el robo de informacion.

Palabras Clave: Vulnerabilidad, Wi-Fi, riesgo, encriptacion, cifrado, autenticacion.
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ABSTRACT
The OWISAM methodology was born as a tool to solve the existing need to establish
security controls that must be met in wireless networks and identify the risks that must be
minimized in the face of computer attacks to provide/guarantee the protection of the Wi-Fi

infrastructure, based on the 802.11 standard.

The purpose of this research is to recreate within controlled environments the main risks
of Wi-Fi networks described in the OWISAM methodology and to establish an action guide to

avoid being victims of information theft when falling into these vulnerabilities.

To this end, the most common attacks within Wi-Fi networks have been demonstrated and
the vulnerabilities that still exist have been evaluated, a recommendation guide has been prepared
for each of the ten main OWISAM risks and it has been verified that, applying the
recommendations established in this document, you can have a more secure Wi-Fi network and

avoid information theft.

Keywords: Vulnerability, Wi-Fi, risk, encryption, identified, authentication.
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CAPITULO 1

Introduccion

Una red Wi-Fi es una red de telecomunicaciones que utiliza el estindar IEEE 802.11 para
conectar los dispositivos dentro de ella, estos dispositivos hacen uso para comunicarse entre si
sefales de radiofrecuencia, las que pueden estar en el rango de los 2.4 GHz o 5 GHz. También
cumplen los protocolos definidos en el estandar IEEE 802.11 para que la comunicacion entre todos
los equipos dentro de la red sea posible.

La seguridad de redes Wi-Fi se refiere a todos los mecanismos utilizados para mantener a
los datos compartidos dentro de la red protegidos y bajo los tres pilares de la seguridad de la
informacion, que son: la confidencialidad, la integridad y la disponibilidad. Es importante tener en
cuenta que dentro del modelo OSI las redes Wi-Fi utilizan en la capa fisica ondas de
radiofrecuencia para el transporte de datos, a diferencia de los medios guiados, cuando se tiene un
medio no guiado como lo son las ondas RF, cualquier agente que se encuentre dentro del espacio
en el cual se irradian las sefiales puede escucharlas y si no se han implementado las seguridades

adecuadas, podria incluso interpretarlas.

Es bastante comin que en espacios donde se comparten redes Wi-Fi libres o gratuitas, se
produzcan muchos incidentes de seguridad. Los atacantes aprovechan el desconocimiento de las
victimas y utilizan cualquier vulnerabilidad en la red, para hacerse de informacién privada y asi
obtener un beneficio propio a costa de la victima. Para resolver este problema se han implementado
una gran cantidad de parches y actualizaciones para volver a las redes Wi-Fi mds seguras, por

ejemplo, el estindar Wired Equivalent Privacy (WEP) que a la final no provey6 a los usuarios la



suficiente proteccion y tuvo que evolucionar al estindar Wi-Fi Protected Access (WPA), que al
igual que WEP, hoy en dia ya es un estindar obsoleto, pero es su época sirvieron para dar
proteccion y confianza al usuario y cimentar las bases de estdndares mds complejos, con menos
vulnerabilidades y mas eficientes (Hadi, 2022).

Teniendo en cuenta la rédpida evolucién de la tecnologia, incluyendo las comunicaciones
inaldmbricas y en particular las redes Wi-Fi, es muy comin que un usuario promedio no esté al
tanto de todo el desarrollo que existe, asi como tampoco sea consciente de las vulnerabilidades y
riesgos que tiene el acceder a esta tecnologia. Las organizaciones que imponen la normativa se
encuentran a la vanguardia de estos temas y trabajan dia a dia para mitigar este grave problema,
pero de todas formas el nivel de seguridad dependeré de la conciencia que tienen el usuario ante
los riesgos que hay a su alrededor. Es por esto por lo que se reune en este documento las principales
vulnerabilidades a las que se exponen los usuarios al conectarse en una red Wi-Fi y se las simula
en ambientes controlados, a fin de generar una guia de apoyo, para que cualquier persona
interesada pueda seguir y tenga la seguridad de que esté preparado para hacer frente a todo tipo de

ataque dentro de su red Wi-Fi.

Dentro de esta investigaciéon se aborda toda la evolucién de las redes Wi-Fi, y los
mecanismos de seguridad que se han implementado segtn las necesidades fueron surgiendo. Se
recrean los ataques mds comunes en los distintos estdndares y las soluciones para mitigarlos,
también se trata la importancia de mantener nuestras redes Wi-Fi seguras y las consecuencias de
descuidar la seguridad de estas. Asimismo, se estudia de forma técnica cada vulnerabilidad y se
profundiza en explicar coémo se ha mitigado la misma y si no lo han hecho como evitar ser victimas

de su explotacion.



La investigacion se la realiza tanto de forma documental como experimental, apoydndose
en casos reportados y documentados, asi como en la documentacién oficial de la IEEE sobre el
desarrollo del estdndar 802.11. Primero se realiza un breve resumen de esta tecnologia y su
evolucion, luego se definen los estdndares de seguridad que se han implementado y cuales estdn
vigentes asi como cuales han quedado obsoletos, a continuacién se definen las principales
vulnerabilidades presentes en las redes Wi-Fi y qué métodos se utilizaron y a dia de hoy atn se
utilizan para su explotacion, continuando se recrean dentro de un laboratorio controlado estas
vulnerabilidades, y finalmente se establecen mecanismos de seguridad implementados para evitar

ser victimas de ellas y recomendaciones al usuario para protegerse de cualquier ataque.

Debido al alto uso de dispositivos moviles (Laptops, Tablets, Smartphones) nace la
necesidad de saber que tan segura es la conexion de estos dispositivos con/hacia el Internet (a
través de Routers/bridges, etc), por lo consiguiente lo primero que viene al momento de pensar en
Ciberseguridad es el tipo de cifrado/protocolo que se estan usando para realizar dichas conexiones
(handshake), por lo que es imperativo no solo entender las ventajas que pueden a llegar a tener un
protocolo sobre otro, sino también se debe conocer las desventajas, limitaciones y vulnerabilidades
que cada protocolo dentro del marco de seguridad, partiendo de esto y realizando las pruebas
apropiadas se podria guiar, recomendar, entender, y evitar aquellos protocolos que son susceptibles
a hackeo. (Wi-Fi Alliance, 2019)

Como sabemos al momento de la creacién de las comunicaciones (Wifi) la seguridad no
estaba en mente por lo que en un principio fue abierto/ o a la vez el cifrado fue muy débil como lo
fue WEP (1990 -2004), el cual ofrecia cifrado bésico (64-128 bit) lo que permitia ser vulnerado en

un tiempo relativamente corto [Cisco, 2021].



Como intento de mejorar el cifrado Wifi, WPA (128-256 bit) fue creada en 2003 la misma
que introdujo el uso del protocolo de cifrado TKIP/PSK, lo que sumado al mayor uso de bits supuso
una mejoria en el tema de seguridad, pero no fue suficiente y con el pasar del tiempo y la mejora
tanto de las técnicas como el poder de los CPU/GPU en computadoras personales permitié que

WPA (el cifrado en si) sea vulnerado.

A sabiendas de que las conexiones Wifi estaban siendo vulneradas WPA?2 fue creada y con
esta se mejoré6 muchas deficiencias de WPA al igual que se dej6 de lado protocolos de cifrado

débil como PSK y se us6 AES (Curtis, 2017).

Recientemente con la inclusién de nuevas tecnologias como Wifi-6 se mejoré el cifrado
mediante el uso de WPA3, el cual aumenta el largo de los bits (192/256/384 bits), con esto se
pretende que el hash (incluso de una clave corta/débil) al momento de cifrarlo no sea posible los
ataques de tipo de fuerza bruta offline, lo que ayuda a incluso con la obtencién del hash a través

del robo de handshake no se podria recuperar la clave (Cisco, 2021., Curtis, 2017).
e OWISAM-TR-001: Red de comunicaciones Wi-Fi abierta.

Considerada como la red inaldmbrica mas insegura, una red de comunicaciones Wi-Fi
abierta es aquella que no le solicita al usuario una contrasefia para permitirle el ingreso a la misma,
es decir cualquier persona puede conectarse o desconectarse de esta, lo que vuelve bastante
vulnerable cualquier tipo de dato que en ella se transfiera, si no estd debidamente protegido. Dentro
de este grupo también se puede considerar a las redes Wi-Fi cuta contrasefia de acceso es de
conocimiento publico ya actda igual que una red sin contrasefia, es decir cualquier individuo puede

conectarse y analizar el trafico del resto de usuarios. Este tipo de redes es mds comun encontrarla



en sitios de alta afluencia, por ejemplo, en terminales de transporte, edificios publicos, hoteles,

parques o incluso en algunos eventos.

e OWISAM-TR-002: Presencia de cifrado WEP en redes de comunicaciones.

Se enfoca en la presencia de cifrado WEP en redes de comunicaciones. WEP (Wired
Equivalent Privacy) es un protocolo de seguridad utilizado en redes inaldmbricas que fue disefiado
para proporcionar una seguridad similar a la que se encuentra en las redes cableadas. Sin embargo,
debido a sus numerosas vulnerabilidades, WEP se considera obsoleto y no se recomienda su uso

en la actualidad.

Este informe técnico analiza la presencia de WEP en redes de comunicaciones y explica
por qué su uso es inseguro. También se describen algunas de las debilidades de WEP y como los
atacantes pueden aprovecharlas para comprometer la seguridad de la red. Ademas, se discuten las
alternativas mds seguras al cifrado WEP, como WPA (Wi-Fi Protected Access) y WPA2. En
general, OWISAM-TR-002 es un recurso util para cualquier persona interesada en la seguridad de
las redes de comunicaciones inaldmbricas y en cémo proteger sus datos y sistemas de posibles

amenazas.
e OWISAM-TR-003: Algoritmo de generacion de claves del dispositivo inseguro
(contrasenas y WPS)
Estd destinado a evaluar la seguridad de las redes inaldmbricas, particularmente la
configuracién de seguridad de Wi-Fi Protected Setup (WPS). La Wi-Fi Alliance lanz¢6 la funcién

Wi-Fi Protected Setup en 2007 con el objetivo de facilitar la configuracion de redes inalambricas



en hogares y pequefias empresas. Esta funcién permite a los usuarios configurar dispositivos de
manera rdpida y sencilla sin tener un conocimiento profundo de la seguridad de las redes

inalambricas.

e OWISAM-TR-004: Clave WEP/WPA/WPA2/WPA3 basada en diccionario.

Uno de los métodos mas comunes utilizados por los piratas informaticos para comprometer
la seguridad de las redes inaldmbricas Wi-Fi son los ataques basados en diccionarios. Estos ataques
utilizan fallas en los protocolos de seguridad Wi-Fi para obtener contrasefias utilizando
diccionarios, listas predefinidas de palabras y/o contrasefias comunes. Debido a las
técnicas de cifrado y autenticaciones utilizadas, los protocolos WEP, WPA y WPA2 estin
particularmente susceptibles a los ataques de diccionario. WEP es menos seguro que WPA porque
es mds antiguo y susceptible a varios tipos de ataques, en los que se incluyen los ataques de

diccionario.

e OWISAM-TR-005: Mecanismos de autenticacion inseguros (LEAP, PEAP-MD5)

Lightweight Extensible Authetication Protocol LEAP, fue creado por Cisco que
predominantemente se usaba en conjunto con un servidor RADIUS para autenticar usuarios, la
forma que este protocolo actia es en forma pseudo-mutual de autenticacion tanto en clientes como

el servidor mediante el uso de las funciones hash MS-CHAP y MS-CHAPvV2.

La gran desventaja/vulnerabilidad de LEAP es que al momento del cambio de informacion

(cliente-servidor) es que la clave dentro del handshake esta en texto plano (no cifrada) por lo que,



si un atacante pudiese interceptar el handshake, solo deberia descifrar los valores de la clave, o
realizar un ataque de ingenieria social para obtener la misma.

Otro inconveniente es que el algoritmo de hash MS-CHAPvV2 es vulnerable a ataques de
diccionario (offline), por lo que un atacante podria hacerse con el handshake/hash e intentar
crackear la clave cifrada en otro lugar (con esto evita que la cuenta del usuario sea bloqueada en

caso de repetidas claves incorrectas) usando un diccionario mediante el ataque de fuerza bruta.

Figura 1

Paquete EAP & PEAP
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Nota. Imagen de paquete EAP/PEAP por (Garcarz, 2019)

Protected Extensible Authentication Protocol, fue creada por Cisco con el fin de corregir
varias vulnerabilidades por lo que es una version protegida de EAP en la cual el uso de TLS como
tinel de cifrado ha sido implementado para cubrir las falencias anteriores y poder cifrar todos los

componentes dentro de la encapsulacién (incluido el nombre del usuario).



El problema resurge cuando se usa MDS5 como el agente para el hash ya que como se ha
podido demostrar MD5 es un protocolo vulnerable, esto debido a que no es resistente a la colision
con lo que se puede crear un hash idéntico (misma numeracién) y hacer pasarlo como genuino,

esto crea problemas ya que el usuario/dispositivo no puede discernir que hash es el auténtico.

Figura 2

Proceso de cifrado MD5 de palabra a hash.
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Nota. Imagen de proceso de hash MDS5por (Andrews, 2019)

e OWISAM-TR-006: Dispositivo con soporte de Wi-Fi protected setup PIN activo

(WPS).

WPS (Wi-Fi Protected Set up) es un protocolo que fue creado con un enfoque en la
simplicidad y conectividad, muy similar al mecanismo usado por Bluetooth (en cuanto a los pasos
a seguir para conectar dispositivos), con el afdn de intentar que todos los usuarios tengan
conectividad en sus dispositivos, WPS trabaja de tal manera que personas sin conocimientos
técnicos de redes puedan por si mismos conectar sus dispositivos a la red/router, ya que solo

bastaria presionar un botén en el router o digitar un cédigo aleatorio para poder tener conectividad,



esto en si es considerado una ventaja, pero las falencias en temas de seguridad y lo exposicion a
no poder controlar que dispositivos se conectan hace que WPS traiga mds desventajas que
beneficios. Y como ya se ha comprobado la activacién de WPS se la puede hacer incluso son tener
acceso fisico al dispositivo/router por lo que este mecanismo es poco usado y en los routers viene

desactivado de defecto. (Neagu C, 2022)

Figura 3

Router con botéon WPS.

Nota. Imagen de Router con capacidad WPS por (Neagu C, 2022).
e OWISAM-TR-007: Red Wi-Fi no autorizada por la organizacion

Un ataque gemelo malvado tiene lugar cuando un atacante configura un punto de acceso
Wi-Fi falso con la esperanza de que los usuarios se conecten a €l en lugar de a uno legitimo. Toda
la informacion que los usuarios intercambian con la red cuando se conectan a este punto de acceso
pasa por un servidor que estd bajo el control del atacante. Un atacante puede crear un gemelo

malvado con un teléfono inteligente u otro dispositivo con capacidad para Internet y algtin software
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facilmente disponible. Los ataques de gemelos malvados son mds comunes en las redes Wi-Fi
publicas que no son seguras y dejan sus datos personales vulnerables.

Asi es como funciona un tipico ataque Wi-Fi de gemelos malvados:

Paso 1: Buscando la ubicacion correcta. Los piratas informédticos suelen buscar ubicaciones
concurridas con Wi-Fi gratuito y popular. Esto incluye espacios como cafeterias, bibliotecas o
aeropuertos, que suelen tener varios puntos de acceso con el mismo nombre. Esto facilita que la

red falsa del hacker pase desapercibida.

Paso 2: Configuracion de un punto de acceso Wi-Fi. Luego, el pirata informatico toma nota
del identificador de conjunto de servicios (SSID) de la red legitima y configura una nueva cuenta
con el mismo SSID. Pueden usar casi cualquier dispositivo para hacer esto, incluidos teléfonos
inteligentes, computadoras portétiles, tabletas o enrutadores portatiles. Pueden usar un dispositivo
llamado Wi-Fi Pineapple para lograr un rango mas amplio. Los dispositivos conectados no pueden
distinguir entre conexiones genuinas y versiones falsas.

Paso 3: Animar a las victimas a conectarse al Wi-Fi del gemelo malvado. El hacker puede
acercarse a sus victimas para crear una sefial de conexioén mas fuerte que las versiones legitimas.
Esto convence a las personas de seleccionar su red en lugar de las mas débiles y obliga a algunos
dispositivos a conectarse automaticamente.

Paso 4: Configuracién de un portal cautivo falso. Antes de que pueda iniciar sesién en
muchas cuentas Wi-Fi publicas, debe enviar datos en una pagina de inicio de sesion genérica. Los
piratas informaticos gemelos malvados configuraron una copia de esta pagina, con la esperanza de
engaiiar a las victimas desprevenidas para que revelaran sus credenciales de inicio de sesion. Una

vez que los piratas informaticos los tienen, pueden iniciar sesion en la red y controlarla.
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Paso 5: Robar los datos de las victimas. Cualquiera que inicie sesion se conecta a través
del hacker. Este es un clésico ataque de hombre en el medio que le permite al atacante monitorear
la actividad en linea de la victima, ya sea desplazdndose por las redes sociales o accediendo a sus
cuentas bancarias. Supongamos que un usuario inicia sesién en cualquiera de sus cuentas. En ese
caso, el pirata informético puede robar sus credenciales de inicio de sesion, lo que es especialmente

peligroso si la victima usa las mismas credenciales para varias cuentas.
e OWISAM-TR-008: Portal hotspot inseguro.

Un portal cautivo es un sistema utilizado en redes de computadoras para controlar el acceso
alared y redirigir a los usuarios a una pagina web especifica antes de permitirles acceder a Internet.
Por lo general, se utiliza en lugares publicos como aeropuertos, hoteles y cafeterias, donde los
administradores de la red quieren asegurarse de que los usuarios acepten los términos de uso y

proporcionar informacion importante antes de permitirles navegar por la web.

Los hotspots inseguros y los portales cautivos pueden presentar varios problemas de
seguridad para los usuarios, ya que suelen utilizarse para conectarse a Internet en lugares publicos
como cafeterias, aeropuertos, hoteles, entre otros. Algunos de los problemas que pueden surgir
son:

Suplantacién de identidad: los atacantes pueden crear hotspots falsos que parezcan
legitimos, engafiando a los usuarios para que se conecten a ellos y proporcionen informacion
personal como contrasefias, nombres de usuario, entre otros.

1. Espionaje de tréafico: los atacantes pueden utilizar técnicas para interceptar el trafico de red
entre el usuario y el punto de acceso, permitiéndoles acceder a informacidn sensible como

mensajes, correos electronicos, contrasefias, etc.


https://www.kaspersky.com/resource-center/threats/man-in-the-middle-attack
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2. Malware: los atacantes pueden aprovechar los portales cautivos para distribuir malware a
los usuarios que se conectan a ellos, utilizando técnicas como phishing o descarga
automadtica de archivos.

3. Man-in-the-middle: los atacantes pueden realizar ataques de hombre en el medio para
interceptar la comunicacién entre el usuario y el servidor, lo que les permite modificar o
falsificar la informacién que se estd intercambiando.

Ataques de denegacién de servicio: los atacantes pueden utilizar técnicas para saturar el
ancho de banda disponible en el hotspot, impidiendo que los usuarios legitimos puedan conectarse
y acceder a Internet.

e OWISAM-TR-009: Cliente intentando conectar a red insegura.

Una red insegura es una red de comunicaciones, ya sea inaldmbrica o por cable, que carece
de medidas de seguridad adecuadas y suficientes para proteger los datos y la informacién que se
transmiten a través de ella. En una red insegura, los dispositivos conectados y la informacion
transmitida son vulnerables a diferentes tipos de amenazas, como el espionaje, la interceptacion
de datos, el acceso no autorizado y otros ataques cibernéticos.

Las redes inseguras a menudo carecen de cifrado de datos, autenticacion de usuarios,
control de acceso y otras caracteristicas de seguridad importantes. Ejemplos comunes de redes
inseguras incluyen redes Wi-Fi publicas no protegidas, como las que se encuentran en cafeterias,

aeropuertos y hoteles.
e OWISAM-TR-010: Rango de cobertura de la red demasiado extenso.

Dentro de la configuracion de una red inaldmbrica la distancia a cubrir debe ser revisada

con mucho cuidado, ya que si la sefial/cobertura es demasiado extendida (Overextended Wi-Fi
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network coverage) puede permitir que atacantes puedan conectarse a la misma (con o sin
autorizacion).

Por lo que se recomienda realizar un sondeo acerca de los movimientos de los dispositivos
para poder saber el alcance que deberia tener la sefial, la distancia a cubrir en ningin caso deberia
sobrepasar el limite perimetral fisico del edificio, oficina etc. porque podria servir para que terceros
(maliciosos o0 no) tengan la posibilidad de conectarse a esta, o peor aun utilizar un (extender-range)
para prolongar ain mads el alcance de la red. El problema radica en que los dispositivos (Routers)
siempre estardn (broadcasting) lo que no es mas que una constante envié de paquetes conteniendo
informacion que deberd ser respondida por el dispositivo(s) (cliente (s)) y después de un cambio
de informacion (handshake) la conexion estard establecida o denegada, esto no parara a menos que
se implementen métodos no solo de autenticacion sino de bloqueo a determinados dispositivos que
coincidan con ciertos criterios (como muchas conexiones medio-abiertas) en un lapso muy corto

de tiempo, o que no coincidan la MAC address fisica con la preconfigurada (MAC binding).
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Problema de investigacion
Mantener una conexion a internet a través de dispositivos méviles durante todo el dia, es
hoy algo muy comun, razén por la que muchas veces la seguridad de las conexiones WLAN pasa
inadvertida y para gran parte de los usuarios es irrelevante. En este escenario los cibercriminales
han encontrado un sinfin de vulnerabilidades, que a diario explotan con nuevas y mds avanzadas

técnicas.

En este estudio se abordardn los distintos tipos de ataques que se utilizan para vulnerar la
seguridad Wi-Fi, teniendo en cuenta que estos han ido evolucionando a la par de la tecnologia y
de los estandares de transmision de datos inaldmbricos (Berghel, H., y Uecker, J., 2005). Se
recrearan estos ataques dentro de ambientes controlados, para identificar que vulnerabilidades se
utilizaron y definir cudles han sido o no han sido corregidas.

Finalmente se elaborard un documento con recomendaciones basadas en los datos
obtenidos, tanto de la investigacion practica como de la investigacion tedrica, pudiendo aportar a
cualquier usuario de redes wifi una guia para mantener segura su conexion y alerta de cualquier

intento de ataque por parte de cibercriminales.



15

Objetivos
o Determinar el nivel de seguridad y confidencialidad que proporcionan las configuraciones
de red al evaluarlas a través de la metodologia OWISAM.
J Recrear los ciberataques mas comunes a redes wifi para identificar tanto vulnerabilidades
como métodos de explotacidn, y asi definir si estos ya fueron corregidos o cémo corregirlos en el
caso de que atin no.
. Establecer conclusiones y recomendaciones a las deficiencias de seguridad encontradas en
los distintos tipos de redes inaldimbricas que un usuario comun puede encontrar.
. Definir las precauciones que un usuario debe tener al conectarse y navegar en una red wifi

vulnerable, diferenciandolas por el nivel de seguridad y el tipo de encriptacion que establezcan.
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Metodologia

Para este proyecto se buscan establecer una serie de recomendaciones para evitar ser
vulnerables a los riesgos mds comunes que se tienen en la redes de comunicacién Wi-Fi, para
obtener estas recomendaciones, se tomardn como punto de partida los diez principales riesgos
identificados por OWISAM, se simulardn estos riesgos en habientes controlados y se ejecutaran
los ataques mds comunes para cada riesgo a fin de que con esta experiencia se pueda emitir de
forma clara y precisa las recomendaciones pertinentes para cada uno de los riesgos. Este proceso
contard de los siguientes pasos:

Planificaciéon: En esta etapa se define el alcance y los objetivos del andlisis de
vulnerabilidades Wi-Fi, se establecen los recursos necesarios para llevar a cabo el andlisis, y se
determina la metodologia y las herramientas a utilizar.

Recopilacion de informacion: En esta fase se recopila informacién sobre la infraestructura
Wi-Fi a analizar, incluyendo el tipo de dispositivos, el tipo de autenticacién utilizada, el tipo de
cifrado, entre otros detalles.

Identificacion de puntos de acceso: En esta fase se identifican los puntos de acceso Wi-
Fi que se encuentran en el drea de andlisis y se registran sus detalles, como por ejemplo el nombre
del SSID, el canal utilizado, la intensidad de la seqal, etc.

Andlisis de vulnerabilidades: En esta fase se lleva a cabo la exploracion de
vulnerabilidades, se emplean herramientas que permiten analizar el trafico de red y los protocolos
utilizados en la red Wi-Fi, y se intenta encontrar debilidades que puedan ser explotadas.

Explotacion de vulnerabilidades: Una vez se han identificado vulnerabilidades, se intenta

explotarlas para obtener acceso no autorizado a la red Wi-Fi o a los dispositivos conectados a ella.
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Documentacion de resultados: En esta etapa se registran todos los resultados obtenidos
durante el andlisis de vulnerabilidades Wi-Fi. Se documenta la metodologia empleada, las
herramientas utilizadas, los puntos de acceso identificados, las vulnerabilidades encontradas y las
recomendaciones para corregir las debilidades detectadas.

Reporte final: Se elabora un informe final en el que se detallan los resultados obtenidos,

las vulnerabilidades encontradas, las posibles consecuencias de explotar esas vulnerabilidades y

las recomendaciones para mitigar los riesgos.
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Marco Tedrico
Un problema crucial en el dmbito de la seguridad informadtica es la seguridad de las redes
inaldmbricas. Las redes Wi-Fi se utilizan a menudo en espacios residenciales, comerciales y
publicos, lo que las convierte en un objetivo apetecible para los delincuentes. Las herramientas
especializadas, como las que se encuentran en Kali Linux, se utilizan para dar una amplia gama de
capacidades para pruebas de penetracién y auditorias de seguridad con el fin de comprender y

mejorar la seguridad de estas redes.

Los mecanismos para salvaguardar las comunicaciones inaldmbricas con métodos de
cifrado y autenticacion estdn establecidos por los protocolos WEP, WPA y WPA2. Sin embargo,
cada uno de estos protocolos tiene ciertos puntos débiles y vulnerabilidades que pueden ser

aprovechados por los atacantes.

Kali Linux es una distribucion de Linux centrada en la seguridad y las pruebas de
penetracion. Para llevar a cabo auditorias de seguridad en redes inaldmbricas, esta plataforma se
ha convertido en un recurso muy apreciado por expertos e investigadores en seguridad. Aircrack-
ng, y Reaver son sélo algunas de las muchas herramientas instaladas que vienen con Kali Linux y
ofrecen sofisticadas capacidades para evaluar la seguridad de las redes inalaimbricas.
Herramientas a utilizar:

Aircrack-ng: Es una coleccién de herramientas que son utilizadas para llevar a cabo
auditorias de seguridad de redes inaldmbricas. Tiene herramientas como airodump-ng que se

utiliza para la captura de paquetes, aireplay-ng para inyeccion de paquetes, y airecrack-ng para

recuperar claves WEP y WPA/WPA?2 (Paspuel, 2018).
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Reaver: Es una herramienta de fuerza bruta utilizada para obtener el PIN WPS de una
red inaldmbrica habilitada para WPS. Realiza miltiples intentos de PIN hasta encontrar el

correcto y, a continuacion, se puede utilizar para autenticarse en la red y obtener acceso.

Wireshark: es una herramienta de anélisis de protocolos de red de c6digo abierto y
gratuita. Se utiliza para capturar y analizar el trafico de red en tiempo real en un entorno de
red. Wireshark permite a los administradores de red examinar el trafico de la red y solucionar
problemas, asi como realizar tareas de seguridad de red, monitoreo y desarrollo de protocolos.
La principal funcién de Wireshark es capturar paquetes de datos que se transmiten a través de
una red y presentarlos en un formato legible para el andlisis. Puede capturar el tridfico en una
amplia variedad de interfaces de red, como Ethernet, Wi-Fi, Bluetooth, USB, entre otras. Una
vez capturados los paquetes, Wireshark muestra una lista detallada de cada paquete capturado,
incluyendo informacion sobre las direcciones IP de origen y destino, los puertos utilizados, los
protocolos involucrados y los datos contenidos en el paquete. Esto permite a los
administradores de red y desarrolladores analizar el trafico de red para identificar problemas
de rendimiento, diagnosticar errores de comunicacion y entender como interactian los

diferentes componentes de una red.

Ettercap: es una herramienta de seguridad y andlisis de redes de cddigo abierto. Se
utiliza para realizar ataques de tipo "Man-in-the-Middle" (MITM) en redes locales. Con
Ettercap, los administradores de redes y los profesionales de seguridad pueden analizar el

tréfico de red, realizar pruebas de penetracion y detectar posibles vulnerabilidades en la red.
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Metodologia OWISAM (Open Wireless Security Assessment Methodology)

La Metodologia Abierta de Evaluacién de Seguridad Wireless OWISAM, nace como
respuesta a la necesidad de una metodologia fécil de utilizar y rdpida de implementar para analizar
la seguridad en redes wifi. A diferencia de otras metodologias como OWASP u OSSTMM.
OWISAM analiza mucho mds profundo los riesgos existentes en el entorno de las redes
inaldmbricas y propone un listado de 10 controles de seguridad Wireless para analizar el riesgo de
seguridad al que esta expuesta cualquier organizacion que implemente una red Wi-Fi dentro de su
perimetro. Adicional a estos controles, OWISAM identifica los 10 riesgos de seguridad mads
comunes que afectan a las redes de comunicacion inaldmbricas y cuya mitigacion debe ser

prioritaria para evitar fuga de informacion.

Los diez principales riesgos OWISAM

OWISAM-TR-001: Red de comunicaciones Wi-Fi abierta

Este riesgo hace referencia a los peligros de conectarse en redes Wi-Fi que no disponen de
una clave de seguridad para autenticarse o que la clave para autenticarse es de conocimiento
publico. Una red Wi-Fi abierta permite que cualquier host dentro de su cobertura pueda interceptar
el trafico que se genera dentro de ella. Dentro de una red Wi-Fi abierta cualquier informacién que
se transmita puede ser interceptada e interpretada con ataques Man In The Middle, si no estd
correctamente encriptada, mediante un sniffer se puede interpretar el trafico HTTP, o incluso con
ayuda de un SSL Stripping se podria levantar el protocolo HTTPS, también las solicitudes DNS

que viajan en texto plano podrian ser detectadas por un atacante.



OWISAM-TR-002: Presencia de cifrado WEP en redes de comunicaciones

El cifrado WEP (Wired Equivalent Privacy o Privacidad Equivalente al Cable) fue el
primer método de seguridad para redes inaldmbricas especificado dentro del estandar IEE 802.11,
hoy en dia se lo considera un mecanismo de seguridad poco robusto y muy facil de descifrar.
(Tafur Bardales, 2018).

WERP a fin de cifrar las comunicaciones utiliza un algoritmo RC4 (Rivest Cipher 4), este
algoritmo se caracteriza por la baja cantidad de recursos computacionales que requiere, esta fue
una de las razones de su implementacion, ya que en la época que vio la luz el hardware disponible
adolecia de capacidad computacional. Para proporcionar confiabilidad, WEP implement6 el

algoritmo CRC-32 o verificacién de redundancias ciclica de 32 bits, con el fin de detectar errores

o modificaciones en la transmision del mensaje (Fernandez-Oliva Madrigal, 2020).

Figura 4

Esquema de encriptacion WEP

Nota. Adaptado de WEP encryption scheme, por Mateusz Buczkowski, 2018, ;How we ended up
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Como se observa en la figura, la encriptacion WEP se divide en dos subprocesos, en el
primero, mediante el algoritmo CRC32 se genera un ICV (Integrity Vector Check o un Vector
Comprobador de Integridad) que se afiade a los datos del usuario, esto para asegurar la integridad
en la transmision. En el segundo subproceso se realiza la encriptaciéon mediante RC4, primero los
24 bits del IV (Initialization Vector o Vector de Inicializacién) que cambia con cada paquete
enviado se suman a los 40 o 104 bits de la clave WEP que comparten todos los usuarios
autenticados, formando una semilla de 64 o 128 bits de longitud, dependiendo del tamafio de la
clave WEP, esta semilla pasa por un generador de cédigos pseudoaleatorios RC4. Los resultados
de estos dos subprocesos se afiaden generando los datos encriptados WEP. (Ferndndez-Oliva

Madrigal, 2020)

OWISAM-TR-003: Algoritmo de generacion de claves del dispositivo inseguro (contrasenas
y WPS).

La principal caracteristica de WPS es su capacidad para simplificar la configuracion de la
seguridad inaldmbrica mediante la utilizacién de una clave de acceso tnica de 8 digitos llamada
"PIN" (Personal Identification Number). Al ingresar el PIN en el dispositivo inaldmbrico, el router
inaldmbrico autentica automaticamente el dispositivo sin la necesidad de introducir una contrasefia
compleja o extensa. Sin embargo, esta facilidad de uso también ha hecho que WPS sea vulnerable

a ciertos ataques de seguridad, como los ataques de fuerza bruta que intentan adivinar el PIN.

La arbitraria eleccion de PIN generado por ciertos dispositivos WPS puede permitir el
acceso no autorizado. Los dispositivos que siguen las especificaciones WPS mas antiguas utilizan
un PIN de ocho digitos, que consta de dos mitades independientes. El primer digito de la primera

mitad indica su tipo (generado mediante un algoritmo estético) y los siete siguientes son aleatorios.
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El segundo digito de la segunda mitad es siempre un chequeo de sumas de comprobacién para

garantizar la integridad del PIN.

En el andlisis de vulnerabilidad descubierto en OWISAM-TR-003, se muestra que es
posible descubrir el PIN de ocho digitos en pocos segundos, ya que la mitad aleatoria del nimero
es mucho mds débil de lo que deberia ser. Un atacante con un alcance de radio suficientemente
grande puede interceptar el intercambio de mensajes de la configuracion sin cables (Wi-Fi) e
intentar obtener el PIN de WPS con facilidad.

Una red Wi-Fi siempre puede ser victima de WPS, a pesar de que utilicemos sistemas de
autenticacion distintos al PSK si estd configurado con este protocolo. Si uno de los AP de la red

tiene WPS habilitado, es habitual intentar primero que nada un ataque a WPS (Orcero, 2018).

OWISAM-TR-004: Clave WEP/WPA/WPA2 basada en diccionario.

El protocolo WEP (Wired Equivalent Privacy) estd basado en el algoritmo RC4 que utiliza
claves de cifrado de 64 o 128 bits que se comparten entre los dispositivos de la red. La clave secreta
PSK (Preshared Secret Key) que tiene una longitud de 40 o 104 bits se concatena con un IV
(Initialization Vector) que tiene un tamafio de 24 bits y generan un keystream por cada paquete el

cual es utilizado por el algoritmo RC4 para cifrar y descifrar la informacion.

Sin embargo, el proceso de autenticacion WEP es fragil y los ataques de diccionario lo
pueden comprometer facilmente. Los atacantes pueden capturar paquetes de datos que se
transmiten entre dispositivos en la red y usar herramientas de descifrado para obtener la clave
WEDP. Luego el atacante puede acceder a la red inaldmbrica sin restricciones una vez que se ha

comprometido la clave. Por lo tanto, si se cuenta con las herramientas suficientes un atacante
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facilmente podria romper este protocolo y robar toda la informacién que circula por una red

vulnerada.

Wi-Fi Protected Access, 0 WPA, se desarroll6 para hacer més segura la comunicacién con
respecto del protocolo WEP. El mecanismo de autenticacion EAP y el algoritmo de cifrado
temporal TKIP, que son més poderosos, y son los que se utilizan en este protocolo. Sin embargo,
también tiene sus debilidades; si se utilizan contrasefias débiles o cortas, WPA también es
vulnerable a los ataques de diccionario y si la contrasefia es sencilla puede ser vulnerada con mayor
facilidad. Los atacantes pueden interceptar todo el trafico de la red inaldmbrica y usar una variedad

de herramientas de ataques de fuerza bruta y descifrado para descubrir la contrasena.

Una versién méds moderna y segura del protocolo WPA es WPA?2, también conocido como
Wi-Fi Protected Access 2. Utiliza el protocolo de autenticacién 802.1X, que proporciona una
autenticaciéon mds segura que la de WPA, y el cifrado Advanced Encryption Standard (AES), que
ofrece una mayor seguridad. “WPA?2 utiliza el cifrado de clave dindmica, que cambia la clave con

frecuencia y la hace mas dificil de descifrar.” (Ghimiray, 2022)

OWISAM-TR-005: Mecanismos de autenticacion inseguros (LEAP, PEAP-MD5,)

Los protocolos LEAP, PEAP-MDS5, han estado por mucho tiempo como parte de la
seguridad/cifrado en el cambio de credenciales dentro de las comunicaciones Wireless, y aunque
han sufrido importantes cambios/mejoras hasta donde el algoritmo de cifrado/factorizacion les ha
permitido, pero tan pronto como se descubrié huecos/falencias, como que no todo el contenido
dentro de los paquetes/tramas no eran cifradas como (usuario/clave), o que la manera de cifrar

sufria falencias debido a que el mecanismo para cifrar dividia o acortaba la clave, propicio que



25

mds ataques (mediante fuerza bruta) sean fructiferos y frecuentes, una vez conocido las falencias
solo fue cuestion de obtener los handshake/tramas con sus respectivos hash para poder romper el
cifrado, y eso es lo que se intentara mostrar especialmente en el protocolo MS-CHAPv2 que
incluso después de prometer mejoras en respecto a MS-CHAPvI, aun es susceptible a ataques de
fuerza bruta, al igual que el MDS5 lo es también por lo que estos protocolos son considerados
obsoletos, con todo los peligros que trae estos protocolos atn se puede observar su uso
especialmente en servidores de autenticacion empresariales usados en conjunto con WPA2 que

como ya vimos en el apartado 4, también tiene falencias. (Schneier,2012)

OWISAM-TR-006: Dispositivo con soporte de Wi-Fi protected setup PIN activo (WPS).

WPS no permite mds que el uso de nimeros, con un maximo de (8) caracteres lo que hace
muy fécil el poder vulnerarlo, sin importar si este nimero es aleatorio (creado por el servidor o
cliente) los pardametros/complejidad seran los mismos, por lo que no sera particularmente dificil
que mediante un ataque obtener la clave de conexidn, pero si tomamos en cuenta que en una
combinacién de 8 caracteres hay una probabilidad de 100 millones de combinaciones posibles,
aparte debemos saber que el digito #8 es usado como checksum (estamos en 7 caracteres ahora) y
si a esto sumamos que tan solo los 4 primeros caracteres son usados para
comparacion/autenticacion (parte 1), mientras los otros 3 caracteres son usados para validacion
conjuntamente con el resultado de los 4 primeros lo que nos reduce a aproximadamente 11,000
combinaciones posibles lo que en si no es dificil de crackear con una computadora de alto rango.

(Horowitz, 2021)
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OWISAM-TR-007: Red Wi-Fi no autorizada por la organizacion.

Dentro de una organizacion puede existir la posibilidad de personas pertenecientes a la
misma o no, creen redes no autorizadas, las mismas que permiten de acuerdo con su seguridad ser

atacadas.

Al ser una tecnologia sin cables, cualquier persona dentro de su alcance puede realizar

acciones maliciosas. Se mencionan los siguientes tipos de amenazas:

Denegacion de servicio (DoS): consiste en sobrecargar los puntos de acceso o enrutadores
mediante solicitudes masivas de servicio, lo que impide que los usuarios legitimos utilicen los

servicios proporcionados.

Man-in-the-middle: el atacante se situa entre el emisor y el receptor, suplantando a una de
las partes y engafnando a la otra para que crea que estd comunicdndose con el destinatario legitimo.

También se puede suplantar el punto de acceso.

Ataques por fuerza bruta: se intenta averiguar las claves criptograficas de la comunicacién
o las contrasenas de acceso a la red Wi-Fi probando todas las posibilidades. Aunque parezca poco
probable, existen herramientas en linea que facilitan el descubrimiento de claves débiles o redes
sin cifrado.

Espionaje: se captura de forma no autorizada el trafico de red utilizando herramientas como
antenas de largo alcance. El objetivo es obtener informacion transmitida, que puede ser completa

si no esta cifrada, o identificar patrones de comportamiento para intentar descifrarla.

MAC Spoofing: consiste en suplantar la direccion MAC de un dispositivo permitido

cuando el punto de acceso tiene una lista de direcciones MAC autorizadas. (INCIBE,2019)
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OWISAM-TR-008: Portal hotspot inseguro.

Un hotspot es un punto de acceso es una ubicacion fisica donde las personas pueden
conectar sus dispositivos mdviles a Internet, generalmente mediante Wi-Fi, a través de una red de
area local inaldmbrica (WLAN) o mediante un punto de acceso mévil. Un punto de acceso mévil
se crea mediante la conexién de datos de su teléfono inteligente para conectar su computadora
portatil a Internet. (Intel, 2022)

En un hotspot se puede implementar un portal cautivo que es una pagina web que se
muestra a los usuarios de una red inalambrica antes de que se les otorgue acceso a Internet. Esto
proporciona autenticacion y autorizacion segura para empleados y clientes que acceden a su red
Wi-Fi. Los portales cautivos también se pueden utilizar para una variedad de propdsitos, como

marketing o seguimiento de la actividad de los clientes. (TP-Link, 2022)

Una de las vulnerabilidades del portal cautivo es el ataque de DNS-Tunneling, El sistema
de nombres de dominio, 0 DNS, es un protocolo fundamental de Internet que traduce las URL
amigables para los humanos en direcciones IP amigables para las maquinas. Los ataques basados
en DNS aprovechan el protocolo DNS para canalizar malware y otros datos a través de un modelo
cliente-servidor. El sistema de resolucion de DNS es un servidor que transmite las solicitudes de
direcciones IP a los servidores de dominio raiz y de nivel superior. Establece una conexion entre

la victima y el atacante a través de la resolucion de DNS. (Palo Alto Networks, s.f.)
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OWISAM-TR-009: Cliente intentando conectar a red insegura.

Los clientes estdn expuestos a una serie de riesgos de seguridad y privacidad cuando se
conectan a una red no segura, como una red Wi-Fi abierta o una red sin las medidas de seguridad

adecuadas.

Una red que carece de mecanismos de seguridad adecuados para salvaguardar los datos
transferidos entre dispositivos conectados se considera insegura. Las redes Wi-Fi que carecen de
cifrado o tienen normas de seguridad débiles, las redes que carecen de autenticacién adecuada o
las redes que no utilizan medidas de seguridad adicionales como cortafuegos o deteccién de

intrusos podrian entrar en esta categoria.

Los piratas informéticos son capaces de interceptar la comunicacion de red que se envia
entre el cliente y otros dispositivos en la red para recopilarla y leerla. Estos ataques pueden implicar
el anélisis del trafico, la captura de paquetes y el despliegue de herramientas especializadas para
descifrar datos criticos. Por tanto, los datos enviados entre el cliente y otros dispositivos, como
contrasefias, informacion personal o datos sensibles pueden ser interceptados y comprometidos al
conectarse a una red insegura. De ello pueden derivarse robos de identidad, accesos ilegales a

cuentas en linea, divulgacion de informacion privada y otros problemas de seguridad y privacidad.

OWISAM-TR-010: Rango de cobertura de la red demasiado extenso.

Para tener una mejor idea del (rango de cobertura) primero debemos entender que las
sefiales viajan como ondas (direccional — bidireccional, etc) ya sea dentro del espectro 2.5Ghz o
5Ghz, que son las mds cominmente usadas, estas sefales se debilitaran o perderan poder cada

cierta distancia o por obstaculos (como paredes, objetos etc.) a esto debemos sumarle el poder de
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transmision (20%, 40%, 100% etc.) que este configurado el dispositivo, sumado a la sensibilidad

del dispositivo recibidor etc.

Todo lo expuesto arriba, crea un complejo escenario que deberdn tomar en cuenta con los
resultados de los diferentes pardmetros antes de concebir el tipo de Metodologia (100%
inaldmbrica, hibrida, mesh, bus etc.) y su posterior implementacién tanto en el tipo de dispositivos
(con su alcance) y la localizacién de cada uno de estos (para impedir perdidas considerables de
sefial) o lo que es peor atn tener una sefial demasiado robusta/fuerte, que sobrepase las necesidades
reales y se convierta en un elemento mas de intento de ataques.

Lo que nos lleva a entender que una cobertura demasiado extensa, en si es la mala
concepcion de una red, a la cual le hemos dado mayor volumen, mayor nimero de dispositivos
(Routers, APs etc.) de lo que realmente es necesario lo cual a lo mejor permitiria que un dispositivo
no tenga problemas de sefial/cobertura, pero si crea un problema en cuanto a la
seguridad/privacidad, ya que al ser demasiado extensa facilmente serd blanco de intentos de
intercepcion, clonacién etc., debido a que al tener una buena/fuerte sefial puede ser usada por

terceros/ajenos a la organizacion para intentar ser parte/uso de esta.
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CAPITULO 2

Desarrollo

Una vez se ha expuesto toda la teoria relevante a la seguridad de redes Wi-Fi, se procede
con la verificacion de cada una de las vulnerabilidades expuestas, mediante pruebas dentro de
ambientes controlados, tomando en cuenta los 10 principales riesgos detallados dentro de la
metodologia OWISAM.
OWISAM-TR-001: Red de comunicaciones Wi-Fi abierta

Para este riesgo es necesario simular una red Wi-Fi abierta, como las que se pueden
encontrar en lugares publicos, principalmente en centros comerciales, hoteles y estaciones de
transporte. Para este fin se tiene un equipo: Wireless N300 Router (DIR-615) de la marca D-Link,
este es el punto de acceso a la red inaldmbrica, por lo que en su WAN debe conectarse a una red

con salida a internet.

Primero se configura el equipo en el apartado de autenticacion de red como abierto, es decir
que no solicite una contrasefa a los usuarios que quieran conectarse, el mismo equipo en su pagina
de configuracién muestra una advertencia indicando que “La red Wi-Fi estard abierta. Esto puede

ser inseguro” se aplica el cambio como se muestra en la figura.
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Figura §

Configuracion de red Wi-Fi abierta equipo D-Link

dlinkap5cc0.local/admin/index /common?freq=2.4GHz

4 BSSID
76:98:E8:04:5C:C1
@ The channel is received from the upper-level device.

Max associated clients®

Enable periodic scanning 0

@ The device will periodically check the channels load and switch to the
least loaded one ) Enable shaping

Scanning period (in seconds)

@ Broadcast wireless network
900

@ Allows you to enable/disable broadcast of this SSID without
disconnecting the wireless module of the router. Can be used with the mode
"Wi-Fi Client”

) Clients isolation

@ Block traffic between devices connected to the access point

Security Settings

Network authentication

Open -

Attention! Wi-Fi network will be open. It can be
insecure.

APPLY ADD WI-FI NETWORK

Nota. Pantalla de configuracion de un ruter D-Link Wireless N300 Router (DIR-615)

Una vez se ha configurado una red Wi-Fi abierta y con salida a internet, basta con
conectarse a la misma y mediante un software de escucha y captura de paquetes, analizar el tréfico
que pasa a través de Access Point. Para hacer una red abierta mucho mads atractiva, los atacantes
suelen colocarle SSIDs atractivos como FreeWifi, o Red Abierta. Para la captura y andlisis del
trafico se utiliza la herramienta Wireshark, que es un software libre. Es importante mencionar que
todos los ataques que se mostrardn a continuacion, también se pueden realizar en redes con clave

de autenticacion una vez esta ha sido vulnerada.
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Ataque Man In the Middle

Un ataca de hombre en el medio consiste en obtener la capacidad de leer, e incluso
modificar los mensajes generados entre dos victimas, este ataque se puede realizar en cualquier
red Wi-Fi una vez se forma parte de esta, en redes abiertas es mds facil ya que no se requiere
conocer la clave de autenticacién. Para este ejemplo, mientras se mantiene Wireshark a 'la escucha,
se simula a un usuario conectado a la red Wi-Fi abierta, que comete el error de emitir informacion
en texto plano, hoy en dia son muy pocas las piginas web que ain trabajan con protocolos
inseguros como HTTP.

Para este ejemplo se utiliza una pdgina web gubernamental que ain no se ha migrado a

HTTPS, la pagina es: http://www.congope.gob.ec/ perteneciente al Consorcio de Gobiernos

autébnomos del Ecuador. En esta padgina web se puede encontrar un formulario de contacto, donde
el usuario debe introducir su nombre, un correo, un asunto y un mensaje. Adicionalmente la pagina
como medida de seguridad implementa un botén que indica “No soy un robot” antes de permitirnos

enviar la informacién. Este formulario se lo puede observar en la siguiente figura.


http://www.congope.gob.ec/
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Figura 6

Formulario de contacto, pagina CONGOPE

congope.gob.ec

Consorcio de Gobiernos
Auténomos Provinciales
dol Ecuador

coNGoPE

N’

Nosotros Noticias Provincias Repositorios Radio Congope Sistemas Transparencia

Nombre (Requerido) ' Consorcio De Gobiernos Auto..
Pte. Wilson E8-166, Qu 43

Correo Electrénico (Requerido)

Embassy Quito

(=]

rnos Auténom

Contadores 4N
Publicos Asociados ’23’.};':“"“ De

CASA GIRON
FUNERARIA

= No Soy Robot

ENVIAR

Nota. Pagina web que utiliza protocolo HTTP para el envio de formularios.

Un usuario conectado mediante la red abierta, al enviar este formulario con sus datos se
expone a que otro usuario dentro de la red con ayuda de un sniffer como Wireshark identifique
este paquete y extraiga la informacion contenida, para este caso al ser un formulario de mensaje
los datos que se pueden extraer no son sensibles, pero de la misma forma se lo puede realizar para
accesos a correos o entidades bancarias que no dispongan de protocolos mds seguros.

Para continuar con la simulacion se realiza el envio del formulario por parte del host
atacado y se extraen todos los paquetes con protocolo http a través del host atacante, observando

los resultados de la siguiente figura:
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Figura 7

Captura de trdfico http mediante Wireshark

M Awi-Fi
Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia
Am . ® TRE QenEGF S == @ T
[ |http
No. Time Source Destination
419 3.014743 192.168.100.89 192.168.100.141
i 419 3.109782 192.168.100.141 192.168.106.89
598 4.467814 192.168.100.89 190.152.180.196
878 5.977119 190.152.180.196 192.168.100.89
1167 7.813560 192.168.100._89 192.168.100.141
1187 7.104048 192.168.100.141 192.168.106.89
1965 11.012145 192.168.100.89 192.168.100.141
1977 11.0897460 192.168.100.141 192.168.100.89
2640 15.0811366 192.168.100._89 192.168.100.141
2666 15.091436 192.168.100.141 192.168.106.89

Wireless Herramientas Ayuda
Protocol Length  Info
HTTP 550 GET /devinfo?& =59413 HTTP/1.1
HTTP/JSON 177 HTTP/1.1 208 OK , JavaScript Object Motation (application/json)
HTTP 535 POST /index.php?rest_route=/contact-form-7/vl/contact-forms/4303/feedback HTTP/1.1
HTTP/JSON 919 HTTP/1.1 20@ OK , JavaScript Object Motation (application/json)
HTTP 550 GET /devinfo?& =23243 HTTP/1.1
HTTP/JSON 177 HTTP/1.1 208 OK , JavaScript Object Motation (application/json)
HTTP 550 GET /devinfo?& =25653 HTTP/1.1
HTTP,/JSON 177 HTTP/1.1 200 OK , JavaScript Object Motation (application/json)
HTTP 550 GET /devinfo?& =54494 HTTP/1.1
HTTP,/JSON 177 HTTP/1.1 200 OK , JavaScript Object Motation (application/json)

Nota. Captura tomada del trafico inalambrico mediante Wireshark, filtrado por paquetes HTTP.

Para identificar el paquete con la informacién de host atacado, se tiene que revisar la IP de
origen y la de destino o identificar el método post, mismo que se observa en la tercera linea del
listado de paquetes capturados, analizando este paquete podemos extraer toda la informacién

enviada por parte del host atacado, para este caso en nombre: “Usuario atacado”, correo:
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“Correo@prueba.com”, asunto: “Asunto prueba” y mensaje: “Este es un mensaje de prueba para

mostrar vulnerabilidades de redes Wi-Fi abiertas” como se muestra en las siguientes figuras:

Figura 8

Secuencia HTTP del paquete analizado

Usuario atacado
—————— WebKitFormBoundaryMS7 AEbkPNIRIbIAh
Content-Disposition: form-data; name="your-email"

Correo@prueba.com
—————— WebKitFormBoundaryMS7 AEbkPNIRIbIAh
Content-Disposition: form-data; name="your-subject"

Asunto prueba
------ WebKitFormBoundaryMS7 AEbkPNIRIbIAh
Content-Disposition: form-data; name="your-message"

Este es un mensaje de prueba para mostrar vulnerabilidades de redes WiFi abiertas
—————— WebKitFormBoundaryMS7 AEbKPNIRIbIAh
Content-Disposition: form-data; name="checkbox-188[]"

No soy robot
—————— WebKitFormBoundaryMS7 AEbKPNIRIbIAh--

Nota. Secuencia del paquete HTTP analizado mediante el sniffer Wireshark.
SSL Stripping

Un ataque de SSL stripping consiste en interceptar una conexion segura entre un host y un
servidor web y forzarla estd conexion a trabajar sin cifrado. El ataque tiene como objetivo engafiar
al host haciéndole creer que mantiene una conexién segura, mientras el atacante es capaz de ver
toda la informacion que se transmite dentro de esa conexion. Este tipo de ataque se aprovecha de
la vulnerabilidad de algunos servidores web que permiten acceder a su contenido a través de
conexiones HTTP no cifradas. El atacante intercepta la conexidn segura entre el usuario y el
servidor, y luego altera los paquetes de datos para que el usuario se conecte a una version no segura

del sitio web en lugar de la version segura. Para realizar un SSL stripping, el atacante necesita estar
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en una posicidn privilegiada en la red para poder interceptar el trafico, lo que se facilita cuando se

tienen redes Wi-Fi abiertas.

El proceso para realizar este tipo de ataque inicia con un envenenamiento de tablas ARP,
las tablas ARP registran la direccion IP y la direccion MAC de todos los hosts dentro de un dominio
de broadcast, el envenenamiento consiste en hacer creer a la victima que la direcciéon IP del
Gateway corresponde la direccion MAC del atacante, asi toda conexién que realice la victima
hacia internet pasard primero por el equipo del atacante. Para se puede hacer usa de la herramienta
ettercap disponible en Kali Linux.

Para efectuar correctamente este ataque es importante identificar bien la interfaz de red que
se utilizard, asi como las IP de la victima y del Gateway, tal y como se muestra en la siguiente

figura:
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Figura 9

Envenenamiento de tabla ARP con ettercap

/home/kali
arp:remote ethd -S /192.168.100.1// /192.168.100.89//

ettercap 0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:
ethd — 08:00:27:C7:E1:36
192.168.100.143/255.255.255.0
fe80::2a68:b400:58bd:d68e/64

Privileges dropped to EUID 65534 EGID 65534 ...

34 plugins

42 protocol dissectors

57 ports monitored
28230 mac vendor fingerprint
1766 tcp 0S fingerprint
2182 known services

Lua: no scripts were specified, not starting up!

Scanning for merged targets (2 hosts) ...
| 100.00 %
2 hosts added to the hosts list...

ARP poilsoning victims:

GROUP 1 : 192.168.100.1 28:A6:DB:33:DA:58

GROUP 2 : 192.168.100.89 14:5AFC:I45:7C:BF

Starting Unified sniffing...

Text only Interface activated ...
Hit '"h' for inline help

Nota. Aplicacion ettercap utilizada para envenenamiento de tabla ARP, se hace creer a la victima
que la direccion MAC del Gateway es la MAC de la maquina atacante.

Una vez se ejecuta el ataque de envenenamiento ARP, es muy facil comprobar si se lo
realizé correctamente, basta con comparar la tabla ARP registrada en la host victima antes y

después de ejecutado el ataque, al comparar la direccion MAC asociada al Gateway se notara el
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cambio, como se muestra en la siguiente figura, la nueva direccion MAC del Gateway es la del

equipo atacante.
Figura 10

Tabla ARP de la mdquina victima antes y después de envenenamiento ARP

Interfaz: 192.168.108.8¢ Bxe
Direccién de Internet Direccidn fisica

Interfaz: 192.168.56
)ireccion de Internet

= /home/mobaxterm

Interfaz: 192.168.137.1 -
Direccidn de Internet

Interfaz: 192.168.180.89
Direccidn de Internet

Nota. Se puede observar como cambia la direccion MAC asociada a la IP 192.168.100.1

(Gateway) dentro de la tabla ARP del host victima del ataque.
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También se puede utilizar la interfaz grafica de ettercap y facilitar el ataque, a continuacion,
se detallan los pasos a seguir para realizar un SSL Stripping mediante la interfaz grafica de Ettercap
en Kali Linux:

Instalar Ettercap: para instalar Ettercap, se puede utilizar el siguiente comando en la
terminal de Kali Linux: sudo apt-get install ettercap-graphical.

1. Configurar IP forwarding: para permitir que los paquetes de red se redirijan a través de
Ettercap, se debe habilitar el reenvio de IP con el siguiente comando: echo 1 >
/proc/sys/net/ipv4/ip_forward.

Figura 11

Habilitar el reenvio IP en Kali Linux desde consola.

/home/kali
/proc/sys/net/ipv4/ip_forward

/home/kali
/proc/sys/net/ipv4/ip_forward

2. Abrir Ettercap: se puede abrir Ettercap en modo grafico desde la terminal con el siguiente

comando: sudo ettercap -G.
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Interfaz grdfica de ettercap, ejecutada desde consola en Kali Linux.

/home/kali

ettercap ©.8.3.1 copyright 2001-2020 Ettercap Development Team

Ettercap

Sniffing at startup
Primary Interface
Bridged sniffing

Bridged Interface

Setup

3. Seleccionar la interfaz de red: en Ettercap, se debe seleccionar la interfaz de red que se

utilizaré para interceptar el tréfico de red. Seleccionar "Sniff" en el mend principal y aceptar en el

icono de visto en la parte suprior de la ventana, esto inicia el Unified sniffing

Figura 13

Mensaje de inicio del Unified sniffing en ettercap.

e
28230 mac vendor fingerprint
1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...
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4. Escanear la red: para encontrar los dispositivos en la red, se puede seleccionar "Hosts"

y luego "Scan for hosts". Esto mostrard una lista de dispositivos en la red.

Figura 14

Lista de host mostrada por ettercap luego del escaneo.

Ettercap

m =N =

Host List x
IP Address MAC Address Description
192.168.100.1
192.168.100.66
100.89 14:5A:FC:45:7C:BF
100.120 90:11:95:C2:13:FB
34:F1:50:B6:EA:FE
78:98:E8:04:5C:C1

Add to Target 1 Add to Target 2

Starting Unified sniffing...

Randomizing 255 hosts for sc
Scanning the whole netm or 255 hosts...
7 hosts added to the hosts list...

5. Anadir los objetivos: para afiadir los objetivos, se puede seleccionar "Hosts" y luego

"Host list". Se deben seleccionar los dispositivos a los que se quiere interceptar el trafico de red.

Figura 15

Lista de host objetivos para el ataque en ettercap

6. Iniciar el ataque: para iniciar el ataque de SSL stripping, se puede seleccionar "Mitm" y

luego "ARP poisoning". Esto permitird que Ettercap redirija el trafico de red entre los objetivos.
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Figura 16

Herramienta de ARP poisoning en ettercap.

Stop MITM attack(s)

SSL Intercept

7. Habilitar el SSL stripping: para habilitar el SSL stripping en Ettercap, se debe
seleccionar "Plugins” y luego "Manage the plugins". En la ventana que aparece, se debe buscar el

plugin "Ettercap SSL strip" y habilitarlo.

Figura 17

Habilitar plugin SSL strip en ettercap

sslstriE 12 SSLStrip plugin

Become root of a switches spanning tree

stp_m:

SAALAE NN W

Una vez finalizado un ataque de SSL Stripping correctamente, si el usuario intenta acceder
a una pagina segura que implementa HTTPS, el atacante intentard desagradar esta conexion a
HTTP, si la pdgina y el navegador permiten esta degradacion, el equipo victima serd vulnerable a
la intercepcidn de la informacién enviada mediante un sniffer como se explicé en la seccién

pasada.
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Hoy en dia ya es muy dificil que este ataque se efectué con éxito ya que los navegadores

implementan varias seguridades para prevenir la vulnerabilidad y proteger a los usuarios, entre

estas tenemos:

HSTS (HTTP Strict Transport Security): esta es una politica de seguridad
implementada en el servidor web que indica al navegador que se debe utilizar una
conexion HTTPS segura para todas las comunicaciones con el sitio web. Cuando
un usuario intenta conectarse a un sitio web que utiliza HSTS, el navegador no
permitird que se establezca una conexion HTTP no segura.

Redireccion HTTPS: algunos sitios web utilizan una redireccion automatica del
trafico HTTP a HTTPS. Si un usuario intenta conectarse a un sitio web utilizando
una conexiéon HTTP no segura, el servidor web redirigird automéaticamente al
usuario a una conexiéon HTTPS segura.

Certificados SSL/TLS: los navegadores utilizan certificados SSL/TLS para
autenticar la identidad del sitio web y cifrar las comunicaciones HTTPS. Si un
certificado no es valido o es auto-firmado, el navegador mostrard una advertencia
al usuario indicando que la conexion no es segura.

Bloqueo de contenido mixto: los navegadores modernos bloquean el contenido
mixto (HTTP y HTTPS) en una pédgina web. Si un sitio web utiliza contenido no
seguro en una conexion segura, el navegador bloqueara el contenido y mostrard una
advertencia al usuario.

Autenticacion de dominios: algunos navegadores utilizan la autenticaciéon de

dominios para proteger al usuario de los ataques de phishing. Si un sitio web utiliza
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un dominio que no coincide con el certificado SSL/TLS, el navegador mostrard una
advertencia al usuario indicando que el sitio web no es seguro.
A continuacion, en la figura se verifica la pdgina web de la rede social LinkedIn degradadas
a HTTP mediante un ataque SSL Stripping, cabe recalcar que las capturas se tomaron en el
navegador Microsoft Edge hace mds de 2 afios, al momento las seguridades implementadas por el

navegador ya no permiten acceder a estos sitios por HTTP.

Figura 18

Pdgina de Linkedln ejecutada con un protocolo HTTP mediante navegador Microsoft Edge, luego

de ataque SSL stripping.
@ | €3 Facevook-LoginorSignUp X | € Reddit- Dive into anything X | [ Linkedin: Log In or Sign Up x + = o X .
& c |an | s = @ 8

/fﬂmkedﬁ:] PO [oen e — "

Welcome to your
professional community

Agreem

vacy Policy, znd €
Agree & Join

Cookie Policy

CONTENT TOPICS

Explore topics you )
p_ p y ( See All Topics )  Science and Environment
are interested in .

Marketing and Advertising Sales and Retail Technology

Finance and Economy Health Business and Management

OWISAM-TR-002: Presencia de cifrado WEP en redes de comunicaciones
El cifrado WEP (Wired Equivalent Privacy) desde su lanzamiento en 1997 se ha

caracterizado por presentar varias vulnerabilidades, mismas que han sido explotadas y obligaron
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la utilizacién de cifrados mds seguros. Como principal vulnerabilidad del cifrado WEP se tiene su
esquema de cifrado RC4 (Rivest Cipher 4), a continuacién, se enlistan brevemente los problemas

asociados:

WERP utiliza un nimero de inicializacién (IV) de 24 bits para cifrar los datos. Sin embargo,
debido a la forma en que se implementa, el espacio de claves efectivo se reduce, lo que permite
que los IV se repitan mds rdpidamente. Esto facilita el ataque de fuerza bruta y la recuperacion de

la clave. A esta vulnerabilidad se la conoce como IV Weakness o flujo de inicializacién débil.

WEP utiliza una clave de cifrada estatica compartida por todos los dispositivos en la red.

Esto significa que, si un atacante logra obtener la clave, puede descifrar todo el trafico de red.

WEP no proporciona autenticaciéon mutua entre el punto de acceso y los dispositivos
cliente, lo que permite que un atacante se haga pasar por un punto de acceso legitimo y capture

informacion sensible.

Para establecer medidas de prevencion ante estas vulnerabilidades, se recrea una red Wi-
Fi con cifrado WEP dentro de un ambiente controlada, luego descifrard la contrasefia de acceso a
esta red utilizando las vulnerabilidades antes descritas, con este fin se utilizard dnicamente un
Access Point Huawei HG532s al que se le configurard con cifrado WEP y adicional se requiere un
host, en este caso un computador para efectuar el ataque.

Primero se configura el Access Point con seguridad WEP y se introduce una clave de 64
bits, para nuestro caso serdn 10 digitos hexadecimales que irdn de 1 al 9 y luego el nimero 0

(1234567890). En la figura se puede observar la configuracién segtn lo indicado.



Figura 19

Pantalla de configuracion, Access Point Huawei HG532s
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#v status
e

ég> Basic
@

Link Interface
WAN

LAN

WLAN

DSL

{:;,3 Advanced

e Maintenance

Basic = WLAN = WLAN

WLAN WLAN Filtering

Enable WLAN

Wireless Settings

Mode:

Region:

Channel:

Transmit power:

SSID index:

SSID:

Maximum number of accessing devices:
SSID:

Hide broadcast:

WMM:

AP isolation:

MCS:

Band width

Guard interval:
Security:

WPA pre-shared key:
WPA encryption:
WPS:

WPS mode:

802.11b/gin v

| ECUADOR v
" v

20 |4Bm (1-20 dBmy*
SSiD1 v
|INTERNET CNT |-
32 |

Enable

[CJEnable

Enable

[CJEnable
[LLi ch
20140 v [MHZ
Long v

(WPAPSKINPAZ v |
OPEN 3
WPA-PSK
WPA2-PSK
WPA-PSK/IWPA2-PSK

A fin de simplificar el proceso, en el tamafio de encriptacion se seleccionan 64 bits, como

se muestra en la siguiente figura, teniendo en cuenta que el proceso para una clave de 128 bits es

el mismo, solo que toma mads recursos la obtencion de la clave.
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Figura 20

Tamariio de la clave de encriptacion, AP Huawei HG532s

Security; | WEP v |
WEP authentication mode: OPEN v
Encryption key length: [ 64-bit v |
Current key index: 128-bit | /
Key 1. 64-bit :

Con el comando airmon-ng start wlan0Q iniciamos el modo de monitoreo en la interfaz
inaldmbrica wlan0, este modo permite la captura y andlisis del tréfico de la red inalambrica también

crea una nueva interfaz virtual con el nombre “mon0”.

Figura 21

Inicializacion del modo monitor con la herramienta airmon-ng

:~# airmon-ng start wlan0®

PHY Interface Driver Chipset

phy0 wlan0 rt73usb D-Link System DWA-110 Wireless G Adapter
(rev.Al) [Ralink RT2571W]

(mac80211 monitor mode vif enabled for [phy@]lwlan@ on [phy@]lwlan
Omon)
(macB80211 station mode vif disabled for [phy@]wlan0)

Con el comando airodump-ng wlanOmon, en pantalla se mostraran informacion detallada
sobre las redes inalambricas cercanas, aqui veremos detalles como BSSID (Identificador tinico de
la red), el ESSID (nombre de la red), el nimero de canal, la potencia de la sefial, la tasa de

transferencia, los dispositivos conectados y otros datos relevantes.
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Figura 22

Informacion de redes inaldmbricas cercanas obtenida con la herramienta airodump-ng

CH 12 ][ Elapsed: 7 mins ][ 2016-05-20 11:52

BSSID PWR Beacons #Data, #/s C CIPHER AUTH ESSID

00:1D:0F :FA:14:74 -53 217 54 . WEP jgsl
-7

84:1B:5E:AA:22:59 = 74 : = WEP crack

BSSID STATION

(not associated) 58:1F:28:C1:AA:D1 -85 - 61 Taco Bell W

Con el comando airodump-ng -¢ 6 —bbsid [MAC AP] wlan0, el programa airodump-ng
realizard un escaneo activo en el canal 6, capturando informacién detallada de la red inaldmbrica

especifica identificada por su direccion MAC.

Figura 23

Escaneo activo del canal 6 realizado con la herramienta airodump-ng

6 ][ Elapsed: 30 s ][ 2016-05-20 11:54
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
):0F:FA:14:74 -65 28 322 17416 480 6 54 . WEP WEP j

STATION PWR Rate Lost Frames Probe

):0F:FA:14:74 60:5B:B4:F2:74:AB 54 -36 1
):0F:FA:14:74 1C:56:FE:C8:A9:89 54 -54 246

Identificamos la direccion MAC de un equipo asociado 60:58:B4:F2:74:AB, a
continuacion, utilizamos el comando airodump-ng -c 6 — bbsid [MAC AP] -w [nombre] wlan0,

para grabar en un archivo todos los logs en un archivo con el nombre elegido.
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Con el comando aireplay-ng -1 0 -a [MAC AP] -h [MAC victima] wlanOmon, aireplay-ng
enviard paquetes de des autenticacién al punto de acceso (AP) especificado, haciéndole creer que

la victima se esta desconectando constantemente de la red.

e "-1"indica que se va a utilizar el método de ataque de des autenticacion.

e "0" especifica el nimero de reintentos de des autenticacién que se enviaran. En este caso,
se establece en cero, lo que significa que se enviardn reintentos continuamente hasta que
se detenga el ataque.

e "-a[MAC AP]" especifica la direccion MAC del punto de acceso (AP) de la red objetivo.

e "-h [MAC victima]" indica la direccion MAC de la victima que se desea des autenticar.

e "wlanOmon" es la interfaz de red inaldmbrica en modo de monitorizacién que se utilizara
para llevar a cabo el ataque. Es importante verificar que esta interfaz esté en modo de

monitorizacion antes de ejecutar el comando.

Figura 24

Ataque de des autenticacion lanzado con la herramienta aireplay-ng

:~# aireplay-ng -1 0 -a 00:1D:0F:FA:14:74 -h 60:5B:B4:F2:74:AB wlan
Omon
The interface MAC (00:21:91:58:86:30) doesn't match the specified MAC (-h).
' mon hw ether - &
frame ( [D: B8:1D:8F: :74) on cl 3l

Sending Authentication Request ( Sys
o sful

A continuacién, con el comando aireplay-ng -3 -b [MAC AP] -h [MAC victima]

wlanOmon. Aireplay-ng intentard capturar y reinyectar paquetes en la red objetivo.

e "-3"indica que se va a utilizar el método de ataque de reinyeccion de trafico.
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e "-b[MAC AP]" especifica la direccion MAC del punto de acceso (AP) de la red objetivo.
e "-h[MAC victima]" indica la direcciéon MAC de la victima cuyo tréfico se desea reinyectar.

Figura 25

Ataque de reinyeccion de trdfico lanzado con la herramienta aireplay-ng

and
Elgle!
and
requests and
requests and

> > > > I>

reques Elale)
requests and
requests and
requests and 3
requests and

> I> I> I>
\ y ¢

Una vez se tenga una cantidad considerable de respuestas de paquetes ARP, procedemos a
buscar el archivo donde se guardo el registro de la data. Con el comando aircrack-ng [nombre del
archivo.cap], aircrack-ng intentard descifrar la clave de seguridad de la red inalambrica utilizando
técnicas de fuerza bruta o ataques basados en diccionario. Analizar4 el archivo de captura en busca
del handshake de autenticacion, que es una parte importante del proceso de autenticacion entre un
dispositivo cliente y el punto de acceso (AP) de la red. Es importante tener en cuenta que el éxito
del crackeo de la clave dependera de diversos factores, como la fortaleza de la clave, la calidad del

handshake capturado y los recursos computacionales disponibles.
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Figura 26

Clave encontrada con la herramienta Aircrack-ng

Aircrack-ng 1.2

Tested 406949 keys (got 27113 IVs)

o

42(36@96) 96 (35840) 'E; ) 72(35072)

6) 64(34560) B6(34304) 8) F4(33792) (33536)
/F(34%00) 9C(34048) 1F(33792) ) 85(33536) 10(32768)
78(35584) 3D(35328) AE(34560) D J) 26(34560) BD(34304)
90(40448) 6F(37632) C6(37632)]8F(3 1D(35072) 9E(35072)

1
2

HwWw

KEY FOUND! [ 12:34:56:78:90 ]
Decrypted correctly: 100%

Cuando finalice este proceso, el programa nos mostrard la clave, como se puede observar
son los 10 digitos introducidos inicialmente en el Access Point de prueba, el programa nos muestra

estos digitos en formato hexadecimal.

OWISAM-TR-003: Algoritmo de generacion de claves del dispositivo inseguro (contrasenas
y WPS).

Planificacion:

La informacién se recopilard sobre la red inaldmbrica objetivo, que en este caso se

encuentra en un entorno controlado.
Recopilacion de informacion:

El nombre de la red (SSID), la direccion MAC, la configuracion de seguridad y otros
detalles relevantes serdn recopilados. Esto se puede lograr mediante el uso de la herramienta de

escaneo de redes inalambricas con WPS wash.

Recopilacion de informacion:
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Encontrar la red objetivo que serd auditada es el primer paso para poder auditar cualquier
tipo de red inaldmbrica. Después de configurar y establecer el entorno, podemos comenzar el
ataque, para lo cual primero necesitamos realizar un escaneo. Esta es la etapa inicial de cualquier
tipo de pentesting. Se debe obtener la maxima informacidn posible para usar todo lo obtenido en
las siguientes etapas del ataque. El éxito o el fracaso de un ataque a una red inaldmbrica depende
de esta informacidn.

En esta primera etapa vamos a obtener la mayor cantidad de informacién sobre los puntos
de acceso y los dispositivos que estdn conectados a ellos. Por lo que debemos poder obtener por
lo minimo la siguiente informacidn para continuar con el ataque:

e Lista de puntos de acceso que se encuentran a nuestro alcance

e Direcciones MAC tanto de los clientes como de los puntos de acceso.
e FEl canal de operacién de las redes

e El tipo de autenticacién implementado

e Niveles de la intensidad de las sefiales Wi-Fi

En este caso se utilizaré la herramienta “wash” la cual viene con Reaver que es un que se
utiliza para escanear redes inaldmbricas y determinar si estd habilitado el modo de configuracion
WPS.

Identificacion de dispositivos:

Para realizar este paso debemos poner la tarjeta inalimbrica en modo de monitoreo. Una
vez que la interfaz esté en modo monitor, ejecutamos la herramienta “wash”. Wash comenzard a
escanear las redes inaldmbricas cercanas y mostrara los datos de si tienen habilitado el modo de

configuracion WPS.
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Si la columna "Lck" muestra “No” o estd vacia, significa que la red estd habilitada para
WPS y puede ser susceptible a los ataques. Si la columna “Lck” muestra "S{", significa que la red
tiene WPS habilitado, pero se encuentra bloqueado, lo que significa que los ataques de fuerza bruta
al PIN de WPS no son posibles. La salida del comando podemos ver en la figura 27 donde se puede

ver que nuestra red de prueba estd configurada con WPS.

Figura 27

Salida del comando wash con escaneo de redes con WPS

- ktl@ktl: ~
File Actions Edit View Help
ktl@ktl: ~/Documents/wps_crack X ktl@ktl: ~ x

jandr

Unknown XTRIM_TOAQUIZA_MAILA

Ataques:

Una vez que se han encontrado las redes que tienen activada esta configuracién que para
nuestro caso es la red “RedG4” procedemos con el ataque utilizando la herramienta Reaver para

obtener el PIN WPS. Para esto ejecutamos el comando como se indica en la figura 28.
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Figura 28

Comando para Realizar Ataque Usando Reaver

= Kktl@ktl: ~
File Actions Edit View Help
ktl@ktl: ~ % ktl@ktl: ~ x

wlan@mon -

cnetsol.com>

meout=8)
[NULL]

Reaver intentara usar ataques con fuerza bruta para obtener el PIN WPS de la red objetivo
y dependiendo de la complejidad del PIN, puede llevar algtin tiempo. Reaver mostrara la pantalla
como se indica en la figura 29 una vez que obtenga el PIN WPS. El PIN se utilizard para

autenticarse y obtener acceso a la red vulnerando totalmente la seguridad de esta.
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Figura 29

Captura de PIN WPS y Contraseiia Obtenida con Reaver

& Ktl@ktl: ~

File Actions Edit View Help

K@kt~ X ktl@ktl~ X

based on the AP configuration

4e 4e 59 3

the AP configuration

() send.c:116

OWISAM-TR-004: Clave WEP/WPA/WPA?2 basada en diccionario.
Planificacion:

Se obtendré la informacion sobre la red inaldmbrica objetivo que en este caso estd en un
ambiente controlado. Los datos que recopilaremos son el nombre de la red (SSID), la direccién
MAC, la configuracién de seguridad y otros detalles relevantes. Esto se puede lograr utilizando

herramientas de escaneo de redes inalimbricas como Kismet o airodump-ng.

Recopilacion de informacion:
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De la misma manera que para OWISAM-TR-003 se aplican lo mismo para este caso a
excepcion de que se usard la herramienta airodump-ng para recopilar toda esta informacién, pero
existen numerosas herramientas que pueden realizar descubrimientos de redes inaldmbricas como
Kismet o Meraki WiFi Stumbler. Una vez capturada la informacién se puede analizar
manualmente los paquetes y obtener las redes cercanas y los clientes que se encuentran conectados

e incluso los datos que fueron enviados.
Identificacion de dispositivos:
Para empezar, examinaremos el protocolo WEP. Existe una amplia gama de herramientas

disponibles para realizar ataques al protocolo WEP que pueden usarse. Aircrack-ng, que se

utilizaré en estas pruebas, es una suite completa que permite el anélisis de paquetes de redes.

La herramienta airodump-ng, que forma parte de la suite Aircrack-ng, se utiliza para llevar
a cabo el escaneo inalambrico. Segun la pagina oficial de Aircrack-ng (s.f.) la herramienta
airodump-ng es especialmente adecuada para recopilar IVs WEP (Vectores de Inicializacion) o
handshakes WPA/WPA?2 con la intencion de utilizarlos con aircrack-ng. Airodump-ng se utiliza
para la captura de paquetes, capturando tramas 802.11 sin procesar.

Para utilizar esta herramienta usaremos el sistema operativo Kali Linux, ya que dentro de
esta distribucién que es utilizada para la seguridad informdtica ya viene instalado esta suite.

Ejecutamos el comando “sudo airodump-ng wlanOmon” que se muestra en la figura 30.
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Figura 30

Comando Airodump-ng

Kl@ktl: ~

File Actions Edit View Help
ktl@ktl: ~ X ktl@ktl: ~ % kti@ktl: ~ % ktl@ktl: ~ x

wlanomonf]

La figura 31 muestra los resultados que obtuvimos al ejecutar el comando anterior. Se
puede ver en la seccion ESSID la red que hemos configurado en nuestro entorno con el nombre de

RedG4, para llevar a cabo nuestra auditoria.

Figura 31

Salida de Comando Airodump-ng

Kt @ktl: ~
File Actions Edit View Help
kti@ktl: ~ x ktl@ktl: ~ x ktl@ktl: ~ x ktl@ktl: ~ x

Como se puede ver en la figura nos muestra varias columnas que detallamos a

continuacion:

e BSSID: Corresponde a la direccion fisica (MAC) del punto de acceso
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e PWR: Nivel de potencia de la sefial
e Beacons: Numero de tramas enviadas
e #Data: Numero de paquetes capturados
e CH: Canal del punto de acceso
e MB: Miéxima velocidad de comunicacion
e ENC: Protocolo de encriptacion usado.
e CIPHER: Tipo de cifrado
e AUTH: Protocolo de autenticacion usado
e ESSID: Nombre de la red
Una vez que se ha obtenido la informacién necesaria de la red objetivo se procede con la
siguiente fase que es el ataque a la red objetivo RedG4.
Ataques:
Ataque al protocolo WEP:
Procedemos a configurar en modo monitor nuestra interfaz inaldmbrica con el comando
que se indica en la figura 32.

Figura 32

Inicio de modo monitor con airmon-ng

ktl@ktl: ~/Documents/wps_crack

File Actions Edit View Help

~/Documents/wps_crack
start wlan@

PHY Interface Driver Chipset

phy@e wlano athok Qualcomm Atheros QCA9565 / AR9565 Wireless Network Adapter
(rev 01)

(mac80211 monitor mode vif enabled for [phy@®]wlan® on [phy®]wlan®mon)

(mac80211 station mode vif disabled for [phy@]wlan@)
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Una vez ejecutado el comando anterior sin ningin tipo de error se procede utilizar la

herramienta airodump-ng. Como se puede observar en la figura 33.
Figura 33

Ejecucion de comando airodump-ng

ktl@ktl: ~ X ktl@ktl: ~ Xx ktl@ktl: ~ X ktl@ktl: ~ X

02:2E:C2:55:98:CA wep_crack_G4 wlanOmonI

A esta herramienta se le debe pasar los siguientes argumentos como:

- El canal de operacion del AP victima.

- Ladireccion fisica del Access Point.

- El argumento --write escribe en un archivo. pcap los datos capturados con el nombre que
se le indique.

- El nombre de la interfaz inaldmbrica que se utilizara.

Figura 34

Salida de comando airodump-ng

ktl@ktl: ~
File Actions Edit View Help
ktl@ktl: ~ x ktl@ktl: ~ % ktl@ktl: ~ x ktl@ktl: ~ X

CH 10 ][ Elapsed: 1 min ][ 2023-05-13
PWR RXQ Beacons a, o MB ENC CIPHER AUTH ESSID

WEP WEP SKA RedG4

Frames Notes Probes
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En la figura 34 podemos observar que existe un cliente conectado a nuestra red objetivo.
A continuacion, se usa la herramienta aireplay-ng que la utilizamos para inyectar tramas al punto
de acceso y poder generar mds trafico. Para usar esta herramienta le debemos pasar los siguientes
argumentos:

- El tipo de ataque que se va a realizar
- La direccién fisica de un cliente conectado
- La direccion fisica del Access Point

- La interfaz inalambrica

Figura 35

Ejecucion de comando aireplay-ng

kti@ktl: ~
File Actions Edit View Help
ktl@ktl: ~ % ktl@ktl: ~ % ktl@ktl: ~ X ktl@ktl: ~ X

DE:A1:60:50:09:CF 02:2E:C2:55:98:CA wlanOmon
The interface MAC (30:10:B3:EA:87:29) doesn't match the specified MAC (-h).
ifconfig wlan@mon hw ether DE:A1:60:50:09:CF
10:41:01 Waiting for beacon frame (BSSID: 02:2E:C2:55:98:CA) on channel 10
Saving ARP requests in replay_arp-0513-104101.cap
You should also start airodump-ng to capture replies.

Eead 8286 packets (got 10 ARP requests and 2799 ACKs), sent 3008 packets ... (500 pps)

Una vez que hemos capturado el suficiente nimero de paquetes, se procede a tratar de

romper la clave que estd utilizando el protocolo WEP. Para este caso se utiliza la herramienta

aircrack-ng.
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Para comenzar el ataque procedemos a abrir una nueva terminal sin cerrar las que
actualmente se estdn ejecutando y lanzamos el comando que observamos en la figura. A este
comando se le pasa como argumentos la direccion fisica del punto de acceso y el nombre del

archivo donde se estdn almacenando los paquetes.

Figura 36

Ejecucion del comando aircrack-ng

ktl@ktl: ~

File Actions Edit View Help

ktl@kth:~ X  ktl@ktlh~ X  ktl@ktb~ X  ktl@ktli~ X  ktl@ktl~ X

02:2E:C2:55:98:CA wep_crack_G4-02.cap
Reading packets, please wait...
Opening wep_crack_G4-02.cap
Read 303562 packets.

1 potential targets
Attack will be restarted every 5000 captured ivs.
Aircrack-ng 1.7

Aircrack-ng 1.7
[00:00:00] Tested 1270081 keys (got 1354 IVs)
Aircrack-ng 1.7
depth byte(vote) [00:00:00] Tested 1566433 keys (got 1354 IVs)
6/ 7 72(2560) 00(2304) OF(2304) Aircrack-ng 1.7 ) 26(2304) 27(2304)
depth byte(vote)2(3[00:00:01] Tested 1721665 keys (got 1354 IVs)
6/ 7 72(2560) 00(2304) OF(2304) Aircrack-ng 1.7 ) 26(2304) 27(2304)
depth byte(vote)2(3[00:00:02] Tested 1048577 keys (got 12160 IVs)
6/ 7 72(2560) 00(2304) OF(2304) Aircrack-ng 1.7 ) 26(2304) 27(2304)
depth byte(vote)2(3[00:00:02] Tested 1769473 keys (got 12160 IVs)
1/ 2 8D(16896) 01(16384) F9(1638Aircrack-ng 1.7 15872) 51(15360) 59(15360)
depth  byte(vote)24([00:00:05] Tested 6815745 keys (got 12160 IVs)
o/ 2 44(17152) 8D(16896) 01(1638Aircrack-ng 1.7 16384) D8(15872) 51(15360)
depth byte(vote)DC([00:00:05] Tested 6815745 keys (got 12160 IVs)
o/ 2 44(17152) 8D(16896) 01(16384) F9(16384) FA(16384) D8(15872) 51(15360)

Para tener €xito en el ataque aircrack-ng se necesita obtener un nimero suficiente de IVs,
por lo que si no se tiene éxito a la primera debemos esperar a recolectar més paquetes y volver a
intentarlo. Después de realizar este proceso la herramienta nos indica que la contrasefia fue
obtenida con éxito y nos muestra en el apartado “KEY FOUND” como podemos observar en la

figura 37.
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Figura 37

Contraseria obtenida por la herramienta aicrack-ng

File Actions Edit View Help

ktl@ktl: ~ X ktl@ktl: ~ X ktl@ktl: ~ X ktl@ktl: ~ X

depth byte(vote)9(3[00:00:02] Tested 1048577 keys (got 26778 IVs)

8/ 9 B7(2816) 24(2560) 28(2560) Aircrack-ng 1.7 ) 6D(2560) 6E(2560)

depth byte(vote)9(3[00:00:02] Tested 1507329 keys (got 26778 IVs)

o/ 1 01(36864) EF(33536) 5C(3328Aircrack-ng 1.7 32000) 25(31744) 38(31744)

depth byte(vote)03([00:00:05] Tested 6553601 keys (got 26778 IVs)

o/ 1 01(36864) EF(33536) 5C(3328Aircrack-ng 1.7 32000) 25(31744) 38(31744)

depth byte(vote)03([00:00:05] Tested 6553601 keys (got 26778 IVs)

o/ 1 01(36864) EF(33536) 5C(33280) 8D(32256) 74(32000) 25(31744) 38(31744)

depth byte(vote)03([00:00:05] Tested 1564 keys (got 26778 IVs)
01(36864) EF(33536) 5C(33280) 8D(32256) 74(32000) 25(31744) 38(31744)
byte(vote)03(33280) 19(32768) 7D(32256) 2A(32000) 70(32000) 91(32000)
01(36864) EF(33536) 5C(33280) 8D( 74(32000) 25(31744) 38(31744)
23(39168) 03(33280) 19(32768) 7D(32 ) 2A(32000) 70(32000) 91(32000)
23(32768) 69(32512) 1F(32256) C9(32256) 26(32000) 6D(32000) 49(31744)
67(35840) DC(33024) C0(32768) B3(32768) 3 13(32512) 8B(32000)
89(34048) 5F(33024) 3E(33024) 49(32768) B6(32000) F8(32000)

KEY FOUND! [ 01:23:45:67:89 ]
Decrypted correctly: 100%

Ataque al protocolo WPA/WPA2:
De la misma manera que para WEP se procede a recopilar informacién de la red objetivo
para lo que ejecutamos el comando “sudo airodump-ng wlanOmon” y verificamos que ahora

nuestro SSID ahora esta configurada con el protocolo WPA que se muestra en la figura 38.
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Figura 38

Salida del comando airodump-ng

- ktl@ktl: ~fDocuments/wpa_crack
File Actions Edit View Help
CH 13 ][ Elapsed: 24 10

MB ENC CIPHER AUTH E

WPA,

-[~/Documents/wpa_crack]

A continuacién, volvemos a utilizar la herramienta airodump-ng para la captura de trafico
con el comando que se indica en la figura 39. La herramienta de captura de paquetes monitorea el
trafico hasta que se autentique un cliente. En esta etapa, es posible que deba esperar hasta que

algin cliente se conecte o realizar cualquier otra accion que inicie el proceso de autenticacion.

Figura 39

Ejecucion del comando airodump-ng

= ktl@ktl: ~/Documents/wpa_crack
File Actions Edit View Help
ktl@ktl: ~/Documentsfwpa_crack * ktl@ktl: ~/Documents/wpa_crack *

-[~/Documents/wpa_crack]
4 i AF writ ck_G4 wlanemonf]
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Aguirre (2019) indica que en la primera linea de salida de airodump-ng muestra el
handshake WPA que se produce cuando un cliente se autentica con el AP, y airodump-ng almacena

el handshake capturado en el archivo wpa_crack_G4.

Cuando el dispositivo cliente intenta autenticarse en la red inaldmbrica, se produce el
handshake. El cliente y el punto de acceso intercambian multiples paquetes durante este proceso.
Estos paquetes se registrardn con la herramienta airodump-ng y, una vez que se capturen todos los
paquetes necesarios, se guardard en el archivo de salida especificado anteriormente. En la figura

40 se puede observar la captura del handshake.

Figura 40

Captura de handshake con la herramienta airodump-ng

- ktl@ktl: ~/Documents/wpa_crack

File Actions Edit View Help

ktl@ktl: ~/Documents/wpa_crack X ktl@ktl: ~/Documents/wpa_crack X

CH 4 ][ Elapsed: 54 1 5-14 20 Il WPA handshake: E2:00:84:D8:A2:62
#Data, #/ & ENC CIPHER AUTH ESSID
1064 10 4 54e WPA TKIP Ps RedG&4
STATION PWR ost Frames Notes Probes

4AIF9: ):D8 -31 e ] RedG4

-[~/Documents/wpa_crack

Puede detener la herramienta de captura de paquetes después de capturar el handshake y
comenzar a realizar el ataque de diccionario para descifrar la clave WPA con el archivo de salida

y la herramienta Aircrack-ng.
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Antes de ejecutar el ataque, se debe obtener un diccionario de contraseflas para probar
varias combinaciones de palabras y contrasefias. Se puede utilizar diccionarios preexistentes que
contengan una lista de palabras comunes, contrasefias filtradas, combinaciones particulares, o
puede crear su propio diccionario. Para este caso se utilizard un diccionario disponible en github:
“https://github.com/berzerkO/Probable-Wordlists/blob/master/Real-Passwords/WPA -

Length/Top4800-WPA-probable-v2.txt”.

Ahora se debe ejecutar Aircrack-ng con los pardmetros adecuados para iniciar el ataque
como se indica en la figura 41. En donde el parametro -w: Especifica la ruta al diccionario de
contrasefias. El parametro -b: Indica el BSSID (direccion MAC del punto de acceso) del objetivo.
Y wpa_crack_G4-02.cap es el archivo de captura de paquetes de handshake obtenido

anteriormente.

Figura 41

Ejecucion de comando aircrack para ataque con diccionario

- ktl@ktl: ~/Documents/wpa_crack

File Actions Edit View Help

ktl@ktl: ~/Doc...ents/wpa_crack X ktl@ktl: ~/Doc...ents/wpa_crack X ktl@ktl: ~/Doc...entsfwpa_crack X

-[~/Documents/wpa_crack]
Top4800-WPA-probable-v2.txt
-WPA-probable-v2.txt

-[~/Documents/wpa_crack]
i Top480@-WPA-probable-v2.txt wpa_crack_ﬁﬁ-ﬂz.capl
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Aircrack-ng comenzard a probar las contrasefias del diccionario una por una en el archivo
“wpa_crack G4-02.cap” al ejecutar el comando. El programa mostrard los intentos realizados en
tiempo real.

Dado que depende del tamaio y la complejidad del diccionario, asi como del rendimiento
del sistema, un ataque al diccionario puede llevar tiempo. Hasta que se encuentre una coincidencia
exitosa en el archivo de captura de paquetes, aircrack-ng continuard probando contrasefias. La

salida del programa mostrard como se indica en la figura 42 si se encuentra la clave correcta.

Figura 42

Obtencion de contraseria por ataque a diccionario con aircrack-ng

- ktl@ktl: ~/Documents/wpa_crack

File Actions Edit View Help

ktl@ktl: ~/Doc...entsfwpa_crack X ktl@ktl: ~/Doc...entsfwpa_crack X ktl@ktl: ~/Doc...entsfwpa_crack X

coder state.

Encryption

WPA (1 handshake)

Aircrack-ng 1.7
[ 1] 4f 4799 keys tested .06 k/s)
Time left: 155021475 days, 20 hours, 9 minutes, 36 seconds
KEY FOUND! [ lgazxsw2 ]

Master Key

B6
Transient Key : E
9D 6 6 D AD A6 51
eC 11 ] 5 DE DC A4 BF 7A

EAPOL HMAC : DC 40 60 @C B3 FD FF 97 98 16 31 DC 68
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Se debe seguir el mismo proceso para atacar el protocolo WPA2.
OWISAM-TR-005: Mecanismos de autenticacion inseguros (LEAP, PEAP-MDS,)

Un problema del protocolo LEAP es que al momento de realizar Ila
trama/handshake/comunicacidn entre cliente y servidor, la informacién no es cifrada enteramente
por lo que con el uso/captura de las tramas mediante el uso como de wireshark se puede visualizar
el nombre del usuario como veremos en el ejemplo:

Para realizar se deberd configurar un servicio de serverRadius, que servira para realizar la
autenticacion/comparacion entre las tablas de usuario/claves provistas por el cliente y aquellas

guardadas en el servidor.



Figura 43

Diagrama de comunicacion entre usuarios con servidor Radius/kerberos para

autenticacion.
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Figura 44

Configuracion de usuarios dentro de la lista de usuarios en servidor de autenticacion (usuario

Grupo4).

THEMA . MIT . EDU
A THEMA .MIT . EDU
ATHEMNA .MIT .. EDLU

lTlistprincs

Sadmin@ATHENA.MIT .. EDU

Nota. Configuracion de usuarios dentro de la lista de usuarios en servidor de autenticacién

(usuario LAB_user).
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Figura 46

Configuracion de usuarios dentro de la lista de usuarios en servidor de autenticacion.

L - Tistprincs
NnNasa THEMA. . MIT. . EDL

Posterior configuramos la red a la cual deberemos acceder en donde deberemos ingresar

usuario y clave para poder ser autenticados.
Figura 47

Modificacion de base de datos/usuario clave.

GNU nano 5.4 users *
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Figura 48

Configuracion de red para acceso de usuario.

=slidly g Gru po A

onnection name Grupoﬂq

Wi-Fi Security
Security LEAP

Username LAB_user
Password Grupo4Corte2022

Show password

Antes de empezar la conexién abrimos la aplicaciéon Wireshark en modo monitor, y
empezamos a buscar la red, para poder ingresar y el trafico/tramas empezaran a mostrarse dentro
de los paquetes, en el cual nuestros intereses seran aquellos que contengan el protocolo EAP, y
como podremos ver sin necesidad de ningin otro paso mdas que revisar la trama podremos

visualizar el nombre del usuario.
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Figura 49

Porcion de paquete Wireshark con nombre de usuario en cleartext.

Frame 5: 78 bytes on vare (624 bits), 78 Dytes captured (624 baits) P Frame 7: 47 bytes on vire (378 bits), «
JEEE 802,11 Data, FLogs: ovvvinif b 1B 802.1) Data, Flags: .......T
\

’ --"J.l.,". Lnk Control

v B02. 1X Authentication

Logical.-Link Contral

802, 1X Authentication

> Extensible Authentication Protocel Extensible Asthentication Protecol

De la misma manera una vez capturado el hash procedemos a intentar descifrar la clave del

usuario, por lo que usamos asleap como base de ataque, y como resultado recibimos la clave de

acceso de log in.

Figura 50

Cifrado de clave descubierta.
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OWISAM-TR-006: Dispositivo con soporte de Wi-Fi protected setup PIN activo (WPS).

Como es de comun conocimiento mientras mas fuerte es una clave toma mds tiempo y
recursos computacionales para romperla, y para que la clave sea eficiente deberd contener aparte
de al menos 14 caracteres, nimeros, letras mayudsculas y mindsculas juntamente con caracteres

especiales.

WPS no permite mds que el uso de nimeros, con un maximo de (8-10) caracteres lo que
hace muy féacil el poder vulnerarlo, sin importar si este niimero es aleatorio (creado por el servidor
o cliente) los parametros/complejidad serdn los mismos, por lo que no serd particularmente dificil
que mediante un ataque obtener la clave de conexion. (Horowitz, 2021).

Como vimos en el apartado 3 (en el cual se logré vulnerar WPS) a continuacion se intentd
realizar el mismo proceso, pero esta vez con la opcidon de WiFi protected y los resultados después
de varios intentos y técnicas, nos dio como negativo usando un router Tp-lin Archer c64, el cual
previamente fue actualizado el firmware hasta la ultima version (1.12.10 Build 230208 Rel.38878n

(5553), este router también tiene habilitada WPA3.



Figura 51

Configuracion de Router WPS.

WPS: (_)

Method 1: Using a PIN
_ ) Client's PIN

@ Router's PIN

Router's PIN: @ )

Enter the router's PIN on your personal device.

Router's PIN: 12536290

GET NEW PIMN

DEFAULT
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Figura 52

Configuracion de Router WPS

WPS

Use WPS (Wi-Fi Protected Setup) to connect a client (personal device) to the router’s wireless network

easily

wes: @)
Method 1: Using a PIN
@ Client's PIN
Router's PIN

Enter your personal device's PIN here and click CONNECT

65427894

CONNECT
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Figura 53

Escaneo de Routers con WPS activada.

1 min ][

PWR  Be NS #Da #/ M ENC CIPHER

1
1
]
2]

-1
195
270

=

STATION Lost Frame

Zenmap

parrot
rodump - ng

Figura 54

Pantalla de intento de fuerza bruta a WPS numero PIN.

parrot
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Figura 55

Pantalla de respuesta/pedido de intento de fuerza bruta a WPS numero PIN.

-
+
+
-
-
+
+
-
-
+
+
-
-
+
+
-

Como podemos observar después de determinados intentos de (9-15 identity request) por
parte del cliente, el router envia un paquete (des autenticacioén) similar a un timeout, si ocurren 10

timeouts seguidos el router simplemente para el (broadcasting) y apaga/deshabilita WPS.
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Figura 56

Pantalla de respuesta/pedido de intento de fuerza bruta a WPS numero PIN.

urred

urred

e

onds/pin)

Figura 57

Pantalla de respuesta/pedido de intento de fuerza bruta a WPS numero PIN.

OWISAM-TR-007: Red Wi-Fi no autorizada por la organizacion.
Planificacion:
Crear 3 ejemplos de redes no autorizadas

e Implementar un AP a través de una computadora por CMD

e Implementar un AP a través de un celular

e Implementar una AP a través de una computadora como un usuario comun, y realizar un

ataque de MitM para demostrar su vulnerabilidad
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Implementar un AP a través de una computadora por CMD
compilacion de informacion:

Se trabaja en un entorno controlado para realizar las pruebas de acceso a la red
Identificacion de dispositivos:

Los dispositivos estan en un entorno controlado y no necesitan ser identificados
Ataques:

Implementar un AP a través de una computadora por CMD
Pasos:

Abrir el simbolo del sistema con permisos de administrador. Para ello, haz clic con el botén
derecho del ratén en el mend Inicio de Windows y selecciona "Simbolo del sistema (Admin)" en
el ment contextual.

Escribir el siguiente comando para ver si tu adaptador de red admite la creacion de un punto
de acceso virtual: netsh wlan show drivers

Busca la linea "Hosted network supported” en los resultados. Si esta linea muestra "S1",
entonces tu adaptador de red es compatible con la creacion de un punto de acceso virtual tal como

se muestra en la figura
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Figura 58

Propiedades del controlador wifi.

dm

Autentic

JEP = t
WEP-184 bits

Monitor inalambr

A2 Buscar

Nota. El controlador wifi corresponde a un laptop Toshiba Satellite C55-B5213K2. Tomado de
laptop del autor
Configura tu punto de acceso virtual con el siguiente comando: netsh wlan set

hostednetwork mode=allow ssid=PruebaRed key=12345678 tal como se muestra en la figura
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Figura 59

Configuracion de punto de acceso

Administrador: Simbolo del sistema

6 en permiti
a red h

E

Nota. El controlador wifi corresponde a un laptop Toshiba Satellite C55-B5213K?2. Tomado de
laptop del autor

Inicia tu punto de acceso virtual con el siguiente comando: netsh wlan start hostednetwork,
tal como se muestra en la figura 55.

Figura 60

Inicio de red Hospedada

Administradon Simbolo del sisterma

art hostednetwork

Nota. El controlador wifi corresponde a un laptop Toshiba Satellite C55-B5213K?2. Tomado de

laptop del autor



82

Se activa la conexién compartida con el nombre del AP: PruebaRed tal como se muestra
en la figura

Figura 61

Activacion de la conexion compartida

e red Diagnosticar esta conexidgn Cambiar el nombre de esta conexion Wer el estado de esta conexid
— Conexion de drea local™ 2 r— Ethernet — Wi-Fi
'l-_:!‘-’ PruebaRed '.-.'-‘, = _ TP-LINK_6BDA !59 TP -LIMNE

dﬂ:m Picrosoft Hosted Mebwork Virtual... @i~ Realtek PCle FE Family Controller dﬂ:m Cualcon

U Propiedades de Ethernet >

Funciones de red Use compartido

Conexidn compartida a Inmtemet

Pemitir que los usuarios de otras redes se conecten a
trawes de la conexion a Intemet de este equipo

Conexién de red domeéstica:

Conexion de area local™ 2 -

Pemitir que los usuarios de otras redes contralen o
deshabiliten la conexidn compartida a Imtemet

Corfiguracidn ...

Aceptar Cancelar

Nota. El controlador wifi corresponde a un laptop Toshiba Satellite C55-B5213K?2. Tomado de
laptop del autor
Red detectada y con acceso a internet mediante mévil Se activa la conexion compartida

con el nombre de AP: PruebaRed tal como se muestra en la figura



Figura 62

Ingreso mediante celular del AP:

19130 OD 3 -
Wi-Fi
Usar Wi-Fi

Redes disponibles

TP-LINK_6BDA

DIRECT-xE-BRAVIA

PruebaRed

MikroTik-A365C5

ALFA_CISNEROS

ALFA-ISAAC

NETLIFE-uioarpatajaloc1
Agregar red

Preferencias de Wi-Fi

Nota. El celular empleado es un Doogee S98 Pro. Tomado del celular del autor

* "D

PruebaRed

19320303 M -
Wi-Fi

Usar Wi-Fi

PruebaRed

TP-LINK_6BDA

Guardada

DIRECT-XE-BRAVIA
MikroTik-A365C5

CNT-CARLOS

NETLIFE-Fernando
Villacis

Agregar red

Preferencias de Wi-Fi
La ne 1 Wi-Fi nc 1el

Implementar un AP a través de un celular
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El AP se implemento a través de un celular Doogee S98 Pro con la version 12 de Android,

Deslizar el dedo hacia abajo desde la parte superior de la pantalla, Mantener presionado el icono

de Hotspot, Activa Hotspot de Wi-Fi, tal como se muestra en la figura
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Figura 63

Activacion de Hotspot

% = Ol &=

k

QR Scanne!

, Ahorro de
Des i 3

)esactivado

Luz noctur No interrui
Desactivada Desactivado

Hotspot

Activado Tono de lla

Nota. El celular empleado es un Doogee S98 Pro. Tomado del celular del autor

Configurar el nombre de hotspot que es PruebaRed2, contrasefia es 12345678 y el tipo de

seguridad WPA?2 tal como se muestra en la figura.
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Figura 64

Configuracion del hotspot

19:41 D & M
Hotspot de Wi-Fi

Usar hotspot de Wi-Fi

Nombre del hotspot

Seguridad
NPA2-F nal

Contrasefia del hotspot
Desactivar el hotspot de manera

automatica
) N 1a i

Extender la compatibilidad

Nota. El celular empleado es un Doogee S98 Pro. Tomado del celular del autor

Ya configurada, ingresamos a través de un dispositivo, tal como se muestra en la figura:
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Figura 65

Punto de acceso con un dispositivo conectado

19:41 @@ 3 M - ¥ = O .l

Hotspot y conexién mediante dispo...

Hotspot de Wi-Fi

Conexién Bluetooth

Nota. El celular empleado es un Doogee S98 Pro. Tomado del celular del autor

Implementar una AP a través de una computadora mediante dispositivo de red, y realizar

un ataque para demostrar su vulnerabilidad:

Se establece un AP con el enrutador TP-Link WR940N, sin contrasefia en este caso, para

poder demostrar el ataque Man-in-the-Middle (MiTM), tal como se muestra en la figura
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Figura 66

Configuracion de Router

450M Wireless N Router
Model No. TL-WR940N / TL- WR941ND

Quick Setup - Wireless i

Wireless Help
The Internet settings have been completed, now please configure the wireless seftings Wirelas Raia  Ervte of dabie e veekeas redD
hctless ko SN Enable A Wireless Network Name - Enter a stiing of up to 32 characters. The
5 Wireless Network Name: Also called the SSID same Name (SSID) must be assigned fo all wireless devices in your
iz PrusbeRed ! ) netvork. The default SSID is set to be TP-LINK oo (oc indicates
DHCP Region: Ecuador v the last unique four characters of each Routers MAC address), which
g can ensure your wireless network security. Buf it is recommended
Forwarding Warning: Ensure you select a correct country to conform local law. strongly that you change your networks name (SSID) fo a different
- Incorrect settings may cause interference. value. This valug s case-sensitive. For example, MYSSID is NOT the
Security same as MySsid
Parental Control Wireless Security: Region - Select your region from the pull-down list. This field specifies
Access Control the region where the wireless function of the Router can be used. It
® Disable Security may be ilegal to use the wireless function of the Router in a region
Advanced Routing other than one of those specified in this filed. If your country or region is
T 0 WPA-PSKIWPA2-PSK not listed, please contact your local government agency for assistance.
IP & MAC Binding Wireless Password: ‘ YYou can select one of the following security options:
Dynamic DNS (You can enter ASCII characters between & and 63 or Hexadecimal characters between & and 64.) Disable Security - The wireless security function can be enabled or
disabled. If disabled, the wireless stations will be able to connect the
System Tools (@] No Change Router without encryption. It is recommended strongly that you choose
3 7 i e et seculy ellfgs ] one of following options to enahle security
ogoul .

WPA-PSK/WPA2-PSK - Select WPA based on pre-shared passphrase.

. « PSK Password - You can enter ASCH or Hexadecimal

(]} More Advanced Wireless Settings characters.

» For ASCII, the length should be between 8 and 63 characters.

« For Hexadecimal, the length should be between & and 64
characters

Back ‘ | Next Please note that the key is case sensitive.

No Change - If you choose fnis option, wireless security configuration
will not changel

Nota. El router empleado es un TP-Link WR940N. Tomado de la laptop del autor

Busco el IP de la maquina que se realizara el ataque mediante CMD de Windows y escribir

ipconfig la cual es 192.168.0.102, tal como se muestra en la figura
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Figura 67

Verificar el IP

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexion. .

Vinculo: direccidn IPv6é local. . . : fe80::5eab:e@d2:62ab:f736%12
Direccion IPv4. . . . . . . . . . . . : 192.168.0.182
Mascara de subred . . . . . . . . . . i 255.255,255.0

Puerta de enlace predeterminada . . . : 192.168.0.1

Nota. Obtenemos el IP de nuestra maquina. Tomado de la laptop del autor
Establecer una biisqueda de equipos con ettercap, tal como se muestra en la figura.

Figura 68

Verificacion de IPs en la Red

HempP o

Etterca
QR p

HostList x

IPAddress  MACAddress Description
192.168.0.1  A4:2B:B0:F5:6B:DA
192.168.C 0 E

Delete Host dd ti 1 Add to Target 2

Nota. Obtenemos el IPs; de la maquina que atacamos y el router. Tomado de la laptop del autor.

La direccion de la mdquina que vamos a atacar es: 192.168.0.101 y la direccién del router

es 192.168.0.1 Realizamos un ataque con ettercap, tal como se muestra en la figura. anterior
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Ingresamos a una pdgina web: http://testphp.vulnweb.com/login.php para log in tal como

se muestra en la figura

Figura 69

Ingreso a http://testphp.vulnweb.com/login.

202) L CUF X | @ wwwacunei: X [G) loginpage X+ -

@ aE@e A5 o k0 w00

X | @ cambiarnom X | @ TL-WRMON/ x | W7 TESIS.CIBER: X

@& Nuevapestar X | @ www.

(_

testphp.vulnweb.com, o~ B |5

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart | guestbook | AJAX Demo

search art If you are already registered please enter your login information below:

Browse categories Usemame
Browse artists Password: (e

ee
Signup

Your profile
Our guestbook
AJAX Demo

You can also signup here.
Signup disabled. Please use the username test and the password test.

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

About Us | Privacy Policy ' Contact Us

This is not a real shop. This is an example PHP i , which is to web attacks.
led to help you test Acunetix. It also helps you understand how developer errors and bad configuration may

= |:|@ X o @@@v ‘16“(. A D) ;e ESP:
Nota. Ingreso de usuario y contrasefia. Tomado de la laptop del autor

Con wireshark mediante el ataque Man-in-the-Middle (MiTM), capturamos el usuario: test

y su contrasefa: test, tal como se muestra en la figura.
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Figura 70

Andlisis de trdfico

B emPor-|[1 2 3 ‘®

i

Terminal Emulator
File Edit Use the commandline  Statistics Telephony Wireless Tools Help

ADS 9 =R EEE Q@ ¢« > 0 <« > 1 o o o [f

Time Source Destination Protocol Length Info
1734.. B65.706474836 192.168.0.101 44.228.249.3 HTTP 729 POST /userinfo.php HTTP/1

Frame 17 80: 729 bytes on wire (583: its), 729 bytes captured
Ethernet II, Src: LiteonTe_5d:de:6f (3 : d:de:6T), Dst: Alfa

Tran ion Control Protocol, Src Port: 5, Dst Port: Seq: 1 C: ik 7
~ HTML Form URL Enc applicatio www-form-ur lencoded

» Form item: "unam EEesSES

» Form item: "pass" = "test"

»

»

» Internet Protoccl Version 4, Src: 192.168.0.101, Dst: 44.228.249.3
n .

»

Nota. Mediante Wireshark obtenemos las credenciales. Tomado de la laptop del autor

OWISAM-TR-008: Portal hotspot inseguro.
Planificacion:

Crear un portal cautivo mediante punto de acceso Tp-link EAP115, crear el AP:
PruebaRed3 y demostrar que pueden ser vulnerado y acceder al internet, al clonar la MAC de algin

equipo que ya este registrado en la Red.



91

Figura 71

Red a implementarse

_

Maquina 2: sin acceso a
- internet, no cuenta con

acceso a internet password para el portal
g Wo I:I
.}

Nota. Se emplea un Access Point Tplink EAP115 el AP: PruebaRed3, la maquina 1 corresponde

Maquina 1: con

al equipo Toshiba Satellite C55-B5213K2 y la maquina 2 corresponde al equipo Acer Swift 3
N20C12. Tomado de la laptop del autor
En la maquina 2, saldré el siguiente portal para poder acceder al Internet, como se muestra

en la siguiente figura:
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Figura 72

Portal Cautivo

Punto de Aceeso Wifi

Nota. El portal cautivo se configura dentro del Access Point Tplink EAP115. Tomado de la laptop

del autor

En este caso para poder acceder al internet, y saltarnos el portal cautivo lo que debemos

hacer es ver que equipos se encuentran en la red, para ello podemos usar ettercap.
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Figura 73

Identificacion de IP

Nota. Identificamos a la Maquina 1, su Ip es 192.168.0.106 y su MAC es 30:10:b3:5d:de:6f.

Tomado de la laptop del autor

Luego procedemos a clonar la Mac del equipo en nuestra maquina virtual Kali mediante

los siguientes comandos:
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Figura 74

Pasos para la clonacion de MAC a través de Linux

Nota. Detenemos la interfaz inaldmbrica, clonamos el MAC y Reanudamos la interfaz inalambrica.

Tomado de la laptop del autor
Verificamos que ya podemos acceder a internet:
Figura 75

Constatacion de acceso a internet

AN > © 2 »
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Nota. Se accede al AP: PruebaRed3 y se abre la pdgina web YouTube sin necesidad de loguearse.

Tomado de la laptop del autor
Como podemos observar estamos conectados a Internet y reproducimos un video.

OWISAM-TR-009: Cliente intentando conectar a red insegura.

Planificacion:

Crear una SSID: wifigratis para que la victima acceda a esta red insegura y mediante

wifpumpkin3 revisar su trafico.
Compilacion de informacion:

Se trabaja en un entorno controlado para realizar las pruebas de acceso a la red
Identificacion de dispositivos:

Los dispositivos estdn en un entorno controlado y no necesitan ser identificados
Ataques:

Implementar un SSID y ejecutar wifipumpkin3
Pasos:

Implementar la maquina virtual Kali y conectar un adaptador wifi en nuestro caso
utilizamos Alfa awus 1900, revisar que sea reconocida por sistema operativo como se muestra en

el siguiente grafico.
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Figura 76

Instalacion de adaptador wifi Alfa awus 1900

Nota. Se escribe el comando ifconfig y se visualiza el adaptador wifi. Tomado de la laptop del
autor

Se procede a acceder a la aplicacion wifipumpkin3 y se configurar la interface y el SSID

como se muestra a continuacion:
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Figura 77

Configuracion del AP

> set interface wland
> ap

Settings AccessPoint:

bssid | ssid
+

\
— e
BC:F6:85:03:36:58 | WiFi Pumpkin 3 | 11 | wlan@ | false false

channel | interface status | security | hostapd_config
——

> set ssid wifigratis
> ap

Settings AccessPoint:
bssid | ssid |  channel | interface status | security | hostapd_config

—_ —

BC:F6:85:03:36:58 | wifigratis | 11 | wland | false | false

> ignore pydns_server
d |

Nota. Se escribe el comando: set interface wlanQ y set ssid wifigratis tomado de la laptop del autor

Después iniciamos el punto de acceso y empieza a capturar trafico de los clientes que se

conecten a €l tal como se muestra a continuacion.
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Figura 78

Puesta en marcha del AP y captura de trafico

Neoempo

File Actions Edit View Help

no loc
- no loc
oogle.com.[A]
acebook.com. [A]
proxyir
proxying lhs.
s eig ¢
eig.brightspace.com.[A]
. [HTTPS]

rum.apm.us-east-1. cloud.es.io.[HTTPS]
g safebrowsing.google.com.[A]
zone r' g Y g. g .com. [HTTPS]
zone proxying content-autofill.googleapis.com. [
proxying content-autofill.googleapis.
-428c-89¢5-F918e7d
proxying e 8 5-f918e7d75ab
proxying p r ck-pa.googleapis
found, proxying rdsleakcheck-pa.googleapis
found, prox e f2-428c-89c5-f918e7d75
found, i

om. [HTTPS]
89c5-f918e7d
-428c-89¢5-F918e7d
- no local zone found, proxying play.google.com.[A]

[
[
[
[f
[
[
[
[
[
[
[
[
[
[
[ J r
[ ] oc one " r g S rum.apm. us-east-1.aws.cloud.es.io.[A]
[ :
[[
[
[
[
[f
[
[
[
[
[
[
[
[
[

> start
enable forwarding in iptables...
sharing internet connection with NAT ...
tarting hostpad pid: [2157]
> [+] hostapd is running
starting pydhcp_se
starting pydns_server g
starting pumpkinproxy
starting sniffkin3 po:

— kerberos
sniffkin3 — httpCap
sniffkin3 — ftp activated
sniffkin3 — activated
-

1 sniffkin3 — hexdump

- loading zone file "/root/.config/wifipumpkin3/config/app
- 1: example 300 N A
: example.com. 3 N CNAME  wha
example IN 5 whatever.com.
: example. 300 N
example.
: example 5 N nsl.whatever.com.
example 3 whatever. com.
"hello this is some text"
nsl.example m. dns.examp’ 3 * 600 10800 86400 3600
2 5 "one long valu C CgKCAgFWZUed1qcBziAsqZ/LzT2ASXIYuJ
uhbYi6180RrdnuqlyjM//x 6DGx8 d ki #5DC5a8 30RhkPcrKyoPVvniDNH+Ln7DnSGC" " +AwS:
] 19 - 10 zone resource records generated from zone file

Nota. Se escribe el comando: start y el AP se inicia, el trafico capturado es del acceso de
un dispositivo mévil. Tomado de la laptop del autor

Como se puede observar en la captura anterior, ya empezo a funcionar el AP y captura los
paginas en la que navega el mévil Doogee S98 Pro.
OWISAM-TR-010: Rango de cobertura de la red demasiado extenso.

Como se menciond el estudio de la drea a cubrir es crucial para saber exactamente la

distancia que deberia tener cobertura/sefial y el numero de dispositivos con sus respectivos
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pardmetros que debemos implementar, en la Figura de Abajo (oficinas de 4 ambientes) podemos
observar que con un dispositivo (Router) es suficiente para cubrir los cuatros ambientes (siempre
que este en centro), y mucho mejor si este dispositivo es coldcalo en el techo para evitar entre otras
cosas interferencias como electrodomésticos (teléfonos inaldmbricos, microondas) y otro aspecto
muy importante evitar el acceso fisico al dispositivo y no permitir manipulaciones no autorizadas

a el Router(s).

Figura 79

Diagrama de espacios con dispositivos interconectados mediante red inaldmbrica.

ZzZz

"5 ¥ -
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Tomando en cuenta el ejemplo de 4 ambientes los pardmetros ideales de configuracion del

Unico dispositivo/router seria de la siguiente manera:

Espectros: 2.4GHZ y 5GHZ (este segundo mayormente para evitar colisiéon con otros
dispositivos/electrodomésticos).

Transmisién de Poder: Middle/Mediano, debido a que es un ambiente relativamente

pequeiio no se requerird de un alto poder para cubrir/proveer la sefial.

Anchura de canal: 40MHz también es una medida mediana/adecuada para suplir las

necesidades sin necesidad de sobrealimentar la banda de flujo.

Canal de transmision: Como sabemos en su mayoria los dispositivos trabajan en el rango
de canales 1-13(2.4 GHz) y 24-161(5 GHz), entonces con la necesidad de evitar el overlaping y la
colision con el espectro de los otros canales y es mucho mds factible utilizar un canal en el extremo
del espectro (161 en este caso).

Modo: 802.11a/n/ac para permitir mayor compatibilidad de asociacién incluso con

dispositivos con tecnologias antiguas como son (a o n) velocidades.



Figura 80

Configuracion de Router (TP-Link Archer 64) espectro 2.4GHZ.

2.4 GHz: [ Enable
Network Name (SSID): Grupo4
Security: WPA3-Personal
Password: Grupo4Corte2022
Transmit Power:  Middle
Channel Width: 20 MHz
Channel: 1

Mode: 802.11b/g/n mixed

rn

101
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Figura 81

Configuracion de Router (TP-Link Archer 64) espectro SGHZ.

5 GHz: Enable
Network Name (SSID): Grupo4 Hide SSID
Security:  WPAS3-Personal
Password: Grupo4Corte2022
Transmit Power: | Middle
Channel Width: 40 MHz

Channel: 161

Mode: 802.11a/n/ac mixed

MU-MIMO: Enable

Una vez realizado la distribucién corroboramos con un WIFI Analyzer (Acrylic) y nos da
como resultado el siguiente diagrama de abajo: En el cual se observa que la sefial tanto en el 4GHz

como en el 5GHz es bastante buena para los 4 ambientes.
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Figura 82

Mapa de calor de sefiales inaldambricas 2.4GHz y 5GHz.

'# |MAC Address | RSSI | Chan Vidtl |802.11 | &

B rruebareds 40:3F:8C:7C:0B:ED 67 1 20

Signal strength

GOOD
WEAK
BAD

‘_‘f"\_/,‘ ~ \;/

Después de la implementacion adecuada y la configuracion apropiada de los
dispositivos/AP, no solo con los valores mas adecuados tanto en temas como poder, espectro etc.
sino también en cuanto a la seguridad (como lo es el uso de protocolos més recientes WPA3), se
realizé un escaneo del dispositivo implementado para saber como se compara en relacion con
protocolos anteriores y poder tener una idea clara de que tan protegida esta las tramas que viajan
desde y hacia el router, y los hallazgos no fueron de lo mejor, es mds deja muchas dudas acerca de
la “supuesta proteccion mejorada” que tanto ofrecia y también nos lleva a reconsiderar el principio
basico de la seguridad “mientras mas fuerte/compleja es la clave tomara mucho mds tiempo el

poder romper la misma”.
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Figura 83

Pantalla de escaneo de Routers disponibles/broacasting.

Figura 84

Pantalla con presencia de Router con WPA3 presente.

nning

Como podemos observar en las imdgenes superiores, las redes estdn configuradas con el
protocolo WPA3- Personal, lo que demuestra en un escaneo de estaciones APs. Pero si miramos
las tramas usando Wireshark nos daremos en cuenta que por algun motivo también esté habilitada
WPAZ2-PSK con la excepcidn que esta no hace broadcasting el nombre de la red sino més bien la

pone como escondida, como aparece en la Figura 84 (WPA3 supuestamente evitaria que se pudiera
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realizar ataques de diccionario), pero al incluir WPA handshake nos permite volver a intentar

atacar esta parte del handshake que tan buenos resultados ha dado.

Figura 85

Escaneo de Red hacia routers.

CH 169 I[ Elapzed: 1 min 1[

PUE  Be = #Data,

15+ER: -4 17 0
14:EB e i 2
16+ER 0
14:ER 14 11
2150110570 0
ly]

Al revisar las tramas del wireshar y su posterior escaneo vemos que efectivamente se puede
lanzar un intento de robo de handshake, como vemos en las imdgenes después de recibir las 4
tramas de autenticacion, hay una trama (Beacon) recibida donde nos muestra que tanto AES como

la PSK han sido recibidas/interceptadas.

Figura 86

Porcion de paquete de wireshar con (4) paquetes de autenticacion de protocolo WPA3.

Successful Authentication, SN=17, FN=0, Flags=....
Successful Authentication, SN=1743, FN=0, Flags=..
Successful Authentication, SN=18, FN=0, Flags=....
Successful Authentication, SN=1744, FN=0, Flags=..

“aco“ fmn, 5".1745. M'. ' s.'- . .
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Figura 87

Porcion de paquete de wireshar con presencia de PSK (pre shared key).

Partial Virtual Bitmap: 00
~Tag: RSN Information
Tag Number: RSN Information (48)
Tag length: 24
RSN Version: 1
» Group Cipher Suite: 00:0f:ac (Ieee 862.11) AES (CCM)
Pairwise Cipher Suite Count: 1
» Pairwise Cipher Suite List 00:0f:ac (Ieee 862.11) AES (CCM)
Auth Key Management (AKM) Suite Count: 2
Auth Key Management (AKM) List 00:0f:ac (Ieee 862.11) PSK 00:0f:ac (Ieee 802.11) Unknown 8
» Auth Key Management (AKM) Suite: 00:0f:ac (Ieee 8602.11) PSK
» Auth Key Management (AKM) Suite: 00:0f:ac (Ieee 882.11) Unknown 8
» RSN Capabilities: 6x080c

.

Al final se pudo intentar (sin €xito aparente) poder rescatar el handshake, con lo que
demuestra que, aunque WPA3 al utilizar una nueva técnica para que el handshake no pueda ser
utilizado en un ataque diccionario, debido a la compatibilidad con dispositivos antiguos también
ofrece el mismo mecanismo WPA2, a este se tipo de vulnerabilidad se le conoce como ataque
Downgrade, en la que se toma ventaja de una antigua tecnologia vulnerable como lo es WPA2.

Figura 88

Escaneo para obtener el handshake.

CH 153 ][ Elapsed: 11 mins ][ 2023-05-27 22:08

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH

14:EB:B6:4F:54:75 -50 25 288 0 153 866 WPA3 CCMP SAE

BSSID STATION Rate Lost Frames Notes Pro
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CAPITULO 3
Analisis de resultados

Red de comunicaciones Wi-Fi abierta:

Luego de recrear en ambientes controlados los principales ataques que se pueden realizar
en redes de comunicaciones Wi-Fi abiertas, se demostr6 la facilidad con la que el atacante puede
hacerse de los datos de la victima, es imperioso seguir las recomendaciones que se presentaran a
continuacion para evitar caer en estos ataques. Una red wifi abierta le proporciona al atacante un
campo de accidén que no podria obtener en una red protegido con contrasefia. También se pudo
verificar luego de las pruebas realizadas, tanto los navegadores como los desarrolladores de
paginas web estdn al tanto de las vulnerabilidades existentes y han implementado una gran
cantidad de filtros y protecciones para alertar y defender al usuario, de ahi la importancia de
siempre mantener el software al dia y asi poder aprovechar de estas actualizaciones que se lanzan

al mercado todos los dias.

Presencia de cifrado WEP en redes de comunicaciones

El cifrado WEP ha sido objeto de numerosos estudios y andlisis que han revelado varias
debilidades y vulnerabilidades. Por ejemplo, el articulo "Weaknesses in the Key Scheduling
Algorithm of RC4” mostro la existencia de problemas graves en el algoritmo RC4 utilizado por
WEP, lo que permite a los atacantes recuperar la clave de cifrado. (Fluhrer, 2001). Se han
desarrollado y demostrado varios ataques practicos contra WEP. El articulo "Breaking 104 bit
WEP in less than 60 seconds" describe un método para recuperar una clave WEP de 104 bits en

menos de un minuto utilizando una técnica de inyeccion de paquetes (Tews, 2007).
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WEP requiere que todos los dispositivos de la red compartan la misma clave de cifrado, lo
que puede ser problemdtico en entornos donde se necesita compartir el acceso con multiples
usuarios o invitados. Ademas, cambiar las claves de cifrado en una red WEP puede ser complicado
y propenso a errores. Diversas organizaciones de seguridad y estdndares, como el Instituto
Nacional de Estdndares y Tecnologia (NIST) y el Grupo de Trabajo de Ingenieria de Seguridad
(IETF), desaconsejan el uso de WEP y recomiendan utilizar protocolos de seguridad mds sélidos,

como WPA2.

Algoritmo de generacion de claves del dispositivo inseguro (contraseiias y WPS)
Debido a sus fallos de seguridad, el protocolo Wi-Fi Protected Setup (WPS) ha suscitado
criticas. Aunque su objetivo era facilitar la configuracion de los dispositivos Wi-Fi, su aplicaciéon

ha mostrado graves fallos que podrian poner en peligro la seguridad de la red.

Numerosos ataques y debilidades conocidos, como el ataque por fuerza bruta al PIN de
WPS se han dirigido al protocolo WPS. El PIN WPS de 8 digitos utilizado en muchos dispositivos
es vulnerable a estos ataques, ya que la combinacion de 8 digitos proporciona un campo de
busqueda relativamente pequefio, lo que hace posible que un atacante adivine o fuerce el PIN WPS
y obtenga acceso ilegal a la red Wi-Fi. Debido a esto, es sencillo para los atacantes adivinar el PIN

WPS o romperlo mediante estos tipos de ataques.

Clave WEP/WPA/WPAZ2 basada en diccionario
La eficacia de estos ataques demuestra lo débiles que son los protocolos WEP, WPA y

WPA?2 basados en diccionarios. Debido a las restricciones de estos protocolos en materia de
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cifrado y autenticacion, se ha demostrado que no son seguros. Sin embargo, el éxito del asalto
subraya la importancia de emplear claves de seguridad robustas y distintivas. La seguridad de las
redes inaldmbricas es una actividad continua mas que un acontecimiento puntual. Es esencial
realizar auditorias de seguridad periddicas, vigilar la red en busca de actividades sospechosas y

parchear los dispositivos con los parches de seguridad mds recientes.

Es bien sabido que el protocolo WEP es poco seguro. Su método de cifrado RC4 y su
implementacién subyacente exponen una serie de puntos débiles que pueden ser explotados por
los atacantes. La clave de cifrado puede descifrarse rdpidamente mediante ataques basados en

diccionario y fuerza bruta, lo que puede dar a los atacantes acceso ilimitado a la red.

El uso de WPA/WPA?2 constituye una mejora sustancial de la seguridad con respecto al
protocolo WEP. Estos protocolos hacen mas dificil para los atacantes comprometer la red al utilizar
técnicas de cifrado y autenticaciones mds potentes. Aunque el uso de contrasefias débiles puede
facilitar los intentos de piratear una red WPA/WPA?2, sigue siendo crucial utilizar contrasefias
fuertes y seguras. Las combinaciones cortas y las palabras frecuentes son ejemplos de contraseiias

débiles mds vulnerables a los ataques de diccionario.

Aunque WPA/WPA2 es mas resistente a los ataques de fuerza bruta y a los ataques de
diccionario que WEP los atacantes podrian seguir utilizando diccionarios de contrasefias débiles
para acceder a la red. Sin embargo, gracias al aumento de los mecanismos de seguridad incluidos

en WPA/WPA?2, estos ataques podrian ser considerablemente mas lentos y menos eficaces.



110

Mecanismos de autenticacion inseguros (LEAP, PEAP-MDS,)

Mediante la configuracion de servidores de autenticacién que usan los protocolos LEAP,
PEAP y MDS5, se realizaron pruebas/ataques a las tramas emitidas durante la comunicacién para
la autenticacion y posterior autorizacion de un usuario/dispositivo, y como se puede ver mediante
el uso de herramientas con muy poca necesidad de configuraciéon como Wireshark, se pudo no solo
capturar la trama/handshake, sino que también poder leer la misma y descubrir que los datos del

usuario no estaban cifrados.

Y en caso de que estos estuviesen cifrados no es dificil romper/descifrar los mismos con
ataques offline debido al pobre mecanismo de cifrado que se usa, los detalles descubiertos en las
tramas como son el checksum no solo que indican el tipo de algoritmo que usa, sino sirve para
saber el mecanismo de ataque como (fuerza bruta) para poder obtener las claves que se encuentran

establecidas en la comunicacion.

Dispositivo con soporte de Wi-Fi protected setup PIN activo (WPS).

Durante las pruebas realizadas a la configuracion de PIN activo WPS, se pudo observar
que, aunque la extension de las claves numerales (8 o 10 digitos) no es lo mejor, se pueden realizar
modificaciones en cuanto a los métodos para la sincronizacion/pairing entre el router y el cliente,
lo cual permite tener 3 diferentes métodos de control (PIN Router, PIN Dispositivo y por
descubrimiento), esto ayuda a que si algun atacante desea ingresar/ser parte de una red debera al
menos intentar una des autenticacion previa (en modo PIN Router) para intentar obtener el c6digo

correcto.
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En las pruebas también se observé que el router cuando descubre intentos de ataque como
des autenticacion, corta/rechaza el flujo cada 9-14 intentos de dar con el cédigo correcto, este
mecanismo de proteccidon también deshabilita WPS y solo puede volver a ser habilitado mediante
un login al router IP, entre los pardmetros de (hardening) en este router tiene activado cifrado
WPAZ3, lo que impediria que el atacante pudiera realizar un ataque de fuerza bruta y en el caso de
ser éxito el robo de la trama/handshake vendria el dilema de intentar descifrar el cifrado WPA3 lo

que en si trae un reto méas grande.

Un descubrimiento que se dio es que el router que se us6 para las pruebas de WPS (Tp-
linkArcher c64) asignado como (Grupo4) una vez habilitado el cifrado WPA3, no fue posible
vulnerar este dispositivo incluso durante la busqueda de “escaneo de victimas con WPS” (la Gnica

explicacion para esto ha sido la activacion de WPA3).

Red Wi-Fi no autorizada por la organizacion.
Durante la prueba se puede evidenciar lo facil que se puede capturar informacién en este
caso usuario y password, mediante wireshark y ettercap, se puede realizar estas mismas pruebas

como bettercap, wifipumpkin3 entre otras.

Portal hotspot inseguro

Durante la prueba se pudo acceder al portal cautivo, pero la velocidad de conexidn es
menor, también pude constatar que el procesador empieza a trabajar mds y la pagina se empieza a
cargar mds lento. Tal vez el que en la red se encuentre duplicado dos Mac crea estos

inconvenientes en conexion.
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Cliente intentando conectar a red insegura.

Este tipo de ataque se debe emplear un adaptador wifi adicional para poder crear el AP que
tenga las caracteristicas adecuadas para poder configurarlo, asi también el uso de la herramienta
wifipumpkn3, requiere una cierta de curva de aprendizaje ya que permitia acceder a méviles al AP

creado, pero, no a la laptop que empleamos para hacer ataques en ejercicios anteriores

Rango de cobertura de la red demasiado extenso.

Ciertamente la implementacién de una red/dispositivos requiere un estudio complejo no
solo en el tema del espacio a cubrir sino también las tecnologias a usar, y en la gran mayoria de
los casos por falta de un mapa de calor en cuanto al alcance de las sefiales (mayormente de APs)
se comete el error de implementar demasiados dispositivos o muy cercanos el uno del otro, lo que
puede crear overlaping de canales si estos son muy continuos, pero como se ha realizado en el
pequeiio ambiente se puede usar un solo dispositivo con 2 bandas, para crear 2 sefiales distintas
que trabajaran en canales diferentes evitando la colision y al mismo tiempo ofrecerdn velocidades
distintas para que el dispositivo de acuerdo a la necesidad del contenido, pueda elegir entre estar
en una robusta pero no muy larga como 5GHz, o no muy robusta pero de mayor alcance como la

2.4GHz.

Durante la implementacién de los protocolos de seguridad pudimos descubrir también que,
aunque prioricemos el protocolo (WPA3) algunos dispositivos (debido a la incompatibilidad)
haran uso de un protocolo mucho mds familiar/sencillo e inseguro como lo es (WPA?2), esto lleva
a replantearnos e intentar vulnerar este “nuevo protocolo” para saber si es tan seguro como lo
mencionaron, lo cual no es totalidad cierto en cuanto al tema de no permitir vulnerabilidades

conocidas, por lo que se requiere que después de la implementaciéon de una red un extenso
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andlisis/pentest de la misma. Ya que si en el handshake existen tramas de WPA2 estas son

susceptibles a ataques de diccionario.
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CAPITULO 4
Conclusiones y Recomendaciones

Al conectarse a una red de comunicaciones Wi-Fi abierta

Ante esta vulnerabilidad las recomendaciones que podemos aportar luego del trabajo
realizado son: Siempre verificar la autenticidad de la red a la que nos vamos a conectar, es
importante asegurarnos de que la red Wi-Fi abierta a la que nos pretendemos conectar sea legitima.
De ser posible preguntar al encargado del lugar el nombre exacto de la red y en qué sector se

encuentra el AP que la distribuye.

En lo posible utilizar siempre una VPN, esto a fin de cifrar todo tipo de dato que se vaya a
transmitir dentro de nuestra red inaldmbrica y asi proteger la privacidad de la informacién. Las
VPN (Redes Privadas Virtuales) cifran los datos transmitidos, lo que dificulta a los atacantes espiar

la informacion enviada o recibida

Al estar conectados en una red abierta es de suma importancia evitar visitar sitios web que
nos soliciten credenciales o informacidn confidencial, como pueden ser contrasefias, numeros de
tarjetas de crédito o cualquier otra informacion sensible. Lo recomendable es esperar a conectarnos
en una red segura para acceder a estos sitios.

Mantener los dispositivos siempre actualizados nos mantendra alejados de las dltimas
amenazas de seguridad detectadas, evitando ser victimas de vulnerabilidades que ya tienen parches
y que los cibercriminales pudieran intentar aprovechar.

En muchas ocasiones los dispositivos se conectan a estas redes abiertas sin que el usuario

se dé cuenta, es importante desactivar la opcidon de conexién automética en todos nuestros equipos.
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Adicional a estas recomendaciones, se pueden agregar las siguientes enfocadas en evitar

ser victimas del SSL Stripping:

Asegurarse que los sitios web que se visita utilicen HTTPS y no HTTP, ya que como se
demostré HTTPS cifra la informacién y es més segura la transmisién de datos. Se debe en lo
posible mantener todos los navegadores actualizados y con los parches de seguridad al dia, ya que
estos suelen detectar ataques de SSL Stripping y los bloquean.

Tal y como se mencioné en el apartado anterior el uso de VPN es imprescindible para
mantener la privacidad del trafico enviando desde y hacia nuestros equipos, contar con una VPN

dificulta la tarea de los atacantes y protege nuestra informacion.

Existen extensiones de seguridad propias de los navegadores que nos alertan cuando una
conexion no es segura o incluso la bloquean para evitar que caigamos en este tipo de ataques. Y
como recomendacion final, en lo posible evitar conectarse en redes libres al menos que sea una

emergencia.

Presencia de cifrado WEP en redes de comunicaciones

Aunque el cifrado WEP se cre6 en busca de aportar seguridad a las comunicaciones
inaldmbricas, hoy en dia estd obsoleto y es muy peligrosos confiar en este tipo de cifrado para
proteger nuestras redes. Por lo antes expuesto ya son pocos los equipos que permiten asociarse a
una red Wi-fi que implemente el cifrado WEP y es mucho mds dificil encontrar en el mercado
equipos que difundan redes inaldmbricas protegidas con €l. En todo caso si por algiin motivo se
debe establecer una conexiéon por medio de cifrado WEP es importante mantener cualquier
comunicacion sensible a través de una VPN, asi con esta proteccion adicional del trafico generado

y recibido, serd mucho mas dificil para un atacante hacerse con nuestra informacion.
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Algoritmo de generacion de claves del dispositivo inseguro (contraseiias y WPS).

Se desaconseja utilizar el protocolo WPS al configurar redes Wi-Fi debido a los fallos
conocidos y a la sencillez de los ataques de fuerza bruta al PIN WPS. Para proteger eficazmente
la red Wi-Fi y evitar accesos ilegales, es importante desactivar WPS en los dispositivos y elegir

medidas de seguridad mas robustas, como WPA2-PSK o WPA3.

Clave WEP/WPA/WPAZ2 basada en diccionario.

Debido a su enorme debilidad y a la facilidad con la que se vulnera, el protocolo WEP
supone un riesgo importante para la seguridad de la red inaldmbrica. Para garantizar la
confidencialidad de los datos transmitidos y defender la red de posibles ataques, se recomienda
encarecidamente no utilizar WEP y adoptar protocolos mds seguros. Dado el alto nivel de
vulnerabilidad del protocolo WEP, varios expertos y organizaciones de seguridad desaconsejan
encarecidamente su uso. Por ejemplo, la Wi-Fi Alliance ya no certifica los aparatos que sélo
admiten WEP.

Para proteger las redes contra los ataques de diccionario y garantizar la seguridad, una clave
segura debe tener una mezcla aleatoria de caracteres y la longitud adecuada. La sugerencia clave
es utilizar protocolos més seguros como WPA2 o WPA3. Es mucho menos probable que se
produzcan ataques basados en diccionarios gracias a las técnicas superiores de cifrado y a los

procedimientos de autenticacion que ofrecen estos protocolos.
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Para reforzar ain més la seguridad de la red, ademds de utilizar contrasefas seguras, se
aconseja aplicar medidas de seguridad adicionales, como el filtrado de direcciones MAC o el uso

de redes privadas virtuales (VPN).

Mecanismos de autenticacion inseguros (LEAP, PEAP-MDS5)

Independientemente del tipo de cifrado que se use, de no ser posible abandonar los
protocolos vulnerables/débiles (en muchos casos por la compatibilidad con dispositivos antiguos),
se deberia (hardenizar) los contenidos de (mschap.conf) recomendado para crear una politica de
enforzar la validacion del certificado no solo en los usuarios sino que también los dispositivos
(MAC address) deberian tener su certificado asociado a esta con los pardmetros enlazados como
(IP address y VLAN) de esta manera el dispositivo no solo deberd poseer el certificado asignado
sino también deberia estar dentro de la segmentacion autorizada, esto con la finalidad de que el
atacante incluso si es capaz de descubrir la clave, la base al revisar el certificado deberd cumplir
con los mecanismos implementados dentro de (mschap.conf), dentro de este apartado
(mschap.conf) se recomienda también configurar para evitar (MDS, LEAP) por completo y
enforzar (strong encryption), por lo que nos daria un mecanismo mas de proteccion.

Como se menciona el énfasis debera estar en proteger y enforzar el uso de certificados
asociados a cada usuario/dispositivo mediante la asociacion, de esta manera un mismo certificado

no pueda ser utilizado en un dispositivo diferente.
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Dispositivo con soporte de Wi-Fi Protected Setup PIN activo (WPS).

Aunque los routers ahora vienen con capacidad WPS para una “facilidad de configuracién”
no se deberia habilitar la misma, y si existiera una exigencia de asi hacerlo, se deberia recurrir al
método de (PIN Dispositivo) de esta manera serd el dispositivo del usuario el que debera proveer
el c6digo correcto para la asociacion.

Hoy en dia incluso hay routers que vienen con un botén/manual para desactivacion,
activacion y sincronizacién de WPS lo que da el mejor control al momento de configurar, ya que
incluso con intento de fuerza bruta no se podria vulnerar el protocolo ya que se deberia

activar/presionar manualmente (acceso fisico) el protocolo WPS.

Actualizar el firmware: Tener la ultima version del firmware del enrutador instalada. Los
fabricantes a menudo lanzan actualizaciones para abordar vulnerabilidades y mejorar la seguridad.
Revisar el sitio web del fabricante del enrutador para obtener las actualizaciones mds recientes ya
que al momento de la actualizacion las vulnerabilidades antiguas/descubiertas no surtan efecto en
el dispositivo.

Contrasefias seguras: Asegurarse de que la red Wi-Fi esté protegida con una contrasefia
fuerte y unica. Utilizar una combinacién de letras mayusculas y mindsculas, nimeros y simbolos
para crear una contrasefia segura. Evitar usar contrasefias predecibles o faciles de adivinar.

Cambiar la contrasefia predeterminada del enrutador: Muchos enrutadores vienen con una
contrasefla predeterminada que es conocida por los atacantes. Cambiar la contrasefia

predeterminada del enrutador por una contrasefia tnica y segura.
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Filtrado de direcciones MAC: El filtrado de direcciones MAC permite que solo los
dispositivos con direcciones MAC especificas se conecten a tu red. Se puede agregar las
direcciones MAC de los dispositivos permitidos en la configuracion del enrutador. Esto afiade una

capa adicional de seguridad.

Cortafuegos activado: Asegurarse de que el cortafuegos del enrutador esté activado. Un

cortafuegos ayuda a proteger la red bloqueando el trafico no autorizado y los intentos de intrusion.

Red privada virtual (VPN): Si se desea una capa adicional de seguridad al usar Wi-Fi
publico o cuando se conecta a una red doméstica desde lugares remotos, considera utilizar una red

privada virtual (VPN). Una VPN encripta la conexion y protege los datos de posibles amenazas.

En ultimo caso si el uso de WPS no justifica los riesgos/vulnerabilidades que trae se
deberia: Desactivar WPS: Aunque WPS fue disefiado para facilitar la conexién de dispositivos a
la red Wi-Fi, también puede ser una vulnerabilidad de seguridad. Es recomendable desactivar la
funcion WPS en el enrutador para evitar posibles ataques, o en su defecto usar WPA3 en los

canales de comunicacion y con esto se deshabilitard WPS automadticamente.

Red Wi-Fi no autorizada por la organizacion.
Para evitar que se establezcan redes Wi-Fi no autorizadas en una organizacion, puede tomar

las siguientes medidas:

e Implementa una politica clara: Establece una politica de uso de redes Wi-Fi en la
organizacién y comunicala a todos los empleados. Debe dejar en claro que solo se
permite el uso de redes Wi-Fi autorizadas y que la creacion de redes personales no

estd permitida.
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Configura un punto de acceso centralizado: Configura un punto de acceso Wi-Fi
centralizado y controlado por el departamento de TI de la organizacion. Esto
permite tener un control total sobre la infraestructura de Wi-Fi y evita que los
empleados configuren redes no autorizadas.

Utilice medidas de seguridad adecuadas: Asegurese de que la red Wi-Fi autorizada
esté protegida con medidas de seguridad robustas, como el cifrado WPA2 o WPA3,
contrasefias seguras y actualizaciones regulares de firmware. Esto dificultard que
los empleados busquen alternativas no autorizadas.

Supervisa la red: Realiza un monitoreo regular de la red Wi-Fi para detectar
cualquier actividad no autorizada. Puede utilizar herramientas de monitoreo de red
para identificar redes no autorizadas y tomar medidas en consecuencia.

Educa a los empleados: Realiza programas de capacitacién y concientizacién para
educar a los empleados sobre los riesgos asociados con el uso de redes Wi-Fi no
autorizadas. Explicales las politicas de seguridad y las razones por las que es
importante evitar el uso de redes no autorizadas.

Bloquea el acceso fisico: Limita el acceso fisico a los puntos de conexion de red
para evitar que los empleados conecten dispositivos no autorizados a la

infraestructura de red.

Mantén actualizados los dispositivos: Asegurate de que los dispositivos de red,

como enrutadores y puntos de acceso, estén actualizados con los dltimos parches
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de seguridad. Esto ayuda a prevenir vulnerabilidades conocidas que podrian ser
explotadas para configurar redes no autorizadas.

Realice auditorias de seguridad: Realice auditorias periddicas de seguridad de la
red para identificar posibles vulnerabilidades y asegurarte de que se estdn siguiendo

las politicas establecidas.

Al implementar estas medidas, puede reducir significativamente el riesgo de que se

establezcan redes Wi-Fi no autorizadas en su organizacién y mantener un entorno de red mas

seguro.

Portal hotspot inseguro.

Para configurar un punto de acceso EAP115 para que no permita clonadas de MAC, siga

estos pasos:

Conecta tu computadora al EAP115 usando un cable Ethernet.

Asegurese de que su computadora esté configurada para obtener una direccion 1P
automdticamente a través del protocolo DHCP.

Abre un navegador web en tu computadora e ingresa la direccion IP predeterminada
del EAPI115 en la barra de direcciones. Por lo general, la direccion IP
predeterminada es 192.168.0.1, pero verifique el manual del EAP115 por si hay
alguna diferencia.

Inicia sesién en la interfaz de administracion del EAPI115 utilizando las
credenciales de administrador. Si no ha cambiado las credenciales, es posible que

encuentre la informacién predeterminada en el manual del dispositivo.
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e Una vez que haya iniciado sesién, busque la configuraciéon de seguridad
inalambrica o la configuracion de control de acceso inaldmbrico.

e En esta configuracién, busca la opcién "Filtrado de direcciones MAC" o algo
similar.

e Habilita el filtrado de direcciones MAC.

e Abhora, debe configurar la lista blanca de direcciones MAC permitidas. Ingresa las
direcciones MAC de los dispositivos que deseas permitir que se conecten al
EAP115.

e Guarde los cambios realizados en la configuracion.

e Desconecta el cable Ethernet que conecta tu computadora al EAP115 y reinicia el
dispositivo.

e A partir de este punto, el EAP115 solo permitirdi que los dispositivos con
direcciones MAC se especifiquen en la lista blanca se conecten a €l. Las direcciones

MAC no autorizadas estardn bloqueadas.

Hay que tener en cuenta que los pasos pueden variar ligeramente segtn el firmware o la
version del dispositivo. Siempre es recomendable consultar el manual del usuario o ponerse en
contacto con el soporte técnico del fabricante si tiene alguna duda especifica sobre la configuracion
de su punto de acceso EAP115.

Cliente intentando conectar a red insegura.
Evitar redes Wi-Fi abiertas y desconocidas: Las redes Wi-Fi abiertas y no seguras, como

las que se encuentran en cafeterias, aeropuertos o lugares publicos, suelen ser un objetivo fécil
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para los ciberdelincuentes. Intente utilizar siempre redes Wi-Fi seguras y confiables,

preferentemente protegidas con cifrado WPA?2 o superior.

Uso de una conexiéon VPN: Si necesita acceder a una red no segura, es altamente
recomendable utilizar una conexién VPN (Red Privada Virtual). Una VPN cifrara tu trafico y
establecerd una conexion segura entre tu dispositivo y el servidor VPN, protegiendo asi tus datos
de posibles interceptaciones.

Actualizar y proteger tus dispositivos: Mantén tus dispositivos (teléfonos, computadoras
portatiles, tabletas, etc.) actualizados con las ultimas actualizaciones de software y parches de
seguridad. También asegurese de tener un software de seguridad confiable instalado, como un

antivirus o un firewall personal.

Evite introducir informacién confidencial: No ingreses confidencial, como contrasefias,
numeros de tarjetas de crédito u otra informacion sensible, mientras estés conectado a una red no
segura. Si es absolutamente necesario, utilice una conexion segura a través de HTTPS o una red

de confianza.

Configurar conexiones automaticas: Deshabilita la configuracion de conexién automaética
en tus dispositivos para evitar que se conecten automadticamente a redes no seguras sin tu
conocimiento. Esto te dard mayor control sobre las redes a las que te conectas.

Utilizar autenticacién de dos factores (2FA): Donde sea posible, habilita la autenticacién
de dos factores en tus cuentas en linea. Esto tendrd una capa adicional de seguridad y dificultard

que los atacantes accedan a tus cuentas incluso si obtienen tu contrasefia.
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Rango de cobertura de la red demasiado extenso.

En caso de que se duplicara el espacio/dispositivos a los cuales se deberia proveer con
servicios/sefial, considerando el material de las paredes (que en Ecuador por lo general son sélidas
ladrillo/concreto), lo més recomendable seria instalar dos (2) dispositivos/routers con pardmetros
muy similares al primer caso, pero con 2 canales distintos bajo el mismo (con el fin de garantizar
conectividad) automdtica en caso de que los dispositivos se muevan de un extremo a

otro/cobertura.

Figura 89

Diagrama de espacios con dispositivos interconectados mediante red inaldmbrica.
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Como podemos observar para mejorar el servicio/cobertura sin necesidad de overlaping o
demasiada cobertura, se puede configurar 2 dispositivos, pero en los dos realizar los siguientes

cambios:

e Activar Smart Connect: Esto permite que la conexién entre dispositivos no sea
notoria (no se interrumpa la conexién) y permite que tanto las bandas 2.4GHz &
5GHz trabajen/broadcasting de manera independiente, pero bajo un mismo nombre,

por lo que no se necesita 2 claves diferentes.
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Wireless Radio: Activo lo que hace es que permite al dispositivo
conectarse/computador a la sefial mds rdpida (por lo general més cercana) con el
afén de que la velocidad de los servicios sea la mas optima.

Seguridad: WPA3-Personal para evitar los ataques de diccionario que tan eficaces
son con los protocolos WPA & WPA2, WPA3 debido a la implementacién de
dragonfly handshake este tipo de ataques no resultaria efectivo en WPA3, pero en
caso de que un router utilice una combinacion de (WPA3 & WPA?2) seria posible
realizar un ataque de downgrade, en cual se fuerza al router a utilizar WPA2
unicamente (como quedd demostrado).

Algo que debemos observar muy detalladamente es la utilizacion de claves muy
complejas (y cambiarlas frecuentemente) ya que con esto estariamos haciendo el

trabajo de un atacante mas demandante/largo para romper/hallar la clave correcta.
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Figura 90

Configuracion de Router (TP-Link) con modo Wireless Radio.

Wireless Settings

Smart Connect: Enable
Wireless Radio: Enable
Network Name (SSID): Grupo4 Hide SS

Security: WPA3-Personal

Password: Grupo4Corte2022

Transmit Power: Middle

Finalmente, lo mads comun/frecuente es utilizar un inhibidor de sefiales en ciertos puntos,
como perimetros fisicos/limitrofes para evitar que las sefiales sean absorbidas por dispositivos
fuera del perimetro, pero esta idea no siempre es la mejor ya que al suprimir una de las frecuencias
o las dos (2.4GHz & 5GHz), estaremos invalidando otros servicios como lo son la apertura de
autos atreves del control remoto (ya que esta viaja por frecuencias generalmente dentro del

espectro 2.4GHz también), controles remotos, teléfonos inaldmbricos etc.
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