CARATULA

UNIVERSIDAD INTERNACIONAL DEL ECUADOR

SEDE LOJA

ESCUELA DE INGENIERIA EN INFORMATICA
Y
MULTIMEDIA.

TEMA:

“AUDITORIA DE PRODUCTMIDAD DEL HARDWARE, SOFTWARE Y
TELECOMUNICACIONES TOMANDO COMO REFERENCIA EL JMARCODE
TRABAJO DE COBIT 40 Y DESARROLLO DE UN SISTEMA WEB PARA
EL CONTROL DE LOS RECURSOS DE TECNOLOGIA DE LA
INFORMACION PARA EL HOSPITAL PROVINCIAL GENERAL ISIDRO

AYORA DE LA CIUDAD DE LOUA™

Tesis, previa 3 la obfencion
A\ del Titulo de Ingenieria en
' informatica y Multimedia

AUTORES:
Patricia Soledad Sigienza Granda
Angel Manuel Naula Maita

DIRECTOR:
Ing. Boris Diaz

LOJA - ECUADOR
2012




CERTIFICACION

Sr. Ing. Boris Diaz
DIRECTOR DE TESIS

Certifico:

Que la tesis realizada por la Sra. Patricia Soledad Siguenza Granda y el Sr. Angel
Manuel Naula Maita, de titulo “AUDITORIA DE PRODUCTIVIDAD DEL
HARDWARE, SOFTWARE Y TELECOMUNICACIONES TOMANDO COMO
REFERENCIA EL MARCO DE TRABAJO DE COBIT 4.0 Y DESARROLLO DE UN
SISTEMA WEB PARA EL CONTROL DE LOS RECURSOS DE TECNOLOGIA DE
LA INFORMACION PARA EL HOSPITAL PROVINCIAL GENERAL ISIDRO AYORA
DE LA CIUDAD DE LOJA” revisada bajo mi direccion cumple con todos los
requisitos académicos establecidos por la Universidad Internacional del Ecuador sede-

Loja. Por lo tanto autorizé a su presentacion.

Loja, 28 de noviembre del 2011

Ing Boris Diaz
DIRECTOR DE TESIS



AUTORIA

En el presente Proyecto de Tesis, los autores, son los responsables intelectuales, de
las observaciones, analisis, opiniones, conclusiones y recomendaciones emitidas en
el mismo.

A demas, es importante mencionar que la informacién de otros autores empleada en el
presente trabajo, estd debidamente especificada en fuentes de referencia y apartados
bibliogréaficos.



AGRADECIMIENTO

En primer lugar queremos dar gracias a Dios, por darnos la vida y la oportunidad de

culminar con nuestras metas.

A nuestra Universidad Internacional del Ecuador sede Loja, por abrirnos la puerta
hacia el conocimiento, es el lugar donde nos instruimos académicamente en el ambito

intelectual y personal.

A la escuela de Informética y Multimedia, a través de su Director, Ing. Bayardo
Encarnacion, quien a través de su entrega y dedicacion, es participe para que la

carrera de Informética vaya en ascenso cada dia.

A nuestros queridos profesores, que con su profesionalismo nos impartieron el
aprendizaje a través de sus conocimientos y experiencias, dejando en algin momento

de lado al profesor, para convertirse en el amigo.

A nuestro Director, Ing. Boriz Dias, por su apoyo, dedicacion y entrega incondicional,
en el desarrollo del presente proyecto. Gracias por responder a nuestras inquietudes,

siempre que lo hemos requerido.

Al Dr. Daniel Astudillo, ex-director del Hospital Isidro Ayora-Loja, por abrirnos las

puertas de la institucion y darnos la oportunidad de realizar nuestra investigacion.

Al Ing. Mario Cueva, por facilitarnos el ingreso a las instalaciones del centro de

cémputo y proporcionarnos la informacion solicitada para la investigacion del proyecto.

A nuestros familiares y amigos que con su apoyo incondicional, durante el proceso,
fueron nuestros principales motivadores, para que continuemos hasta la finalizacion

del presente proyecto.

A todos, quienes de una u otra forma nos han colaborado para el desarrollo del

proyecto.



DEDICATORIA

A mi amado Dios por darme la oportunidad de sofiar y llegar a la meta.

A la memoria de mi madre Felicia Sigtiensa, de quien guardo en mi mente y mi
corazdn todo su amor y entrega incondicional, gracias por tus consejos y por
inculcarme el deseo de superacion, donde quiera que estés tengo la plena seguridad
de que estas tan feliz como yo por este suefio cumplido, mil gracias mamita desde lo
més profundo de mi ser. A mi pequefia Nicolle te amo mi nifia con todo mi corazén. A
mi esposo Diego gracias por tu amor, apoyo y comprension. A mis queridos hermanos
Daniel, Luis y Karina les dedico este trabajo con todo mi amor, son el motivo de mi
inspiracion y superacion. A mis queridos tios German y Juvencio. A mi querida

abuelita Maria y demas familiares.

A mis amigos que de alguna u otra forma han sido participes de esto.

....Patricia Sigiienza



Primeramente agradezco a Dios por ser el amigo que nunca me fallo y por

concederme culminar mi carrera.

A mi madre por ser la mejor madre del mundo ya que con su esfuerzo, ensefianza y

consejos me pudo ayudar a que yo pueda cumplir con éxito mi carrera.

A la memoria de mi padre por ser una persona que me ensefio a trabajar y por sus
buenas ensefianzas para que yo pueda superarme dia a dia. A mis hermanos Cesar,
Hilda, José, Angela, Laura, Claudia, Susana, Dario, Pablo quienes son los que mas
quiero y por animarme de una o de otra manera para que yo culmine mis estudios

universitarios.

A todos mis familiares porque de una o de otra manera me ayudaron a mi superacion

personal.

A todos mis amigos los cuales me colaboraron en la culminacion de mi tesis

especialmente a Romel quien fue participe de esto.

Ademés un profundo agradecimiento a mi hermano quien tuvo que abandonar sus
estudios para convertirse en jefe de hogar cuando falto mi padre quien con su
responsabilidad y su esfuerzo me ayudo a que yo estudiara y culmine mi carrera

universitaria.

....Angel Naula

Vi



TABLA DE CONTENIDO

A R AT U L A et e e e e et e e e e e e et e e e ta bt e e e e et e e et e e e e e et e et b e e e e e e e e anr s [
(0] =12 [ =1 [07-Y 01 [ ] IR i
YO 1 0T 1 iii
AGRADECIMIENTO ittt ettt e e s e s e e e e e e e bab s e e e e e e eea b a e s e e e e eebbbanraeaaaees iv
DEDICATORIA ... v
DESCRIPCION DEL TEMA ..o ittt e et e s e e e e e e e b s e e e e e e eaa e e e e eeeeeaenen 1
HIPOTESIS ...ttt ettt ettt ettt ettt e e e e et e eee et et et eaeeenereseeeteseeseeeeesensananeas 3
INTRODUGCCION ..ottt ettt ettt ettt e s e et eeeeee et et eae et eaesaeeteseeeeeeeeseeaesnaaeas 4
ESQUEMA DE METODOLOGIA DE LA AUDITORIA ..ottt 5
ILUSTRACION DEL ESQUEMA DE METODOLOGIA .......oouiiiiieeeeeeeeeeeee ettt 6
1. Definicion del Alcance y Objetivos de la Auditoria Informatica............cceeveeeiiiienieeennnen, 6
2. Estudio Preliminar del ENtOrno @ AUITAI ............ueiiiiiiiieiiiiiee e 6
3. PlanificaciOn ESPECIICA .......uuvuiieieeiiiiiiiiie et e e a e 7
O = To10 To (o] Mo (=Y I I = o = o JS SR 7
5. Comunicacion de RESUIAAOS .........ccuviiiiiiiiieiiiiiie et 14
DESARROLLO DE LA METODOLOGIA DE AUDITORIA INFORMATIC}A ............................... 14
1. DEFINICION DEL ALCANCE Y OBJETIVOS DE LA AUDITORIA ....cccoiiiiiiriiiieieeeee, 17
1.1 A [ oo USSR 17
1.2 (0] o<1 41V o 1P 17
INTRODUGCCION .....ooiviieiie ettt ettt ettt et et e st et et e e e st e seereate et e sesateseeseeaeseeneaneans 20
2. ESTUDIO PRELIMINAR DEL ENTORNO A AUDITAR ....ciiiiiiiiiiin e 21
2.1 Investigacion de recursos de Tl (hardware, software y telecomunicaciones) del
[ (G 12 I Y - PPt 21
2.2 Entorno operativo de 10S reCUrsos Tl...uueieeciieeeeciiee e et e e s 22
2.3 Funcién del administrador del HGPIA-LOja ........ceevciieeeeiiieeeeceieee et 26
2.4 Estado actual de los recursos de Tl del HGPIA-LOja.......cceeeeeuvieeeeiiieeeeciieee e, 28
INTRODUGCCION .....ooviieiite ettt ettt et e e et ee et e eteete st e eteseeseeeae et eneaneans 33
3. PLANIFICACION ESPECIFICA ....ooieieeeeeeeeeeeeee ettt 34
3.1 ACTIVIARUES ..ttt st e e s bee e e s st te e e s sbeeeessbtaeessneaeesnans 34
3.2 Cronograma de actiVidades ........ueeeecuiiiiieiiiee et 35
4. EJECUCION DEL TRABAJO .....ccoiitiiiieeeeeeeee ettt n ettt eee e 39
4.1 Procesos que intervienen actualmente en la administracion del hardware (pc’s,
laptops, servidores), software y elementos de telecomunicaciones del HPGIA-Loja........ 39
4.2 COBIT MOodelo de MATUIEZ ...cccveeieieeecieecee ettt e e saee e eree e sareeens 43

4.3 Evaluacion y administracién de riesgos de Tl del HGPIA-Loja, siguiendo el modelo

COBIT ettt st er e st eh e eb e s e b et e s e h s i ses e e e bt et e s b st e e n e en e 48
4.4 Obtener resultados Parciales.......cccccveeeieiieeiciiie e 105
4.5 Reunidn con los administradores auditados...........cceceerieriieriienieenienieee e 105
5 COMUNICACION DE RESULTADOS .....oouviviieieceeee ettt s enseseaene e 108
5.1 Informe de Auditoria INformatica......ccccoviiriiiiiiiii e 108
5.1.2 (0] oY1= 0 1770 1SRRI 108
5.1.3 TIEMPO €MPIEATO ...eeeciiee e 108

Vii



514 (DI A1 F=) = [ 0 XU 109

5.1.5 F T 1] =TSSR 109
5.1.6 FEChA & ENTrEZa.....uviiiieiiiee ettt e s e e s sbee e e s sneeeeeeans 109
5.1.7 [T U] =T Lo LSRR 109
ESQUEMA DE METODOLOGIA PARA EL DESARROLLO DEL SOFTWARE.........c.cccco....... 116
ANTECEDENTES DEL PROYECTO ....cciiiiiiiieiiiiite ittt ssitee e s sitee e sibee e ssbea e s snbee e e s nnbaeeesnneeas 117
INTRODUCCION ......oouiiieectcectct ettt ettt ettt ettt te et et e et et e et esestessetesseteseteesesesserenas 119
L@ 011 110 1RSSR 120
(0] o[ H N e CT=T o 1=T | USRI 120

(0] o [ 8N e T =1y o 1= o f oo 13RI 120
AICBINCE ...ttt e oottt e e e e e e bbb e e et e e e e e e bb et e e e e e e e e nnbeereeaeeeaaanaae 121
= L oo =T oo J PSPPSR 126
IDE NEtBEANS 6.9.1" .......ooieiiceieeiceesce ettt s s 126
JOOMLAZ ..ottt 1267
JAVA oot 1268
Servidor HTTP APACNE” ... ..o n s 1269
PROGRAMACION POR CAPAS® ...ttt 12631
JAVA WEB START ...ttt 12634
DESCRIPCION DEL [ 1 1 o T SRR 136
5] (] - W 136

[ F 1 0TS =T 1T = 1= 136
Direccionamiento ESTratEQiCO......uuiiiiii i e et e e e s e e e e e s st e e e e e s e et raereaaeaean 137
V1T e o PR UU RPN 137

RV 1Y Lo o SRR 137
EStructura OrganizaCioNal ............cocuueiiiiiiiiie ittt 138
METODOLOGIA DE DESARROLLO DE SOFTWARE ..ottt 139
1= (oTo (o] (oo | £= 10 € PP PP R PTPRR 139

¢, Qué es Xtreme Programming (XP)? .......ueeiiiioiiiiiiiiiie et e et e e e e e e eanraene e e e 139
Introduccion a la Metodologia XP .........ueeiiiiiiiiiiieee e 139
Fases de la Metodologia XP .........coiiiiiiiiiiiiie ettt e e e e e b e e e e e e 139
FASE |- PLANIFICACION ..ottt ettt et ens et eaeenere e 141
1. HiStOrias A USUBIIOS .......uuiiiiiieiiiiiitie ettt e e et e e e e e et eaeeeeeas 145
2. Plan de entregas .......cccco i 148
3. Velocidad del PrOYECIO .......coiiiiiiieiiiiie ettt 152
B | (=T - od o] g U=T PP PPPPPPPPPPPPPPPRt 153
B REBUNIONES . 156
6. Requerimientos FUNCIONAIES.........coouiiiiiiiiie e 156
FASE I1: DISENO ...ttt ettt 158
I V=Y = o T = o L= IS ) 1= 1 - 162
2. DisSefios SIMPIES .o 162

G T €10 1Y 1y o T e [T =11 14110 T L PSPPSR 163
T - 1= = L3 0 2 L O PO UPETTRS 163
5. Soluciones PUNtUAIES............ooooiiiii 176
6.  Funcionalidad MINIMa ........cccuiiiiiiiii e e et e e e e e e aarraee s 176
6.1 Arquitectura del SISTEMA ......uiiiiee e 177

6.2 Capa de PresSentacion ......cccccccuieee ittt et bae e e e 179

6.3 (07 o o LI 1= ={o Yol o IO SRR 180

6.4 (@Yo T e [l D o 1SS 180


file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609458
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609459
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609460
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609463
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609464
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609466
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609473
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609478
file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609485

A B 11T (o W o (=T M 014 7= ALV = o 180

7.1 MEEOTOIOGIA ...ttt se et s e s et en s s eseseesnas 180

V' Eleccion del tipo d& WED.........ccooviieiceceeeeeeeee et 182

v Definicion de 1a TEMALICA........cceeieuiieieeeeeee e 182

V' Planteamiento de ODJELIVOS..........ccoiiririiiiee s 182

V' ESCAlabIlidad .........cooveiieiisieecieee e 183

V' Definicion del dISEMA0......cccceiieirieeeeeeee e 183

v' Disefio visual y creacion de la informaciéon a implementar..............ccccccveunene 184

V' APIICACIONES WED......oeiieetee ettt 184

V' POSICIONAMIENTO ..ottt ettt a ettt seebe s sesese e 184

V' TESIEO ettt a et ettt bt ae s eaenan 184

v Ampliaciones y actualiZaCiones ..........ccceiririeieirinieeirieieeeeee et 185

V' POSICIONAIMIENTO .....oveviieiiieiieieiete ettt et se e se e esensesennes 185

V' MATKELING ..ottt ettt ettt b s nn e eneas 185
7.2 EStructura del Sitio WEB ......cooouiiiiiieciieeciee et siee et e svee s ste e seee e snteesveeesnnee e 185
7.3 Diagramacion de PAGINGS .......ccevcuiiiiiiiiiieicciiee et ee e eire e e sstre e srae e e s sra e e s e te e e s enraeee s 187
A D=t To [ g T =T o [P 189
A3 D =T To o [N o= o - U 189
7.6 Incorporacion MURMEIA .....oooccuiiiiieiiee e et e aaeee s 190
7.7 DescripCion de cada PAgiNa........c.uveeeecuiiiieeciiee ettt eaaee s 190

8. Disefio de [a Base de DAtOS® .............ccooeirieeeeeeeeeeeeeee e, 198
9. Diagrama de CIASES ..ot 199
10. Disefio de la APIICACION ........oouiiiiiiiiee e 200
10.1  Desarrollo de la Interfaz de USUArio ......cccccueeecueeirieesieeeiie e csee e evee e 200
11. DISEA0 A& REQISIIOS. ..cciitiiiiiiiiie ettt ettt e e et b e e e e abeeeeeane 222
12. RECICIAJE ...ttt e e et e e bb e e e e aae 225
FASE 111: DESARROLLO ...couiiiiccc ittt s e e e ettt s e e e e e e e aa e e e e e e s enatnnanaeaaeees 228
Y = 110 (== o 10 =SSR 233
(O] 1410 o T= o] T o 1SS 233
SENCIIRZ ...ttt e e et e et e e e e e e e e e e e e s aee s 233
[R4=y o= 1 4 1=] 01 - Tox (o] o H PSPPSR 233
RV 2= 1=T 01 £ - VORISR 234
2. Disponibilidad del CENTE...........ooii i 234
T U Lo o F= To o (= o (1= o T L TSP EPTTT R 235
3.1 Consideraciones para la Codificacion .........ccooccuieiiiccieii i 238
3.2 Programacion POI PArEjas.....ccuueieecureeesiiieeeeiireeeesireeeessreeeessreeeesbeeeeesaraeesennsees 238
3.3 INtEZracion PEIrMANENTE ....cccccuieiieciiie ettt e e e e e e e bae e e e 239
3.4 Controles Utilizados en el Desarrollo..........ccovvieiiinieiiiniee e 240
3.5 [ = o Yo T 2= Lol [ Y o [ RUR 241


file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609522

3.6 Diagrama Entidad-Relacion.........cccccuieeeeiiiiiiiiiiieee ettt 244

3.8 Diagrama d@ ClaSES .....ccccuuiiiiiiiiieeeciiee e ettt ree e e tee e s aae e e e e aaee e e e nraeeeenreas 245
3.9 B IE=] o] = LT 246
LISTA DE OBJETOS A NIVEL DEL MODELADO ....couiiiiiiiee et 246
3.10 Procedimientos AIMacenados .......cccccvviiiiiiiii 255
IS0 N R \V/ <1 oY [o L U a1 11:2= [ Lo L3RR 260
FASE [V: PRUEBAS ...t e et e s e et e e b e et e e st e s b e e st e eaaeaaaaas 262
N 11 010] (=10 0= 1 = T [ | o SRS 265
1.1 Alojamiento del HOSTING.....occuiiiiiiiiie et 265
1.2 Pruebas FUNCIONAIES TECNICAS. .uuuu e 266
2. Pruebas de ACEPLACION. .......coiiiiiiiiiiie et 267
2.1 o] (ol U1 - IR 267
CONCLUSIONES ..ot e e e et e et e et et e et s e sa e st e ean e eaneasbaees 268
RECOMENDACIONES ... .ot e et e et et e st e et e s b e e st e e aaeaaanas 270
BIBLIOGRAFIA ...ttt et et ettt ettt ee e e ettt et et e et e et e e e eee e e eas 272
ANEXOS .....cvvorrviinnrisnniinneeens OO 275
POLITICAS FfARA LA OBTENCION Y ALMACENAMIENTO DE LOS RESPALDOS DE
INFORMACION (BACKUPS) ™ ........... SO 312
POLITICAS PARA LA ADMINISTRACION DE CUENTAS DE USUARIO™ ..o, 314
GLOSARIO DE TERMINOS ...ttt ettt e e ettt e e e e ee et et e et e et e eeeeeneeeeeeeeaaeens 324


file:///C:/Users/Angel/Desktop/TesisFinal/TesisFinalindiceFinal16-01-2012.docx%23_Toc314609541

Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

DESCRIPCION DEL TEMA

La presente Auditoria Informatica de Productividad de Hardware, Software vy
Telecomunicaciones tomando como referencia el marco de trabajo de Cobit 4.0, para el
Hospital Provincial General Isidro Ayora de la Ciudad de Loja, consiste basicamente en
visitar las instalaciones de la institucion y recopilar toda la informacion necesaria de como
se administra el hardware, software y telecomunicaciones. Para la adquisicion de la
informacion se acudir4 a la técnica de la entrevista, encuestas, observacion directa e
indirecta; asi como también se solicitara al administrador del Centro de Computo
ingeniero Mario Cueva toda la documentacién de los procesos que se ejecutan dentro del
departamento si los tuviere debidamente formalizados y documentados, caso contrario se
le pedird que nos describa el procedimiento que lleva para cumplir con las actividades que
le han sido asignadas, luego de tener toda la informacion recopilada procederemos a:
analizar, agrupar, evaluar y recomendar en base a los hallazgos encontrados en el

entorno auditado.

Se evaluara si los procesos manejados a nivel informatico han sido definidos de manera
formal y sino fuere asi se establecera las debidas recomendaciones basadas en el
modelo Cobit, ademas se comprobara la efectividad en los controles existentes e
identificara los riesgos que podrian causar problemas en la administracion y seguridad

del hardware, software y telecomunicaciones.

Luego de identificar las debilidades existentes se comunicara a los auditados mediante un
documento escrito donde se detallan: los riesgos, los hallazgos u observaciones, las

evidencias encontradas y la matriz de recomendaciones.

Finalmente al determinar la necesidad que tienen las instituciones publicas hoy en dia de
poder administrar los recursos informaticos que poseen, se ha previsto desarrollar un
Sistema Web para el Control de los Recursos de Tecnologia de la Informacién, el mismo
gue constara: de la parte Web en la que se da a conocer informacion general del Hospital
Isidro Ayora, y la parte de la aplicacion de escritorio que servira de apoyo al administrador
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del centro de computo, para llevar el registro y control del software, hardware y elementos
de telecomunicaciones. Ademas la aplicacion permitira controlar el mantenimiento del
hardware, software y elementos de telecomunicaciones; también constara de un maédulo
de respaldo de base de datos a través del cual el administrador, creara respaldos de base
de datos con extension .SQL, otra caracteristica importante de nuestra aplicacion es que
permitird generar reportes para el usuario, los mismos que facilitaran y ayudaran en la
toma de decisiones a los directivos institucionales en lo referente al hardware, software y

elementos de telecomunicaciones que posee el hospital.
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HIPOTESIS

. Se puede incrementar la Productividad del Hardware, Software y Telecomunicaciones
del Hospital Provincial General Isidro Ayora de la ciudad de Loja, aplicando la Auditoria
Informética a través de la cual se propone recomendaciones y soluciones que permitan
contribuir a la mejora de los procesos existentes?
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INTRODUCCION

En la actualidad, la informéatica se ha convertido en una herramienta poderosa que
colabora de forma répida y eficiente en la ejecucién de las actividades que se llevan

dentro de las empresas, organizaciones o instituciones.

Es importante que las empresas pongan mas énfasis en el cuidado de los recursos de Tl
que poseen porque aparte de ahorrar tiempo y dinero, estas tecnologias contribuyen de

manera significativa para su desarrollo integral.

Automatizar la informacién sin lugar a duda hoy por hoy requiere de esfuerzo y dinero,
pero es necesario hacerlo si se quiere estar en equilibrio con los adelantos tecnoldgicos
gue nos ofrece el mundo. Que empresa o institucién por mas pequefia que sea no tiene
por los menos un equipo de computo en el que almacena uno de sus activos mas
importantes “Informacion”, que podemos decir de las grandes empresas o instituciones
gue tienen de 20 computadores 0 mas y que a la vez manejan grandes volimenes de
informaciéon que les resulta tedioso de manipular, es por esto que las empresas deben
definir e implementar procesos idoneos para administrar adecuadamente los recursos de
TI que contienen la informacién, esto por un lado sin olvidar que los recursos tecnoldgicos
cuestan dinero y que hay que cuidarlos para que cumplan con el tiempo de vida util
establecido. Es importante que los procesos para el mantenimiento y cuidado de las TI

estén debidamente formalizados para su adecuada ejecucion.

Para determinar cémo se llevan los procesos en la administracion de las Tl se propone la
Auditoria Informatica, considerada una de las disciplinas mas recientes en el ambito de la
informatica, que le va a permitir a la institucion analizar, evaluar, verificar y recomendar,
en los asuntos correspondientes a la planificacién, control de eficacia, seguridad y
adecuacion de los recursos de TI. Asi también para automatizar el proceso de
administracion de los recursos de Tecnologia de la Informacion, se desarrollara una

aplicacion distribuida cliente servidor.
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ESQUEMA DE METODOLOGIA DE LA AUDITORIA

Metodologia de la Auditoria de Productividad de Hardware, Software y Elementos de
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ILUSTRACION DEL ESQUEMA DE METODOLOGIA

1. Definicion del Alcance y Objetivos de la Auditoria Informatica.

Al iniciar una Auditoria Informatica es preciso definir el entorno y los limites en que
se desarrollar4. Cuando el director o lider de un area especifica de informatica
solicita los servicios de un auditor Informatico debera coordinar entre las dos

partes para delimitar todo lo que comprenderia el andlisis y estudio de la auditoria.

El auditor deberd conocer lo que el cliente desea obtener con la auditoria para

poder definir su alcance y objetivos.

2. Estudio Preliminar del Entorno a Auditar

El propdsito esta fase es lograr un conocimiento general del espacio fisico donde
se desenvuelven los recursos de Tl del Hospital Isidro Ayora de la Ciudad de Loja

gue van hacer auditados.

Se elaborara un plan de estudios de todos los recursos de Tl, dependiendo del
alcance y de los objetivos propuestos por la auditoria. Se necesitara obtener la
informacion sobre politicas, planes o procedimientos para la gestion de los
recursos de hardware, software y elementos de telecomunicaciones; para asi

poder tener el primer diagnostico de la parte auditada.

Se investigara las principales actividades del sistema operativo Windows, asi como
también se determinara cuéntos y cudles son los servidores, pc's, laptops y
elementos de telecomunicaciones que trabajan bajo esta plataforma; esto permitira
evaluar la confiablidad y estabilidad necesaria de todos los equipos de la

institucion.

Se describird la ubicacion geogréfica del cuarto de comunicaciones dentro de la

institucion; asi como el cumplimiento de estandares requeridos para la institucion.
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Es importante realizar el analisis de todos los componentes de hardware, software
y elementos de telecomunicaciones, el estado en que se encuentran y
funcionamiento de cada uno de ellos; para verificar que sus tareas cumplen con

los objetivos para lo cual fueron adquiridos y configurados.

Investigaremos la estructura organica de la institucion para llegar a cada una de
las areas donde se encuentran recursos de Tl y en especial al departamento de
Gestidn Informatica para conocer las relaciones jerarquicas y funcionales, cuyo
propésito es determinar como se lleva el proceso de creacidon de cuentas de
usuario, asignacién de contrasefas, otorgamiento de permisos de acceso, el

mantenimiento fisico y légico de las TI; asi como su seguridades fisicas y l6gicas.

Finalmente en esta fase determinaremos el diagndstico inicial del estado de los
recursos de TI, identificando los aspectos criticos mas importantes, basandonos en

informacion recolectada durante el desarrollo.

3. Planificacion Especifica

Se realizara una planificacién sobre el plan de trabajo, definiendo tareas que se
deberd ejecutar, para lo cual se definirdn responsables y se elaborara el

cronograma de actividades.

4. Ejecucion del Trabajo

En esta fase, analizaremos las actividades y procesos de la administracion de los
recursos de Tl actualmente, y como podemos mejorar la productividad de los
mismos, para ello deberemos evaluar la existencia de las actividades y procesos
mediante las politicas utilizadas en la administracion de los recursos de TI, para

garantizar permanentemente la seguridad fisica y légica de estos.



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

Para evaluar los procesos de las Tl y el funcionamiento de los mismos hemos creido
convenientemente realizar la auditoria informatica implementando algunos procesos
genéricos de los 3 dominios del marco de trabajo de COBIT. Los dominios de Cobit a
ejecutar son: (Ver Anexo 1Y 2)

e Planear y Organizar
e Adquirir e Implantar

e Entregar y Dar Soporte

Los Objetivos de Control para la Informacién y la Tecnologia Relacionada (COBIT) es el
marco referencial que se utiliza para Planear y Organizar, Adquirir e Implantar, Entregar y
Dar Soporte, Monitorear y Evaluar el gobierno sobre TI; incorporando objetivos de control,
directivas de auditoria, medidas de rendimiento y resultados, factores criticos de éxito y
modelos de madurez. El marco de trabajo COBIT es constantemente actualizado, siendo
Cobit la tltima actualizacion relevante en este estandar internacional; el cual permite a las
empresas aumentar su valor Tl y reducir los riesgos asociados a proyectos tecnolégicos.
Ello gracias a que COBIT se estructura a partir de parametros generalmente aplicables y
aceptados, para mejorar las practicas de planeacién, control y seguridad de las

Tecnologias de Informacion.

Los recursos de Tl identificados en COBIT se pueden definir como sigue:

v Las aplicaciones incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

v' La informacién son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacién, en cualquier forma en que sean

utilizados por el negocio.

v La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten

el procesamiento de las aplicaciones.
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v' Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacién. Estas pueden ser internas, por outsourcing o contratadas, de

acuerdo a como se requieran.

Se evaluara cada uno de los procesos definidos para el departamento de Gestion
Informatica, enmarcandonos es los tres dominios de Cobit, calificando cada proceso del O

(No existente) al 5(optimizado) definidos en el modelo de madurez de Cobit.

Para evaluar los riesgos nos enmarcamos en el proceso Cobit, PO9 Evaluar y Administrar
los Riesgos de TI, se creard la matriz de riesgo residual para determinar la existencia de
controles que ayuden a mitigar de alguna manera el riesgo encontrado. Se podra
establecer la existencia de controles, tomando en cuenta la informacion que se obtuvo de
las entrevistas, encuestas, observacion, videos e imagenes. Algunos riesgos tendran cero

0 mas controles.

Para el analisis de informacion recolectada del HGPIA-Loja, utilizaremos una matriz en
donde llevaremos ordenadamente la informacién. (Ver Anexo 3,”Formato Para Analizar

Informacion Recolectada”).

Para la identificacién de los riesgos, nos basamos en el analisis de las entrevistas,
encuestas, observaciones directas, documentos, imagenes y videos obtenidos de la

institucion. (Ver “Matriz de Identificacién de Riesgos”)
Ponderacion de riesgos de Tl del HPGIA-Loja
Para la evaluar los riesgos de Tl del HPGIA-Loja, estos se calcularan multiplicando la

cuantificacion del impacto (severidad) por la cuantificacion de la probabilidad (ocurrencia)

de aparicion. Es decir:
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PONDERACION DEL RIESGO= IMPACTO * PROBABILIDAD

La cuantificacion del impacto como la de probabilidad se calificara en valores de 1 a 5

como se describe en las siguientes tablas:

El impacto es la medida del dafio
0 perjuicio que ocasionaria un

| nalisis de riesgos Impacto
riesgo en caso de que se haga |

realidad.

La probabilidad de ocurrencia

de un riesgo es la estimacion de Analisis de riesgos

la posibilidad de que este se haga Probabilidad de ocurrencia

realidad. Muy probable
Bastante probable 4

Probable
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Para determinar el nivel de aceptacién del riesgo, se tomara como base la siguiente tabla:

(1-6.25) |Muy Bajo

(7.25-12.50) Bajo(Aceptable)

Una vez que los riesgos han sido ponderados se procede a evaluar la “calidad de la

gestion”, con el fin de determinar cuan eficaces son los controles establecidos por la
institucién para mitigar los riesgos identificados. En la medida que los controles sean mas
eficientes y la gestion de riesgos pro-activa, el indicador de riesgo inherente neto tiende a

disminuir.

Para valorar la efectividad de los controles se lo hard en base a la siguiente tabla:

CONTROL EFECTIVIDAD

e ||

S —

S -
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Finalmente, se calcula el “riesgo neto o residual”’, que es la relacion entre el nivel de
Riesgo Inherente y el Promedio de Efectividad de los Controles, es decir:

Riesgo Residual= Nivel de Riesgo Inherente/Promedio de Efectividad de Controles

CONTROL

Consiste en un conjunto de estrategias y procedimientos establecidos para proporcionar

una seguridad sensata para poder lograr los objetivos fijados por la institucion.

Proceso a través del cual los auditores realizan un esfuerzo sistemético orientado a
comparar el rendimiento con los estandares establecidos por las organizaciones, y estar
en capacidad de determinar si el desempefio es acorde con las normas. Este proceso
incluye, asegurarse de gue todos los recursos estén siendo utilizados de la manera mas

efectiva posible, siempre en funcién de los objetivos que la organizacién ha propuesto.

Controlar es influir en lo que sucede con el fin de obtener el resultado deseado. El

proposito del control es minimizar y gobernar problemas y riesgos.

La palabra control tiene muchas connotaciones y su significado depende del area en que

se aplique; puede ser entendida como:

v Estrategias, procedimientos, practicas y estructuras organizacionales disefiadas
para garantizar que los objetivos empresariales serdn alcanzados y que eventos
no deseables seran prevenidos, detectados y corregidos.

v' Funcion administrativo: proceso administrativo, planeacién, organizacion y
direccion.

v" Funcion restrictiva de un sistema para mantener a los participantes dentro de los

patrones deseados y evitar cualquier desvio.
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RIESGO

Son las “amenazas” a las que esta sometida el area auditada y los "impactos" que puedan
causar cuando se presentan. Son aspectos que pueden encaminar a grandes problemas

a una institucién, esto obliga a la realizacion de estrictos controles.

Los riesgos pueden ser de infraestructura, procesos y personal estos se los puede

simplificar a continuacion:

Infraestructura

v" Mecanismos de Seguridad para el Acceso al Centro de Cémputo y a la sala de
servidores del HGPIA-Loja.

v' Seguridad Fisica y légica de las pc’s, laptops y elemento de
telecomunicaciones del HGPIA-Loja.

v Seguridad Fisica y légica de los servidores del HGPIA-Loja.

v' Ausencia de Seguros contra robo para los recursos de TI (pc’s, laptops,
servidores y ruteadores) del HGPIA-Loja.

v' Controles de la Temperatura y Humedad del Entorno del Hardware del HGPIA-
Loja

v" Destruccion y/o Pérdida de Informacion relevante para el HGPIA-Loja.

v Actualizacion de los Antivirus de los Equipos Informaticas del HGPIA-Loja

v Inventario actualizado de las partes y/o piezas de los computadores del
HGPIA-Loja.

v Licencias para Instalacion y Actualizacion del software del HGPIA-Loja.

v' Administracién de cuentas de usuario de los computadores del HGPIA-Loja.

v" Administracién de configuraciones de los servidores.

Procesos

v Inexistencia de los planes para los procesos esenciales de la institucién para la
productividad de los recursos de TI.
v" Planes para la Contratacion del Personal de Informatica del HGPIA-Loja

v Planes de adquisicion de recursos de Tl para el HGPIA-Loja
13
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v Planes de continuidad del Negocio del HGPIA-Loja.
v" Planes de mantenimiento fisico y l6gico de los recursos de Tl del HGPIA-Loja.

Personal

v Entrenamiento y capacitacion al personal del centro de computo en estandares
y tecnologia de vanguardia.

v" Asignacion de funciones formalizadas al personal de gestidn informatica.

v' Desconocimiento de que hacer para salvaguardar el hardware en el caso de

incendios.

5. Comunicacion de Resultados

En la elaboracién del informe final se dard a conocer el alcance, objetivos, tiempo

empleado, auditores y destinatarios de la auditoria informatica.

Con el desarrollo de todas las fases de la auditoria se podra emitir el primer
borrador del informe, los destinarios del informe seran: el director, el administrador,
el administrador del centro de computo del HGPIA-Loja y al auditor externo de la
Contraloria General del Estado de la Ciudad de Loja, con fecha de entrega a todos
los funcionarios antes mencionados y los resultados encontrados con sus

respectivas recomendaciones.

En el informe se detallaran los procesos definidos para la presente auditoria con
su debida evaluacién y recomendacion siguiendo el modelo Cobit, cada proceso
se evaluara de acuerdo al modelo de madurez y si la criticidad de los procesos
estd entre el nivel 0 o 1 estos deberan ser tomados muy en cuenta por los

directivos y administradores de la institucion.

DESARROLLO DE LA METODOLOGIA DE AUDITORIA INFORMATICA

A continuacion se detalla todo el desarrollo de las fases de la Auditoria Informatica.
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DEFINICION DEL ALCANCE Y OBJETIVOS DE LA AUDITORIA
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CONTENIDOS

1.1 Alcance

1.2 Objetivos
1.2.1 Objetivo General
1.2.2 Objetivos Especificos
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1. DEFINICION DEL ALCANCE Y OBJETIVOS DE LA AUDITORIA

1.1. Alcance

La Auditoria de Productividad de Hardware, Software y Telecomunicaciones tomando
como referencia el marco de trabajo de Cobit 4.0, para el Hospital Provincial General
Isidro Ayora de la Ciudad de Loja, constituye un proyecto para evaluar y proponer mejores
soluciones en los procesos actuales implantados que se encuentren deficientes. Se
analizara y evaluara la gestion del hardware, software y elementos de
telecomunicaciones existentes en la institucién para asi poder determinar si cumplen con
los controles de seguridad, y si sus caracteristicas van acorde con los procesos que se
les ha asignado.

1.2. Objetivos

1.2.1 Objetivo General

» Auditar la Productividad del Hardware, Software y Telecomunicaciones tomando como
referencia el marco de trabajo de Cobit 4.0

1.2.3 Objetivos Especificos

» Determinar la situacion actual del area Informatica del Hospital Isidro Ayora.

» Definir procesos criticos a evaluar mediante la aplicaciéon de matrices de riesgo de la
seguridad y productividad.

> Ejecutar la Auditoria Informatica aplicando los 3 dominios de COBIT 4.0, tomando de
ellos los procesos genéricos que estan enfocados a la productividad del hardware,
software y telecomunicaciones.

» Elaborar matrices de recomendacién para incrementar la productividad del hardware,

software y telecomunicaciones.
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ESTUDIO PRELIMINAR DEL ENTORNO A AUDITAR
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CONTENIDOS
Introduccion
2.1 Investigacién de Recursos de Tl (Hardware, Software y Telecomunicaciones) del
HGPIA-Loja
2.1.1 Hardware
2.1.2 Software
2.1.3 Telecomunicaciones
2.2 Entorno Operativo de los Recursos TI
2.2.1 Organizacion logica y Ubicacion Geografica de los Recursos Tl
2.2.2 Inventario de Hardware, Software y Telecomunicaciones
2.2.3 Funcién del Hardware del Hospital
2.2.4 Funcién del Software del Hospital
2.2.5 Funcién de las Telecomunicaciones del Hospital
2.3 Funcion del Administrador del HGPIA-Loja
2.3.1 Objetivos de la Administracion de los Recursos de TI
2.3.2 Organigrama de los Servidores y PC’S del Centro de Computo del
HGPIA-Loja.
2.4 Estado Actual de los Recursos de Tl del HGPIA-Loja
2.4.1 Diagnéstico Inicial del Hardware, Software y Telecomunicaciones
de los PC’S, Laptops y Servidores del HGPIA-Loja.
2.4.2 Determinacién de los Procesos Criticos o Sensibles de los PC'’S,

Laptops y Servidores del HGPIA-Loja.
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INTRODUCCION

Esta fase comprende el estudio general de todos los recursos de Tl que tiene el HGPIA-
Loja, se trata de determinar cuales son las caracteristicas fisicas y logicas de los recursos
de TI, asi como también los respectivos espacios fisicos en donde se encuentran los
servidores, equipos informaticos y elementos de telecomunicaciones dentro del centro de
computo del HGPIA-Loja, ademas se estudia los procesos que se manejan para su

administracion.
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2. ESTUDIO PRELIMINAR DEL ENTORNO A AUDITAR

2.1. Investigacion de recursos de TI (hardware, software y telecomunicaciones) del
HGPIA-Loja

2.1.1 Hardware

Son todos los dispositivos y componentes fisicos que realizan las tareas de entrada y
salida, también se conoce al hardware como la parte dura o fisica del computador. La
mayoria de las computadoras estan organizadas de la siguiente forma: los dispositivos de
entrada (Teclados, Lectores de Tarjetas, Lapices Opticos, Lectores de Codigos de Barra,
Escaner, Mouse, etc.) y salida (Monitor, Impresoras, Plotters, Parlantes, etc.) que

permiten la comunicacion entre el computador y el usuario.

2.1.2 Software

Es equipamiento légico o soporte légico de una computadora digital; comprende el
conjunto de los componentes légicos necesarios que hacen posible la realizacién de
tareas especificas, en contraposicion a los componentes fisicos del sistema, llamados

hardware.

Tales componentes légicos incluyen, entre muchos otros, aplicaciones informaticas, el
sistema operativo, que basicamente, permite al resto de los programas funcionar
adecuadamente, facilitando la interaccién con los componentes fisicos y el resto de las

aplicaciones, proporcionando también una interfaz para el usuario.

2.1.3 Telecomunicaciones

La telecomunicacion es una técnica que consiste en la transmision de un mensaje desde
un punto hacia otro, usualmente con la caracteristica adicional de ser bidireccional. La
telefonia, la radio, la television y la transmision de datos a través de computadoras son

parte del sector de las telecomunicaciones.
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Son importantes las telecomunicaciones dentro de una institucion ya que permite recibir
un servicio un usuario utilizando un equipo terminal a través del cual obtiene entrada a la
red por medio de un canal de acceso. Cada servicio de telecomunicaciones tiene distintas
caracteristicas, puede utilizar diferentes redes de transporte, y, por tanto, el usuario
requiere de distintos equipos terminales. Por ejemplo, para tener acceso a la red
telefonica, el equipo terminal requerido consiste en un aparato telefénico; para recibir el
servicio de telefonia celular, el equipo terminal consiste en teléfonos portatiles con

receptor y transmisor de radio, etcétera.

2.2 Entorno operativo de los recursos TI

2.2.1 Organizaciény ubicacion geogrdfica de los recursos de TI

Los recursos de Tl estan distribuidos en los 42 departamentos de Hospital Isidro Ayora,
cada coordinador o lider departamental tiene a su cargo una cantidad de equipos para
realizar los procesos y tareas asignadas. (Ver Anexo 4 “Estructura Organizacional de la

Institucion”)
El centro de computo del HGPIA-LOJA se encuentra ubicado en el segundo piso de la
institucion. Dentro del centro de computo se halla la sala de servidores y la central

telefénica.

En la Sala de Servidores se albergan los 3 servidores y la arquitectura de red con sus

componentes.
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2.2.2 Inventario de hardware, software y elementos de telecomunicaciones

A continuacion detallaremos el inventario de todos los recursos de Tl del HGPIA-LOJA.

Inventario de Hardware

PRODUCTO CANTIDAD SOFTWARE
INSTALADO
Servidores
e Servidor de Aplicaciones 1 Windows server 2000
HP Proliant DL360 G5
e Servidor de Aplicaciones 1 Windows server 2008
IBM 5400
e Servidor de Internet 1 Linux
IBM
Computadoras 171 Windows XP
Laptops 8 Windows XP
Elementos de
telecomunicaciones 3
e Switch Cisco Catalyst 2900
Series XL, 24 puertos 1

e Ruteador Relay Cisco 3600

e Cableado estructurado
puntos de voz 95 y puntos de
datos de 103, categoria 5.

e Edificio nuevo 18 puntos de
voz y 30 puntos de datos,
categoria 6.

e Proveedor Internet CNT

e Central Telefénica Alcatel
4400.

e UPS-3000 Powerware
Prestige.
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Inventario de Sistemas de informacion del HGPIA-LOJA

PRODUCTO

1. Sistema de Control de Recursos Humanos (Programas
empleados)

2. Sistema de Facturacion (Administracion de Caja)

3. Sistema de Administracién de Recursos Humanos (Recursos

Humanos).

Sistema de Camaras (Servicios Generales).

Sistema de Control de Activos Fijos (Contabilidad)

Administracion y control de procesos de estadistica

(Implementandose).

o gk

Inventario de Software del HGPIA-LOJA

PRODUCTO

Ofimética: tiene programas Microsoft Office no licenciados

Base de Datos: Mysql Server version 3.23.49-nt, SQL Server
2005 (no licenciado).

Sistema Operativo pagados: Windows XP, Windows 2000 Profesional,
Windows server 2000, Windows server 2008 (no licenciado).

Sistemas Operativos gratuitos: Fedora 11, Ubuntu.

2.2.3 Funcion del hardware del HGPIA-Loja

Es muy importante ya que permite trabajar con toda la informacién de una forma rapida,

detallada y econdmica, para asi ahorrar tiempo y esfuerzos inutiles.

En este sentido, un equipo informatico est4 formado no solo por partes fisicas sino

también por partes no tangibles.
Todo hardware para un correcto funcionamiento debe tener las siguientes caracteristicas.
v Fiabilidad

v" Durabilidad
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Recambiables
Compactar la informacion
Velocidad

Compatibilidad

N N N NN

Bajo costo

En muchos casos el hardware debe ser de marca y no clones para un correcto

funcionamiento y una excelente fiabilidad.

2.2.4 Funcion del software del HGPIA-Loja

Para que el ordenador sea capaz de procesar la informacion, no basta solo contar con el
hardware. Es necesario disponer, ademas, de un componente que sea capaz de indicar

la unidad central de proceso.

v Como utilizar los dispositivos
v Cuando utilizarlos

v" Qué hacer con la informacion.

Es decir, hacen falta los programas. Al conjunto de programas se denominan software
permitiendo de esta manera que el hardware realice la funcién para lo cual se requiera en

el hospital.

2.2.5 Funcion de las telecomunicaciones en el HGPIA-Loja

Es inevitable que las telecomunicaciones siempre han desempefiado un papel muy
importante en las instituciones ya que proporcionan una forma sencilla de comunicacion
electrénica a distancia, satisfaciendo las necesidades de enlace rapido para la solucién
de problemas existentes. Mediante los puntos de red, el fax, el internet y los puntos de
voz, se puede tener los medios de telecomunicaciones de mayor eficiencia y eficacia

para el desarrollo tecnoldgico de instituciones publicas de nuestro pais.

25



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

Las comunicaciones siempre seran basicas en los procesos de las instituciones publicas
para su desarrollo, en especial para logros técnicos, cientificos, que impulsan la debida
aplicacion de la ciencia en beneficio de la humanidad.

2.3. Funcion del administrador del HGPIA-Loja

2.3.1 Objetivos de productividad de los recursos de Ti

La funcion del administrador es de brindar servicios a todos los usuarios que manejan un
equipo de computo, creando espacios de comunicacion, atendiendo sugerencias,
manteniendo herramientas y el espacio requerido para cada usuario a tiempo y de buena
forma, mantener en buen estado los recursos de Tl (Hardware, Software y elementos de
Telecomunicaciones) del HGPIA-Loja, manteniendo la documentacién de todos los
recursos de TI, respetando la privacidad de los usuarios y promoviendo el buen uso de los

recursos.

Para el administrador del centro de computo del HGPIA-Loja, el principal objetivo es la
administracion de los servidores es decir revisar que todos los servicios que brinda la red
funcionen eficientemente. El administrador debe conocer las claves de las cuentas de root
de todas las maquinas que administra. Desde esa cuenta puede configurar servicios y

establecer politicas que afectaran a todos los usuarios.
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2.3.2 Organigrama de productividad de los recursos de TI del HGPIA-Loja

PRODUCTIVIDAD DE LOS RECURSOS DE TI DEL HPGIA - LOJA

ADMINISTRADOR

ADMINISTRACION DE SERVIDORES WINDOWS ADMINISTRACION DE SERVIDOR DE LINUX

] \_‘
SERVIDOR IBM DE APLICACIONES CON| | SERVIDOR HP DE APLICACIONES CON
WINDOWS SERVER 2000 WINDOWS SERVER 2008

SERVIDOR IBM DE INTERNET
LINUX FEDORA

©

Rutepdor

Computadoras y laptops
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2.4 Estado actual de los recursos de TI del HGPIA-Loja

2.4.1 Diagndstico Inicial del hardware, software y telecomunicaciones de las
pc’s, laptops y servidores del HGPIA-Loja

Los recursos de TI (laptops, pc’s, servidores y equipos de telecomunicaciones), que se
encuentran en el Hospital General Isidro Ayora de la ciudad de Loja estan su mayoria en
estado activo.

De acuerdo a la informaciéon obtenida de las entrevistas aplicadas a cada uno de los
lideres o coordinadores departamentales Unicamente 33 computadores cuentan con
servicio de Internet, asi también 13 computadores estan en mal estado, y 29
computadores pertenecen a tecnologias desactualizadas, ademas se requiere de
programas informaticos que ayuden en la ejecucion de los procesos que manejan los
siguientes departamentos:

Departamento Requerimiento del tipo de Software
Secretaria de Farmacia Sistema para Ingreso y Egreso de Recetas medicas
Gestion de Emergencia Sistema Inventario de Medicamentos

Calificacion de Demanda Yy | Sistema para Control de Produccién de Personal
Oferta Hospitalaria

Secretaria de Laboratorio | Sistema para el Control de Registro de Examenes
Clinico

Se tiene planes no formales para la realizacion de mantenimiento fisico y légico de todos
los recursos de Tl de la institucion por parte del administrador. Ademas cuentan con

bitdcoras de todas las actividades que se han realizado diariamente.

De existir algin inconveniente en los recursos de TI, el administrador realizara el

seguimiento a la falla, luego realizara el proceso de restauracién necesario. En este caso,
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para el administrador, los procesos que pueden ser considerados como criticos, son las

tareas que se ejecutan a nivel fisico y légico.

Los Sistemas de Informacién de la institucion han sido desarrollados para trabajar en
entornos Windows, segun el decreto 1014 de la Republica del Ecuador, establece que
toda institucién publica debe incorporar software libre para sus sistemas y equipamiento

informatico.

2.4.2 Determinacion de los procesos criticos o sensibles de los pc’s, laptops y
servidores del HGPIA-Loja

La utilizacion de los recursos de Tl dependera de un conjunto de procesos por parte del
administrador, para garantizar la eficiencia y la confiabilidad de los servicios que se

ejecutan en los mismos.

Los procesos de administracion primordiales que se realizaran en los recursos de Tl de la

institucion lo detallamos a continuacion.

En los servidores Windows, los procesos que el administrador efectda son:
Servidor de Internet:

v Control de acceso al servidor.
v/ Asignar a maquinas direcciones IP.
v/ Mantenimiento fisico y l6gico preventivo.

Servidor de Aplicaciones:

v Control de acceso al servidor.
v" Administracion del software y aplicaciones.
v" Mantenimiento fisico y logico preventivo.

En las laptops, los procesos que el administrador efectta son:
Laptops:

v' La administracion de cuentas de usuario
v" Administracion del hardware y software
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v" Mantenimiento fisico y légico correctivo.
En las Pc’s, los procesos que el administrador efectia son:

v" Creacién y administracion de cuentas de usuario
v" Administraciéon de hardware y software
v" Mantenimiento de fisico y légico correctivo.

En los elementos de telecomunicaciones, los procesos que el administrador
efectda son:

v" Administracion de la red

v" Administracion de los elementos fisicos

v' El mantenimiento fisico y légico correctivo.
Para el administrador el proceso del mantenimiento fisico correctivo es considerado como
un proceso critico de todos los recursos de TI; adicional a este, cada recurso tiene
procesos que se los puede considerar como criticos, en los cuales se pondr4 mayor

interés para el desarrollo de nuestra Auditoria Informatica.
Los procesos de administracion que se llevan en los recursos de Tl, son generales para

todos ellos, de existir algin problema en los recursos de TI, el administrador realizara el

seguimiento a la falla, y luego realizara el proceso de restauracion necesario.
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PLANIFICACION ESPECIFICA
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INTRODUCCION

Las actividades seran planificadas para lograr concordancia entre el trabajo realizado y
los objetivos de la auditoria propuestos. Toda la informacién recolectada de las
actividades debe ser probado, razon por la cual serd necesario establecer y clasificar los
procedimientos de auditoria, logrando de estar4d manera identificar pertinentemente los

rendimientos de administracion, si las tuviere.

Esta fase de planificacion conlleva a la metodologia que se utiliza para realizar la
Auditoria Informatica, elaborando asi un plan de trabajo, utilizando técnicas para la
recoleccién de la informacién, centrdndose en obtener informacién que sea util a la hora

de evaluar los recursos de TI.

Adicionalmente la distribucion del tiempo para el desarrollo de estas actividades sera muy
importante, segun el periodo estimado de duracién de la realizacion de la auditoria.
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3. PLANIFICACION ESPECIFICA

3.1 Actividades

Las entrevistas, encuestas, revisiones, observacion directa e indirecta son algunas de las

técnicas que se utilizaron para el desarrollo de la presente auditoria.

Las actividades de la auditoria estan propuestas a evaluar temas como: el proceso de la
administracion, cumplimiento de politicas, caracteristicas fisicas y el correcto
funcionamiento de las laptops, pc’s, servidores y elementos de telecomunicaciones,

situaciones deficientes, documentacion existente, entre otros.
Ademas hemos sido cuidadosos en la elaboracion de las preguntas que fueron

empleadas en las técnicas de recopilacion de informacién, cuyo fin era evitar confusiones

gque produzcan contestaciones ambiguas.
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3.2 Cronograma de actividades
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EJECUCION DEL TRABAJO
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INTRODUCCION

En la presente fase de la Auditoria Informatica, se procedera a desarrollar las actividades
planificadas como son: encuestas, entrevistas, etc., aplicadas al administrador del centro
de computo, lideres departamentales y personal administrativo de la institucion; asi
también se utilizé la técnica de observacion, visitando las instalaciones del entorno del
equipo informético; ademas se cuestiond la existencia de documentos que respalden el

cumplimiento de la administracién de los recursos de Tl del Hospital Isidro Ayora de Loja.

En esta fase se analizara y evaluar4d cada uno de los procesos definidos en la
administracién de los recursos de Tl de la institucion, integrados con los procesos del
modelo Cobit, asi también se identificara la criticidad de cada proceso en base al modelo

de madurez de Cobit.

Ademas se logra obtener toda la informacién y evidencia necesaria para identificar los
posibles riesgos que se pueden presentar en la administracién de los recursos de Tl del
hospital.

Una vez que los riesgos han sido identificados, estos seran analizados y evaluados de tal
manera que se pueda emitir las recomendaciones, que ayudaran a mitigar los riesgos,

minimizando asi el riesgo residual a un nivel aceptable.
Es importante para el desarrollo de esta fase que el auditor siempre tenga a mano su

herramienta de trabajo, que consiste en: una camara digital, grabadora de audio,

cuaderno de campo y camara de video.
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4.  EJECUCION DEL TRABAJO

4.1 Procesos que intervienen actualmente en la administracion del hardware (pc’s,
laptops, servidores), software y elementos de telecomunicaciones del HPGIA-Loja

Para evaluar la eficacia y eficiencia de los procesos que intervienen actualmente en la
administracion del hardware, software y elementos de telecomunicaciones del hospital
Isidro Ayora-Loja, nos hemos basado en la informacién obtenida de las entrevistas,
encuestas, etc.; aplicadas al administrador del centro de coOmputo y demas personal

administrativo.

4.1.1 Seguridad fisica de las pc’s y laptops

De la informacién obtenida de las encuestas, entrevistas y observacion directa, se ha
podido analizar y evaluar la seguridad fisica de las pc’s y laptops, se ha identificado los

posibles riesgos que pueden afectar la productividad de los equipos.

Para las pc’s, no existe un sello o adhesivo adherido a la caja del CPU, que evite que este
sea abierto y sus componentes internos sean extraidos facilmente por cualquier persona
inescrupulosa. Ademas no existe el respectivo control para garantizar la existencia fisica
de cada equipo, como es el caso en el que los equipos son removidos de un
departamento a otro. Por otro lado se encontré equipos que ya han cumplido su tiempo

de vida atil y alin no han sido retirados.

Otro aspecto importante encontrado son los accesos no controlados de visitantes a las
instalaciones de las pc’s y laptops en especial en el centro de cdémputo, dando
seguimiento a esta situacion se observé que no existe un registro de personas que
acceden al entorno de los equipos, ademas cuando se ausentan los empleados de sus
puestos de trabajo, no tienen la precaucion de cerrar la puerta, para evitar que los quipos

sean robados o mal manipulados.
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4.1.2 Seguridad légica de las pc’s y laptops

La seguridad légica de las pc’s y laptops se lo realiza a través del uso de cuentas de
usuario, el 66% de empleados administrativos usan cuentas de usuario de administrador
para acceder a los equipos, y un 34% no usa cuentas de usuario para acceder al equipo.

Ver informacion en: (Ver Anexo 3.2, “Formato para Analizar Informacion Recolectada”).

Las pc’s y laptops tienen instalado software sin sus respectivas licencias, ademas los
antivirus no estan actualizados y en algunos equipos se ha procedido a instalar software
sin el debido consentimiento del departamento de Informatica.

4.1.3 Seguridad fisica de los servidores

La sala de servidores no cuenta con la infraestructura adecuada, estdn en un cuarto
pequefio, cuyas paredes estan fabricadas en un 50% con material inflamable (madera),
ademas dentro del cuarto existe gran cantidad de material inflamable (carton, papel y
plastico). Asi también hay sillas, cajas y alambres que se prestan para que exista un
desorden total (Ver Anexo 9, “Imagenes”).

No existen los respectivos controles para el acceso a la sala de servidores cualquier
persona puede entrar y salir fAcilmente del lugar, no se lleva un registro o bitacoras de las
personas que estuvieron ahi, es mas ni siquiera se mantiene la puerta de la sala de

servidores debidamente cerrada y con llave.

Los servidores no estan colocados en armarios adecuados, estan ubicados casi en el
piso, haciéndolos vulnerables al polvo, humedad del suelo y manipulacién inadecuada de

personas no autorizadas o incluso del mismo personal.

4.1.4 Seguridad légica de los servidores

El acceso l6gico a los servidores se lo realiza con una cuenta de usuario administrador, la
Unica persona que tiene autorizacion para acceder a los equipos es el administrador del
centro de computo. Debido a que los servidores no cuentan con sus respectivas licencias,

y no se actualiza los parches estos equipos estan expuestos a vulnerabilidades de
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infecciébn de virus como el gusano Zotop que es de muy facil propagaciéon y manda a
reiniciar el sistema operativo, la entrada de este es por el puerto TCP/445 en el Servidor
de Aplicaciones HP Proliant DL360 G5, asi también se puede producir la ejecucion remota
de aplicaciones para usuarios no autorizados. Lo mismo sucederia con el servidor IBM
5400 con Windows Server 2008.

4.1.5 Seguridad fisica de los elementos de telecomunicaciones

Para los elementos de telecomunicaciones no existe una sala adecuada, el espacio donde
estan colocados es reducido, el cableado no cumple con estandares establecidos, no esta
ordenado ni debidamente etiquetado. El panel donde se encuentra el cableado de central
telefénica, esta lleno de polvo y bichos, no se puede identificar facilmente a que punto de
voz pertenecen cada cable puesto que no estan debidamente etiquetados.

4.1.6 Seguridad légica de los elementos de telecomunicaciones

La seguridad légica de los elementos de telecomunicaciones y las tecnologias de
proteccién han de implementar las medidas y controles que permitan prevenir y gestionar
el riesgo de amenazas y han de ayudar a crear procesos automatizados encaminados a
disponer de informacién sobre eventos completos, Utiles y de calidad en el momento que
sea requerido y que, ademas, permitan la implantacién de mecanismos para la extraccion,
preservacion y conservacion de evidencias y registros de utilizacion de las

infraestructuras.

4.1.7 Software de la institucion

Los sistemas informaticos que posee la institucién, han sido desarrollados para trabajar
en entornos Windows, si se aplica el decreto presidencial 1014, estos sistemas quedarian
rezagados puesto que han sido desarrollados bajo tecnologias no portables, lo mismo
sucederia con las herramientas de ofimatica, sistemas operativos, sistemas de base de
datos y programas antivirus para entornos Windows. La informacion sobre Software de la
Institucion la podemos encontrar en (Ver Anexo 3.2,”Formato para Analizar Informacion

Recolectada”).
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4.1.8 Mantenimiento fisico y 16gico del hardware

El mantenimiento fisico del hardware y elementos de telecomunicaciones no se lo realiza
en base a un plan de mantenimiento preventivo, este se lo realiza Unicamente cuando los
equipos han sufrido algun dafio o falla. Asi también el mantenimiento légico de los
equipos no se lo realiza en forma periddica, este se lo hace Unicamente cuando los

equipos han sufrido alteraciones en su funcionamiento.

4.1.9 Administracion de respaldos de la informacion

La informacién de respaldos es sin lugar a duda uno de los elementos mas importantes en
la administracion de los pc’s, laptops y servidores, pues si se presenta algun dafio en los
equipos, con los respaldos se puede recuperar y reconstruir, los datos y archivos dafiados
o eliminados. La informacién sobre los respaldos de la informacién la podemos encontrar
en (Ver Anexo 3.2, “Pregunta 9”). Los datos nos indican que no se administran lo
respaldos de la informacion que se manejan en los departamentos de la institucion, es
importante llevar un procedimiento para asegurar la adecuada administracion de los

respaldos de la informacion.

4.1.10 Documentacion del administrador

El administrador no posee la documentacion de los equipos asignados a su cargo, asi
como también de los procesos y subprocesos del centro de cdémputo. Mediante
entrevistas y oficios dirigidos al administrador, solicitando documentacion de los
procedimientos que llevan, se pudo determinar que no existen procedimientos
establecidos formalmente para ejecutar de manera eficiente cada uno de las actividades

gue se realizan en el centro de computo.
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4.1.11 Politicas de seguridad

El Hospital Isidro Ayora no cuenta con politicas de seguridad a nivel informética, estas no
se encuentran definidas, no obstante en base a la informacion recopilada se ha logrado

determinar que si es importante poner en marcha la creacion de estas politicas.

4.2 COBIT modelo de madurez

Actualmente el director y administradores de la institucion son los responsables de la
governancia de las TI. Para ello deben definir un plan de negocio que les permita obtener

un nivel 6ptimo en la administracion y controles de las tecnologias de TI.

El modelo de madurez esta disefiado como perfil de proceso de Tl, a los que una
empresa lo reconoceria como estados actuales o futuros, estos modelos no han sido
disefiados como limitantes en los que si no se cumple con los niveles previos no se puede

avanzar hacia el siguiente nivel.

Se ha evaluado cada uno de los procesos definidos para esta auditoria con una escala de
medicion creciente de 0(no existente) a 5(optimizado).

La ventaja es que es relativamente facil para la direccidon ubicarse a si misma en una

escala y de esta forma saber que es los que se puede hacer si se quiere una mejora.

A continuacion se muestra la tabla de modelo de madurez genérica a usarse en la

auditoria. Ver Tabla 1

0 No Existente | Carencia completa de cualquier proceso reconocible. La empresa no

ha reconocido siquiera que existe un problema a resolver.

1 Inicial Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad-hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general

hacia la administracion es desorganizado.
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2 Repetible

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto, los errores son muy probables.

3 Definido

Los procedimientos se han estandarizado y documentado, y se han
difundido a través del entendimiento. Sin embargo, se deja al
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados

pero formalizan las practicas existentes.

4 Administrado

Es posible monitorear y medir el cumplimiento de los procedimientos
y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas préacticas. Se usa la automatizacién y herramientas de una

manera limitada o fragmentada.

5 Optimizado

Los procesos se han definido hasta un nivel de mejor préactica, se
basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar
la calidad y la efectividad, haciendo que las empresas se adapten de

manera rapida.

Tablal. Modelo Genérico de Madurez
Fuente: Documento Cobit 4.0

A continuacion se detalla el porqué del nivel de madurez definido:

Dominio Planear y Organizar

PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

El HPGIA, no tiene definido un plan estratégico, no se toma en cuenta el beneficio que le

pueden brindar las TI, para ofrecer un servicio de calidad a los pacientes que acuden

todos los dias a esta institucion.
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Se recomienda crear el plan estratégico el cual es importante para la administracion y
direccion de los recursos de TI, con esta planificacion el HPGIA y el departamento de
gestién informéatica son los responsables directos de que los proyectos e investigaciones
se realicen de forma Optima, para satisfaccion de todos.

PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

La arquitectura de la informacién no se encuentra definida en el HGPIA, el administrador

lleva la documentacién como él piensa que es conveniente y la archiva.

El HGPIA, no cuenta con un diccionario corporativo de datos que contenga las reglas de
sintaxis de los datos de la institucion, por lo tanto no se cuenta con informacion segura y

confiable, que ayude para la toma de decisiones gerenciales.

PO9 EVALUAR Y ADMINISTRAR RIESGOS DE TI

No existe una evaluacién y administracion de riesgos en el departamento de gestion
Informéatica ni siquiera se le da la importancia en el caso de que alguna eventualidad
sucediera, no se podra determinar el impacto que puede ocasionar sobre las metas del

negocio sino no se definen los controles que ayuden a mitigarlos.

Las Tl estan expuestas a todo tipo de amenaza, en el caso de que estas sucedieran, no
se le puede dar respuesta de forma inmediata, y esto puede afectar a las funciones del

departamento y al rendimiento de otros departamentos.

Adquirir e Implantar

Al1l IDENTIFICAR SOLUCIONES AUTOMATIZADAS

Para identificar soluciones automatizadas el departamento de gestion informética no ha
desarrollado metodologias que permitan garantizar el buen levantamiento de
requerimientos, que satisfagan de forma efectiva y eficiente el uso de soluciones

automatizadas, ademas no hay estudios de factibilidad que permitan examinar la
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posibilidad de implantar los requerimientos levantados. Este proceso se tiende a hacer de

manera informal por parte del administrador del centro de cémputo.

Al2 ADQUIRIR'Y MANTENER EL SOFTWARE APLICATIVO

Si bien este es uno de los procesos que debe ejecutar el administrador del centro de
computo conjunto con el administrador general y el director de HPGIA, para adquirir y
mantener el software aplicativo, esto no se hace en base a un estudio de adquisicion del
software, simplemente se ve las necesidades superfluas de los departamentos a nivel de
requerimientos y procede a la adquisicion, tal es el caso que en alguna ocasion se habia
comprado software que no satisfacia las necesidades del departamento que lo solicito, y

simplemente nunca se lo uso.

Ademas el administrador no da mantenimiento al software ya que en la mayoria el
software es desarrollado por estudiantes egresados de las distintas universidades de Loja
y a nivel de departamento no se ejecuta el proceso de mantenimiento de software

aplicativo.

AI3 ADQUIRIR Y MANTENER LA INFRAESTRUCTURA TECNOLOGICA

La institucion no cuenta con un plan de adquisiciébn de tecnol6gica para controlar los

procesos de adquirir, implantar y actualizar la infraestructura tecnoldgica.

Los cambios en la infraestructura tecnoldgica se hacen a medida que se necesite ya sea
por actualizacion de nuevos equipos o por la implementacién de nuevo software aplicativo
para la institucién, el mantenimiento de los equipos de Tl se lo hace Unicamente cuando
se presentan dafios o fallas en los equipos, no se da mantenimiento preventivo con la

debida planificacién de un calendario de trabajo.

Al4 FACILITAR LA OPERACION Y EL USO

En el departamento de gestion informéatica no existe un manual de politicas, que sirva

como guia para el buen y facil uso de las TI, en el departamento que usan software
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aplicativo existe poco dominio de la herramienta de software implantado, originando
pérdida de tiempo porque aparecen nuevas dudas con respecto al uso del software por
parte del usuario. Muchas veces se entrega manuales de usuario pero este no llega a
todos los usuarios que manejan el sistema y hay algunos usuarios que ni siquiera saben
de la existencia de los manuales.

Al5 ADQUIRIR RECURSOS DE TI

La adquisicion de recursos de Tl se hace en base a los lineamientos de adquisicion de
compras publicas del HPGIA, para esto el departamento de proveeduria selecciona al
proveedor, evaluando el costo, calidad, cumplimiento de requerimientos especificos,

licencias de software y la legalidad del proveedor.

Entregary Dar Soporte

DS1 DEFINIRY ADMINISTRAR LOS NIVELES DE SERVICIO.

Se tiene conciencia de la formalizacion de acuerdos internos y externos en linea con los
requerimientos y capacidad de entrega, este proceso se ejecuta informalmente no hay un

plan de rendicién de cuentas con respecto a los niveles de servicio.

DS3 ADMINISTRAR EL DESEMPERNO Y LA CAPACIDAD

No existe una administracién del desempefio y capacidad de las TI, el usuario es a veces
el que tiene que solucionar problemas que tiene a su alcance, como no existe un plan
para monitorear el desempefio, cuando los usuarios no pueden solucionar el problema se
procede a llamar al administrador del centro de computo quien es el encargado de

solucionarlo.

DS11 ADMINISTRAR LOS DATOS

Los datos no se administran de forma eficiente, cada departamento es el duefio de su
informacion, la gran mayoria no tiene la buena costumbre de crear un respaldo de la

informacion que es critica, simplemente los datos se almacenan en el disco duro de cada
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maquina. El administrador lo que hace es crear una copia diaria de respaldo del servidor
de aplicaciones, porque en este se encuentran las bases de datos del software de
aplicacion, por el resto de departamentos él no se preocupa de la administracién de los
datos.

La administracién de los datos del HPGIA no esta definida de manera formal, para su
recuperacion, almacenamiento y procesamiento. En la siguiente tabla se muestra la

calificacion de cada proceso Cobit luego de su evaluacion:

REPORTE DE NIVELES DE MADUREZ

Proceso Grado de

Madurez

DOMINIO PLANEAR Y ORGANIZAR

PO1 Definir un plan estratégico 1
P02 Definir la arquitectura de la informacion 1
P09 Evaluar y administrar riesgos de TI 0
DOMINIO ADQUIRIR E IMPLANTAR

All Identificar soluciones automatizadas 1
Al2 Adquirir y mantener Software aplicativo 1
Al3 Adquirir y mantener infraestructura tecnolégica 1
Al4 Facilitar la operacién y el uso 1
Al5 Adquirir recursos de TI 4
DOMINIO ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de servicio 1
DS7 Administrar el desempefio y la capacidad 1
DS11 Administrar los datos 1

Tabla2. Resultado de los niveles de Madurez

4.3. Evaluacion y administracion de riesgos de TI del HGPIA-Loja, siguiendo el
modelo COBIT

Para el proceso de evaluacién y administracion de riesgos de Tl del Hospital Isidro Ayora,
siguiendo el modelo Cobit se definen las siguientes fases:
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v Identificacion de Riesgos de TI
v' Evaluacion de Riesgos de Tl
v' Respuesta a los riesgos de Tl

4.3.1 Identificacion de riesgos de TI

Para la identificacion de los riesgos, nos basamos en el analisis de las entrevistas,
encuestas, observaciones directas, documentos, imagenes y videos obtenidos de la
institucion. (Ver Anexo 3.2 para la interpretacion de las entrevistas, Anexo 3.3 para la
interpretacion de las encuestas y Anexo 9 para imagenes del Centro de Cémputo del
HGPIA-LOJA).

Listado de posibles de Riesgos

MATRIZ DE IDENTIFICACION DE RIESGOS
Cod_Riesgo | Riesgo |
De Infraestructura

Falta de Mecanismos de Seguridad para el Acceso al Centro de
Cémputo del HGPIA-Loja.

La Falta de Seguridad Fisica de las pc’s y laptops del HGPIA-
Loja.

RO1 |

ROZ\

m— La Falta de Seguridad Fisica para el Servidor de Internet y de
| Aplicaciones del HGPIA-Loja.

Rm\

ROS\

La Falta de Seguridad Fisica para los Elementos de
Telecomunicaciones del HGPIA-Loja

La Falta de Seguridad Logica para el Servidor de Internet y de
Aplicaciones del HGPIA-Loja.
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La Falta de Seguridad Légica de las pc’s y laptops del HGPIA-
Loja.

La Falta de Seguridad Légica para los Elementos de
Telecomunicaciones del HGPIA-Loja.

Falta de Controles de la Temperatura y Humedad del Entorno
del Hardware del HGPIA-Loja

La Falta de Actualizacion de los Antivirus de los Equipos
Informéticas del HGPIA-Loja

laptops, servidores y ruteadores) del HGPIA-Loja

Ausencia de Controles en el tratamiento del Hardware del
HGPIA-Loja

para el HGPIA-Loja.

Falta de inventario actualizado de las partes y/o piezas de los
computadores del HGPIA-Loja

Falta de licencias para Instalacion y Actualizacion del software
del HGPIA-Loja.

R14

La Falta de un Inventario Detallado y Actualizado de los Equipos
R15 Informéticos del HGPIA-Loja, por parte del subproceso Gestion
Informética.

R16 El Uso de Material Inflamable en la Construcciéon de la Sala de
Servidores del HGPIA-Loja

R17 Existencia de Material Inflamable en las Instalaciones de la Sala

de Servidores del HGPIA-Loja

| Ausencia de Seguros contra robo para los recursos de Tl (pc’s,

Alteracion, Destruccién y/o Pérdida de Informacién relevante

R18 Incendio en el Centro de COmputo del HGPIA-Loja. |

Inexistencia de la administracion de cuentas de usuario de los
computadores del HGPIA-Loja.
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No existe la respectiva administracion de configuraciones del
servidor de internet del HGPIA-Loja.

No existe la respectiva administracion de configuraciones del
servidor de Aplicaciones del HGPIA-Loja

“
“
De Procesos

22 Inexistencia del plan informatico y ejecucion
_ Inexistencia del Plan de Mantenimiento Fisico del Hardware.

R24 Inexistencia del Plan de mejoramiento de procesos
automatizados.

R2 Inexistencia del Plan administracion de redes de conectividad y
central telefénica.

r Inexistencia del plan informatico de contingencia y ejecucion

R27 Inexistencia del plan de obtencién y almacenamiento de los
respaldos de informacion.

5
8 Inexistencia del plan de mantenimiento fisico de la red del
9
0

Y]

i

HGPIA-Loja

Inexistencia del plan de mantenimiento l6gico de la red del
HGPIA-Loja

Inexistencia del plan de adquisicion de hardware para el HGPIA-
Loja

-

u

- Inexistencia del Plan de Adquisicion de Hardware y Software
31 \

R
R
R para Redes
R
R

3 Inexistencia del Plan para la Contratacion del Personal de

Informética del HGPIA-Loja

2
n Inexistencia del plan de adquisicién de software para el HGPIA-
Loja
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Inexistencia del plan de adquisicion de elementos de
telecomunicaciones para el HGPIA-Loja

| Inexistencia del plan de continuidad del Negocio del HGPIA-|
Loja:
Falta de un plan de Recuperacion
Falta de un plan de Reanudacion
Falta de un plan de Contingencia en el caso:
o Robo
o Incendio
o Vandalismo
o Perdida de Energia

| De Personal

R36 La falta de entrenamiento y capacitacién al personal del centro
de cOmputo en estdndares y tecnologia de vanguardia.

La falta de asignacion de funciones formalizadas al personal de
gestion informética.

Desconocimiento de que hacer para salvaguardar el hardware
en el caso de incendios.

4.3.2 Evaluacién de riesgos de TI

Ponderacion de riesgos de Tl del HPGI-Loja

Los riesgos de calcularan multiplicando la cuantificacién del impacto (severidad) por la
cuantificacién de la probabilidad (ocurrencia) de aparicion. Es decir:

PONDERACION DEL RIESGO= IMPACTO * PROBABILIDAD
La cuantificacion del impacto como la de probabilidad se calificara en valores de 1 a 5

como se describe en las siguientes tablas:
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Anélisis de riesgos

El impacto es la medida del dafio o Impacto

perjuicio que ocasionaria un riesgo en
caso de que se haga realidad.

La probabilidad de ocurrencia de un
riesgo es la estimacion de la posibilidad Anédlisis deriesgos
de que este se haga realidad. Probabilidad de ocurrencia

/

Sl S

Poco probable

Para determinar el nivel de aceptacién del riesgo, se tomard como base los valores de la

siguiente tabla:
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(1-6.25) ‘Muy Bajo

e

MATRIZ DE RIESGOS DEL HGPIA - LOJA

Cod_Ri "y . Impact | Probabil Riesgo Nivel del JAsignado
Descripcion del Riesgo . Inherent |/
esgo 0 idad. o Riesgo

5*5=25 |
5*4=20 |

5*4=20

5*4=20 \

De Infraestructura

Falta de Mecanismos de
Seguridad para el acceso
al Centro de Computo del
HGPIA-Loja.

Administr
ador

Administr
ador

La Falta de Seguridad
Fisica para el Servidor de
Internet y de
Aplicaciones del HGPIA-
Loja.

Administr
ador

La Falta de Seguridad
Fisica para  los
Elementos de

Administr
ador

EIS [IS
La Falta de Seguridad
R02 Fisica de las pc's y 5 4
laptops del HGPIA-Loja.
[IS [I4
DD
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‘Telecomunicaciones del
HGPIA-Loja

La Falta de Seguridad
Logica para el Servidor
de Internet 'y de
Aplicaciones del HGPIA-
Loja.

La Falta de Seguridad
Légica de las pc's y

laptops del HGPIA-Loja. Inaceptable)

La Falta de Seguridad
Légica para los
Elementos de
Telecomunicaciones del
HGPIA-Loja.

Administr
ador

Falta de Controles de la
Temperatura y Humedad
del Entorno del Hardware
del HGPIA-Loja

Administr
ador

La Falta de Actualizacion
de los Antivirus de los
Equipos Informaticos del
HGPIA-Loja

15 (Medio
Precaucione

s)

5+3=15 Administr

Ausencia de seguros
contra robo para los
recursos de TI del
HGPIA-Loja.

12 (Bajo
Aceptable)

4*3=12

Ausencia de Controles
en el Tratamiento o
Destrucciéon del
Hardware del HGPIA-
Loja

16  (Medio
Precaucione

s)

4*4=16

EIRIRIRINE
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'Alteraci()n, Destruccion
ylo Pérdida de
informacion relevante
para el HGPIA-Loja.

Falta de inventario

actualizado de las partes 15(Medio
ylo piezas de los Precaucione
computadores del S)

HGPIA-Loja

Falta de licencias para
instalacion Administr
actualizacion B ador

software del HGPIA-Loja.

'La Falta de un Inventario
Detallado y Actualizado
de los Equipos
Informéticos del HGPIA-
Loja, por parte
subproceso
Informética.

15(Medio
Precaucione
s)

5*3=15

5 |5 =
5 4 Administr
| ador
Incendio en el Centro de

Coémputo del HGPIA-

¥ T I | 15
5 3 5+3=15 | (Medio A(;jmlnlstr
Precaucione | e
S)

El Uso de
Inflamable en la
Construccion de la Sala
de Servidores del
HGPIA-Loja

Existencia de Material
Inflamable en las
Instalaciones de la Sala
de Servidores del
HGPIA-Loja

Loja.
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Inexistencia de la '
administracion
. 9

cuentas de usuario de los o
R19 computadores del 3 3 (Bajo

HGP'A-LOja Aceptab|e)

No existe la respectiva_

administracion de

configuraciones del -

Administr

R20 servidor de internet del 5 4 5*4=20 ador

HGPIA-Loja.

No existe la respectiva

administracion de

configuraciones del

servidor de Aplicaciones Administr
del HGPIA-Loja 5 4 o*4=20 ador

De Proceso

R2? !nexstt}-zryma .del _,plan 5 45220 Administr
informatico y ejecucion
Inexistencia del Plan de
R23 Mantenimiento Fisico dell|4 5 4*5=20
Hardware
Inexistencia del plan de .
. . A
R24 mejoramiento de| 4 5 4*5=20 dministr
. ador
procesos automatizados.
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Inexistencia  del plan

administracion de redes Administr
de conectividad y central B ador
telefénica.

Inexistencia del plan
informético
contingencia y ejecucion

Inexistencia del plan de
obtencién
almacenamiento de
respaldos

informacion.

Inexistencia del plan
mantenimiento fisico
la red del HGPIA-Loja

Administr
ador

Inexistencia del plan
mantenimiento l6gico
la red del HGPIA-Loja

Administr
ador

Inexistencia del Plan de
Adquisicion de Hardware
y Software para Redes

Administr
ador

Inexistencia del plan de
adquisicion de hardware
para el HGPIA-Loja

Administr
ador

Inexistencia del Plan

para la Contratacion del Administr
Personal de Informatica B ador

del HGPIA-Loja

R33 Inexistencia del plan de
adquisicion de software
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Una vez que los riesgos han sido ponderados se procede a evaluar la “calidad de la
gestion”, con el fin de determinar cuan eficaces son los controles establecidos por la
institucion para mitigar los riesgos identificados. En la medida que los controles sean mas
eficientes y la gestion de riesgos pro-activa, el indicador de riesgo inherente neto tiende a
disminuir.

Para valorar la efectividad de los controles se lo har4 en base a los datos de la siguiente
tabla:

CONTROL EFECTIVIDAD

Destacados

Alto

Finalmente, se procede a calcular el “riesgo neto o residual”, que es la relacion entre el

nivel de Riesgo Inherente y el Promedio de Efectividad de los Controles, es decir:

Riesgo Residual= Nivel de Riesgo Inherente/Promedio de Efectividad de Controles
MATRIZ DE RIESGO RESIDUAL
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Calidad de Gestion

Cod_Ries | Nivel del Riesgo
i Residual
Tipo de medidas

de Control )
Efectividad | Promedio

De Infraestructura

No se aplica ningun
Control

No se aplica ningun
Control

No se aplica ningun
Control

No se aplica ningun
Control
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R11 16 No se aplica ningun || 1 1 16
Control
No se aplica ningun
R12 Control
20
No se aplica ningun | 1
R13 Control
15
R14 20 No se aplica ningun 1
Control
R15 15 No se aplica ningun 1
Control
R16 25 No se aplica ningun 1
Control

R17 25 No se aplica ningun 1
Control
| R18 I I Uso de Extintor | I

No se aplica ningun | 1
Control
20 No se aplica ningun 1
Control
R21 No se aplica ningun 1 20
Control

De Procesos

R22 20 No se aplica ningun | 1 1 20
Control

R23 20 No se aplica ningun || 1 1 20
Control
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De Personal

No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control

No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control
No se aplica ningun | 1 1 20
Control

No se aplica ningun | 1 1 12
Control
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'No se aplica ningun [1

Control

15 |/No se aplica ningun T
Control

(*) Promedio de los datos de efectividad

(**) Resultado de la divisién entre nivel de riesgo / Promedio de efectividad

4.3.3 Respuesta a los riesgos de TI

De Infraestructura

Riesgo RO1: Falta de Mecanismos de Seguridad para el acceso al Centro de
Cémputo del HGPIA-Loja.

Como el Centro de Computo es el lugar donde se concentran los recursos informaticos
de gran valor y necesarios para el procesamiento de informacién de la institucion, es
conveniente que se apliguen una serie de controles para proteger fisicamente el
equipamiento informatico y de telecomunicaciones. El ingreso a las instalaciones del
centro de computo del hospital Isidro Ayora no es controlado, cualquier persona puede
entrar y salir del mismo sin registrarse. Esta situacién podria ocasionar, que personas no
autorizadas manipulen de mala manera los equipos, alterando el estado de los mismos,
haciendo mas dificil el trabajo para el administrador, ya que no se podra determinar

facilmente que usuario estuvo ahi y que cambio realizo en los equipos.

Recomendacién: Para controlar el acceso fisico al Centro de COmputo es necesario que
se implementen mecanismos de seguridad tales como:

v' Llevar un registro de entrada y salida de las personas que visitan el Centro de
Computo, para ello se debe solicitar informacion de sus datos personales. Siempre
es importante verificar que los datos proporcionados sean reales, esto se puede
conseguir solicitando el documento de identidad de la persona que accedi6 al

lugar.
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v' Establecer un listado de personas que tengan la respectiva autorizacion para el
ingreso al centro de computo, se debera validar su ingreso verificando en la lista,
seguidamente se deber& hacer el registro de la persona.

v' En el caso de infraestructura y tecnologia se podria usar: Torniquetes, Camaras
de Seguridad, Tarjetas de Identificacion, Detectores de Movimiento, Sistemas
Biométricos. Pero si por falta de presupuesto no se puede implementar ninguno de
los items propuestos anteriormente por lo menos se deberia tener la politica de
mantener la puerta de entrada al centro de computo y sala de servidores con llave.
También es importante colocar la respectiva sefalética para zonas de acceso

restringidas.

Riesgo RO2: La Falta de Seguridad Fisica de las pc’s y laptops del HGPIA-Loja.

En base a la observacion y encuestas aplicadas al personal administrativo de la institucion
gue trabaja con equipos informéaticos, se pudo determinar que no existe un respectivo plan
de trabajo para dar el adecuado mantenimiento fisico a los equipos, Unicamente se les da

mantenimiento cuando estos tienen alguna alteraciéon en su funcionamiento.

Como es de esperarse, es imposible evitar que el personal administrativo tenga acceso a
las pc’s o laptops sobre las que tiene que trabajar, convirtiéndose asi en uno de los
puntos mas dificiles de controlar, siempre es importante asegurarse de que los

computadores estan siendo manipulados por la persona idénea.

Las pc’s y laptops deben estar sometidas a las directrices establecidas en las Politicas de

Seguridad de la institucién.

Recomendacién: Para proteger la seguridad fisica de las pc’s y laptops se deberia:
v' Hacer conocer al usuario del equipo que es el responsable de impedir que
personas no autorizadas hagan uso de las pc’s o laptops.
v Dar el respectivo mantenimiento fisico preventivo de las pc’s y laptops para evitar
posibles fallas o dafios.
v En las areas donde se tenga pc’s o laptops, no se permitira fumar ya que si se

deja colillas de cigarrillo mal apagadas se puede provocar un incendio, tomar
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ningun tipo de bebidas o consumir alimentos porque estos pueden ser derramados
accidentalmente sobre los equipos y producir dafio total o parcial en su
funcionamiento.

v Implantar soluciones para controlar las conexiones de dispositivos USB en las pc’s
y laptops. Esto se puede lograr:

o Desahabilitando los puertos USB desde: el Administrador de Dispositivos
del Windows -Controladores de bus serie universal- controlador USB
Family -propiedades controlador USB Family-click pestafia controlador-click
en el boton Deshabilitar (puerto seleccionado) y finalmente click en el botén
en Aceptar

v' Controlar que los usuarios, no cambien las configuraciones de los equipos e
intenten solucionar los problemas de funcionamiento por su propia cuenta,
deberan notificar en todo caso al departamento de Gestion Informatica. Este punto
se puede controlar asignando una cuenta de usuario invitado a cada empleado
administrativo que tenga a su cargo un computador.

v/ Limitar el uso de disqueteras y unidades lectoras/grabadoras de CD's y DVD's,
para evitar que se pudiera grabar informacién sensible o se pudiera introducir
contenidos dafiinos en el equipo(virus, troyanos, gusanos o programas espias)

v' Implementar soluciones para evitar que se roben los componentes que estan
dentro del CPU:

o Sellar cada caja del CPU con adhesivos para evitar que la caja del
computador sea abierta facilmente por algun intruso y los componentes del
CPU sean robados, estos adhesivos seran retirados Unicamente cuando el
personal de mantenimiento vaya a realizar su trabajo.

o Taladrar y poner un candado o sistema similar en la caja que impida su
apertura, aunque esto es dificil, puesto que lo que suele buscar un
supuesto intruso son los datos contenidos en el disco duro, y para eso con
abrir parcialmente la caja le basta.

o Adquirir cajas mas seguras. Varias compafias venden cajas que tienen
cerraduras y sistemas de anclaje de la tapa con el armazéon que

proporcionan una seguridad considerable contra intrusos.
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Riesgo RO03: La Falta de Seguridad Fisica para el Servidor de Internet y de
Aplicaciones del HGPIA-Loja.

En el Hospital Isidro Ayora existen: 1 servidor de Internet y 2 de Aplicaciones, al observar
la instalaciones donde se encuentran albergados estos equipos, nos pudimos dar cuenta
que no se cumplen con la infraestructura adecuada, estan en un cuarto pequefio, cuyas
paredes estan fabricadas en un 50% con material inflamable (madera), ademas dentro del
cuarto existe gran cantidad de material inflamable (carton, papel y plastico) que podrian
conllevar a que se genere un incendio. Hay ademas sillas, cajas y alambres que se
prestan para que existan un desorden total, todos estos objetos no deberian estar ahi

puesto que se trata de una sala de servidores.

No existen controles de acceso a la sala de servidores cualquier persona puede entrar y
salir facilmente del lugar, ademas no existe un registro o bitacoras de las personas que

estuvieron ahi, es mas ni siquiera se mantiene la puerta cerrada y con llave.

Los servidores no estan colocados en armarios adecuados, estan ubicados casi en el
piso, haciéndolos vulnerables al polvo, humedad del suelo y manipulacién inadecuada de

personas no autorizadas o incluso del mismo personal.

Con respecto al cableado de los equipos de red, que se encuentra en sala de servidores

estos no estan debidamente ordenados.

En vista de que los servidores son los recursos de Tl mas importantes para la institucion
en cuanto a costo e informacion que procesan, se deberia cumplir con ciertas

especificaciones fisicas para su correcto funcionamiento.

Recomendacién: Para la seguridad fisica de los servidores se deberia:

v" Controlar el acceso, aislando los servidores en un cuarto con llave o con cerradura
electronica cuya clave sélo conocera el administrador. Llevar el respectivo registro

de personas que entran y salen de la sala de servidores
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v' Ponerlos bajo llave en su estante. Las cintas de respaldo deben estar guardadas
en armarios ignifugos con llave en un cuarto cerrado y para mayor seguridad de
los respaldos se los podria poner en distintos lugares del edificio.

v' Usar UPS o generadores y testearlos para garantizar que la produccién no se
detenga en el caso de que se produzca algun corte o baja del fluido eléctrico.

v' Darles el adecuado mantenimiento preventivo para evitar posibles dafios o fallas.

v Mantener la temperatura y humedad adecuada. La temperatura deberia estar
entre los 21 y 23 grados centigrados, y la humedad deberia estar entre 40 y 50%.

v' Retirar objetos ajenos de una sala de servidores en dicha sala.

v' Los cables propios de estas ubicaciones, deberian estar perfectamente
identificados, evitando que puedan interrumpir el paso u ocasionar molestias. De
esta forma se protege a quien opera con los servidores, y al mismo tiempo se

asegura que no se producira un corte o dafio en los mismos.

Riesgo RO04: La Falta de Seguridad Fisica para_los Elementos de

Telecomunicaciones del HGPIA-Loja.

Recomendacion: Para garantizar el buen funcionamiento de las telecomunicaciones y
para lograr alcanzar el tiempo méaximo de vida util de sus componentes y periféricos es

necesario tomar en cuenta lo siguiente:

REQUISITOS ARQUITECTONICOS

v' La sala en donde se albergan los componentes de Telecomunicaciones debera
tener un area minima de 16 m?.
v' Para proteccién del area se recomienda eliminar las ventanas de vidrio hacia el

exterior 0, en su caso, instalar protectores.

REQUISITOS AMBIENTALES

v' La temperatura debe estar entre 15° C y 30° C grados centigrados, pero se
recomienda que esté a 22° C estables. También se recomienda la instalacién

de un aire acondicionado tipo industrial de preferencia.
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La humedad debe estar entre 20 y 55% no condensada.

La sala debe estar bien iluminada.

El equipo debe estar alejado de fuentes de calor (reguladores, baterias de
respaldo, etc.) campos electrostaticos o electromagnéticos (transformadores,
tableros de control eléctrico, etc.) y de radio frecuencia (equipos de sonido,

equipos de comunicacion, etc.)

REQUISITOS DE TELECOMUNICACIONES

Se recomienda seguir las normas de cableado estructurado, seguin la norma vigente,

que garantizan una mejor administracion de los servidores de red, equipos de

telecomunicaciones y cableado de los mismos, de acuerdo con los siguientes

lineamientos:

v Instalaciéon de un rack de piso de 19” de ancho y 7 pies de alto.

v Instalacion de un kit de proteccion para la infraestructura metalica: barra de
conexion a tierra, aisladores y alfombra de aislamiento.

v Usar cableado par trenzado categoria 5e+ 0 6.

v" Todas las conexiones de red deberan conectarse a un panel de parcheo segin
sea el medio fisico: par trenzado o fibra 6ptica.

v" Al menos las conexiones de inalambricos y/o backbones deberan contar con
protector de lineas. Se recomienda la instalacién de un panel de proteccion de
lineas, el cual deberé estar aterrizado a tierra.

v Instalar protectores de linea para las conexiones de los enlaces alternos: DSO

e ISDN.

RO5: La Falta de Sequridad Légica para el Servidor de Internet v de Aplicaciones del

HGPIA-Loja.

Los servidores debido a su importancia y para el correcto funcionamiento de las

aplicaciones y servicios de internet de la institucion, tienen que estar sometidos a
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rigurosas medidas de seguridad légica, con respecto a los otros equipos ya que suelen

integrar informacion sensible.

El acceso légico a los servidores se lo hace remotamente, el administrador utiliza una
cuenta de administrador para acceder a los servidores. Con la herramienta Active
Directory el administrador asigna cuentas a los usuarios que necesitan acceder a alguna
aplicacion del servidor. Para ello el IAS (Internet Authentication Service) componente del
sistema operativo Windows Server 2000 o NPS (Network Policy Server) para Windows
Server 2008 comprueba el procedimiento de ingreso autentificando la contrasefia, vy
autorizando el acceso del usuario. Ademas se encontr6 que en el Servidor de
Aplicaciones IBM 5400 no se actualizan los parches, puesto que tienen instalado el
Windows Server 2008 sin licencias, asi también en el Servidor de Aplicaciones HP
Proliant DL360 G5 en el que se administra lo de central telefénica también hay
inconvenientes para actualizar los parches ya que la licencia ha caducado. Para el
servidor de Internet IBM no se ha realizado ninguna evaluacion l6gica porque el equipo se
encontraba dafiado.

Recomendacioén:

v' Usar Contrasefias a nivel de BIOS para proteger el acceso a este elemento que
registra la configuracion de los servidores.
v Utilizar contrasefias de encendido de los servidores
v/ Utilizar herramientas que permitan reconocer las posibles vulnerabilidades a las
gue pueden estar expuestos los servidores; asi como software de seguridad que
incluya la identificacion de usuario y contrasefia de acceso a los recursos del
servidor. A continuacion se detallan algunas herramientas para evaluar
vulnerabilidades y seguridades en los servidores Windows Server.
o Microsoft Baseline Security Analizer 2.2
Permite comprobar la evalucién de vulnerabilidades.
o Herramienta de evalucion de seguridad de Microsoft (MSAT)
Proporciona una evaluacion de seguridad de alto nivel de la tecnologia,

procesos y usuarios que participan en la institucion.
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v' Desactivar los servicios y las cuentas de usuario que no se vayan a utilizar.
Desinstalacion de las aplicaciones que no sean estrictamente necesarias.

v' Documentar y mantener actualizada la relacion de servicios y aplicaciones que se
hayan instalado en cada servidor.

v' Cambiar la configuracion por defecto del fabricante seguidamente definiremos
algunas de las mas basicas :

o Configurar la hora y la zona si por alguna razén no estamos de acuerdo
con la configuracién de la hora y la zona horaria del servidor podemos
cambiarla y es importante revisarlo ya que los usuarios que se conecten
tomaran estas caracteristicas sobre todo la de la hora.

Para cambiar esta opcidn tecleamos el comando control timedate.cpl

o Cambiar el password del administrador ya que por defecto viene en blanco

y esto representa un riesgo de seguridad, para ello ejecutamos el comando

net user administrador *

5| Administrador: C:\ Windows system32\cmd.exe

G:\lserssadninistradorinet user administrador *
Escriba una contraseda para el usuario:

Uuelva a escribir su contraseda para confirmarla:
e ha completado el comando correctamente.

G:\lsershadninistrador)

o Cambiar nombre de equipo que por defecto tiene un nombre del estilo WIN-
L50E6NEWQSL. Algo inadmisible para cualquier dominio y esto lo hacemos
con el comando:

netdom renamecomputer %computername% /newname:NOMBRENUEVO
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Administrador: indows' system32'cmd.exe

C:sUsershadministrador?netdom renamecomputer XcomputernameX snewname:acserZkB
Esta operacidn cambiard el nombre del equipo PRUEBASZKS
a acser2k8.

Algunos servicios, comnlla entidad de certificacidn, cgnfian en un nomhre de
equipo fijo. %i hay algdin servicio de este tipo ejecutandose en PRUEBASZKB, un c
amhio de

nombre de equipo podria tener un efecto negativo.

iDesea continuar (8 o MN)?

o

5
Es necesario reiniciar el equipo para completar la operacidn.

El comando se completd coprectamente.

GC:sUsershadministrador?_

Una vez hecho el cambio tenemos que reiniciar el servidor con el comando
shutdown /r
v' Disponer de una copia de seguridad completa del Sistema Operativo de cada
servidor y demas programas instalados en estos.
v' Instalar software antivirus en los servidores de Internet y de Aplicaciones, y
actualizarlo constantemente. Entre los antivirus que se encuentran en el mercado

estan:

o Kaspersky Anti-Virus para Winodws Server

Kaspersky Anti-Virus para Windows Server protége los datos de servidores
gue operan con el sistema operativo Windows contra todo tipo de programas
maliciosos.

o ESET NOD 32 Antivirus 4

ESET NOD 32 Antivirus 4 examina los canales de comunicacion con
codificacion SSL como HTTPS y POPS3S, y explora en forma inteligente los
archivos comprimidos para detectar amenazas ocultas que otros productos
pasan por alto.

o Panda Security for Enterprise

Panda Security for Enterprise proteje contra antimalware, con conexién en

tiempo real.
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v Activar los registros de actividad de los servidores (logs) de aplicaciones Windows
Server 2000 y Windows Server 2008.

v Ejecucion de los servicios con los minimos privilegios necesarios.

v Instalar las Ultimas actualizaciones (parches) de seguridad publicadas por el
fabricante. Siempre y cuando se haya hecho pruebas de funcionamiento en
maquinas de pruebas antes que en los equipos que estan en produccion.

o Microsoft define 13 parches de seguridades para servidores Windows que
van desde el MS10-003 al MS10-015. Cinco de ellos estan clasificados
como criticos, siete como importantes y los restantes catalogados como
moderados.

v' Instalar una herramienta que permita comprobar la integridad de los archivos del
sistema, como por ejemplo Tripwire. Es Gtil para monitorizar y alertar de cambios
especificos de archivos en una gran variedad de sistemas.

v" Modificar los mensajes de inicio de sesion para evitar que se pueda mostrar
informacién sobre la configuracion y recursos del sistema ante un posible
atacante.

v" Revisar el cumplimiento de otras recomendaciones de seguridad del mismo

fabricante o de organismos como el SANS Institute o el NIST.

RO6: La Falta de Sequridad Légica de las pc’s y laptops del HGPIA-Loja

En base a la informacion recolectada en el Hospital Isidro Ayora se pudo determinar que
las pc’s y laptops no cumplen con las respectivas seguridades logicas, una gran cantidad
de equipos no tienen restricciones de usuarios, no se usa claves de acceso, no existe la
respectiva actualizacion y licencias del software instalado, no existe el respectivo control
del departamento de Informatica para evitar que los usuarios instalen software o
programas en los equipos. La mayoria de los dafios que pueden sufrir los quipos no sera
Unicamente sobre la parte fisica sino contra la informacién almacenada y procesada.
Como la informacion, es el activo mas importante de la institucion, para protegerla se

debe aplicar seguridades logicas en los equipos que la almacenan.

Recomendacién: Para proteger las pc’s y laptops de la institucion a nivel légico se debe:
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v' Establecer claves de acceso para el uso de las pc’s o laptops

v' Agregar contrasefia del BIOS a todos los equipos para evitar que se manipulen las
configuraciones.

v Instalar Unicamente herramientas corporativas (Sistema de Control de Recursos
Humanos, Sistema de Facturacion, Sistema de Administracion de Recursos
Humanos. Sistema de Camaras, Sistema de Control de Activos Fijos, Sistema de
Administraciéon y Control de Procesos de Estadistica, quedando totalmente
prohibido la instalacién de otras aplicaciones de software por parte de sus usuarios
en las pc’s y laptops de la institucion. En cualquier caso, el usuario del equipo
debera solicitar la aprobacion al departamento de Gestidn Informética antes de
proceder a instalar algin nuevo programa o componente software. Como software
corporativo se instalara el sistema operativo Windows para maquinas de escritorio
y laptops; asi como también software antivirus.

v En cada pc y laptop usar un antivirus, actualizarlo o configurarlo para que
automaticamente integre las nuevas actualizaciones del propio software de las
definiciones o bases de datos de virus registrados.

v Si las pc’s y laptop tienen niveles de permisos de uso de archivos y de recursos,
hay que configurarlos de acuerdo a los requerimientos de la institucién o usuario y
no usar la configuracion predeterminada que viene de fabrica, asi como nombres y
usuarios. Los intrusos, ladrones y hackers conocen muy bien las configuraciones
predeterminadas y son las que usan al momento de realizar un ataque.

v' En pc’s y laptops que utilicen sistemas operativos de Microsoft, hay que realizar
actualizaciones periddicamente, ya que constantemente los hacker y creadores de
virus encuentran vulnerabilidades en dichos sistemas operativos.

v/ Utilizar programas que detecten y remuevan "spywares" (programas o aplicaciones
gue recopilan informacién sobre una persona u organizacién sin su conocimiento),
existe diferente software que realiza esta tarea, algunos son gratuitos y trabajan

muy bien. Para realizar el escaneo periddico de las pc’s y portatiles se puede usar:

o El Spyware Doctor ™ es un programa que detecta, elimina y bloquea toda
clase de spyware.
o El HiJackThis programa que ayuda a detectar y eliminar spyware en el

sistema.


http://www.monografias.com/trabajos11/basda/basda.shtml
http://www.monografias.com/trabajos13/quienbill/quienbill.shtml
http://www.monografias.com/Computacion/Sistemas_Operativos/
http://www.monografias.com/Computacion/Programacion/
http://www.monografias.com/trabajos/epistemologia2/epistemologia2.shtml
http://www.monografias.com/trabajos10/prens/prens.shtml
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RO7: La Falta de Sequridad Logica para los Elementos de Telecomunicaciones del

HGPIA-Loja.

Recomendacion: Para proteger las telecomunicaciones a nivel 16gico se debe:

v Establecer los respectivos controles de acceso entre redes y servidores.
v"Uso de herramientas de proteccion de la informacién en el mismo medio en el que
se genera o transmite.
v" Protocolos de autenticacion entre cliente y servidor.
Los Tipos de Protocolos son:
e TCP/IP para transmision de datos.
e HTTP acceder a paginas web.
e HTTPS para la transferencia segura de datos.
e FTP para transferencia de archivos
e SMTP y POP para correo electrénico.

v' Encriptacién de datos en los diferentes enlaces que dispone el Hospital.

RO8: Falta de Controles de la Temperaturay Humedad del Entorno del Hardware del
HGPIA-Loja

En el centro de computo y oficinas donde existen equipos informaticos, el factor mas
critico suele ser la temperatura del ambiente, la humedad es un factor secundario que lo
tiene en cuenta en climas muy determinados en donde si la humedad podria afectar a los

equipos.

Recomendacion: Para prevenir una excesiva temperatura en el entorno del Hardware del

Hospital Isidro Ayora lo primordial es:

v' Tener una correcta ventilacion, ademas se deberia instalar aparatos de aire
acondicionado para mantener la temperatura adecuada del ambiente donde se
albergan gran cantidad de equipos informaticos. A mayor temperatura menor

tiempo entre fallos para todos los dispositivos electrénicos, incluidos los
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computadores, los dispositivos de red y cualquier sistema que genere por si mismo
calor.

v Que los computadores tengan una ventilaciéon interior suficiente, incluyendo
ventiladores para los discos duros y una fuente de alimentacidon correctamente
ventilada. También son convenientes las cajas que incorporan uno 0O varios
ventiladores para refrigerar las maquinas.

v" Tomar las medidas necesarias para tener la temperatura dentro de limites
aceptables (21°C a 23°C) se disponga de un sistema de monitorizacién de la
temperatura. Este sistema puede ser un simple termémetro electronico en la sala
de cOmputo y oficinas que albergan gran cantidad de computadoras, o un sistema
de adquisicion de datos conectado a un termémetro que pueda enviar datos de la
temperatura del ambiente a un computador a través del cual se permita realizar la
monitorizacion.

v' Configurar correctamente la BIOS de las computadoras para que monitoricen

correctamente la temperatura interna y avisen si esta supera los limites marcados.

Riesgo R09: La Falta de Actualizacidon de los Antivirus de los Equipos Informéaticos
del HGPIA-Loja

Los equipos informaticos del Hospital Isidro Ayora, no estan protegidos adecuadamente
ante virus informaticos (troyanos, gusanos, etcétera), en todos los equipos se ha
procedido a instalar software antivirus no corporativo, simplemente se descarga una copia
de Internet y se procede a instalarlo, hay que tomar en cuenta que esta accion no protege

de manera eficiente la propagacion de virus en los equipos.
Si algun virus se introduce en los equipos informaticos puede causar destruccién, que
puede ser sencilla o hasta practicamente imposible de reparar, esto depende de las

acciones que realice el cédigo.

Recomendacion: Para poder combatir de manera eficaz la amenaza de los virus es

importante:
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v" Tener instalado un programa antivirus en todas las pc’s, laptops y servidores del
Hospital Isidro Ayora. El antivirus deberd estar actualizado, para evitar la
contaminacién en los equipos. Es conveniente que el proveedor del programa
antivirus sea una empresa que ofrezca un buen soporte técnico a sus clientes, con
servicios de alerta y una respuesta urgente ante nuevos virus.

v' Configurar los cortafuegos (firewall), para filtrar puertos que utilizan determinados
troyanos y gusanos informacion (Ver Configuracion del Firewall para equipos
Windows en Anexo 6).

v' Configurar robustamente cada equipo informatico: desactivacion de servicios
innecesarios, cambios de contrasefa por defecto del fabricante, etc.

v' Comprobar los ficheros y correos electrénicos antes de abrirlos para ello podemos
hacer uso de programas antivirus para eliminar virus de archivos infectados; asi
como también el Microsoft Outlook Express para Windows XP que bloquea
archivos adjuntos de correo que pueden ser no seguros.

v' Bloquear los mensajes de correo que incluyan ficheros ejecutables o con
determinadas extensiones sospechosas (como “.txt.vbs” o “.htm.exe”), ubicandolos
en una carpeta que actué a modo de cuarentena, para que pueda ser revisada
posteriormente por el responsable de la red.

v' Comprobar disquetes y otros dispositivos de almacenamiento que entren y salgan
de cada equipo.

v Evitar la descarga de programas de paginas web poco fiables.

v" En el mercado existen soluciones de programas antivirus tales como:

o Norton Internet Security 2010 v17.0.0.136 + Trial Reset

Consta de antivirus, cortafuegos, proteccion web, medidor de rendimiento,

control parental e incluso un escéner de red sencillo.

Compatibilidad: Xp/Vista/Windows 7
Tamafo Archivo: 108177 KB

Licencia: 1 afo

o Norton Antivirus 2010 v17.0.0.316 + Trial Reset
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Eficaz, rapido, ligero, la velocidad se aprecia desde la instalacion, muy
rapido. El consumo de memoria se ha reducido, una buena noticia para
guienes usan equipos modestos. ElI motor heuristico SONAR detecta el
malware desconocido con una eficacia sorprendente, mientras que el
sistema de prevencion de intrusiones evita la propagacion de troyanos y
spyware.

Compatibilidad: Xp/Vista/Windows 7

Tamafo Archivo: 80381 KB

Licencia: 1 afio

o Kaspersky Internet Security v9.0.0.459 + ResseterBox
Esta coleccion de utilidades dispone de un avanzado antivirus, un
cortafuegos, un sistema de deteccion de software espia y malicioso, un
sistema anti-spam y una herramienta de control parental; todas ellas listas

para ser utilizadas con un solo clic.

Compatibilidad: Xp/Vista
Tamafo Archivo: 65852 KB
Testeado: ACTIVACIONES +30 DIAS...

o Kaspersky Anti-Virus 2010 v9.0.0.459

Es un antivirus que realiza una excelente combinacion de protecciéon
reactiva y preventiva, protegiéndote eficazmente de virus, troyanos y todo
tipo de programas malignos. Adicionalmente, dentro del grupo de
programas malignos, Kaspersky también se encarga de proteger tu registro
y todo tu sistema contra programas potencialmente peligrosos como los
spyware. Kaspersky cuenta con una merecida fama de ser uno de los
antivirus que posee un mejor analisis en 'busca y captura’ de virus.

Kaspersky realiza un analisis muy a fondo con lo que suele tardar bastante.
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Compatibilidad: Xp/Vista
Tamano Archivo: 59104 KB
Testeado: ACTIVACIONES +30 DIAS

o Avast! Antivirus Professional Edition v4.8.1335 + Serial

Presenta en su Edicion Profesional todo un pack de soluciones destinadas
a un objetivo comun: darte la maxima proteccién contra los virus
informaticos. Gracias a la gran capacidad de deteccién de Avast y a un
elevado nivel de rendimiento, este antivirus es capaz de identificar virus y

troyanos con eficacia, minimizando el nimero de falsas alarmas.

Compatibilidad: Xp/Vista
Tamafo Archivo: 36391 KB
Testeado: LICENCIA 25 ABRIL 2013

o ESET Smart Security v4.0.437 + Seriales

Es una herramienta para la proteccion integral del ordenador. Esta
preparada para repeler virus, spyware, spam, etc. El programa permite una
defensa pasiva, es decir, el usuario no percibe la actividad del antivirus que

Unicamente queda visible en la barra de tareas.

Compatibilidad: 2000/Xp/Vista/Windows 7
Tamano Archivo: 35037 KB / 38489 KB
Testeado: LICENCIAS WEB

o Panda Internet Security 2009 + Serial

Es una completa suite de seguridad que incluye proteccién antivirus,
antiespia, proteccion de identidad, cortafuegos, filtro anti-spam y copias de

seguridad.
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Compatibilidad: 2000/Xp/Vista/Windows 7
Tamano Archivo: 97374 KB
Testeado: LICENCIAS WEB

Riegos R10: Ausencia de Sequros contra Robo para los Recursos de Tl del HGPIA-

Loja.

Recomendacion: Los Recursos de Tl son la herramienta de trabajo del personal. En
estos se encuentra la informacién de la institucién, considerada hoy en dia un activo mas.
Adquirir los recursos de Tl a veces resulta hacer sacrificios muy grandes para la direccién,
pero como son valiosisimas a la hora de agilizar las tareas, no importa cuanto cuesten.
Como son recursos de un alto valor econémico para la institucion es indispensable darles
su importancia. Para evitar que la pérdida de alguno de los recursos de TI, le cueste
mucho mas a la institucién, se recomienda optar por seguros contra robo, estos ayudaran

en gran parte a mitigar el costo del recurso robado.

Riesgo R11: Ausencia de Controles en el Tratamiento o Destruccién del Hardware
del HGPIA-Loja

Recomendacion: Para darle el tratamiento adecuado al Hardware es necesario que a
nivel Directivo se establezcan los controles respectivos, a través de los cuales se podra
mantener un buen funcionamiento y mayor durabilidad de los equipos. En el caso que se
produzca algun dafio en los activos de la institucién se debera hacer conocer sobre la
situacion a quien corresponda, asi como también se tendra que determinar cuales fueron
las posibles causas. Se analizara las causas y de llegarse a determinar algun

responsable, la Direccion deberéa sefalar alguna sancién para el(los) implicado(s).

Riesgo R12: Alteracion, Destruccidon y/o Pérdida de Informacion relevante para el

HGPIA-Loja.

Es importante exponer que existe despreocupacion por el adecuado almacenamiento de
las copias de seguridad de informacion del Hospital Isidro Ayora. Estas se encuentran en

un armario sin llave, expuestas a que facilmente sean manipuladas por cualquier individuo
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gue accede al centro de cédmputo. Ademas la mayoria de usuarios no tiene la cultura o

conocimiento de guardar respaldos de los archivos que manejan.

Como la informacién relevante para la institucion, son los archivos de los procesos que se
manejan en cada departamento, estos archivos Unicamente deben ser manipulados por el
personal autorizado para garantizar su integridad. Se debe establecer seguridades con el

fin de evitar que se produzca alteracion, destruccion y/o pérdida de la informacion.

Con el fin de garantizar la seguridad de uno de los activos mas importantes para la
institucion  (informacién), se hace imprescindible salvaguardar su integridad y
disponibilidad. Para garantizar estos dos aspectos fundamentales de la seguridad es
necesario que existan unos procedimientos de realizaciébn de copias de seguridad y de
recuperacion, para que en el caso de falla del sistema informatico, se pueda recuperar y

reconstruir los datos y archivos dafiados o eliminados.

Recomendaciones: Para proteger la informacién de alteracion, destruccién y/o pérdida,

se aconseja:

v' Crear copias de respaldo (backup) de los archivos y de las bases de datos, en
soportes informaticos (cintas, discos, cd's, dvd's, disquetes, pendrives) que
permitan su recuperacion.

v' Establecer las politicas respectivas, para determinar cuantas copias se van a
generar, dependiendo del tipo y volumen de la informacién (Ver Politicas en
Anexo 7).

v' Las copias de seguridad de los datos y archivos de los servidores, deberian ser
realizadas y supervisadas por el personal debidamente autorizado.

v' Establecer como se van a inventariar y etiquetar los soportes informaticos
utilizados para las copias de seguridad de la informacion.

v" Almacenar los soportes informaticos (cintas, discos, cd’'s, dvd’s, disquetes,
pendrives) que contienen el respaldo de la informacion, en lugares seguros,
preferiblemente en cuartos diferentes de donde reside la informacion primaria.

v' Implementar medidas de proteccion contra posibles robos, o dafios provocados

por incendios o inundaciones, siendo por ello muy aconsejable que estos soportes
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informéticos se depositen, convenientemente etiquetados dentro de armarios
ignifugos, acondicionados para protegerlos de altas temperaturas o radiaciones.

v Establecer cémo y cuando se realizara la verificacion del estado de los soportes
informaticos.

v' Establecer que sistemas o técnicas se van a utilizar (algoritmos criptograficos por
ejemplo.)para garantizar la privacidad de los datos que se guardan en los soportes
informaticos.

v' Llevar un registro de incidencias, de la pérdida o destruccién, total o parcial de los
datos de un archivo.

Riesgo R13: Falta de inventario actualizado de las partes y/o piezas de los

computadores del HGPIA-Loja

Es algo paraddjico pensar que en hospital Isidro Ayora no se lleva el control de las partes
y piezas del computador, ya que actualmente el servicio que presta el centro de computo
es el mantenimiento correctivo de los equipos, se deberia pensar que el servicio en este
aspecto es ineficiente, puesto que en primer lugar no existe un almacén de partes y
piezas del computador, entonces como se da el mantenimiento correctivo si ni siquiera se
dispone de las piezas a ser cambiadas, en segundo lugar como se determina que pieza
fue cambiada o remplazada en el computador si no existe un registro o documento donde

se formalice todo este proceso.

El no llevar un listado o inventario de las partes y/o piezas de los computadores puede
ocasionar que estas se pierdan con facilidad, como son piezas pequefias facilmente
pueden ser sustraidas, aunque no sea una pérdida econdémica significativa para la

institucion, no deja de ser una pérdida.

Recomendacién: En razén de que el mantenimiento de los computadores, en el
departamento de Informética de la institucién se lo hace Unicamente a nivel correctivo, se

deberia:

v' Llevar un listado o inventario actualizado de las partes o piezas de los
computadores, para que se pueda ofrecer un servicio eficiente. El inventario

permitira llevar un control continuo de las partes y/o piezas de los computadores.
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v De las partes y/o piezas nuevas, tendran que ser puestas en el inventario antes de
gue pasen a formar parte de algin computador.

Riesgo R14: Falta de licencias para instalacién y actualizacién del software del

HGPIA-Loja.

De los Programas de Ofimética (Word, Excel), Sistemas Operativos (Windows Server
2008, Windows XP), bases de datos (SQL Server 2005), instalados en los diferentes
equipos informaticos del Hospital Isidro Ayora, se pudo determinar que no existen las
respectivas licencias para su instalacién y funcionamiento. Es importante que si la
institucion opta por instalar software pagado, este se los adquiera con sus respectivas
licencias para evitar posibles demandas de parte de los propietarios del software, puesto
que si esto llegar4 a suceder puede ocasionarles grandes pérdidas econdémicas a la

institucion y por ende al estado, ya que se trata de una institucion de caracter publico.

Recomendacion: Las recomendaciones que se proponen a continuacion se las hace en
base a la implementacién de software libre, para enmarcarse en el decreto 1014 de la
Republica del Ecuador, en el que se establece que toda institucion publica debe

incorporar software libre para sus sistemas y equipamiento informatico:

v Instalar software libre como el Sistema Operativos Ubuntu version 10.4, para las
pc’s y laptops de la institucion. Es importante hacer conocer que este Sistema
Operativo es de facil manejo ya que su interfaz grafica es muy parecida al
Windows XP.

v Instalar el Sistema Operativo Fedora 12 o Centos para Servidores.

v' Instalar para la Administracién de Bases de Datos Mysq las versiones finales en el

mercado para ello visitar la pagina oficial en www.mysql.com/downloads/

Riesgo R15: La Falta de un Inventario Detallado y Actualizado de los Equipos

Informéaticos del HGPIA-Loja, por parte del subproceso Gestion Informéatica.

A mas de llevar el inventario de piezas y/o partes de los computadores, el Departamento

de Gestion Informatica del Hospital Isidro Ayora, esta en la obligacion de llevar el control
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de la existencia de los computadores, basado en el Reglamento Interno para la
Administracion y Control de Activos Fijos del Ministerio de Salud Publica.

En base a la informacioén solicitada al Administrador del centro de cémputo se encontrd
gue si existe un inventario de los computadores, pero este no esta levantado en su
totalidad, tiene algunas fallas en su estructura como el caso de que no se registra los
computadores con la serie de Activos fijos, sino que se ha procedido a listarlos con una
serie distinta al que maneja el departamento de Activos Fijos, toda esta situacion puede
causar ambigliedad en el control y administracién de los mismos.

Recomendacion:

v' Llevar un inventario detallado y actualizado de los equipos informaticos
distribuidos en la sala de computo y oficinas de la institucién. Esto como medida
preventiva para reducir la probabilidad de pérdida.

v" Registrar cada equipo con la serie de Activo Fijo establecido por el departamento
de Activos Fijos, con el fin de corroborar con la informacion, que maneja el

departamento.

Riesgo R16: Uso de Material Inflamable en la construccién de la Sala de Servidores.

En visitas periédicas realizadas al centro de computo se encontré que el material con el
gue estaba construida la sala de servidores es en un 50% de madera, hay que tener
precauciones, este tipo de material no se deberia utilizar de ninguna manera, ya que en el
caso de que se produzca un incendio este se propagaria de forma rapida en la habitacion,

puesto que se trata de un elemento de facil combustion.
Recomendacion:
v Utilizar materiales resistentes al fuego (madera terciada resistente al fuego, vidrios

anti explosion, pintura con retardo al fuego), para la construccion de la sala de

servidores.
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Riesgo R17: Existencia de Material Inflamable en las Instalaciones de la Sala de
Servidores del HGPIA-Loja.

Durante nuestra revision, hemos observado que: en la sala existe gran cantidad de carton,

plastico y papel, objetos que son proclives para generar combustion.

Recomendacioén:

v/ Evitar la acumulacién de material inflamable dentro del lugar. En el caso de que
hubiere procédase a retirarlo lo mas pronto posible porque como es un material de
facil combustién se corre el riesgo de que se produzca un incendio en el lugar,
suceso que por obvias razones puede conllevar a destruir o dafiar los servidores,

causando de esta manera una pérdida econémica para la institucion.

Riesgo R18: Incendio en el Centro de COmputo _del HGPIA-Loja.

Los incendios son riesgos que se pueden producir por cortocircuitos, o por cigarrillos mal
apagados. De acuerdo a la gravedad pueden producir dafios irreparables en los equipos

informaticos, especialmente porque producen destruccion.

En un vistazo al centro de cémputo, en especial para determinar si existian los
respectivos controles para contrarrestar un incendio, nos pudimos dar cuenta que el
anico control que existia era un extintor de incendios de gas PQS, el mismo que no
estaba apto para su aplicacion, puesto que habia sobrepasado el limite de expiracién
(10/02/2007). Ademas este tipo de gas no es recomendado para salvaguardar el equipo
informatico albergado en el centro de cémputo, debido a que el polvo causaria

obstrucciones en los equipos.

Recomendacién: Para proteger los recursos de Tl del Hospital Isidro Ayora, de este tipo

de riesgo se deberia:
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v" Implementar un Sistema de Deteccién de Humo e incendio distribuido por toda el
area. Este sistema de deteccion debe activar una alarma, la que avisara al
personal para efectuar el plan de contingencia ya establecido.

v' Cambiar el extintor de gas PQS a un Extintor de Gas Inergen (CO2). Este debe
estar en correcto funcionamiento y su componente quimico debe estar dentro de

los limites de la fecha de expiracion.

Riesgo R19: Inexistencia de la administracion de cuentas de usuario de los

computadores del HGPIA-Loja.

En base a encuestas aplicadas al personal que maneja equipos informéticos, se encontrd
que el 66% tienen una cuenta de usuario, y el 34% no tienen una cuenta de usuario para

acceder al equipo.

La incorrecta administracion de las cuentas de usuario por parte del administrador no
permitira salvaguardar la seguridad de los equipos del centro de cémputo del HGPIA-Loja,
esto conlleva a que la informacién no esté protegida de personas inescrupulosas que

atenten contra la informacion.

La falta de politicas de creacion, eliminacion y manejo de las claves de usuario del
personal de la institucién permitird que estas no sean seguras ya que no se encuentran

encriptados y administradas correctamente por parte del administrador.

Recomendacion:

v Definir politicas de gestion de cuentas de usuario tanto de login (nombres de
usuario) como de password (contrasefias de usuario) para el acceso al equipo de
computo de la institucién. Que el login y el password sean intransferibles y solo de

uso personal (Ver Politicas en Anexo 8).

Riesgo R20: No existe la respectiva administracion de configuraciones del servidor
de internet del HGPIA-Loja.
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Recomendacion: La administracién de configuraciones de internet estandar permite
alcanzar un gran nivel de detalle sin necesidad de realizar un esfuerzo desmedido por lo
gque se han registrado las siguientes:
Configuraciones de software:
v’ Sistemas operativos.
v Direcciones IP
v' Permisos de usuarios para el acceso del servicio de internet
v' Restriccién a paginas pornograficas
v" Documentacion asociada.
Configuraciones de hardware:
v' Servidores y estaciones de trabajo.
v' Subcomponentes con sus interrelaciones: relaciones padre-hijo,
interdependencias,...

v' Documentacion y controladores asociados.

Riesgo R21: No existe la respectiva administracién de configuraciones del servidor
de Aplicaciones del HGPIA-Loja.

Recomendacion: Se aconseja la correcta administracion de los servidores de

aplicaciones permitiendo asi la:

v Integridad de datos y cédigos: al estar centralizada en una o un pequefio nimero
de maquinas servidoras, las actualizaciones estan garantizadas para todos sus
usuarios. No hay riesgos de versiones viejas.

v' Configuracién centralizada: los cambios en la configuracién de la aplicaciéon, como
mover el servidor de base de datos o la configuracién del sistema, pueden ser
hechos centralmente.

v' Seguridad: se consideran mas seguras.

v' Ejecucion: permite limitar el trafico de la red solamente al trafico de la capa de
presentacion, esto es percibido como un modelo cliente/servidor que mejora la

ejecucion de grandes aplicaciones.
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De Proceso

Riesgo R22: Inexistencia del plan informatico y ejecucidn

Recomendacion: La unidad de Tl debe elaborar e implementar un plan informatico
estratégico, el cual debera estar alineado con el plan estratégico y el presupuesto de la
organizacion. Para la elaboracion de dicho plan se deben considerar, evaluar y priorizar
los requerimientos de todas las areas de la organizacién. La unidad de Tl debe incluir en
el plan informético, consideraciones respecto de la evolucibn de la infraestructura
tecnolégica, contemplando un esquema de actualizacion orientado a evaluar la
conveniencia de incorporar nuevas tecnologias disponibles en el mercado y evitar la
obsolescencia tecnoldgica. El plan informético debe ser aprobado por la direcciéon de la
organizacién considerando, para cada uno de los proyectos involucrados, la razonabilidad
de los plazos, beneficios a obtener y costos asociados. El plan informatico debe
mantenerse actualizado. La unidad de Tl debe elaborar un presupuesto asociado a la
ejecucion del plan informatico y el desarrollo de sus actividades, el cual debe ser evaluado
y aprobado por la direccion, e incorporado al presupuesto anual de la organizacion. La
direccion de la organizacion debe controlar en forma periddica, el grado de avance del
plan informatico, a efectos de detectar y evitar desvios en los plazos, costos y metas
previstas. Las adquisiciones de hardware, software u otros servicios informéticos, deben
responder a los proyectos incluidos en el plan informéatico de la organizacion. Las
situaciones de excepcion deben ser autorizadas por la direccion de la organizacion y

auditadas por la unidad de auditoria interna.

Riesgo R23: Inexistencia del Plan de Mantenimiento Fisico del Hardware

No existe un plan definido para dar mantenimiento preventivo a las pc’s, laptops y

servidores, Unicamente se lo realiza cuando se presenta dafio en los equipos.

La falta de mantenimiento fisico preventivo en el hardware (pc’s, laptops y servidores),
hace que estos sean mas vulnerables a cualquier dafio o falla, deteriorandose mas rapido

de lo normal. Ademas debido al mal estado de los equipos se puede perder informacion.
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Recomendacion:

v' Establecer un Plan de Mantenimiento Fisico Preventivo para las pc’s y laptops por

lo menos 3 veces al afio. Este plan debe incluir el responsable y el informe que se
emita del mantenimiento.

Establecer un Plan de Mantenimiento Fisico Preventivo para los servidores, por lo
menos 2 veces al afo, se debe considerar también el mantenimiento correctivo.

Este plan debe incluir el responsable y el informe que se emita del mantenimiento.

Riesgo R24: Inexistencia del Plan de Mejoramiento de Procesos Automatizados

Recomendacion:

v/ Se aconseja elaborar un plan para mejorar y optimizar procesos institucionales con

el apoyo de aplicaciones de software se analizara, evaluard y utilizara tecnologias
informaticas innovadoras como: firma electrénica, factura electrénica, microchips,
celulares, etc.

El mejoramiento de procesos también se dard mediante la:

AN NN Y NN

Adopcion y uso de estandares abiertos y software libre

Minimizacion de compra de licencias de software privativo

Reutilizacion de software desarrollado

Creacion de sitios Web institucionales para automatizacién de procesos
Reduccién del uso de papel y administracion “cero papeles”

Uso de tecnologia informéatica innovadora

Riesgo R25: Inexistencia del Plan Administracion de Redes de Conectividad vy

Central Telefénica.

Recomendacion: La administracion de redes de conectividad entre redes mediante

mbédem es de gran importancia debido al éxito y provecho que de ella se obtiene.

Comprende, entre otras funciones, permitir el acceso a los recursos de la red para los

usuarios y determinar cudl ha de ser el tipo de acceso de estos. Es la respuesta de como
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elegir el funcionamiento de la red en cuanto al compartimiento ordenado de recursos. En
las redes se forman cuentas para los usuarios en el acceso a los recursos. Para esto, los
servidores en los nodos de la red deben mantener un nivel de seguridad. El sistema
operativo de red ayuda a determinar el tipo de cuenta de cada usuario. Los usuarios
pueden ser agrupados en categorias que determinan el tipo de acceso. Dentro de las

cuentas existen algunas denominadas:

Cuentas individuales
Son para que cada persona acceda a la red y utilice los recursos
compartidos o utilerias. En este tipo de cuentas se proporciona el nombre
del servidor, el nombre del usuario (login) y el password o contrasefia.

Cuentas comodines
Son para que varios usuarios pidan acceso a un servidor por medio de
nombres de cuentas similares. Permiten instalar cuentas para grupos de
personas o departamentos.

Cuentas de grupo

Son entre los diferentes sistemas operativos de red.

Riesgo R26: Inexistencia del Plan Informatico de Contingencia y Ejecucion

La inexistencia de un plan informatico de contingencia y ejecucion por parte del
administrador, conlleva a que la continuidad del negocio Yy las operaciones del hospital no

sean importantes.

Recomendacion: Se aconseja elaborar el plan que contiene las medidas técnicas,
humanas y organizativas necesarias para garantizar la continuidad del negocio y las
operaciones del hospital. Un plan de contingencias es un caso particular de plan de
continuidad de negocio aplicado al departamento de informatica o tecnologias. Otros
departamentos pueden tener planes de continuidad que persiguen el mismo objetivo
desde otro punto de vista. No obstante, dada la importancia de las tecnologias en las

organizaciones modernas, el plan de contingencias es el mas relevante y se clasifica en:
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El plan de respaldo. Contempla las contramedidas preventivas antes de que se
materialice una amenaza. Su finalidad es evitar dicha materializacion.

El plan de emergencia. Contempla las contramedidas necesarias durante la
materializacion de una amenaza, o inmediatamente después. Su finalidad es paliar los
efectos adversos de la amenaza.

El plan de recuperacion. Contempla las medidas necesarias después de materializada y
controlada la amenaza. Su finalidad es restaurar el estado de las cosas tal y como se

encontraban antes de la materializacion de la amenaza.

Por otra parte, el plan de contingencias no debe limitarse a estas medidas organizativas.

También debe expresar claramente:

v" Qué recursos materiales son necesarios.

v" Qué personas estan implicadas en el cumplimiento del plan.

v/ Cuadles son las responsabilidades concretas de esas personas y su rol dentro del
plan.

v" Qué protocolos de actuaciéon deben seguir y como son.

Riesgo R27: Inexistencia del Plan de Obtencién vy Almacenamiento _de los

Respaldos de Informacion.

La inexistencia de planes de obtencion y almacenamiento de los respaldos de informacion
por parte del administrador, conlleva a que no exista la seguridad apropiada de todos los
mecanismos que se utilizan para almacenar y respaldar la informacion de todos los

procesos que se realizan en la institucion.

Recomendacién: Se debera establecer planes con los procedimientos para la obtencion
de copias de Seguridad de todos los elementos de software necesarios para asegurar la
correcta ejecucion de los Sistemas o Aplicativos del Hospital. EI almacenamiento de los
Backups (respaldos) se los realizara en condiciones ambientales 6ptimas, dependiendo

del medio magnético empleado. Para lo cual se debe contar con:
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v' Backups del Sistema Operativo (en caso de tener varios Sistemas Operativos o
versiones, se contara con una copia de cada uno de ellos).

v Backups del Software Base (Paquetes y/o Lenguajes de Programacion con los
cuales han sido desarrollados o interactian nuestros Aplicativos Institucionales).

v Backups del Software Aplicativo (Considerando tanto los programas fuentes,
como los programas objetos correspondientes, y cualquier otro software o
procedimiento que también trabaje con la data, para producir los resultados con
los cuales trabaja el usuario final). Se debe considerar también las copias de los
listados fuentes de los programas definitivos, para casos de problemas.

v Backups de los Datos (Bases de Datos, indices, tablas de validacion, passwords,
y todo archivo necesario para la correcta ejecucion del Software Aplicativo de
nuestra Institucion).

v Backups del sitio Web (Aplicativo y Bases de Datos, indices, ficheros de
descarga, contrasefias).

v' Backups del Hardware. Se puede implementar bajo dos modalidades:

Modalidad Externa. Mediante convenio con otra Institucién que tenga equipos similares o
mayores y que brinden la seguridad de poder procesar nuestra Informacioén, y ser puestos
a nuestra disposicion, al ocurrir una contingencia y mientras se busca una solucion
definitiva al siniestro producido. Este tipo de convenios debe tener tanto las
consideraciones de equipamiento como de ambientes y facilidades de trabajo que cada
institucion se compromete a brindar, y debe de ser actualizado cada vez que se efectien
cambios importantes de sistemas que afecten a cualquiera de las instituciones.

Modalidad Interna. Si tenemos més de un local, en ambos debemos tener sefialados los
equipos, que por sus caracteristicas técnicas y capacidades, son susceptibles de ser
usados como equipos de emergencia del otro local, debiéndose poner por escrito (igual
que en el caso externo), todas las actividades a realizar y los compromisos asumidos. En
ambos casos se deberd probar y asegurar que los procesos de restauracion de
Informacion posibiliten el funcionamiento adecuado de los Sistemas. En algunos casos
puede ser necesario volver a recompilar nuestro software aplicativo bajo plataformas
diferentes a la original, por lo que es imprescindible contar con los programas fuentes, al

mismo grado de actualizacion que los programas objeto.
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Riesgo R28: Inexistencia del Plan de Mantenimiento Fisico de |la Red del HGPIA-Loja

La inexistencia del plan de mantenimiento fisico de la red del HGPIA-Loja, conlleva a que
no exista un cronograma establecido de trabajo por parte del administrador del centro de

computo de la institucién.

Recomendacion: El personal responsable de la Administracién de la Red debera tener
un Plan de Mantenimiento Fisico de Red. En el que como minimo deber& constar que se
debe hacer el Mantenimiento de manera trimestral de los Switches y Ruteadores, esto se
lo hara mediante el cronograma de trabajo determinado por el administrador.

Riesgo R29: Inexistencia del Plan de Mantenimiento Légico de |la Red del HGPIA-

Loja

La inexistencia del plan de mantenimiento l6gico de la red del HGPIA-Loja, conlleva a que
no exista un cronograma para la asignacién de direcciones, de protocolos de ruteo y
configuracion de tablas de ruteo asi como, configuracion de autenticacién y autorizacion

de los servicios de la institucion, por parte del administrador del centro de cGmputo.

Recomendacion: El personal responsable de la Administracién de la Red debera tener
un Plan de Mantenimiento Logico de Red, en el que se administra las actividades de una
red, que por lo general incluyen la asignacién de direcciones, asignacion de protocolos de
ruteo y configuracion de tablas de ruteo asi como, configuracion de autenticacion y

autorizacion de los servicios de la institucion

Riesgo R30: Inexistencia del Plan de Adquisicion de Hardware y Software para

Redes

La inexistencia del plan de adquisicion de hardware y software, conlleva a que no exista
un documento estandar, y métricas de adquisiciones que se usaran para gestionar
contratos y evaluar vendedores, por parte del administrador del centro de computo de la

institucion.
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Recomendacion: Definir politicas para la adquisicion de hardware y software, definiendo

responsables y niveles de autorizacion. El Plan de gestion de las adquisiciones, que

puede incluir lo siguiente:

v
v

<\

Los tipos de contratos que seran usados

Quién preparard las estimaciones independientes y si son necesarias como
criterios de evaluacion

Las acciones que el equipo de direccion del proyecto puede llevar a cabo por si
mismo, si la organizacién ejecutante tiene un departamento de adquisiciones,
contratacion o compras

Documentos de adquisicidn estandarizados, si fueran necesarios

Gestién de multiples proveedores

Coordinacién de las adquisiciones con otros aspectos del proyecto, como
establecer el cronograma e informar el rendimiento

Restricciones asunciones que podrian afectar a las compras y adquisiciones
planificadas

Manejo de los periodos de adelanto (“leads”) requeridos para comprar o adquirir
articulos a los vendedores, y coordinacion de los mismos con el desarrollo del
cronograma del proyecto

Manejo de las decisiones de fabricacién propia o compra y vinculaciéon de las
mismas en los procesos de Estimacion de Recursos de las Actividades y
Desarrollo del Cronograma

Determinacion de las fechas planificadas en cada contrato para los productos
entregables del contrato y coordinacion con los procesos de Desarrollo y Control
del Cronograma

Identificacién de garantias de cumplimiento o de contratos de seguros para mitigar
algunas formas de riesgos del proyecto

Determinacion de las instrucciones que se proporcionaran a los vendedores para
desarrollar y mantener una estructura de desglose de trabajo del contrato.
Determinacion de la forma y el formato que se usaran en el enunciado del trabajo
del contrato

Identificacién de vendedores seleccionados precalificados, si los hubieran, que se

utilizaran
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v' Métricas de adquisiciones que se usaran para gestionar contratos y evaluar
vendedores.

Se debera tener en cuenta:
Enunciado del trabajo del contrato.

Decisiones de fabricacion propia o compra

Documentos de la adquisicion

SSEENEENERN

Criterios de Evaluacion
Para la compra del hardware y software de la red se tomara en cuenta todos los items
antes mencionados, también el software debera ser licenciado para un perfecto

funcionamiento de los procesos que se realizan.

Riesgo R31: Inexistencia del Plan de Adquisicién de Hardware para el HGPIA-Loja

La inexistencia del plan de adquisicion de hardware para el HGPIA-Loja, por parte del
administrador conlleva a que no exista un documento estandar de caracteristicas minimas
para la compra de cualquier componente o periférico para los equipos informaticos de la

institucion.

Recomendacion: Definir politicas para la adquisicion de hardware, estableciendo
responsables y niveles de autorizacion. El plan debera contener y establecer prioridades
en su seleccion, debera tomar en cuenta: estudio técnico, precio, calidad, experiencia,

desarrollo tecnoldgico, estandares y capacidad.
Para la adquisicion de Hardware se observara lo siguiente:
a) El equipo que se desee adquirir debera estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores del mismo y dentro de los estandares

de la Institucion.

b) Deberan tener un afio de garantia como minimo
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f)

9)

h)

K)

Deberan ser equipos integrados de fabrica o ensamblados con componentes
previamente evaluados por el Comité.

La marca de los equipos o componentes deberd contar con presencia y
permanencia demostrada en el mercado nacional e internacional, asi como con
asistencia técnica y refaccionaria local.

TratAndose de equipos microcomputadoras, a fin de mantener actualizado la
arquitectura informatica de la Institucién, el Comité emitird periédicamente las
especificaciones técnicas minimas para su adquisicion.

Los dispositivos de almacenamiento, asi como las interfaces de entrada/salida,
deberan estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos, como en el ciclo del proceso.

Las impresoras deberdn apegarse a los estandares de Hardware y Software
vigentes en el mercado y de la Institucién, corroborando que los suministros
(cintas, papel, etc.) se consigan facilmente en el mercado y no estén sujetas a un
solo proveedor.

Conjuntamente con los equipos, se debera adquirir el equipo complementario
adecuado para su correcto funcionamiento de acuerdo con las especificaciones de
los fabricantes, y que esta adquisicion se manifieste en el costo de la partida
inicial.

Los equipos complementarios deberan tener una garantia minima de un afio y
deberan contar con el servicio técnico correspondiente en el pais.

Los equipos adquiridos deben contar, de preferencia con asistencia técnica
durante la instalaciéon de los mismos.

En lo que se refiere a los computadores denominados servidores, equipo de
comunicaciones como enrutadores y concentradores de medios, y otros que se
justifiquen por ser de operacion critica y/o de alto costo; al vencer su periodo de
garantia, deben de contar con un programa de mantenimiento preventivo y

correctivo que incluya el suministro de refacciones.

En lo que se refiere a los computadores denominados personales, al vencer su garantia

por adquisicion, deben de contar por lo menos con un programa de servicio de

mantenimiento correctivo que incluya el suministro de refacciones.
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Todo proyecto de adquisicibn de bienes de informética, debe sujetarse al anlisis,
aprobacioén y autorizacion del Comité.

En la adquisicién del Equipo de computo se debera incluir el Software vigente precargado

con su licencia correspondiente.

Riesgo R32: Inexistencia del Plan para la Contratacion del Personal de Informatica
del HGPIA-Loja

La inexistencia del plan para la contratacién del personal de informética del HGPIA-Loja,
por parte del administrador conlleva a que no exista un documento formal de todos los

requerimientos, conocimientos y actitudes que debe cumplir.

Recomendacién: El Plan para la Contratacion de Personal del area Informética del
HGPIA-Loja, se lo debera desarrollar en base a lo siguiente:

v Determine el perfil que necesita, no es lo mismo un programador Junior. a un
Sénior, y mucho menos uno con experiencia en Pascal y otro en C#

v No realice una entrevista personal hasta que se haya pasado por los siguientes
filtros:

o Analice con cuidado el curriculo vitae del o los solicitantes

o Realice entrevista telefénica en donde solicite detalles de los proyectos en
los que el postulante haya colaborado

o Valide las referencias laborales, preste especial atencion en el tipo de
compafiia y actividades realizadas, contacte preferentemente al
departamento de RH.

o Realice un pequefio examen, ya sea de lectura de cddigo, solucion de
problemas basicos o de logica, cuestione en referencia a la implementacion
de algoritmos bésicos asi como metodologias de desarrollo empleadas, no
solo es tirar codigo.

o Antes de contratar, envié al prospecto a realizar psicométricos e incluya un
estudio de personalidad, nunca se sabe que loco puede estar tocando a la

puerta.
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o Preste atencion en el desempefio del candidato en proyecto en los que
deba de trabajar en equipo e interactuar con sus compafneros, en muchas
ocasiones, existen personas que solo tienen resultados exitosos cuando
trabajan solas.

o En la contratacion de personal con poca experiencia, busque
caracteristicas que pueda desarrollar dentro de su organizacién, La
capacidad para aprender y emplear lo aprendido es fundamental en estos
casos.

o Un titulo universitario no es garantia de capacidad o de conocimiento,
simplemente, indica que se concluyé con un plan de estudios, no
subestime la capacidad de las personas que no se han graduado, muchos
lo los mejores Hacker no terminaron la Universidad.

o Si el puesto implica la codificacion, prefiera personal relacionado a
carreras tecnolégicas y no administrativas, algunas carreras solo ensefian

a utilizar paqueteria.

Riesgo R33;_Inexistencia del Plan de Adguisicién de Software para el HGPIA-Loja.

La inexistencia del plan de adquisicion de software para el HGPIA-Loja, por parte del
administrador conlleva a que no exista un documento formal sobre el software adquirido a
medida, y de las licencias y parches para la actualizacion de todo el software de la

institucion.

Recomendacion: Definir Politicas para la Adquisicién de Software licenciado para los
Servidores y Software libre para las pc’'s y laptops de la institucién, estableciendo
responsables y niveles de autorizacion. Los planes deberan contener y establecer
prioridades en su seleccion, para la adquisicion de Software base y utilitarios, el comité
daré a conocer periddicamente las tendencias con tecnologia de punta vigente, siendo la

lista de productos autorizados la siguiente:

a) Plataformas de Sistemas Operativos licenciados y libres
b) Bases de Datos

c) Manejadores de bases de datos

98



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

d) Lenguajes de programacion

Los lenguajes de programacion que se utilicen deben ser compatibles con las plataformas
enlistadas.

e) Hojas de célculo:

f) Procesadores de palabras:
g) Disefio Gréfico:

h) Programas antivirus.

i) Correo electrénico

i) Browser de Internet

En la generalidad de los casos, s6lo se adquirirdn las Ultimas versiones liberadas de los
productos seleccionados, salvo situaciones especificas que se deberan justificar ante el
Comité. Todos los productos de Software que se adquieran deberan contar con su

licencia de uso, documentacién y garantia respectiva.

Riesgo R34: Inexistencia del Plan de Adquisicion de Elementos de

Telecomunicaciones para el HGPIA-Loja.

La inexistencia del plan de adquisicion de elementos de telecomunicaciones para el
HGPIA-Loja, conlleva a que no exista un documento estandar formal para la compra de

los mismos por parte del administrador del centro de cémputo de la institucién.

Recomendacién: Definir politicas para la adquisicion de elementos de
telecomunicaciones, estableciendo responsables y niveles de autorizacion:
Los siguientes son algunos de los puntos que deberian considerarse en lo relacionado

con politicas de adquisicion.

e La determinacion de las necesidades debe ser un proceso participativo, asi como
los ajustes previos y posteriores a la elaboracion del Plan de Adquisicion de
elementos de telecomunicaciones, con el fin de propender por el buen uso de los

recursos.
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e Una de las tareas primordiales en la toma de decisiones de elementos a comprar,
debe ser la de normalizar, estandarizar, regularizar y disminuir la variedad de
referencias de un mismo elemento o elementos con usos y fines similares.

e Algunos de los principales criterios a considerar en la seleccion de oferentes, son
los referentes a los antecedentes de seriedad y calidad de los bienes y/o servicios
ofrecidos, como también el servicio post-venta (tecnologia, repuestos,
mantenimiento, etc.).

e En la elaboracion del Plan de Adquisicién de elementos de telecomunicaciones es
preciso considerar los objetivos y estrategias de algunos de los proyectos de
inversion, especialmente los destinados a edificios (infraestructura fisica),
sistemas, software, hardware y elementos para las telecomunicaciones.

e El Plan de Adquisicidon es uno de los instrumentos esenciales para fortalecer el

proceso de descentralizacién administrativa y financiera.

También se deberd considerar principalmente el cableado estructurado de todos los
puntos de red y los puntos de voz de la institucion.

Riesgo R35; Inexistencia del Plan de Continuidad del Negocio del HGPIA-Loja:

La inexistencia de ninguno de estos planes para la continuidad del negocio del HGPIA-
Loja, conlleva a que si ocurre cualquier percance pase desapercibido, esto permitira que

la continuidad de los servicios, procesos y operaciones no se realicen.

v' Faltade un plan de Recuperacion

v' Faltade un plan de Reanudacion

v' Faltade un plan de Contingencia:
v Robo

Incendio

Vandalismo

Perdida de Energia

ASEENEENERN

Humedad
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Recomendacion: Se aconseja mantener la continuidad de los servicios/procesos criticos
del hospital tienen beneficios que redundan en la estabilidad de los servicios hacia los
usuarios y empleados de la misma. De la misma manera permite que el percance "pase
desapercibido" al exterior del hospital, y garantiza la continuidad en la operacion. Para
llevar a cabo la elaboracién del plan de continuidad, se desarrolla una metodologia cuyas

etapas son:

Identificacién y prioridad de los procesos y recursos vitales. Situacion Actual
Andlisis de Riesgo e Impacto, Recomendaciones de Proteccién

Estrategias y alternativas de recuperacion

Equipo humano de recuperacién, funciones y acciones de recuperacion
Guias y ejecucion de una prueba

Elaboracién del manual de Contingencia

AN N NN Y RN

Presentacion Ejecutiva.

Resaltamos como parte integral del servicio, la realizacion de una prueba del plan, de tal
manera que garantice que cuando se requiera su ejecucién durante una calamidad,
realmente funcione. Estos planes son una herramienta de estabilidad y continuidad que

aporta prestigio a las empresas que los implantan.

De Personal

Riesgo R36: La falta de entrenamiento y capacitacién al personal del centro de

coOmputo en estandares y tecnologia de vangquardia.

La falta de entrenamiento y capacitacion al personal del centro de computo por parte de
las autoridades del hospital, conlleva a que no tengan capacidad para dar respuestas a
necesidades de la realidad y la posibilidad de aplicarlas a la vida cotidiana de los recursos
de TI.

Recomendacién: Para proteger del uso mal intencionado o del mal uso por falta de

conocimiento es necesario instruir al personal y en general a los usuarios del centro
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informético que son ellos quienes utilizan dicho centro. Es importante tener en cuenta lo

siguiente:

v

Implementar un reglamento interno que defina el uso adecuado del centro
informatico.

No se debe permitir sin autorizacion el uso de equipos de fotografia, video o audio
u otros equipos de grabacion.

Instruir al usuario del area de servicios informéticos en particular y al resto de la
organizacién en general, sobre medidas de seguridad fisica, planes de
recuperacion y de contingencias.

Incentivar al personal para cumplir las normas de seguridad.

Evaluar las politicas de entrenamiento de usuarios, para asegurar que alcanzan el
nivel de conocimiento sobre seguridad para el caso de accidentes.

Efectuar reuniones periddicas relativas a la seguridad para mantener un nivel
adecuado de interés, responsabilidad y cumplimiento.

Penalizar a los responsables por las violaciones a las normas vigentes

relacionadas a la seguridad.

La capacitacion del personal en el area de informatica debe basarse en las siguientes

condiciones:

Las necesidades de las Personas.

El crecimiento individual

La capacidad para dar respuestas a necesidades de la realidad y la posibilidad de
aplicarlas a la vida cotidiana.

Los conocimientos y experiencias de los participantes, revalorizando y reforzando
el aprendizaje existente e incorporando nuevos conocimientos.

El aprendizaje en equipo que permite mayor posibilidad de interaccion e

intercambio.
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Riesgo R37: La falta de asignhacion de funciones formalizadas al personal del

subproceso Gestion Informatica.

La falta de asignaciones y funciones definidas claramente al personal técnico que labora
en el centro de computo, conlleva a que no se cumplan con las actividades y procesos

eficientemente.

Se formalizaran las asignaciones y funciones mediante un documento por escrito en la

gque conste las actividades que tendra a su cargo cada uno de sus integrantes.

Recomendacion:

v Definir claramente las funciones que debera cumplir cada uno de los integrantes
del Centro de Cémputo.
v' Se formalizaran las funciones mediante un documento por escrito en la que conste

las actividades que tendra a su cargo.

Riesgo R38: Desconocimiento_de gue hacer para salvaguardar el hardware en el

caso de incendios.

Mediante entrevistas realizadas a los lideres o coordinadores de la institucion, se pudo
determinar que se desconoce lo qué se deberia hacer para salvaguardar el hardware de

la institucion en el caso de que se produjera un incendio.

Recomendacioén:

Para salvaguardar el hardware de la institucién en caso de desastres se debera elaborar
un plan de emergencia, de evacuacion que debidamente tendrd que ser aprobado por la
direccion de informética y contener tanto procedimiento como informacion para ayudar a

la recuperacion.
Cuando el plan sea requerido debido a una emergencia, el grupo debera. :

v' Ante todo, conservar la serenidad.
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N N N NN

Asegurarse de que todos los miembros sean notificados.

Informar al director de informatica.

Cuantificar el dafio o pérdida del equipo.

Notificar a los proveedores del equipo cual fue el dafio.

El personal deberé ser capacitado por el departamento local de bomberos contra
desastres.

Se debera tener sefializacion o etiquetado de los Computadores de acuerdo a la
importancia de su contenido, para ser priorizados en caso de evacuacion.
normales.

Ubicacion y sefalizacién de los elementos contra el siniestro

Se debera establecer la formacién de equipos, cada equipo (nombres, puestos,
ubicacién, etc.) con funciones claramente definidas a ejecutar durante el siniestro.
Establecer un programa de entrenamiento de practicas peridédicas de todo el
personal en la lucha contra los diferentes tipos de siniestros, de acuerdo a los roles
gue se le hayan asignado en los planes de evacuacion del personal o equipos,
para minimizar costos se puede aprovechar fechas de recarga de extinguidores,
charlas de los proveedores, etc.

Un aspecto importante es que el personal tome conciencia de que los siniestros
(incendios, inundaciones, terremotos, apagones, etc.) pueden realmente ocurrir, y
tomen con seriedad y responsabilidad estos entrenamientos, para estos efectos es
conveniente que participen los elementos directivos, dando el ejemplo de la
importancia que la alta direccion otorga a la Seguridad Institucional.

En ese momento cualquiera que sea(n) el (los) proceso(s) que se esté(n)
ejecutando en el Computador Principal, se debera enviar un mensaje (si el tiempo
lo permite) de "Salir de Red y Apagar Computador”, seguidamente digitar Down en
el (los) servidor(es).

Se apagara (poner en OFF) la caja principal de corriente del departamento de
sistemas

Tomando en cuenta que se trata de un incendio de mediana o mayor magnitud, se
debe tratar en lo posible de trasladar el servidor fuera del local, se abandonaré el
edificio en forma ordenada, lo mas rapido posible, por las salidas destinadas para

ello.
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v' Se debera realizar simulacros con todo el personal que esté involucrado con el
area informética.

v Si existen sistemas automatizados para los desastres el personal no debera
interferir con los procesos que se realicen.

v' Tener siempre actualizada una relacion de Pc’s requeridas como minimo para
cada Sistema permanente de la Institucion (que por sus funciones constituyen el

eje central de los Servicios Informaticos de la Institucion).

4.4 Obtener resultados parciales

Consiste en emitir un pre-informe de los resultados cuyo objetivo es hacer que el
administrador forme parte del trabajo realizado para que pueda estudiar las conclusiones

emitidas por los auditores.

El pre-informe es una matriz que contiene la lista de todos los riesgos encontrados (VER
MATRIZ DE RESULTADOS). Cada Riesgo esté identificado como hallazgo y contiene las
debidas recomendaciones.

4.5 Reunion con los administradores auditados

Es la forma de poder transmitir a los auditados nuestro trabajo, de manera que el
documento del pre-informe pueda ser leido y entendido, sin que se preste a dudas con
respecto al mensaje que contiene. Se debe discutir con los auditados para llegar a un
acuerdo entre las partes intervinientes y luego proceder a la elaboracion del informe final

de auditoria.

Una vez que los auditados han llegado a la aceptacion del pre-informe se procede a la
elaboracion del informe final de auditoria, del que se haré llegar una copia para el director
del hospital, para el administrador del hospital y para el administrador del centro de

cémputo. Finalmente los auditados deberan entregar un documento de su aprobacion.
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COMUNICACION DE RESULTADOS
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5 COMUNICACION DE RESULTADOS
5.1 Informe de Auditoria Informatica

5.1.1 Alcance

La presente AUDITORIA DE PRODUCTIVIDAD DEL HARDWARE, SOFTWARE Y
TELECOMUNICACIONES TOMANDO COMO REFERENCIA EL MARCO DE TRABAJO
DE COBIT 4.0”, se encargara de analizar y evaluar la gestion del hardware, software y
elementos de telecomunicaciones existentes en el Hospital Isidro Ayora, para determinar
si se cumple con los controles de seguridad y las caracteristicas de los equipos van

acorde con los procesos gue se les ha asignado.

5.1.2 Objetivos

5.1.2.1 General

v'Auditar la Productividad del Hardware, Software y Telecomunicaciones tomando

como referencia el marco de trabajo de Cobit 4.0.

5.1.2.2 Especificos

v Determinar la situacion actual del area Informatica del Hospital Isidro Ayora.

v Definir procesos criticos a evaluar mediante la aplicacién de matrices de riesgo de

la seguridad y productividad.

v Ejecutar la Auditoria Informatica aplicando los 3 dominios de COBIT 4.0, tomando
de ellos los procesos genéricos que estan enfocados a la productividad del

hardware y software.

v' Elaborar matrices de recomendacion para incrementar la productividad del

hardware, software y telecomunicaciones.
5.1.3 Tiempo empleado

= Viernes 11 de Septiembre del 2009 al viernes 30 de Abril del 2010, 154 dias

laborados.
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5.1.4 Destinatarios

= Dr. Daniel Astudillo, DIRECTOR DEL HOSPITAL PROVINCIAL GENERAL
ISIDRO AYORA-LOJA.

* Ing. Angel Cardenas, ADMINISTRADOR DEL HOSPITAL PROVINCIAL
GENERAL ISIDRO AYORA-LOJA.

* Ing. Mario Cueva, ADMINISTRADOR DEL CENTRO DE COMPUTO.

* Dr. Hernan Ruiz, AUDITOR DE LA CONTRALORIA GENERAL DEL ESTADO
REGIONAL- LOJA.

5.1.5 Auditores
= Patricia Soledad Siguienza Granda
= Angel Manuel Naula Maita

5.1.6 Fecha de Entrega

= Lunes 16 de Agosto del 2010

5.1.7 Resultados

A continuaciéon se detalla los resultados de la evaluacion de cada uno de los procesos
definidos para la presente auditoria informatica, organizados en los 3 dominios de COBIT
4.0, (Planear y Organizar, Adquirir e Implementar, Entregar y dar Soporte), basados en el
modelo de madurez que manejan una escala de medicion creciente a partir de 0 (no

existente) hasta el 5 (Optimizado)
DOMINIO PLANEAR Y ORGANIZAR
PO1. DEFINIR UN PLAN ESTRATEGICO (Nivel de madurez 1)

CONCLUSION.-Este proceso se encuentra en el nivel de madurez 1 puesto que no se

cuenta con un plan estratégico definido para el HPGIA-Loja.
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RECOMENDACIONES COBIT

e Larecomendacion principal es ascender al siguiente nivel (nivel 2)

e Administrar el valor de TI, significa garantizar el portafolio de inversiones de Tl del
HPGIA.

e Alinear las Tl con el negocio, significa educar a los lideres o coordinadores
departamentales sobre las capacidades tecnolégicas actuales y el futuro de estas, asi
como las oportunidades que ofrece Tl en el desempefio de actividades del HPGIA

e Evaluar el desempefo actual de los planes existentes y de los sistemas de
informacién y su contribucion con los objetivos del HPGIA.

e Crear un plan estratégico de Tl para definir una cooperacién de las Tl con los objetivos
estratégicos del HPGIA, asi como los costos y riesgos relacionados.

e Crear planes tacticos de TI, que resulten del plan estratégico de TI, estos serviran
para describir las iniciativas y los requerimientos de recursos requeridos por TI, estos
deben ser bien detallados para lograr la definicion de planes proyectados.

e Administrar el portafolio de TI, significa administrar efectivamente el portafolio de
inversiones de TI requerido para lograr la consecucion de objetivos estratégicos y

especificos del HPGIA.

PO2. DEFINIR LA ARQUITECTURA DE LA INFORMACION (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no

existe definido un proceso para arquitectura de la informacion.

RECOMENDACIONES COBIT

e Larecomendacioén principal es ascender al siguiente nivel de madurez (nivel 2)

e Establecer y mantener un modelo de informacién para facilitar el desarrollo de
aplicaciones y las actividades de soporte a la toma de decisiones, el modelo facilita la
creacion, uso y comparticion optimas de la informacion.

e Mantener un diccionario de datos empresarial que incluya las reglas de sintaxis de
datos del HPGIA.

e Establecer un disefio de clasificacion datos que aplique a todo el HPGIA, basado en

gue tan critica y sensible es la informacion.
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¢ Definir e implantar procedimientos para garantizar integridad y consistencia de todos
los datos almacenados en formato electrénico, tales como bases de datos, almacenes

de datos y archivos.

PO3. EVALUAR Y ADMINISTRAR RIESGOS DE TI (Nivel de madurez 0)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez O puesto que no

existe una evaluacion y administracion de riesgos de los procesos de TI.

RECOMENDACIONES COBIT

e Larecomendacién principal es ascender al siguiente nivel de madurez (nivel 1)

e Evaluar y administrar los riesgos encontrados periddicamente.

¢ Identificar los duefios de los riesgos, asi como los duefios de los procesos en caso de
que estos sucedieran para elaborar y mantener respuestas a los riesgos, con el fin de

generar controles y seguridades que ayuden a mitigarlos.

ADQUIRIR E IMPLANTAR

All. IDENTIFICAR SOLUCIONES AUTOMATIZADAS (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no

existe un analisis formal de como implementar procesos automatizados.

RECOMENDACIONES COBIT

e Larecomendacion principal es ascender al siguiente nivel de madurez (nivel 2).

e Identificar, priorizar, especificar y acordar los requerimientos de negocios funcionales y
técnicos que cubran todas las iniciativas requeridas para lograr los resultados
deseados.

¢ ldentificar, documentar y analizar los riesgos asociados con los procesos del HPGIA
para el desarrollo de los requerimientos.

e Desarrollar un estudio de factibilidad que examine si es posible implantar los

requerimientos.
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e El patrocinador del negocio se encarga de aprobar y autorizar los requisitos del
negocio tanto funcionales como técnicos y los reportes de estudio de factibilidad en las
etapas clave.

Al2. ADQUIRIR Y MANTENER EL SOFTWARE APLICATIVO (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que existe
conciencia de la necesidad de contar con un proceso de adquisicion y mantenimiento de

aplicaciones, pero aun no hay una definicion formal para este proceso.

RECOMENDACIONES COBIT

e Larecomendacioén principal es ascender al siguiente nivel de madurez (nivel 2)

e Traducir los requerimientos del negocio a una especificacion de disefio de alto nivel
para el desarrollo de software.

e Garantizar la integridad de la informacion, el control de acceso, los respaldos y el
disefio de pistas de auditoria

e Elaborar un disefio detallado y los requerimientos técnicos del software.

e Asegurar que el disefio del software sea de calidad.

o Desarrollar estrategias y planes de mantenimiento del software aplicativo en el HPGIA.

Al3. ADQUIRIR Y MANTENER LA INFRAESTRUCTURA TECNOLOGICA (Nivel de
madurez 1)

CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no
existe un plan para adquirir y mantener tecnologia. Por tanto no se puede controlar los

procesos para adquirir, implantar y actualizar infraestructura tecnolégica.

RECOMENDACIONES COBIT

e Larecomendacion principal es ascender al siguiente nivel de madurez (nivel 2)

e Elaborar un plan para adquirir, implantar y mantener la infraestructura tecnoldgica.
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e Proteger la infraestructura tecnolégica mediante medidas de control interno, seguridad
y auditabilidad durante la configuracion, integracion, y mantenimiento de hardware y
software de la infraestructura para garantizar su integridad y disponibilidad

e Elaborar un plan de mantenimiento de la infraestructura tecnoldgica y garantizar el

control de cambios.

Al4. FACILITAR LA OPERACION Y EL USO (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no
existen los respectivos manuales y politicas definidos para que ayuden en la operacion y

uso de las TI.

RECOMENDACIONES COBIT

e Larecomendacién principal es ascender al siguiente nivel de madurez (nivel 2)

e Elaborar un plan para identificar y documentar todos los aspectos técnicos, la
capacidad de operacion, y los niveles de servicio requeridos.

e Pasar el conocimiento a la gerencia para permitirles que tomen posesion del sistema 'y
los datos.

e Pasar el conocimiento a los usuarios finales, para que usen con eficiencia y
efectividad el sistema.

e Pasar el conocimiento al personal de soporte técnico, para que este a su vez apoye y

mantenga la aplicacion.
Al5.  ADQUIRIR RECURSOS DE TI (Nivel de madurez 4)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 4 puesto que la
adquisicion de recursos de Tl se la hace en base compras publicas, este proceso se
integra totalmente con el sistema general de adquisicién de recursos.

RECOMENDACIONES COBIT

e Larecomendacion principal es ascender al siguiente nivel de madurez (nivel 5)
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e Elaborar y seguir un conjunto de procedimientos y estandares definidos en el proceso
general de adquisicion del HPGIA.

e Tomar medidas en la administracion de contratos y adquisiciones.

e Seleccionar proveedores mediante una practica justa y formal.

e Garantizar que el software adquirido cumpla con los acuerdos pactados de

adquisicion.

ENTREGAR Y DAR SOPORTE

DS1 DEFINIRY ADMINISTRAR NIVELES DE SERVICIO (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no se

administra niveles de servicio, no hay rendicion de cuentas.

RECOMENDACIONES COBIT

e Larecomendacion principal es ascender al siguiente nivel de madurez (nivel 2).
e Definir un marco de trabajo que brinde un proceso formal de administracion.
e Mantener alineados los requerimientos y practicas del negocio.

¢ Realizar acuerdo de niveles de servicios para todos los procesos criticos de TI.

DS3 ADMINISTRAR DESEMPENO Y CAPACIDAD (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que la
mayoria de veces son los usuarios los que tienen que ver como solucionan el problema

encontrado. No hay un proceso definido.

RECOMENDACIONES COBIT

¢ Larecomendacion principal es ascender al siguiente nivel de madurez (nivel 2)

e Tener en cuenta un proceso de planeacion para evaluar el desempefio y la capacidad
de los recursos de TI.

e Establecer métricas de desempefio y evaluacion de la capacidad.

e Realizar un monitoreo continuo del desemperio y la capacidad de los recursos de TI.
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DS11 ADMINISTRAR LOS DATOS (Nivel de madurez 1)
CONCLUSION.- Este proceso se encuentra en el nivel de madurez 1 puesto que no

existe definido un proceso para almacenar, recuperar y respaldar los datos.

RECOMENDACIONES COBIT

e Larecomendacién principal es ascender al siguiente nivel de madurez (nivel 2)

e Acordar con los usuarios la forma de almacenar y recuperar los datos.

e Mantener un inventario de todas las copias de los datos.

e Prevenir el acceso de personas no autorizadas a los datos sensibles.

e Realizar la eliminacién de datos a través de herramientas especializadas para evitar la
recuperacion por parte de personas inescrupulosas.

e Implementar procesos de respaldos y restauracion de sistemas, datos y
configuraciones.

e [Establecer mecanismos de entrega, recepcidén, procesamiento y almacenamiento
fisico de la informacion.

e Definir responsables en la propiedad de los datos

e Establecer politicas de administracion de datos.
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ESQUEMA DE METODOLOGIA PARA EL DESARROLLO DEL SOFTWARE

Metodologia XP para el desarrollo del Sistema Web para el control de los recursos de

Tecnologia de la Informacion para el Hospital Provincial General Isidro Ayora de la ciudad

de Loja.
1. Antecedentes del Proyecto
2. Planificacion
3. Disefio
4. Desarrollo
5. Pruebas
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ANTECEDENTES DEL PROYECTO

En los Antecedentes del Proyecto, se considera informacion de la institucion para la cual
sera desarrollada la aplicacion en este caso el HGPIA-Loja, se toma aspectos importantes
de la instituciéon como historia, misién, vision, entre otros; asi también se detalla sobre la
metodologia de desarrollo de software a utilizar.
. FemmNer 0000
CONTENIDO Introduccién
Obijetivos
Alcance
Marco Tebrico
Descripcion de HGPIA-Loja
Historia
Datos Generales
Direccionamiento Estratégico
e Mision
e Visibn
Estructura Organizacional
Metodologia de Desarrollo de Software
Metodologia XP
¢, Qué es Xtreme Programming (XP)?

Introduccién a la Metodologia XP

GRAFICOS e Gréficol. Estructura Organizacional del HPGIA
PROBLEMAS Y SOLUCIONES ENCONTRADAS

Problemas: Falta de profesionales que puedan | Soluciones: Continua investigacion
ar asesoria en la instalacion y configuracion de | por parte de los desarrolladores y a
herramientas de cédigo libre. nivel universitario se deberia difundir
el estudio de herramientas de cédigo
libre.
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La informética es una de las ciencias que esta en nuestras vidas, las sociedades se
desarrollan al amparo de las nuevas tecnologias y su éxito se debe en gran parte a esta
ciencia. Gracias a la informética se puede administrar facilmente la informacién que se
genera de las actividades diarias que realizan las instituciones, puesto que esta ciencia es
la que se encarga del tratamiento automatico de la informacion. Este tratamiento
automatico es el que ha propiciado y facilitado la manipulacion de grandes volimenes de

datos y la ejecucion rapida de calculos complejos.

Con la informatica la mayoria de los procesos que se llevan de forma manual en la
institucion se pueden automatizar y de esta manera se puede dar un aporte significativo
para agilizar los procesos que se llevan en la administracién de los recursos de Tl del

Hospital Isidro Ayora.

El proceso de administracion de los recursos de Tl del Hospital Isidro Ayora se lleva de
forma manual, no existe ningun procedimiento automatizado que permita llevar un mejor
control y registro de las pc’s, laptops, servidores, impresoras, ruteadores, teléfonos, etc.
por parte del departamento de Gestion Informética. Es asi como nace la idea por parte de
los postulantes para desarrollar e implementar un Sistema Web para el Control de los
Recursos de Tecnologia de la Informacion, el mismo que servira para llevar el registro y
control del hardware, software y elementos de telecomunicaciones que tiene la institucion.
Ademés permitira controlar el mantenimiento del hardware y elementos de
telecomunicaciones. El sistema web también constara de un médulo de respaldos de
base de datos a través del cual el administrador creara respaldos de las bases de datos.
Otra caracteristica importante de nuestro sistema es que permitirA generar reportes
generales de informacion para el usuario, los mismos que facilitardn y ayudaran en la
toma de decisiones a los directivos institucionales en lo referente al hardware, software y

elementos de telecomunicaciones que poseen.

El apoyo que brinda la informética para el desarrollo de las instituciones que la integran es
muy significativo, puesto que colabora en la consecucion de los objetivos de forma éptima

y eficiente.
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——————————— ———— |

Objetivo General

» Desarrollo de un Sistema Web para el Control de los Recursos de Tecnologia de
la Informacion, para el Hospital General Provincial Isidro Ayora de la ciudad de

Loja.

Objetivos Especificos

Informar en la Web sobre datos generales del Hospital Provincial Isidro Ayora.
Administrar de manera automatizada la informacion referente a los recursos de TI.
Mantener el inventario de los recursos de Tl actualizado.

Determinar cuando un recurso de Tl ha sido movido de su ubicacion.

Determinar al responsable o custodio de los recursos de TI.

Llevar un control detallado de los recursos de TI.

Llevar el registro del mantenimiento de los recursos de TI.

YV V V V V V V VY

Imprimir reportes generales del Inventario, Equipos, Hoja de Trabajo, Movimiento
Interno, Salida de Equipo, Custodio y Caracteristicas Basicas de Compras.
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El Sistema Web para el Control de los Recursos de Tecnologia de la Informacion para el

Hospital General Provincial Isidro Ayora, estard conformado de los mddulos que se

especifican a continuacion:

SYSCORTI. Portal WEB

En este médulo se dard a conocer informacidn general del Hospital Isidro Ayora, a través
de la publicacién web como: Historia, Misién y Vision, Servicio que Ofrece, Programas,

Ley de Transparencia, Contactos y un link para acceder a la aplicacién SYSCORTI.

MODULO DE ACCESO AL SISTEMA

Este mddulo sirve para ingresar datos de acceso al software por parte del usuario. Se
validard las entradas del usuario para determinar si este usuario tiene el permiso

autorizado para acceder al sistema.

MODULO ADMINISTRATIVO

En este médulo se administra la informacion referente a proveedores, administrativos,
departamentos, contacto, custodios, usuarios del sistema; el acceso a este mddulo soélo le
corresponde al usuario administrador, quien puede agregar y modificar datos de las tablas

mencionadas.

MODULO INVENTARIO

Este modulo sirve para administrar el hardware, software y elementos de
telecomunicaciones que existen en la institucion. En el Inventario se podra Agregar,
Modificar y Buscar datos, también permitira generar reportes del hardware, software y

elementos de telecomunicaciones de los que dispone la institucion.
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e Hardware

Se llevara un control detallado de todo el hardware existente en la institucion.

Equipos

Servidores

Cases

Monitores

Discos duros

Scanner

Mainboards

Procesadores

Tarjetas audio y video fax modem, de red, etc.
Memorias RAM

Fuentes de poder

Teclados

Mouse

Impresoras

Parlantes

Audifonos

Microfonos

Unidades de cd-r, cd-rw, dvd-r, cd-rw
Unidades lectoras de memorias
Unidades de diskette

UPS

Kit (Juego) de Herramientas.

N N N N N N N e N N N N N N U MR NN

e Software

Se llevara un control detallado de todo el software existente en la institucion.

v Sistemas Operativos (Windows, Linux, otros )
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v' Licencias de sistemas operativos, de paquetes de ofimatica, de sistemas de
transacciones, etc.

v Claves de las licencias de los sistemas operativos, paquetes de ofimatica,
sistemas de transacciones, etc.

v' Claves de acceso en Windows u otro sistema operativo como usuario
administrador o invitado

v" Programas de escritorio

\

Aplicaciones desarrolladas para la institucién

v Antivirus para la proteccién de la informacion.

e Telecomunicaciones

Se llevara un control detallado de las telecomunicaciones existente en la institucion.

Switchs

Hubs

Conmutadores
Enrutadores

Cableado telefonico
Equipos terminales(teléfono)
Cableado para red interna.
Ponchadoras

Conectores

Puntos de red

Canaletas

Cabinas metdlicas y vidrio para locutorios

N N N N S N N N N R N NN

Materiales adicionales para central telefénica y para la red

MODULO MANTENIMIENTO

En el médulo de mantenimiento el administrador o usuario invitado llevara el registro de

mantenimiento de hardware y elementos de telecomunicaciones, el administrador o
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usuario invitado ingresard los datos en una ficha técnica de mantenimiento (hoja de

trabajo), que a futuro sera utilizada en el médulo de reportes.

Para el mantenimiento correctivo de los equipos y los elementos de telecomunicaciones
en el caso de que se produzca algun dafio en un componente del equipo o de las
telecomunicaciones, se generard una busqueda del componente en el Almacén Tl para
verificar que la pieza existe; y asi poder reemplazarla, si un componente es reemplazado
en un equipo el administrador o usuario invitado debera modificar la caracteristica del
equipo en el médulo Equipo por la nueva caracteristica del componente que reemplazo,

luego de esto el sistema debera actualizar los datos.

MODULO DE REPORTES

En este médulo el administrador o usuario invitado podra visualizar e imprimir:

Reportes generales del mantenimiento de recursos Tl

Listado general del inventario.

Listado general de proveedores.

Listado general de custodio de equipo.

Listado general de equipos con sus caracteristicas de hardware y software.
Listado general de almacén de TI

Listado de general del software de la Institucion.

Listado general de movimiento interno de equipo.

AN Y N N N NN

Listado general de salida de equipo.

MODULO DE RESPALDO_BDD

En este médulo se creard respaldos de la informacién de las bases de datos que se
encuentran en nuestro web hosting. El administrador a través del sistema guardara

diariamente respaldos de los datos en un disco duro e imprimir4 una copia mensual en

dispositivos cd-dvd — rw, flash memory u otros.
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MODULO DE ACTIVOS

En este médulo el administrador o usuario invitado agregara nuevos equipos informéticos
adquiridos por la institucién con sus caracteristicas de hardware y software; asi también

podréa modificar los datos referentes al equipo agregado.

Ademas se agregara las nuevas adquisiciones de Software que posee la institucion; asi

como también se podra modificar los datos referentes al Software agregado.

MODULO MOVIMIENTO DE TI

En este médulo el administrador o usuario invitado podra llevar el registro de los equipos
informaticos que han sido movidos internamente es decir dentro de la institucion de un de
departamento a otro; asi también se llevara el registro de los equipos que han sido
movidos externamente es decir que han salido a talleres particulares fuera de la

institucion para ser reparados.
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IDE NetBeans 6.9.11

El IDE NetBeans es un reconocido entorno de desarrollo integrado disponible para
Windows, Mac, Linux y Solaris. El proyecto NetBeans esta formado por un IDE de cédigo
abierto y una plataforma de aplicacion que permite a los desarrolladores crear con rapidez
aplicaciones web, empresariales, de escritorio y méviles utilizando la plataforma Java, asi

como JavaFX, PHP, JavaScript y Ajax, Ruby y Ruby on Rails, Groovy and Grails y C/C++.

El IDE NetBeans 6.9.1 introduce JavaFX Composer, una herramienta de disefio para la
creacion de aplicaciones gréaficas JavaFX, parecido al constructor de aplicaciones graficas
Swing para aplicaciones Java SE. Otras notoriedades incluyen la interoperatividad OSGi
para aplicaciones de plataforma NetBeans, y la compatibilidad para desarrollar paquetes
OSGi con Maven; compatibilidad para el SDK de JavaFX 1.3.1, Famework Zend PHP, y
RoR (Ruby on Rails) 3.0; asi como mejoras en el editor Java, Depurador Java,

seguimiento de incidencias, y muchas mas.

1. http://netbeans.org/community/release/69. NetBeans IDE 6.9.1 Divulgacion de Informacion.

2010
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JOOMLA!?

Joomla! es un sistema de gestién de contenidos, y entre sus principales virtudes esté la
de permitir editar el contenido de un sitio web de manera sencilla. Es una aplicacion de
coédigo abierto programada mayoritariamente en PHP bajo una licencia GPL. Este
administrador de contenidos puede trabajar en Internet o intranets y requiere de una base

de datos MySQL, asi como, preferiblemente, de un servidor HTTP Apache.

2. http://es.wikipedia.org/wiki/. Joomla. 26-07- 2011
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JAVA3

Java es un lenguaje de programacion orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje en si mismo toma mucha de su
sintaxis de C y C++, pero tiene un modelo de objetos mas simple y elimina herramientas
de bajo nivel, que suelen inducir a muchos errores, como la manipulacion directa de
punteros o memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la
compilacién en cddigo maquina nativo también es posible. En el tiempo de ejecucion, el
bytecode es normalmente interpretado o compilado a cédigo nativo para la ejecucion,
aungue la ejecucion directa por hardware del bytecode por un procesador Java también

es posible.

La implementacion original y de referencia del compilador, la maquina virtual y las
bibliotecas de clases de Java fueron desarrolladas por Sun Microsystems en 1995. Desde
entonces, Sun ha controlado las especificaciones, el desarrollo y evolucion del lenguaje a
travées del Java Community Process, si bien otros han desarrollado también
implementaciones alternativas de estas tecnologias de Sun, algunas incluso bajo licencias

de software libre.

Entre diciembre de 2006 y mayo de 2007, Sun Microsystems liberé la mayor parte de sus
tecnologias Java bajo la licencia GNU GPL, de acuerdo con las especificaciones del Java
Community Process, de tal forma que practicamente todo el Java de Sun es ahora
software libre (aunque la biblioteca de clases de Sun que se requiere para ejecutar los

programas Java aun no lo es).

3. http://es.wikipedia.org/wiki/. Java (lenguaje_de_programacion). 24-09-2010
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Servidor HTTP Apache’

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto para plataformas
Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el
protocolo HTTP/1.1 y la nocién de sitio virtual. Cuando comenz6 su desarrollo en 1995 se
basé inicialmente en codigo del popular NCSA HTTPd 1.3, pero mas tarde fue reescrito
por completo. Su nombre se debe a que Behelendorf queria que tuviese la connotacion de
algo que es firme y enérgico pero no agresivo, Y la tribu Apache fue la Ultima en rendirse
al que pronto se convertiria en gobierno de EEUU, y en esos momentos la preocupacion
de su grupo era que llegasen las empresas y "civilizasen" el paisaje que habian creado
los primeros ingenieros de internet. Ademas Apache consistia solamente en un conjunto
de parches a aplicar al servidor de NCSA. Era, en inglés, a patchy server (un servidor

"parcheado").

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas altamente configurables, bases de datos de
autenticacién y negociado de contenido, pero fue criticado por la falta de una interfaz
gréafica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: desde 1996, Apache, es el servidor HTTP més
usado. Alcanzé su maxima cuota de mercado en 2005 siendo el servidor empleado en el
70% de los sitios web en el mundo, sin embargo ha sufrido un descenso en su cuota de
mercado en los Ultimos afios. (Estadisticas histéricas y de uso diario proporcionadas por
Netcraf).
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La mayoria de las vulnerabilidades de la seguridad descubiertas y resueltas tan sélo
pueden ser aprovechadas por usuarios locales y no remotamente. Sin embargo, algunas
se pueden accionar remotamente en ciertas situaciones, o explotar por los usuarios
locales malévolos en las disposiciones de recibimiento compartidas que utilizan PHP
como modulo de Apache.

4. http://es.wikipedia.org/wiki/. Servidor HTTP Apache. 2011
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PROGRAMACION POR CAPAS®

La programacion por capas es un estilo de programacion en el que el objetivo primordial
es la separacion de la légica de negocios de la l6gica de disefio; un ejemplo basico de
esto consiste en separar la capa de datos de la capa de presentacion al usuario.

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

\\ \."
o ]
X S
SERVIDOR DE SERVIDOR DE BASE
CLIENTES NEGOCIACION DE DATOS

Ventajas

e El desarrollo se puede llevar a cabo en varios niveles y, en caso de que
sobrevenga algin cambio, sélo se ataca al nivel requerido sin tener que revisar
entre cédigo mezclado.

e Permite distribuir el trabajo de creacion de una aplicacion por niveles; de este
modo, cada grupo de trabajo esta totalmente abstraido del resto de niveles, de

forma que basta con conocer la API que existe entre niveles.

En el disefio de sistemas informaticos actuales se suele usar las arquitecturas multinivel o
programacion por capas. En dichas arquitecturas a cada nivel se le confia una mision
simple, lo que permite el disefio de arquitecturas escalables (que pueden ampliarse con
facilidad en caso de que las necesidades aumenten).

El disefio mas utilizado actualmente es el disefio en tres niveles (0 en tres capas).

1.- Capa de presentacion: es la que ve el usuario (también se la denomina "capa de
usuario"), presenta el sistema al usuario, le comunica la informacion y captura la
informacion del usuario en un minimo de proceso (realiza un filtrado previo para
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comprobar que no hay errores de formato). Esta capa se comunica Unicamente con la
capa de negocio. También es conocida como interfaz grafica y debe tener la caracteristica
de ser "amigable" (entendible y facil de usar) para el usuario.

2.- Capa de negocio: es donde residen los programas que se ejecutan, se reciben las
peticiones del usuario y se envian las respuestas tras el proceso. Se denomina capa de
negocio (e incluso de légica del negocio) porque es aqui donde se establecen todas las
reglas que deben cumplirse. Esta capa se comunica con la capa de presentacion, para
recibir las solicitudes y presentar los resultados, y con la capa de datos, para solicitar al
gestor de base de datos para almacenar o recuperar datos de él. También se consideran

aqui los programas de aplicacion.

3.- Capa de datos: es donde residen los datos y es la encargada de acceder a los
mismos. Esta formada por uno o mas gestores de bases de datos que realizan todo el
almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacion de
informacién desde la capa de negocio.

Todas estas capas pueden residir en un unico ordenador, si bien lo mas usual es que
haya una multitud de ordenadores en donde reside la capa de presentacion (son los
clientes de la arquitectura cliente/servidor). Las capas de negocio y de datos pueden
residir en el mismo ordenador, y si el crecimiento de las necesidades lo aconseja se
pueden separar en dos o mas ordenadores. Asi, si el tamafio o complejidad de la base de
datos aumenta, se puede separar en varios ordenadores los cuales recibiran las

peticiones del ordenador en que resida la capa de negocio.

Si, por el contrario, fuese la complejidad en la capa de negocio lo que obligase a la
separacion, esta capa de negocio podria residir en uno o mas ordenadores que
realizarian solicitudes a una Unica base de datos. En sistemas muy complejos se llega a
tener una serie de ordenadores sobre los cuales corre la capa de negocio, y otra serie de

ordenadores sobre los cuales corre la base de datos.

En una arquitectura de tres niveles, los términos "capas" y "niveles" no significan lo mismo

ni son similares.
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El término "capa" hace referencia a la forma como una solucién es segmentada desde el
punto de vista légico:

Presentacion/ Logica de Negocio/ Datos.

En cambio, el término "nivel" corresponde a la forma en que las capas légicas se

encuentran distribuidas de forma fisica. Por ejemplo:

e Una solucién de tres capas (presentacién, légica del negocio, datos) que
residen en un solo ordenador (Presentacion + légica + datos). Se dice que
la arquitectura de la solucion es de tres capas y un nivel.

e Una solucién de tres capas (presentacion, légica del negocio, datos) que
residen en dos ordenadores (presentacion + logica, l6gica + datos). Se dice
que la arquitectura de la solucién es de tres capas y dos niveles.

e Una solucién de tres capas (presentacion, légica del negocio, datos) que
residen en tres ordenadores (presentacion, légica, datos). La arquitectura

gue la define es: solucion de tres capas y tres niveles.

5.http://docs.google.com/viewer?a=v&g=cache:q85qQAEUZrAlJ:0asis.ciscug.org/cisc/tutoriales/ter

cero/.Programacion por capas.doc. 2007
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JAVA WEB START®

Es la implementacion de referencia de la especificacion JNLP (JSR 56, Java Networking
Launching Protocol), que define como ejecutar aplicaciones Java remotamente desde un

entorno de red cualquiera.

Java Web Start revoluciona el concepto tradicional que tenemos de las aplicaciones.
Normalmente cuando se quiere ejecutar una aplicacion que no se encuentra instalada en
un equipo, se descarga del servidor, se instala en dicho equipo y por Ultimo se ejecuta.
Java Web Start intenta simplificar al maximo todo este proceso de modo que el usuario lo
Unico que tiene que hacer para lanzar una aplicacién sera simplemente pinchar en un
enlace de su navegador, a partir de ese momento, todo el proceso relacionado con la

descarga, instalacién y ejecucién del programa se realiza de una manera transparente.

A pesar de su parecido, una aplicacion de Java Web Start no tiene nada que ver con un
Applet. Java Web Start sélo utiliza el navegador como medio para que el usuario pueda
ejecutar las aplicaciones. Una vez que el usuario pincha en un enlace de una aplicacion,
ésta se ejecuta en la maquina virtual del cliente como cualquier otra aplicacion.

Java Web Start no forma parte del navegador web, es una aplicacion independiente y por
lo tanto no requiere del navegador para su funcionamiento. Una vez que el usuario pincha
en un enlace para ejecutar una aplicacion, puede continuar navegando o cerrar el
navegador sin que esto interfiera en el funcionamiento de la aplicacion que ha sido
lanzada. Ademas, Java Web Start va guardando en una caché interna las aplicaciones
que va ejecutando el usuario, de modo que éste pueda lanzarlas posteriormente sin la
necesidad de abrir el navegador o incluso ejecutarlas localmente sin conectarse a ninguna

red.

Las aplicaciones Java Web Start siguen el modelo de seguridad de la plataforma Java 2
por lo que la integridad de los datos que obtenemos a través de la red est4 garantizada.
Como veremos, comunmente las aplicaciones que se ejecuten han de estar debidamente

firmadas y se requiere siempre que el usuario autorice su ejecucion.
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Java Web Start viene incluido de serie dentro en el JRE a partir de su version 1.4. La
dltima version es la 1.2 (beta) que viene con el JRE 1.4.1 también beta. Como curiosidad
resefiar que el sistema operativo OS X de Macintosh ya trae preinstalado soporte para
aplicaciones Java Web Start. Aunque técnicamente es necesario que se encuentre
instalado al menos un JRE dentro de la maquina cliente para poder ejecutar aplicaciones
Java Web Start, lo cierto es que éstas se pueden configurar de manera que el JRE
utilizado se descargue automéaticamente si no se encuentra disponible con lo que se

consigue una transparencia absoluta para el cliente.

6.http://javatipsandtricks.blogspot.com/2007/01/ .java-web-start.html. 2007
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Historia

El Hospital Regional y Docente “Isidro Ayora” fue inaugurado por el Gobierno del General
Guillermo Rodriguez Lara, el 2 agosto de 1.979, gracias a la gestion del Ministro de Salud de
ese entonces Doctor Gil Bermeo Vallejo, siendo el Director de Salud de Loja el Doctor Hugo
Guillermo Gonzales. El primer Director del Hospital fue el Doctor Humberto Franco Castillo,
inicia sus actividades brindando a la comunidad lojana, la oportunidad de acceder a una
atencion de calidad cientifica y humanistica. Se inicia asi la etapa de la vigencia de las
especialidades, contribuyendo de esta manera a la aportacion de nuevos conocimientos,
como en el tratamiento y la recuperacion de los pacientes.

Datos Generales

El Hospital Provincial General Isidro Ayora es una entidad de servicios de salud del
Ministerio de Salud Publica, implementado para prestar atencion de salud integral de tipo
ambulatorio y de internamiento las 24 horas del dia y los 365 dias del afio, en cada uno
de los servicios de salud del Hospital, con un acceso de demanda de usuarias-0s
provenientes de los 16 cantones de la provincia de Loja, parte de las provincias de El Oro
y Zamora y del norte de la Republica del Perd. Es ademas, un centro de formacion
profesional de personal médico y de enfermeria, asi como de investigacion bio-social.

El hospital cuenta con 243 camas, 23 consultorios, 4 Quir6fanos (uno para gineco-
obstetricia y 3 para el resto de especialidades quirargicas), sala de partos para 3 camillas,
Centro Obstétrico, Unidad de Cuidados Intensivos, Area de Neonatologia, Laboratorio
Clinico e Histopatoldgico, Servicio de Imagenologia, Unidad de Quemados, Salud Mental,
Odontologia, Farmacia, Hemodidlisis, Fisiatria y Rehabilitacion, Central de Esterilizacion y

de Enfermeria.
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Ademas, el hospital cuenta con las siguientes Areas Técnicas segln Ciclo Vital: Servicios
de Medicina Transfusional; Club de Diabéticos e Hipertensos; Atencion Integral de la
Violencia de Género, Intrafamiliar y Sexual por Ciclos de Vida; Programa de Tuberculosis;
Unidad de Atencién Diferenciada al Adolescente; Clinica del V.I.H; y, Seguridad y Salud
Ocupacional.

Por otra parte, el hospital cuenta con los servicios generales de trabajo social, hoteleria,

bodegas, almacenamiento, talleres de mantenimiento y otros.

Direccionamiento Estratégico

Mision

Presar atencion de salud especializada y sub-especializada en prevencion, diagnostico,
tratamiento y rehabilitacion, con calidad, calidez y equidad a las-os que demanden sus

Servicios.
Vision

El Hospital Provincial General Isidro Ayora de Loja, sera la Institucion lider en la Regién 7
en prestar atencibn de salud integral y constituirse en un centro docente y de
investigacion en salud, con personal formado humanistica y cientificamente, equipado con
tecnologia de punta, con infraestructura fisica adecuada que satisfaga plenamente las

necesidades de las-0s usuarios.
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Estructura Organizacional

MINISTERIO DE SALUD PUBLICA DEL ECUADOR
ESTRUCTURA ORGANIZACIONAL POR PROCESOS
HOSPITAL GENERAL PROVINCIAL ISIDRO AYORA

HABILITANTES DE APOYO GOBERNANTES

T COMITE DE
DESARROLLO ORGANIZACIONAL PARTICIPACION SOCIAL

GESTION DE RECURSOS
HUMANOS

GESTION DE SERVICIOS
INSTITUCIONALES

GESTION INFORMATICA GESTION ESTRATEGIA HOSPITALARIA

SESTION RE COMMIERAH HABILITANTES DE ASESORIA

ASEGURAMIENTO DE LA CALIDAD
GESTION DE HOTELERIA DE GESTION

GESTION DE FARMACIA GERENTE DEL HOSPITAL GENERAL ASESORIA JURIDICA

GESTION DE ENFERMERIA DOCENCIA E INVESTIGACION

GESTION FINANCIERA
GESTION TECNICA HOSPITALARIA

GESTION DE PRESUPUESTO Y
CONTABILIDAD

n SRR R SUBGERENTE DEL HOSPITAL GENERAL

DE VALOR AGREGADO

ALIFICACION DE DEMAND, OPERATIVIZACION DE NORMAS CONTROL Y MEJORAMIENTO
Y EN LA GESTION DE SERVICIOS E LA OPERATIVIZACION DE

ALARI HOSPITALARIOS NORMAS EN LA GESTION DE
BN 2 SERVICIOS HOSPITALARIO

EMERGENCIAYCONSULTA ) HOSPITAL SERVICIOS TECNIC:
EXTERNA CiON COMPLEMENTARIOS,

Gréficol. Estructura Organizacional del HPGIA
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Metodologia XP

.Qué es Xtreme Programming (XP)?

La Programacién Extrema es una metodologia de desarrollo de software ligera, que se
basa en los principios de la simplicidad, la comunicacién y la retroalimentacion o

reutilizacion del codigo desarrollado.

Introduccion a la Metodologia XP

Las cuatro variables:
e Coste: Maquinas, especialistas y oficinas
e Tiempo: Total y de Entregas
e Calidad: Externa e Interna

e Alcance: Intervencion del cliente

Fases de la Metodologia XP

PLANIFICACION:

Historias de Usuarios
Plan de entregas
Velocidad del Proyecto
Iteraciones

Rotaciones

o gk w N PR

Reuniones

Il. DISENO:
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P w0 NP

o gk~ wDbd e

Disefos Simples
Glosario de Términos
Tarjetas C.R.C
Soluciones Puntuales
Funcionalidad Minima

Reciclaje

DESARROLLO:

Disponibilidad de Clientes
Unidad de Pruebas.
Programacion en Pareja

Integracion

PRUEBAS:

Implantacion

Pruebas de Aceptacién
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PLANIFICACION

Propdsito. En esta fase se considera las historias de usuario con su respectiva prioridad,
ademas los programadores realizan las estimaciones de esfuerzo necesario para cada
historia de usuario. Se toman acuerdos sobre el contenido de la primera entrega y se

determina un cronograma en conjunto con el cliente.

Introducciéon

Para el desarrollo del sistema Web para el Control de los Recursos de Tecnologia de la
Informacion del HPGIA; hemos seleccionado la metodologia de desarrollo de software XP
(Extreme Programming), puesto que este tipo de metodologia es muy buena, y se adapta
a las necesidades de los desarrolladores. La propuesta que se presenta para este
proyecto, corresponde al desarrollo de: un Portal Web Informativo para la Institucion, y
ademas el desarrollo de una herramienta de software para llevar el Control de los
recursos de TI del Hospital. El software desarrollado tiene como objetivo llevar el registro
y control del hardware, software y elementos de telecomunicaciones que tiene la
institucion, ayudando de esta manera al administrador del centro de computo a llevar de

forma eficiente el proceso de administracion de los recursos de TI.

La metodologia XP sugiere disefios simples y sencillos. Se procurara hacerlo sencillo
para conseguir un disefio entendible e implementarlo, que a la larga signifique menos

tiempo y esfuerzo al desarrollar.
Definir la arquitectura del sistema, el cual sera implementado por N capas, a través de la

construccion de clases (librerias de clases); ademas la capa de presentacion sera

multiplataforma (Windows o Linux).
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FICHA TECNICA

CONTENIDO

Historias de Usuarios
Plan de entregas
Velocidad del Proyecto
Iteraciones

Reuniones

o g s~ w N PE

Requerimientos Funcionales

GRAFICOS

REGISTROS

Registro 2.0 Historia Usuario HU.1 (Acceso al Sistema)
Registro 2.1 Historia Usuario HU.2 (Administrativo)

Registro 2.2 Historia Usuario HU.3 (Inventario)

Registro 2.3 Historia Usuario HU.4 (Ingreso Equipo)
Registro 2.4 Historia Usuario HU.5 (Movimiento Equipo)
Registro 2.5 Historia Usuario HU.6 (Mantenimiento Equipo)
Registro 2.6 Historia Usuario HU.7 (Respaldo BDD)
Registro 2.7 Historia Usuario HU.8 (Reportes)

Registro 2.8 Estimacion de Esfuerzo EE.1 (Administrativo)
Registro 2.9 Estimaciéon de Esfuerzo EE.2 (Departamento)
Registro 2.10 Estimaciéon de Esfuerzo EE.3 (Proveedor)
Registro 2.12 Estimacion de Esfuerzo EE.4 (Contacto)
Registro 2.13 Estimacion de Esfuerzo EE.5 (Custodio)
Registro 2.14 Estimacion de Esfuerzo EE.6 (Inventario)
Registro 2.15 Estimacion de Esfuerzo EE.7 (Hoja-Trabajo)
Registro 2.16 Estimacion de Esfuerzo EE.8 (Respaldo BDD)
Registro 2.17 Estimaciéon de Esfuerzo EE.9 (Reporte)
Registro 2.18 Estimacién de Esfuerzo EE.10 (Equipo)
Registro 2.19 Estimacién de Esfuerzo EE.11 (Componente-Equipo)
Registro 2.20 Estimacién de Esfuerzo EE.12 (Software-Equipo)
Registro 2.21 Estimacién de Esfuerzo EE.13 (Software)
Registro 2.22 Estimacién de Esfuerzo EE.14 (Almacén TI)

Registro 2.23 Estimacién de Esfuerzo EE.15 (Movimiento Interno)
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Registro 2.24 Estimacién de Esfuerzo EE.16 (Movimiento Externo)
Registro 2.25 Estimacion de Esfuerzo EE.17(Estimaciones Total)

PROBLEMAS Y SOLUCIONES ENCONTRADAS

Problemas:

Soluciones:
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1. Historias de Usuarios

Las historias de usuario tienen la misma finalidad que los casos de uso pero con algunas

diferencias:

e Constan de 3 6 4 lineas escritas por el cliente en un lenguaje sencillo, sobre las
necesidades del sistema.

e Son usadas para estimar tiempos de desarrollo de la parte de la aplicacion que
describen.

e Se utilizan en la fase de pruebas, para verificar si la aplicacion cumple con lo que
especifica la historia de usuario.

e Para implementar una historia de usuario, el cliente y los desarrolladores se retnen
para concretar y detallar lo que tiene que hacer dicha historia.

e Eltiempo de desarrollo ideal para una historia de usuario es entre 1 y 3 semanas.

La principal diferencia entre un caso de uso y una historia de usuario radica en el nivel de
detalle. Las historias de usuarios unicamente proporcionan los detalles sobre la

estimacion de riesgo y cuanto tiempo conllevara su implementacion.

UH.1 Historia Usuario #1

REFERENCIA A LA HISTORIA 1

NOMBRE:ACCESO USUARIO SISTEMA

FECHA: 17/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Al momento de ingresar un nuevo usuario se debe verificar la cuenta
de usuario si existe 0 no en el sistema, se pide que ingrese su nombre y contrasefia.
RIESGO: Ninguno

FECHA INICIO:17/08/2010

FECHA CULMINACION:18/08/2010
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UH.2 Historia Usuario #2

REFERENCIA A LA HISTORIA 2

NOMBRE:ADMINISTRATIVO

FECHA: 18/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se registrara y modificara datos de departamento, usuario sistema,
proveedor, administrativo, custodio y contacto. Proceso que sélo lo puede ejecutar el
usuario Administrador.

RIESGO: Ninguno

FECHA INICIO:18/08/2010

FECHA CULMINACION:19/08/2010

UH.3 Historia Usuario #3

REFERENCIA A LA HISTORIA 3

NOMBRE:INVENTARIO

FECHA: 19/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se registrara y modificara datos del inventario, cada bien se registrara
con un unico cadigo de activo fijo determinado por el departamento de activos fijos.
RIESGO: Ninguno

FECHA INICIO:19/08/2010

FECHA CULMINACION:20/08/2010

UH.4 Historia Usuario #4

REFERENCIA A LA HISTORIA 4

NOMBRE:INGRESO EQUIPOS

FECHA: 20/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se registrard un nuevo equipo, con sus datos de componente de
hardware y software. Comprobando la existencia de los equipos.

RIESGO: Ninguno

FECHA INICIO:20/08/2010

FECHA CULMINACION:21/08/2010
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UH.5 Historia Usuario #5

REFERENCIA A LA HISTORIA 5

NOMBRE: MOVIMIENTO EQUIPOS

FECHA: 21/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se registrara el movimiento de un equipo, con sus datos de tipo de
movimiento interno o externo. Comprobando fisicamente el tipo de movimiento.

RIESGO: Alto

FECHA INICIO:21/08/2010

FECHA CULMINACION:22/08/2010

UH.6 Historia Usuario #6

REFERENCIA A LA HISTORIA 6

NOMBRE: MANTENIMIENTO EQUIPOS

FECHA: 22/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se registrarda el mantenimiento de equipo, con sus datos de tipo de
mantenimiento correctivo o preventivo, etc. Comprobando la existencia de solicitud de
Hoja-Trabajo.

RIESGO: Ninguno

FECHA INICIO:22/08/2010

FECHA CULMINACION:23/08/2010

UH.7 Historia Usuario #7

REFERENCIA A LA HISTORIA 7

NOMBRE:RESPALDO BDD

FECHA: 23/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se creara una copia de respaldo de las bases de datos del servidor
Centos 5.4.

RIESGO: Alto

FECHA INICIO:23/08/2010

FECHA CULMINACION:24/08/2010
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UH.8 Historia Usuario #8

REFERENCIA A LA HISTORIA 8

NOMBRE:REPORTES

FECHA: 24/08/2010 ACTIVIDAD: Corregida | PRUEBA FUNCIONAL:
Concurrente

PRIORIDAD TECNICA DEL ADMINISTRADOR: Alta

DESCRIPCION: Se observarda e imprimira reporte generales de equipos, inventario,
mantenimiento, movimiento y administrativo.

RIESGO: Ninguno

FECHA INICIO:24/08/2010

FECHA CULMINACION:25/08/2010

2. Plan de entregas

El plan de entrega se basa en el tiempo o el alcance del proyecto, se puede efectuar una
evaluacion apropiada con relacion a la prioridad de cada historia de usuario, es de gran
importancia puesto que ayuda a determinar el cronograma de entregas.

Se establece estimaciones de esfuerzo inscritas en la implementacion de las historias de
usuario, se usa un punto como medida. Donde un punto equivale a una semana ideal de
programacion, yendo estas generalmente de 1 a 3 puntos.

Asi también se lleva un registro de la velocidad de desarrollo, establecida en puntos de
iteracion, teniendo presente la suma de puntos proporcionados a las historias de usuario
que son terminadas en la iteracion final.

Estimaciones de Esfuerzo

ADMINISTRACION:

EE.1

ADMINISTRATIVO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana
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EE.2

DEPARTAMENTO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

EE.3

PROVEEDOR
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

EE.4

CONTACTO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

EE.5

CUSTODIO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

INVENTARIO:

EE.6

INVENTARIO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana
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MANTENIMIENTO

EE.7

HOJA_TRABAIO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

RESPALDOS BDD

EE.8

RESPALDO_BDD
Crear Prueba 2
Crear Métodos
Crear Acceso a los Datos
1 semana

REPORTES

EE.9

REPORTES
Crear Prueba 1
Crear Métodos
Crear Acceso a los data sets
1 semana

ACTIVOS

EE.10

EQUIPO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana
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EE.11

COMPONENTE_EQUIPO

Crear Prueba

Crear Métodos

Crear Acceso a los Datos

1 semana

EE.12

SOFTWARE_EQUIPO

Crear Prueba

Crear Métodos

Crear Acceso a los Datos

1 semana

EE.13

SOFTWARE

Crear Prueba

Crear Métodos

Crear Acceso a los Datos

1 semana

EE.14

ALMACEN_TI

Crear Prueba

Crear Métodos

Crear Acceso a los Datos

1 semana

MOVIMIENTO

EE.15

MOVIMIENTO INTERNO

Crear Prueba

Crear Métodos

Crear Acceso a los Datos

1 semana
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EE.16

SALIDA EQUIPO
Crear Prueba 1
Crear Métodos
Crear Acceso a los Datos
1 semana

TOTAL:

EE.17

ESTIMACIONES

Administracidn
Inventario
Mantenimiento
Respaldos BDD
Reportes
Activos
Movimiento
Total 17

N U R NRRRWOM

El 17 representa el nimero de semanas aproximadas que se necesitan para codificar

todos los médulos de la aplicacion.

3. Velocidad del Proyecto

La velocidad del proyecto es una medida que representa la rapidez con la que se
desarrolla el proyecto; estimarla es muy sencillo, basta con contar el nimero de historias
de usuario que se pueden implementar en una iteracion; de esta forma, se sabra el cupo

de historias que se pueden desarrollar en las distintas iteraciones.

Usando la velocidad del proyecto controlaremos que todas las tareas se puedan
desarrollar en el tiempo del que dispone la iteracion. Es conveniente reevaluar esta
medida cada 3 0 4 iteraciones y si se aprecia que no es adecuada hay que negociar con

el cliente.
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4. Iteraciones

Todo proyecto que siga la metodologia X.P. se ha de dividir en iteraciones de
aproximadamente 3 semanas de duracion. Al comienzo de cada iteracion los clientes
deben seleccionar las historias de usuario definidas a ser implementadas. También se
seleccionan las historias de usuario que no pasaron el test de aceptacién que se realiz6 al
terminar la iteracion anterior. Estas historias de usuario son divididas en tareas de entre 1

y 3 dias de duracién que se asignaran a los programadores.

Las iteraciones se efectllan en el orden que la institucion realiza los procesos de manejo

de la informacion.

Primera lIteraciéon: se valida las entradas para usuarios, que pueden ser de tipo:

administrador o invitado.

UH.1 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.1
1

NOMBRE: Acceso Usuario al Sistema

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno

Segunda Iteracidn: se crea la base de datos, los métodos y propiedades para las tablas
departamento, usuarios, proveedor, administrativo, custodio y contacto, de acuerdo a los

requerimientos definidos en la etapa de recoleccion de datos.

UH.2 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.2
2

NOMBRE: Administrativo

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno
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Tercera Iteracion: se crea la base de datos, los métodos y propiedades para la tabla

inventario, de acuerdo a los requerimientos definidos en la etapa de recoleccion de datos.

UH.3 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.3
3

NOMBRE: Inventario

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno

Cuarta lteracién: se crea la base de datos, los métodos y propiedades para el ingreso de
un nuevo equipo a la institucién, de acuerdo a los requerimientos definidos en la etapa de
recoleccion de datos.

UH.4 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.4
4

NOMBRE: Ingreso Equipo

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno

Quinta Iteracion: se crea la base de datos, los métodos y propiedades para el registro de
movimiento de un recurso de Tl de la instituciéon, de acuerdo a los requerimientos

definidos en la etapa de recoleccién de datos (Ver Anexo 1y Anexo 2).

UH.5 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.5
5

NOMBRE: Movimiento Equipos

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno
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Sexta lteracidn: se crea la base de datos, los métodos y propiedades para el registro de
mantenimiento de un recurso de Tl de la institucion, de acuerdo a los requerimientos

definidos en la etapa de recoleccion de datos (Ver Anexo 3).

UH.6 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.6
6

NOMBRE: Mantenimiento Equipos

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguno

Séptima lteracion: se crea el respaldo de la bases de datos del servidor Centos 5.4

UH.7 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.7
7

NOMBRE: Respaldo de BDD

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Alto

Octava lteracion: se crea la base de datos y las consultas para los reportes de los

procesos de administracion de los recursos de TI.

UH.8 Historia Usuario utilizadas en la Iteracion
Referencia historia | Referencia:RP.8
8

NOMBRE: Reportes

PRIORIDAD TECNICA Y DEL ADMINISTRADOR: Alta
RIESGO: Ninguna
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5. Reuniones

Con este tipo de programacion, los desarrolladores se rednen diariamente y exponen sus
problemas, soluciones e ideas de forma conjunta. Las reuniones tienen que ser fluidas y

todos sus integrantes tienen voz y voto.

Previo a una reunion con el Director del Hospital Isidro Ayora Dr. Daniel Astudillo y el
Administrador de Gestion Informéatica Ing. Mario Cueva se lleg6 al acuerdo de desarrollar
una herramienta de software que permita registrar y controlar los recursos de Tl de la
institucion denominada: “Sistema Web para el Control de los Recursos de Tl del Hospital
Isidro Ayora”.

En vista de que el administrador de los recursos de Tl es conocedor de los procesos en la
administracién de las TI, se convierte en un integrante fundamental en el equipo de
desarrollo del software, al administrador se le solicito de manera formal toda la
informacién referente al manejo de los recursos de TI, la informacién recolectada sirvid
de apoyo para el levantamiento de los requerimientos.

Luego de realizada la reunién y posteriormente haber recolectado la informacién se
procede a desarrollar la aplicacién, cuyo fin es registrar y controlar los recursos de Tl que

posee la institucion.

6. Requerimientos Funcionales
Requerimientos de SYSCORTI

Requerimiento Descripcion

RS.1 Mantener ordenada y automatizada la informacion de los recursos
de Tl del HGPIA-Loja.

RS.2 Registrar cada uno de los equipos con sus caracteristicas de
hardware y software.

RS.3 Permitir el registro de activos (equipos informaticos) cada vez que
se ha hecho una nueva adquisicién.

RS.4 Hacer conocer a nivel mundial de los servicios que presta el
HGPIA-Loja, por medio de la web.

RS.5 Facilitar la toma de decisiones, a traves de la generacion de
reportes.

RS.6 Registrar y controlar el mantenimiento de los equipos informaticos.
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Requerimientos del Sistema

Administracion del Sistema

Requerimiento Descripcidn Tipo

AS.1 Acceder mediante el nombre de usuario y Evidente
password.

AS2 Registrar un nombre y password para el Evidente
usuario.

AS.3 Validar el nombre y password del usuario. Oculto

AS.4 Modificar datos del usuario. Evidente

AS.5 Blogquear datos del usuario(administrador del Evidente
centro de cémputo)

Atributos de la Aplicacion

Atributo Descripcion Tipo

AA.1 Sitio web y aplicacién java con iterfaz de Obligatorio
usuario amigable y facil de manipular; que
contiene elementos como: links, boténes vy
graficos.

AA2 Entrada de la informacion, a través del teclado y Obligatorio
mouse.

AA.3 Salida de la informacion, a través del monitor y Obligatorio
la impresora.

AA.4 Tiempo de respuesta al sistema, técnicamente Anhelado
admisible en conexiones a internet rapidas.

AA.5 Plataformas del sistema operativo, Windows 7, Anhelado
Windows XP y Centos 5.4, técnicamente
admisible.
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Propésito El propdsito fundamental de esta fase es definir la estructura esquematizada
de las interfaces de usuario, base de datos y diagrama de clases. Ademas se desarrolla

las tarjetas CRC y el disefio de portal Web Informativo de la Institucion.

Introducciéon

Esta parte de disefio global se realiza mediante lluvia de ideas, intentando lograr entre
todos un cuadro global del sistema. Mediante la lluvia de ideas, los miembros del equipo
intentan detectar todas las tareas necesarias para desarrollar las historias de usuario. Por
regla general, nos encontramos con que el equipo ha encontrado una solucion correcta,
gque implica una extension de las funcionalidades de la Ultima versién desarrollada. Otras
veces, encontramos la existencia de varias aproximaciones, por la que el equipo debe
elegir la mas simple, acorde con la filosofia que siempre se sigue en XP. En otras
ocasiones, no se encuentra ninguna solucién factible apriori. Estas son las ocasiones
tipicas en las que se debe iniciar una iteracién experimental, que nunca debe durar mas
de un dia o dos, intentando ver cuél es una posible soluciéon. Aqui nunca se resolvera el
problema, se debe encontrar inicamente la manera, pero sin profundizar mas alla de lo
necesario para saber qué hacer. Una vez se tiene una vision global del sistema a
desarrollar en la iteracion en cuestion, se dividen las tareas en grupos de dos personas,
gue iniciaran un ciclo como el visto en la figura 3 del punto anterior, estimando su tarea,
de manera que ayudan al jefe de proyecto a la hora de la estimacion del tiempo y

consiguen cierta libertad al desarrollar en un plazo de tiempo en el que ellos creen.
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Disefno de la Aplicacion

1. Metafora del Sistema

Metafora. Es una historia o narracion a través de la cual se puede definir la funcionalidad
del sistema. Las metaforas permiten a cualquier persona entender cual es el objeto de la
aplicacion.

El objetivo fundamental del proyecto es desarrollar el Sistema Web para el Control de los
Recursos de Tecnologia de la Informacién (SYSCORTI) del Hospital Isidro Ayora, el
mismo que permitird administrar adecuadamente los recursos de TI (pc’s, laptops,

servidores, switchs, ruteadores) de la institucion.

El Sistema constara de dos partes: La parte Web, que muestra informacion de la
institucion como: Historia, Mision y Visidén, Servicio que Ofrece, Programas, Ley de
Transparencia, Contactos y ademas al lado derecho de la pagina Syscorti existira un
boton de descarga de SYSCORTI. La Parte de la Aplicacién estara desarrollada en un
lenguaje de programacion multiplataforma (Java), y estara compuesta de cinco moédulos:
El Modulo de Acceso al Sistema, el Moédulo Control de Inventario, el Mbédulo
Mantenimiento Fisico y Légico, el Mddulo de Toma de Decisiones y por ultimo el Médulo

de Respaldo de Base de Datos.

2. Diseios Simples

Un Disefio Simple se enfoca en proporcionar un sistema que cubra las necesidades
inmediatas del cliente, ni mas ni menos. Este proceso permite eliminar la redundancia y

rejuvenecer los disefios obsoletos de forma sencilla.

El disefio adecuado para el software es aquel que:

1. Trabaja con todas las pruebas

2. No tiene logica transcrita
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3. Muestra cada intencién importante para los programadores

4. Tiene el menor nimero de clases y métodos

El disefio de la aplicacion maneja un modelado sencillo y facil de entender, esta basado
en una arquitectura distribuida de N capas que hace facil la administracion de los

recursos que intervienen en el proceso del desarrollo de la aplicacion.

El lenguaje de programacién java, es una tecnologia a usar para el desarrollo de la
aplicacion, con este lenguaje podemos obtener una aplicacion multiplataforma, que
pueden trabajar tanto en entornos Windows, Linux y Mac. Este lenguaje permite
interactuar con objetos, dando lugar a la reutilizacion de cédigo fuente, por lo que es
necesario tener en cuenta, cuales son los objetos que se utilizaran en el desarrollo de la

aplicacion.

3. Glosario de Términos

El glosario de términos permitira a los lectores del presente proyecto tener una idea clara
de ciertas palabras, términos basicos o compuestos que se utilizan en la documentacion y

en el desarrollo del proyecto. Este se encontrara mas adelante.

4. Tarjetas CRC

Las tarjetas CRC (Clase-Responsabilidad-Colaboracion), es una técnica sencilla que
permite al programador centrarse en el desarrollo orientado a objetos, creada por Ward

Cunningham y Kent Beck.

v' Cada tarjeta CRC representa un objeto, la clase a la que pertenece el objeto se
puede escribir en la parte de arriba de la tarjeta, en la columna izquierda se puede
escribir las responsabilidades que debe cumplir el objeto y a la derecha, las

clases de colaboracion con cada responsabilidad.
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v’ Cada tarjeta representara una clase en el sistema. Ademas de registrar
informacioén de las clases (tarjetas CRC), esté técnica propone un proceso llamado
CRC.

PROCESO CRC

Mediante este proceso se investiga una solucién orientada a objetos del sistema,

permitiendo el pensamiento creativo a través de la interaccion con las personas del

grupo de trabajo.

El proceso CRC ayuda a:

v Identificar las clases que participan del disefio del sistema.

\

Obtener responsabilidades que debera cumplir cada clase
v' Establecer como colabora una clase con otras clases para cumplir con sus

responsabilidades.

Los pasos que se debe seguir para llenar una tarjeta CRC son:

Encontrar clases
Encontrar responsabilidades
Definir colaboradores

Definir casos de uso(situaciones potenciales)

AN N NN

Disponer de las tarjetas.
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Responsabilidades Colaboradores

Tabla 3. Modelo e Tarjeta CRC en blanco
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Tarjetas CRC para SYSCORTI (Sistema Web para el Control de los Recursos de

Tecnologia de la Informacién de Hospital Isidro Ayora-Loja).

CRC 3.1: Clase Usuario

v' Usando el método crearUsuario(), se creara un
anico usuario con privilegios de administrador u
otros de tipo usuario invitado.

v" Usando el método modificarUsuario(), se podra
cambiar o modificar la informacion de los datos del
usuario administrador o de usuarios invitados
registrados en la base de datos.

v" Usando el método accesoSYSCORTI(), el sistema
solicitara el nombre de usuario y password, luego
verifica y valida el nombre de usuario y password
ingresado,

o Si el nombre pertenece a usuario administrador
y la validacién es correcta el sistema presenta
la ventana que contiene el mensaje de
Bienvenida a “SYSCORTI” que permite
acceder a todos los madulos del sistema. O si el
nombre pertenece a usuario invitado y la
validacion es correcta el sistema presenta la
ventana que contiene el mensaje de Bienvenida
a “SYSCORTI” que permite acceder a todos los
modulos  del sistema excepto el de
administracion.

o Caso contrario si la validacion de datos es
incorrecta el sistema bloquea los campos de

nombre y password en la clase usuario.
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v' Cargar el inventario de recursos Tl que se|Custodio

encuentra en la base de datos, para ello|Departamento
utilizaremos el método inventarioT().

v' Permitir el ingreso de datos generales de los
recursos Tl (pc’s, laptops, servidores y elementos
de telecomunicaciones) adquiridos por la
institucion, para ello utilizaremos el método
crearinventario().

v' Permitir la modificacién de datos generales de los
recursos Tl (pc’s, laptops, servidores y elementos
de telecomunicaciones) adquiridos por la
institucion para ello utilizaremos el método

modificarlnventario().

v' Permitir el ingreso de los distintos componentes [ Equipo

del Equipo, mediante el método
crearCompEquipo().

v" Permitir la modificacion de las caracteristicas de
los compontes, para ello utilizaremos el método

modificarCompEquipo().
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v' Cargar las caracteristicas de componentes Tl que | Equipo

se encuentra en la base de datos, para ello
utilizaremos el método softwareEquipo().

v' Permitir el ingreso de las caracteristicas de los
componentes Tl (pc’s, laptops, servidores vy
elementos de telecomunicaciones) adquiridos por la
institucion, para ello utilizaremos el método
crearSoftEqui().

v Permitir la modificacion de las caracteristicas del
software de los equipos (pc’s, laptops, servidores y
elementos de telecomunicaciones), para ello

utilizaremos el método modificarSoftEqui().

v' Cargar las caracteristicas del Custodio que se |Administrativo

encuentra en la base de datos, para ello|/nventario
utilizaremos el método custodio().

v' Permitir el ingreso de las caracteristicas del
Custodio, para ello utilizaremos el método
crearCustodio().

v' Permitir la modificacion de las caracteristicas del
custodio, para ello utilizaremos el método
modificarCustodio().

168



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

v' Cargar los datos del empleado que se encuentra | Departamento

en la base de datos, para ello utilizaremos el
método administrativo().

v' Permitir el ingreso de los datos de los empleados
administrativos de la institucion, para ello
utilizaremos el método crearA().

v' Permitir la modificacion de los datos de los
empleados administrativos, para ello utilizaremos

el método modificarA().

v Cargar las caracteristicas del departamento que se

encuentra en la base de datos, para ello
utilizaremos el método departamento().

v' Permitir el ingreso de las -caracteristicas del
departamento, para ello utlizaremos el método
crearD().

v' Permitir la modificacion de las caracteristicas del
departamento, para ello utilizaremos el método
modificarD().
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v Cargar los datos del proveedor que se encuentra en

la base de datos, para ello utilizaremos el método
proveedor().

v Permitir el ingreso de los datos de los proveedores
para ello utilizaremos el método crearP1().

v' Permitir la modificacion de los datos de los
proveedores para ello utlizaremos el método
modificaP().

v Cargar los datos de la tabla hoja_trabajo que se |Inventario

encuentra en la base de datos, para ello|Equipo
utilizaremos el método hoja_trabajo1(). Recurso_TI

v' Permitir el ingreso de los datos del mantenimiento Componente_Equipo

para ello utilizaremos el método crearHoja_T(). Software_Equipo

v' Si el Administrador, remplazo algiin componente de
Equipo, deberd modificar componente de equipo en
el médulo Equipo.

v' Permitir la modificacion de los datos de
Mantenimiento para ello utilizaremos el método

modificarHT().
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v' Cargar los datos de la tabla movimiento_Interno, | Inventario

para ello utilizaremos el método
movimiento_Interno().

v' Permitir el ingreso de los datos del movimiento
interno  para ello utilizaremos el método
crearMovimiento_I().

v Si el Administrador, realiza el movimiento interno
del activo fijo, debera modificar los datos en la tabla
Inventario.

v' Permitir la modificacién de los datos del movimiento
interno, utilizaremos el método
modificarM_I().

v' Cargar los datos de la tabla salida_Equipo, para|Inventario

ello utilizaremos el método salidaEquipo().

v' Permitir el ingreso de los datos del movimiento
externo para ello utilizaremos el método
crearSalidaE().

v' Permitir la modificacion de los datos de la tabla
salida_Equipo para ello utilizaremos el método
modificarSalida_E().
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v' Cargar los datos del almacén de TI que se|lnventario

encuentran en la base de datos, para ello
utilizaremos el método: AlmacenRTI().

v Permitir el ingreso de los datos del almacén de TI
para ello utilizaremos el método:
crearAlmacen_recursosTIC().

v Permitir la modificacion de los datos del almacén
de TI para ello utilizaremos el método:
modificarAlmacenR_TIC()

v Cargar los datos del contacto que se encuentran en | Administrativo

la base de datos, para ello utilizaremos el método:
contacto().

v' Permitir el ingreso de los datos de contacto del
administrativo para ello utilizaremos el método:
crearContacto().

Permitir la modificacion de los datos de contacto
del administrativo para ello utilizaremos el método:
modificar Contacto()
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CRC 3.14: Clase Reportes

v Cargar reportes con la clase | Inventario
ReportesPDFPersonalizados y con el método | Proveedor
GenerarPDF(). Administrativo

. ., . Movimiento_Interno
v' Si la opcién de reporte es Inventario, usamos el -

3 ) Movimiento_Externo
método: GenerarPDFInventario(). -
) » o ) Custodio
v Si la opcion de reporte es mantenimiento Equipos

Hoja_Trabajo
usamos el método: GenerarPDFHojatrabajo().

v Si la opcibn de reporte es determinar
caracteristicas minimas para comprar recursos de
Tl (pc's,laptops,servidores, Switch,Ruteadores)
usamos el método: GenerarPDFCompras().

v' Si la opcién de reporte es Custodio de recursos de
Tl usamos el método: GenerarPDFCustodio().

v" Si la opcion de reporte es Movimiento Interno de
Equipo usamos el método:
movimientol PLANTILLAY).

v Si la opcion de reporte es Movimiento Externo de

Equipo usamos el método: salidaE_PLANTILLA().
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v" Acceder al archivo de la Base de Datos usando el

método:
verArchivoBaseDatos()

v' Crear el respaldo de Base de Datos usando el
método:

guardarArchivoBaseDatos()

v Cargar los datos del Equipo que se encuentra en la | Proveedor

base de datos, para ello utilizaremos el método | Inventario
equipo(). Componente_Equipo
v Permitir el ingreso de los datos de los equipos para Software_Equipo
ello utilizaremos el método crearEquipo().
v' Permitir la modificacién de los datos de los equipos
para ello utilizaremos el método

modificarEquipo().
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v' Cargar los datos del Software que se encuentra en
la base de datos, para ello utilizaremos el método
software().

v" Permitir el ingreso de los datos del software para
ello utilizaremos el método crearSoftware().

v' Permitir la modificacién de los datos del software
para ello utilizaremos el método

modificarSoftware().

Proveedor

Inventario

v' El administrador sera el encargado de administrar
esta clase dependiendo del usuario que acceda al
sistema, el tendrd que ingresar primeramente la
informacion referente al usuario para darle los
permisos de lectura o de escritura.

Usuario
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5. Soluciones Puntuales

Una vez que se ha analizado como se administran los recursos de Tl en la institucion y
que los requerimientos del cliente han sido revisados se ha procedido a establecer las

soluciones puntuales que el sistema debe cumplir:

v' Permitir al administrador del centro de computo del HGPIA-Loja:

e Manejar los datos de los recursos de TI.

e Guardar respaldos de las base de datos con extensién sql del servidor
Centos.

e Manejar los datos del custodio o responsable de los recursos de Tl

e Manejar los registros del mantenimiento fisico o logico de las pc’s, laptops,
servidores, ruteadores y switch, etc.

¢ Manejar los datos del movimiento interno y externo de los recursos de TI.

e Actualizar los archivos.doc de caracteristicas minimas de los recursos de
TI.

v Generar reportes sobre:

e Inventario de recursos de Tl

e Mantenimiento equipos

e Custodio de equipos

e Proveedores

e Equipos que han sido movidos internamente

e Equipos que han sido sacados de la Institucién.

e Equipos con sus caracteristicas de hardware y software

e Software de la Instituciéon

6. Funcionalidad Minima

Para establecer la funcionalidad minima del sistema, es importante analizar cuéles

son las necesidades de la institucién con respecto a la administracion de los recursos
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de TI, para lo cual se debe tratar especialmente con la persona que interviene
directamente en la administracion de los recursos, en este caso es el Administrador

del Centro de Computo del Hospital Isidro Ayora.

Una vez que se ha conversado con el Administrador en base a los requerimientos del
sistema, ya se puede determinar la funcionalidad minima de nuestro sistema, cuyo
objeto principal es administrar adecuadamente los datos de los recursos de Tl de la
Institucion, y entregar los respectivos reportes para corroborar la existencia fisica y

estado de cada uno de los equipos informéaticos dentro del Hospital.

6.1. Arquitectura del Sistema

Para el desarrollo del software se ha definido la Arquitectura de N-Capas, por las
grandes ventajas que representa, puesto que permite crear sistemas escalables y
seguros, asi también se considerd la Arquitectura Cliente Servidor en vista de que se
trata de una aplicacion Web.

En las graficas que mostraremos a continuacion, se representa el esquema de la

arquitectura N-Capas Yy la arquitectura Funcional del Sistema.
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: ARQUITECTURA DISTRIBUIDA DE DESARROLLO DE SOFTWARE ;

Grafico 2. Arquitectura Funcional del Sistema
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:

APLICACION WEB -

v

CAPA DE PRESENTACION

CAPA DE NEGOCIOS

v

CAPA DE DATOS

v

JDK

CAPA DE ACCESO LOGICO

JDBC para linux para la conexiéon
de la Base de Datos.

v

JDK para linux para encriptar

N Y N Y ()
N NG N N A N
\ 4

Base de Datos
“syscorti”

Grafico 3. Arquitectura N-Capas

6.2. Capa de Presentacion

Es la capa que ve el usuario, presenta el sistema al usuario (la interfaz de portal web y
de la aplicacion SYSCORTI), le comunica la informacién y captura la informacion del

usuario en un minimo de proceso (realiza un filtrado previo para comprobar que no
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hay errores de formato). Esta capa se comunica Unicamente con la capa de negocio.
También es conocida como interfaz grafica y debe tener la caracteristica de ser
"amigable" (entendible y facil de usar) para el usuario.

6.3. Capa de Negocio

Es la capa donde reside la aplicacion, se reciben las peticiones del usuario y se
envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de
l6gica del negocio) porque es aqui donde se establecen todas las reglas que deben
cumplirse. Esta capa se comunica con la capa de presentacion, para recibir las
solicitudes y presentar los resultados, y con la capa de datos, para solicitar al gestor
de base de datos para almacenar o recuperar datos de él.

6.4. Capa de Datos

Es la capa donde residen los datos y es la encargada de acceder a los mismos. Esta
formada por uno o mas gestores de bases de datos que realizan todo el
almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacion de

informacién desde la capa de negocio.

7. Diseno del Portal Web

7.1 Metodologia?

Nuestra pagina o sitio Web, muestra la imagen de nuestro negocio hacia el mundo,
por ello el proceso de creacion y explotacion de nuestro sitio Web requiere de una

metodologia contrastada y bien definida.

La figura siguiente muestra una metodologia que nos permitird alcanzar las

expectativas de nuestro sitio Web:
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PLANIFICACION

Eleccion del tipo de Weh
Definicidn de la tematica
Flanteamiento de los objetivos
Eszcalabilidad

Definicion del disefio

PRODUCCION

Disefio visual & informacion a implementar
Aplicaciones
Posicionamiento

Testeo

MANTENIMIENTO ¥ EXPLOTACION

Ampliaciones y actualizaciones
Fasicionamiento
Marketing

Mantenimiento

Gréfico 4. Metodologia del disefio de paginas Web.

7. http://www.webandmacros.com/Diseno_web metodologia.htm. Metodologia disefio
paginas web. 2006-2009
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PLANIFICACION DEL SITIO O PAGINA WEB

v Eleccién del tipo de Web

Lo primero que se ha de decidir es el tipo de Web que queremos crear, es el
punto de partida que afecta a todas las etapas posteriores de creacion,
realizaremos un disefio, aplicaciones, navegabilidad... adecuadas al tipo de

Web seleccionada.

Ejemplos:

e Sitio Web comercial.

e Sitio Web profesional.

e Sitio Web de informacion.
e Sitio Web de ocio.

Para nuestro caso se trata de una pagina Web de tipo Informativo, en la que
gueremos dar a conocer informacidn con respecto al servicio que ofrece el
Hospital General Isidro Ayora de la Ciudad de Loja.

v Definicién de la Tematica
En este punto se va a definir los temas que se van a exponer en el sitio Web,
permitiendo definir términos claves de busqueda para posteriormente realizar
una metodologia de posicionamiento:

e Sitio Web de informacion de los servicios que ofrece el HPGIA-Loja.

v' Planteamiento de objetivos

Se plantean los objetivos por los cuales se crea el sitio web, para luego fijar
estrategias funcionales que permitan alcanzar los objetivos propuestos.
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o Dar a conocer la Historia del Hospital Isidro Ayora-Loja

e Dar a conocer la Mision y Vision de la Institucion.

o Dar a conocer los Servicios de Salud que presta la Institucion.

o Dar a conocer los Programas de Salud que maneja.

o Dar a conocer la Ley de Transparencia que rige a los Hospitales

Publicos.

v'  Escalabilidad

Se define como las visiones a corto y largo plazo acerca de nuestro sitio Web,
si a lo largo del tiempo queremos ampliar nuestro sitio Web con nuevas

aplicaciones, nuevas paginas, actualizaciones constantes.

v' Definicion del disefio

Dependiendo del tipo de Web, la tematica seleccionada, los objetivos
planteados y la escalabilidad definida, estamos preparados para definir sobre
papel el disefio de la Web, incluyendo los fondos, tipos de letras, botones,
formularios, links, plantillas, aplicaciones... de tal forma que obtengamos
"storyboard" de los elementos y disefio que queremos implementar en nuestro
sitio Web.
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PRODUCCION Y CREACION DEL SITIO O PAGINA WEB.

v

v

v

Disefio visual y creacion de la informacion a implementar

Creacion del esqueleto de la Web, tablas, encabezados, espacio para

imagenes, texto, botones...

Creacion de las imagenes que acompafara a nuestro sitio Web, logos,
cabeceras, fotografias, ademas del proceso concepcién y materializacién de la
informacién que se va a ofrecer.

Aplicaciones Web

Creacion de enlaces entre nuestro sitio Web y la aplicacion SYSCORTI.
Posicionamiento

Una vez que nuestro sitio Web ha sido terminado, es importante establecer
una metodologia que nos ayude a definir como nuestro sitio web puede
aparecer en las primeras posiciones en los buscadores. Para esto se puede
inscribir la pagina web en buscadores importantes como: google, yahoo,
altavista, etc., los mismos que usan palabras claves de blsqueda.

Testeo

Consiste en realizar pruebas de nuestro sitio Web para comprobar la

navegabilidad y su correcto funcionamiento. Es importante que nuestra pagina

muestre una imagen positiva a sus visitantes.
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MANTENIMIENTO Y EXPLOTACION DEL SITIO O PAGINA WEB.

v" Ampliaciones y actualizaciones
Es muy importante actualizar la informacion que nuestra pagina muestra,
puesto que ayuda a que los usuarios en-linea se mantengan enterados de
todas las novedades actuales de la institucidbn con respecto a servicios y

programas de salud que ofrece.

v" Posicionamiento

Mantener una pagina posicionada requiere de implementar una metodologia:
gue permita ampliar y actualizar el sitio web, dar un adecuado mantenimiento

y emplear estrategias de marketing para darlo a conocer.

v Marketing

La estrategia de mercado que utilizaremos para dar a conocer nuestro sitio
web es a través de: publicaciones en periédicos, hojas volantes, radio y

mensajes de correo electrénico.

v" Mantenimiento

Realizar un programa de mantenimiento para que nuestro Sitio Web funcione

durante su existencia.

7.2 Estructura del Sitio WEB

Menu Principal

Nuestro Sitio Web contendra los siguientes links:
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HISTORIA

MISION Y VISION
SERVICIO QUE OFRECE
PROGRAMAS

LEY DE TRANSPARENCIA
CONTACTOS

SYSCORTI

Contenido por Paginas

HISTORIA

Esta pagina mostrard informacion de los antecedentes Historicos de la institucion

y una imagen de como se ve actualmente.

MISION Y VISION

Esta pagina mostrara informacion de la Mision y Vision del Hospital Isidro Ayora

Loja.

SERVICIO QUE OFRECE

Esta pagina mostrara informacién de los Servicios que ofrece la institucion y la
galeria de imagenes. Se mostrara informacién de cada servicio de acuerdo al link

seleccionado.

PROGRAMAS

Esta pagina mostrara informacion del Programa de “Plan de Mejoramiento y

Desarrollo Institucional”.
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LEY DE TRANSPARENCIA

Esta pagina mostrara informacion de la ley de transparencia que rige a las
Instituciones de Salud Publica.

CONTACTOS

Esta pagina mostrara informacion de la ubicacion y teléfonos de la institucion.

SYSCORTI

En esta pagina se mostrara informacién de como funciona la aplicacién Syscorti y

cudles son los requisitos previos para su uso.

7.3 Diagramacion de Paginas

Es la manera de distribuir organizadamente sobre nuestra pagina web los
elementos o componentes que la conforman. La estructura esquematizada de

nuestro sitio web ha sido fragmentada en 3 tablas.
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Pagina Principal

LOGOTIFO BANNER ANIMADO
TITULO DEL CONTENIDO TITULO DE IMAGENES
IMAGENES
CONTENIDO
ACCESO A LA APLICACION
PIE DE PAGINA

Grafico 5: Diagramacién del Portal Web

En el gréfico 5 se puede ver que el Portal Web esta construido en base a tres tablas, de

acuerdo al siguiente orden:
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v Tabla 1: Muestra el Nombre y Logotipo de la Institucion, el Menu Principal

y una Animacion.

v Tabla 2: Muestra al lado izquierdo el titulo y contenido que tiene relacién
con link seleccionado y al lado derecho muestra una galeria de imagenes

en un formato jpg. Ademas muestra el link de acceso a SYSCORTI.

v Tabla 3: Muestra la direccién, niumeros de teléfonos, link del correo

electrénico, nombre del portal web y horarios de atencién de la institucion.

Paginas Secundarias

La estructura esquematizada de nuestro sitio web ha sido fragmentada en 3 tablas

igual que en la pagina principal. Ver grafico 12.

v/ Tabla 1: Similar que la diagramacion de la Pagina Principal.
v Tabla 2: Similar que la diagramacion de la Pagina Principal.
v/ Tabla 3: Similar que la diagramacion de la Pagina Principal.

7.4 Diseiio Imagenes

Las imagenes que se ubican en un sitio web, deben tener una buena aceptacion
por parte del usuario, es por ello que es importante retocar las imagenes que se
utilizaran. La herramienta que se usara para el retocado de imagenes que se
colocaran en el portal Web es Adobe Phothoshop CS4, este permite editar,

disefiar, retocar fotografias y la pintura base de imagenes de mapa de bits.

7.5 Diseiio de Paginas

Para el disefio del portal Web se utiliz6 la herramienta Joomla, esta permite
administrar  toda la informacion publicada en las paginas desde un navegador

web, dando lugar al facil mantenimiento de sitio.
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7.6 Incorporaciéon Multimedia

Para incorporar imagenes animadas al portal, y darle una mejor presentacion se lo

hace mediante la plantilla preestablecida de Joomla 1.5.22 en espafiol.

7.7 Descripcion de cada Pagina

INICIO

Muestra en la parte superior el nombre de la institucién, un banner con imagenes y

los respectivos links del sitio web informativo.

.’ Hospital Regiomal “Isidvro Ayvora" Loja

Sarvicios gue ofrecemos

|
4

A AL D€ SV T —
- - 5
rcan oA - i

Gréfico 6. Pagina Inicio
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HISTORIA

Muestra informacion de la historia y datos generales del HPGIA-Loja.

B Mospual Regional "Ixidero Ayora" Loja

Hintoria

Gréfico 7. Pagina Historia
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MISION Y VISION

Muestra informacion de la mision y vision del HPGIA-Loja.

P Hospital Regional "Ixidro Ayors™ Loja

Mislon y Vision
(TP o Jenatn y Vietéwt

LY

Vinkia 001 Mgt

Grafico 8. Pagina Mision y Vision
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SERVICIOS

Muestra informacion de los servicios que presta el HPGIA-Loja; asi como también

los links para acceder a la informacion de cada uno de los servicios que ofrece.

B Hospital Regional "Isidro Ayora" Laoja

A

OFERTA DE SERVICIOS:

Grafico 9. Pagina Servicios HPGIA-Loja
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PROGRAMAS

Muestra informacion del programa “Plan de Mejoramiento y Desarrollo
Institucional”, del HPGIA-Loja.

I Hospital Regional "Isidro Ayora™ Loja

ST B —

PROPUESTAS DEL PLAN

Grafico 10. Pagina Programas
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LEY DE TRANSPARENCIA

Muestra informacion sobre la ley de transparencia que rige a las instituciones de
salud publica.

B Hospital Regional "Isidro Ayora” Loja ' 1

Ley de Transparencia

Gréfico 11. Pagina Ley de Transparencia

CONTACTOS

Muestra informacion de la ubicacion y teléfonos del HPGIA-Loja.

n Hospital Regional "Isidro Ayora™ Lojn

O

Gréfico 12. Pagina Contactos
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SYSCORTI

Muestra informacioén general de como usar “Syscorti; asi como cuéles son los
requerimientos minimos para ejecutar la aplicacion en una maquina remota, al lado
derecho de la pagina esta la seccion para que el usuario se registre y pueda

acceder a la descarga de la aplicacién “Syscorti”

B Hospital Regional "Isidro Ayora” Loja

Syscorti

Gréfico 13. Pagina SYSCORTI (Registrar)
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Luego del registro del usuario se muestra en la pagina un botén para hacer la

descarga de la aplicacién Syscorti.

B Hospital Regional "Isidro Ayora” Loja

You srw tara;

Syscorti

SYSCONRT
21 we I e w0Awate litre ¥ S0 Yy . #inde = ) pracdortiasy ) l I

Instnaciia

@ Descargar Archivo

Gréfico 14. Pagina SYSCORTI (Descargar Aplicacion)
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8. Diseno de la Base de Datos8

El proceso de disefio de una base de datos se guia por algunos principios. El primero de
ellos es que se debe evitar la informacién duplicada o, lo que es lo mismo, los datos
redundantes, porque malgastan el espacio y aumentan la probabilidad de que se
produzcan errores e incoherencias. El segundo principio es que es importante que la
informacién sea correcta y completa. Si la base de datos contiene informacion incorrecta,
los informes que recogen informaciébn de la base de datos contendran también
informacién incorrecta y, por tanto, las decisiones que tome a partir de esos informes

estaran mal fundamentadas.

Un buen disefio de base de datos es, por tanto, aquél que:

e Divide la informacién en tablas basadas en temas para reducir los datos
redundantes.

e Ayuda a garantizar la exactitud e integridad de la informacion.

e Satisface las necesidades de procesamiento de los datos y de generacion de

informes.

El nombre de la base de datos para nuestra aplicacion es isidro_syscorti, esta
almacenara toda la informacion de los recursos de Tl del Hospital Isidro Ayora, contendra
todas las tablas y procedimientos almacenados que utiliza la aplicacién “SYSCORTI”. Las

tablas y procedimientos se detallan desde las paginas 240 a la 245.

El servidor de base de datos es MySQL SERVER 5.0, por la compatibilidad con la

tecnologia de desarrollo java a utilizar.

8. http://office.microsoft.com/es-ar/access-help. Conceptos basicos del disefio de una base

de datos
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9. Diagrama de Clases®

Un diagrama de clases es un tipo de diagrama estatico que describe la estructura de un
sistema mostrando sus clases, atributos y las relaciones entre ellos. Los diagramas de
clases son utilizados durante el proceso de andlisis y disefio de los sistemas, donde se
crea el disefio conceptual de la informacion que se manejara en el sistema, y los
componentes que se encargaran del funcionamiento y la relaciéon entre uno y otro. Ver el

diagrama de clases en la pag. 243

9. http://es.wikipedia.org/wiki/ Diagrama de claes. 2011

199


http://es.wikipedia.org/wiki/Sistema
http://es.wikipedia.org/wiki/

Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

10. Diseio dela Aplicacion

Una vez que se ha reunido toda la informacion, los requerimientos del software han sido
levantados, se ha realizado la planificacion del proyecto y se ha establecido los objetivos
a alcanzar, se procede a realizar el disefio de la aplicacion, para mas adelante proceder a

implementarla en el entorno Java.

Para poder ingresar a la aplicacion se describen las siguientes acciones de manera

general:

e Desde el portal Web el usuario descarga la aplicacién “SYSCORTI" y la ejecuta en
su maquina cliente, para el ingreso a la aplicacibn se muestra la ventana de

Autentificacion de Usuario.

e Seguidamente se muestra, si se trata del usuario Administrador la Ventana
Principal 1 que contiene todos los modulos de la Aplicacion o sino para el Usuario
Invitado la Ventana Principal 2 que contiene ciertos médulos de la Aplicacion.

e Las acciones se realizaran segun los permisos asignados a cada tipo de usuario,
tomando en cuenta que el administrador es el Unico que puede acceder a todos
los médulos del sistema.

10.1 Desarrollo de la Interfaz de Usuario

La aplicaciobn comprende de las ventanas que se muestran a continuacion:

MODULO DE ACCESO AL SISTEMA

VENTANA ADMINISTRAR USUARIO

En esta ventana se valida el ingreso del usuario al Sistema.
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| =] Autentificacion de usuarios Lij_iﬁ

ACCEDIENDO AL SISTEMA "SYSCORTI"

ACEPTAR CANCELAR

DERECHOS RESERVADOS DEL AUTOR:

Gréfico 15. Administrar Usuario

VENTANA PRINCIPAL 1:

En esta ventana el administrador tiene acceso a todo los moédulos del sistema
SYSCORTI (Administrativo, Inventario, Mantenimiento, Respaldo BDD, Activos,

Movimiento, Reportes).

Lacl Meau Principall Mﬁfgw
BIENVENIDOS AL SISTEMA Dl PRODUCTIVIDAD DI LOS RECURSOS DE TIC
"SYSCORTI™
i

)
=1

‘ AR T A TIVOY INVENTAMIC AN TEMIMIE T PO BEAL DO

ﬁ-%mwﬁ

' ACTIVOS MR T HUPOMRTE NALI ‘

Gréafico 16. Ventana Principal 1

VENTANA PRINCIPAL 2:

En esta ventana el usuario invitado tiene acceso a los moédulos: Inventario,
Mantenimiento, Respaldo BDD, Activos, Movimiento, Reportes, excepto al médulo

Administrativo.
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Tl Mvrvis vy loipamiz i s o
! BIENVENIDOS AL SISTEMA DE PRODUCTIVIDAD DE LOS RECURSOS DE TIC
YSYSCORTTY
[ | LTS —— 3
N | <
‘ RN TE ‘ | VR T AR 1 } AT EHIMIT TGO

| ACTIVOS ’ MOVIIENT O ' ’ nEBORTE S

Grafico 17. Ventana Principal 2
MODULO ADMINISTRATIVO

VENTANA MODULO ADMINISTRATIVO

En esta ventana el sistema muestra el menul para agregar y modificar datos de

Departamento, Administrativo, Custodio, Usuario, Contacto, Rol de Usuario y
Proveedor.

N Rocaatainbe SENEIRNINSRE S S S eSS ey
e P N - "

ANDCGE I AOEINTECORTID
Nareger Cusions
Apreger Use ars
ADTRGET Lol 1aG
NDrOge 1 Fot aal Usua ne
AEreger Mroves 3or

Gréfico 18. Ventana Administrativo

VENTANA AGREGAR USUARIO

En esta ventana el administrador puede crear usuarios de tipo administrador y
usuario invitado.
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Gréfico 19. Ventana Agregando Usuario

VENTANA MODIFICAR USUARIO

En esta ventana el adminitrador puede modificar datos de usuarios tipo

administrador o usuario invitado.

MODIFICANDO DATOS DE LOS USUARIOS DE RECURSOS TI DEL HPGIA-LOJA

PANSTWORD DIt USUARIO ACTUALIZANDO REGISTRON
| RSO AN

MOMIBIE DUL USUARLTO SELTCCIONE NOPRIT USUARTO ‘I
[nvmaziome [~

NOMBRE COMMLEITO DIL USUARLIO

1O_USUARIO

Gréfico 20. Ventana Modificando Usuario

VENTANA AGREGAR ADMINISTRATIVO

En esta ventana el administrador puede agregar datos de personal administrativo.
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NOMBRE: !l
AFRLLIDO |
CEOULA |

CARGO: I

TD_DEPARTAMENTO

|rm--q-n=|n le

| ORI =S

AGREGANDO DATOS DEL PERSONAL ADMINISTRATIVO DEL HPGIA-LOJA

GUARDAR ’ l SALIR

Grafico 21. Ventana Agregando Administrativo

VENTANA MODIFICAR ADMINISTRATIVO

En esta ventana el administrador puede modificar datos de personal

administrativo.

—— —  —— ——

Laed

PLHRSONAL ADMMINISTHATIVO

DUSCAR
ANGRESE CLDULA ADFINIS TRAT IVO:
Dy AT TIVO: CARGO DEL ADFUINISTRATIVO:

.
Al

APTLLIDO
" DL ADMINISTRATIVO: 1 £ DEL o

: :
, > |
4, CLOULA DR VO .
M
AT VAR GQUAMDAK AL TR

MODIFICANDO DATOS DEL PERSONAL ADMINISTRATIVO DEL HPGIA-LOJA

Loy Ll et S

Gréfico 22. Ventana Modificando Administrativo

VENTANA AGREGAR PROVEEDOR

En esta ventana el administrador puede agregar datos de proveedor.
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AGREGANDO DATOS DEL PROVEEDOR DE LOS RECURSOS DE TI DEL HPGIA-LOIA

° CONTACTO 1
MOMBRE DEL VENDEDOR: | RALE/CX 5 L'
omeccron: | Teujcr - |
CIDAD: vAX: ‘
Pars: | REGISTRO EMPRESARIAL | ‘
comiwiss |
# GUARDAR SALIR I
|
|
|

Gréfico 23. Ventana Agregando Proveedor

VENTANA MODIFICAR PROVEEDOR

En esta ventana el administrador puede modificar datos de proveedor.

k)
U

| i —— T— — ————. ——. —.

MODIFICANDO DATOS DE LOS PROVEEDORES DE LOS RECURSOS TI DEL HPGIA-LOIA

PROVEIDOR _RECURSOS TI

ACTIVAR GUARDAS SALIR

INGRESE RUC/CI DEL PROVIEDOR: l PUSCAR

: NOMERE DEL PROVITDOR_ & PAIS rax

0 ‘ ROMBRE DL VERDLDOR CONTACTO REGISTRO DF LA £1MPRESA
‘1 DIRECCION RALC/CE CoORRIO \
W

" CIUVDAD TELEFORO

|

|

|

|

L]

1

|

|
< —

Gréfico 24. Ventana Modificando Proveedor
VENTANA AGREGAR CUSTODIO

En esta ventana el administrador puede agregar datos de custodio.
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3

——

R

ESTADO DL CUSTODIO
iu:two -

TO_ADMINIS THATIVO

FECHA QUE RECTBE £L RECURSO T1

FECHA QUI ENTRIGA IL RECURSO 1)

AGREGANDO DATOS DEL CUSTODIO DE LOS RECURSOS DE TI DEL HPGIA-LOJA

CUSTODIO DEL RECURSO DE T

Z‘Jon Luis

OBSERVACION DXL RICURSO T1

SALIR

SELLCCIONE EL ADMINISTRATIVO

Gréfico 25. Ventana Agregando Custodio

VENTANA MODIFICAR CUSTODIO

En esta ventana el administrador puede modificar datos de custodio.

L

ENGIENE FL 1D DEL CUNTOO I

FEOHA QUE RECTIM £L RECURSO T

FECHA OF ENTHIGA DEL BECURSO 11

ACTIVAR

MODIFICANDO DATOS DEL CUSTODIO DE LOS RECURSOS DE 11 DEL HPGIA-LOJIA

ERTADO DEL CUSTODIO

SLLLCCTONE NOPMREL ADMINISTHATIVO
'l | =]
O DEL ADFIDGSTRAT IVO

SALIR

Grafico 26. Ventana Modificando Custodio

VENTANA AGREGAR CONTACTO

En esta ventana el administrador puede agregar datos de contacto.
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|

AGREGANDO DATOS DEL CONTACTO DE LOS RECURSOS DE TI DEL HPGIA-LOJIA

TELEFONO DEL CONTACTO SELECCIONE NOMBRE ADMINISTRATIVO

& | fomtn -

DIRECCION DEL CONTACTO

I —

‘ CORRIO DIL CONTACTO

=

ID_ADMINISTRATIVO

a.;s’iu;.a.a ===

Gréfico 27. Ventana Agregando Contacto

VENTANA MODIFICAR CONTACTO

En esta ventana el administrador puede modificar datos de contacto.

MODIFICANDO DATOS DEL CONTACTO DE LOS RECURSOS DE TI DEL HPGIA-LOJIA

INGRESE IL 1D DEL CONTACTO: | | DUSCAR |

TELEFONO SELECCIONE ADHINES

DIRICCION

———— — -

Gréfico 28. Ventana Modificando Contacto
VENTANA AGREGAR DEPARTAMENTO

En esta ventana el administrador puede agregar datos de departamento.
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AGREGANDO DATOS DEL DEPARTAMENTO DEL HPGIA-LOJA

Gréfico 29. Ventana Agregando Departamento
VENTANA MODIFICAR DEPARTAMENTO

En esta ventana el administrador puede modificar datos de departamento.

Ll

MODIFICANDO DATOS DE LOS DEPARTAMENTOS DEL HPGIA-LOJA

' DEPARTAMEINTOS DEL MPGIA-LODA l‘.
H 10_DEPARTAMENTO: ACTUALIZAR DEPARTAMINTO
f
' {
norBRE: SELECCIONE NOMBRE DEPARTAMENTO:
' Psquiatria |- |
! UBICACION:
L
L,
ACTIVAR GUARDAR SALIR

o=

Gréfico 30. Ventana Modificando Departamento
MODULO INVENTARIO

VENTANA MODULO INVENTARIO
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En esta ventana el usuario puede elegir entre las opciones: Consultar Datos del

Inventario, Agregar Datos Inventario o Modificar Datos del Inventario.
n [-[ I

INVENTARIO DE LOS RECURSOS DE TIC DEL HPGIA-LOJA

Inventario

AGREGAR_DATOS_INYVENTARIO ‘ ’ MODIFICAR _DATOS_INVENTARIO ’

| CONSULTAR_DATOS_INYENTARIO ’

l SALIR DEL INVENTARIO ‘

Gréfico 31. Ventana Inventario
VENTANA CONSULTAR DATOS INVENTARIO
En esta ventana el sistema muestra un listado de los datos del inventario, ademas
el usuario puede hacer busquedas especificas ingresando el codigo de activo fijo

del bien y presionando sobre el botdn buscar, el sistema presenta informacion de

la busqueda encontrada.
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INGRESE EL 1D DEL ACTIVO FIJO:

BUSCAR

CONSULTA ESPECIFICA DEL INVENTARIO DE LOS RECURSOS DE TIC DEL HPGIA-LOJA

SALIR

Grafico 32. Ventana Consultar Inventario

VENTANA AGREGAR DATOS INVENTARIO

En esta ventana el usuario podra agregar datos del inventario.

RECURSOS TI

INGRESE EL CODIGO_ACTIVO_FI1O: || . . .

AGREGANDO DATOS AL INVENTARIO DE LOS RECURSOS DE TI DEL HPGIA-LOJA

DESCRIPCION: ‘

‘ GARANTIA_TI: [—

‘ ESTADO_CUSTODIO: |activo :

PRECIO_TI: 1

‘ ID_CUSTODIO:

UBICACION: ‘

o oo [omerencn ||

FECHA_COMPRA: ‘ =i

‘ ID_DEPARTAMENTO:

ESTADO:

GUARDAR

SALIR

Grafico 33. Ventana Agregando Inventario
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VENTANA MODIFICAR DATOS INVENTARIO

En esta ventana el usuario podra modificar datos del inventario.

<] I =1 . = v e e |
MODIFICANDO DATOS DEL INVENTARIO DE LOS RECURSOS DE T1I DEL HPGIA-LOIA
RECURSOS TI INGRESE 1. CODIGO DE ACTIVO FIIO: | | BUSCAR |
DE SCRIPCION: GARANTIA: |
L EXISTENCIAS SELECCIONE 1D CUSTOOIO '
[ |
PRECIO: D CUSTODIO
U
w
FECHA COMPRA: o
COOIGO_ACTIVO_FLIO ' b
i
ESTADO: 0 DEPARTAMENTO
“l
W ACTIVAR GUARDAR SALIR "
»
L - ———————————

Gréfico 34. Ventana Modificando Inventario
MODULO MANTENIMIENTO
VENTANA MODULO MANTENIMIENTO

En esta ventana el sistema muestra el menu para agregar y modificar datos de
Mantenimiento (Hoja de Trabajo),

|Lts) i Syc:an_( M

AUregar | Modificar  Salir
AQreanr DAtan Hole | rabaio |

[ ———

dm los Recursas de TE

Gréafico 35. Ventana Mantenimiento
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VENTANA AGREGAR HOJA_TRABAJO

En esta venta el administrador o usuario invitado puede agregar datos de
mantenimiento (hoja-trabajo).

s — = W

AGREGANDO DATOS A LAS HOJAS DE TRABAJO DE 1LOS RECURSOS DE 11 DEL HPGIA-LOIA

DLPARTAMENTO QUE ENVIA NOPEBIE DEL QUE ENVIA SELECCIONE 10 EQUIPG

" x ‘ "
5 [Emergoncia -~ [* i=
» FECHA OE EMTREGA DESCRIPCION DEL TRARAIO ID_EQuUIPo
1 \ -

R HORA QUE ENTREGA STAECCIONE PARTY £/PTELA ALMACEN
) . -
! <] I »| |Otscoauro ==
b ENTRIGADO A FECHMA QUE RICIne IO _ALMACEN DFf RECURSOS TI
"
)
, DESCRIPCION D SITUACION DIL FQUIPO HORA QUT RECIDT EXISTENCIA PARYE/PIEZA ALMACEN

4 TEPO O MAANTENIMIENT O

| GUARDAR AR
<1 I si | |cofrectivo |- | |

T s s - =

Gréfico 36. Ventana Agregando Hoja_Trabajo

VENTANA MODIFICAR HOJA_TRABAJO

En esta venta el administrador o usuario invitado puede modificar datos de

mantenimiento (hoja-trabajo).

INGRESE EL ID_MOIA_TRABAIO: BUSCAR
DEPARTAMENTO GUE ENVIA POMBRE OF L QUE i BELLECIONE 1O GO
] 1= f
FECHA OF ENTREOA THRARAIO REALZADS o_sQuiro
= M
P P, KR I » BELECCIONE PARTEMIEIA ALMACEN
FECHA QUE RECHME [ = "
|
ENTREGACO A -
10_ALMACESN_SECURSO5_TY "

MMTIUACION DEL EOuUPrO

- "o os FARTEAEZA ALMACTN

ACTIVAR GUARDAS SALIR

Grafico 37. Ventana Modificando Hoja_Trabajo
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MODULO REPORTES

En esta ventana el administrador o usuario invitado puede imprimir un reporte de cada

uno de los médulos sistema.
Tl g 4 T Wl

REPORTES DEL SISTEMA DE ADMINISTRACION DE RECURSOS DE TI DEL HPGIA-LOJA

l y
- > ',‘Ti i e - -».
- - PSS ¢ : .:r,.:_ i
: ‘ (Y5 "'.g.

cusTomo

-

a .
a I MANTENIMIENTO ADMINISTRATIVO PROVEEDOR ‘
.f"-" '_ ! L&l
- T

USUARIOS

’ INVENTARIO ’ \ MOVIMIENTO COMPRAS ACTIVOS ’

| sALIN l

Gréfico 38. Ventana Reportes

MODULO RESPALDO BDD

En esta ventana el administrador podra respaldar las bases de datos (mysql) de
cualquier aplicacion que tenga como motor de BDD mysq|.

', Respaldo de Base de Datos MySQL !.E
) Cargar un archivo de respaldo hacia 7el_se.rvvido_r:. B
®) Crear un archivo de respaldo desde el servidor ﬂ
Crear un archivo de respaldo desde el servidor.
Archivo destino: | Seleccionar ]
Base de datos: |~ [ Leer Bases ]

Resultado de la operacion:

Gréfico 39. Ventana Respaldo de Base de Datos MySQL
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MODULO ACTIVOS

VENTANA MODULO ACTIVOS

En esta ventana el administrador o usuario invitado, puede elegir para agregar o
modificar; Componente Equipo, Software Equipo, Software, Almacén Recursos TI,
Equipo.

| S Syt AT

| Aursaar | Modificar  Sabir

| Auregnr Componente baguipo
Agregar Software Cauipo
AUTOUNRE ROTIWnne

Agregar Almacen_Hecurwon Tl
AGrounr Fanipo

Gréafico 40. Ventana Activos

VENTANA AGREGAR EQUIPO

En esta ventana el administrador o usuario invitado puede agregar datos de equipo.

Lef - - ——— ﬁ_ﬁ il T o— e el
AGREGANDO DATOS DE LOS EQUIPOS DE LOS RECURSOS DE TI DEL HPGIA-LOJA
FIODELO DE EQUIPO: 1ON DEL £Q
COLOR DE EQUIPO: L
FECHA DI ADQUISICION: SELECCIONT DESCRIPCION ACTIVO FIdO: 1D _ACTIVO_Fiio:
l&u:o Duro I -
DIRECCION IP: SELECCIONE BOMBRE DEL l’llov(lno;t c 1D_ PROVEIDOR:
I'Ionor- ‘l -
VIDA UTIL: 3
GUARDAR SALIR
"

e

Grafico 41. Ventana Agregando Equipo
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VENTANA MODIFICAR EQUIPO

En esta ventana el administrador o usuario invitado puede modificar datos de equipo.

MODIFICANDO DATOS DE LOS EQUIPOS DE LOS RECURSOS DE T1 DEL HPGIA-LOIA

EQUIPFOS DEL HPGLA-LOIA INGRESE EL 1D DEL EQUIPO = |

HMODILO DEL EQUIPO:

= b

TO_ACTIVOrDo
OIRECCTIOM 19 O _OmOVERDOn
11
ACTIVAR SALIR

Gréfico 42. Ventana Modificando Equipo

VENTANA AGREGAR COMPONENTE_ EQUIPO

En

esta ventana el administrador o usuario invitado puede agregar datos de

componente_equipo.

-
dirt

AGREGANDO DATOS DE LOS COMPONENTES DE LOS RECURSOS DE TI DEL HPGIA-LOJA

COMPONENTES DE RECURSOS 11 DESCRIPCION DE PARTES DE COMPONENTES:

10

(I

DELOSC

[¢TTaT»

ID_EQUIFO:

Grafico 43. Ventana Agregando Componente_Equipo
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VENTANA MODIFICAR COMPONENTE_ EQUIPO

En esta ventana el administrador o usuario invitado puede modificar datos de

componente_equipo.

[ ==

_——— T — Rl e

Ll = —— ~
- )

MODIFICANDO DATOS DE LOS COMPONENTES DE LOS RECURSOS DE TI DEL HPGIA-LOJA |

TNGRESE 1L C DL © Dr | BUSCAR

" E————

'J DESCRIPCION DU LAS PARTES DE EQUIPO;  SELICCIONE ID EQUIPO Ib‘
] c 8. "
) =

" < 1. i
:: DE LOS € TES OF EQUIFO F
" =

|

1 | RED

] el | U

ACTIVAR GUARDAR SALTR

’.3:;;&4 F
|
|

—

Gréfico 44. Ventana Modificando Componente_Equipo

VENTANA AGREGAR SOFTWARE_EQUIPO

En esta ventana el administrador o usuario invitado puede agregar datos de

software_equipo.

— =S W
= R—— * nm)“

{
|
i

|
AGREGANDO DATOS DEL SOFTWARE DE EQUIPO LOS RECURSOS DE TI DEL HPGIA-LOIA |

TLINO DE SERTEIA OFERA Y IVO. ANTIVERUS 15T ALADO, BELECCIONE 10 EQUITO,

= ) —
e —ii ,{ g A Q | 1 |~
é" FESCASIII T AS OF OF EMA T 1CA orRON

PORTRBLES R I >
N

L& = = N—( —

TO_EQUIro.

Grafico 45. Ventana Agregando Software_Equipo
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VENTANA MODIFICAR SOFTWARE_EQUIPO

En esta ventana el administrador o usuario invitado puede modificar datos de
software_equipo.

[ 4] Sistema Syscorti-Activos del HPGIA-Loja — -

M;ooat Mal Sakr |

[ Modificando Datos = =3

MODIFICANDO DATOS DEL SOFTWARE DE LOS EQUIPOS DE LOS RECURSOS TI DEL HPGIA-LOJA

SOrTWARE DE LOS RECURSOS T1

INGRESE £L TD_SOFTWARE _EQUIPO: | BUSCAR
- TIFO DE SISTEMA OPERATIVO: OTROS:

OpenOfficecs iy -
—A.ILJ 1
ANTIVIRUS INSTALADO: 4
Ak Taanouiag “ el - 151 |

o = MIRRAMIINTAS OF OF IMATICA: FIODELO_EQUIPFO
2t € | -]
5 | )

1D_EQUIFO

ACTIVAR GUARDAR SALIR

Grafico 45. Ventana Modificando Software_Equipo

VENTANA AGREGAR SOFTWARE

En esta ventana el administrador o usuario invitado puede agregar software que tiene
la institucion.

-

(4 ot o S
|

‘ AGREGANDO DATOS DEL SOFTWARE DE LOS RECURSOS DE TI DEL HPGIA-LOJA

DESCRIPCION DEL SOFTWARE ¥IC VERSTONMAMIENT O DEL SOFTWARE
I /I. . !’ i Q = =i
- 9 - -
« | - I1T» "
LICENCIAMIENTO OF SO0 TWARE SERIALES DEL SOFTWARE

l PORTABLES w

@ w “ PARCHES DEL SOFTWARE SELECCTOMNE DF SCITNCEON OF THVENTARIO

= .
RO 1MV ASIIO = Int.co Ouro -

<] Ii»
4 NOPMBNE DL PIUOVET DO /E e sa
GAAMDAR | SALIR | Tonmrs

1D _PROVEEDOR

|~

Grafico 46. Ventana Agregando Software
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VENTANA MODIFICAR SOFTWARE

En esta ventana el administrador o usuario invitado puede modificar datos de software

gue tiene la institucion.
Py - — — ——— — T ).

MODIFICANDO DATOS DEL SOFTWARE DE LOS RECURSOS DE TI DEL HPGIA-LOJA
INGRESE EL 10 DEL SOF TWARE : BUSCAR

Q DESCRIFMCION DEL SOF TWARE SLLECCIONE DESCRIPCION SOf TWARE n
= I |

7 ) =
é- I =4

«! | .
— VERSTIONAMIENTO DEL SOF TWARE ID_ INVENTARIO

.« »
PORTRBLES LICENCIAMIENTO DF SOF TWARE SELECCIONE NOMBRT FROVEIDOR T r‘

b = <
R Y - === E—C L

ACTIVAR GUASIDASL SALIR

Grafico 47. Ventana Modificando Software

VENTANA AGREGAR ALMACEN TI

En esta ventana el administrador o usuario invitado puede almacenar informacién de

partes o piezas nuevas de recursos Tl para mantenimiento.
M — QISR —e—

AGREGANDO DATOS AL ALMACEN DE LOS RECURSOS DE TI DEL HPGIA-LOJA

DESCRIPCION OIL RECURSO T1

SERIT DL RECURSOD OE 71T

EXESTENCIA DIL RICURSO DE T
| dangronitie |-

THOMA DF COMPRA

GUAIIDAR SALIR

= =

Grafico 48. Ventana Agregando Almacén Tl
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VENTANA MODIFICAR ALMACEN TI

En esta ventana el administrador o usuario invitado puede modificar informacion de
partes o piezas ingresadas al almacén de recursos TI.

- —

(5] - = ——— PR

MODIFICANDO DATOS DEL ALMACEN DE LOS RECURSOS DE TI DEL HPGIA-LOJA

ALMACEN DE RECURSOS DE TI DEL HPGIA-LOJA

SELECCIONE SERIE DEL RECURSO BUSCAR

DESCRIFCION DE RECURSOS 11 SERIE OFf RECURSO DF 11

EXINTENCIA DE RECURSO OF 71 FLOHA DE COMPRA

ACTIVAR GUARDAR SALIR

Gréfico 49. Ventana Modificando Almacén TI

MODULO MOVIMIENTO

VENTANA MODULO MOVIMIENTO

En esta ventana el sistema muestra el menu para agregar y modificar datos de
Movimiento Interno y Salida de Equipos.

| ] Sinvemevia Sypus
PR moa
Aurouar Moavien
Aureune Salide Fauipo

" 4= s

Gréfico 50. Ventana Movimiento
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VENTANA AGREGAR MOVIMIENTO INTERNO

En esta ventana el administrador o usuario invitado puede agregar datos de

movimiento interno de equipo.
~— T —

R ]
|

L&

AGREGANDO DATOS AL MOVIMIENTO INTERNO DE LOS RECURSOS DE TI DEL HPGIA-LOIA

q 2=
e
-GN

SELECCIONT DESCRIPCION INVENTARIO

TIFO OFf MOVIMIINTO DEf RECURSO 11
1
FECHA OF MOVIMIENTO DESOE

DEPARTAMEINTO QUE RECIDE
EFMPLEADO QUT ENTREGA

FECHA DX FIOVIMITNTO HASTA EMPLEADO QUE RECIBE

DEPARTAFENTO QUE ENTREGA 1O _ACTIVO YO

CUASDASR SALIR

Disco Duro

Gréfico 51. Ventana Agregando Movimiento Interno
VENTANA MODIFICAR MOVIMIENTO INTERNO

En esta ventana el administrador o usuario invitado puede modificar datos de

movimiento interno de equipo.

—l —__
|
I MODIFICANDO LOS DATOS DEL MOVIMIENTO INTERNO DE LOS RECURSOS TI DEL HPGIA LOJA

INGHESE EL ID_MOVIMIENTO INTESNO: | BUNCAR

~~ [ E Y
- EMPLEADO QUE ENTREGA

I

e

FECHA D MOVIMENTO HASTA SELECCIONE DESCRIPCION INVENTASIO

‘d 17
“ % DEPARTAMENTO QUE ENTREGA TRADO GOT e

DEFARTAIMENTO QUE RICIDE

TIFO O MOVIMIENTO

—
= S —

ACTIVAR

==

Grafico 52. Ventana Modificando Movimiento Interno
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VENTANA AGREGAR SALIDA EQUIPO

En esta ventana el administrador o usuario invitado puede agregar datos de salida de
equipo.

AGREGANDO DATOS DE LA SALIDA DE EQUIPOS DE LOS RECURSOS DE TI DEL HPGIA-LOJA

FECOMA D SALTIDA DIL TQU o o TrOaco

VIR b
\‘_ —l ' FECHA DE RETORNO DEL CQUIFO RESPONSABLE DEL CONTROL FISICO

| I
a“‘ w ROMBIHE DE LA EMPRESA DONDE SALE  OBSERVACION DEL EQUIFO }.
“ ,“% ‘ DL C 1O DEL LU RAZON DE LA SALIDA DEL LQUIPO

QUE AU LA SALIDA VALOR DIL ACTIVO FO

10_ACTIVO FlI)O

SLLECCIONE DESCRIFPCION ACTIVO FId
Disco Doro b= GUARDAR SALIR

FEE T CETETT T T T T T T T T T T T S ——

Gréfico 53. Ventana Agregando Salida Equipo
VENTANA MODIFICAR SALIDA EQUIPO

En esta ventana el administrador o usuario invitado puede modificar datos de salida de

equipo.

i

MODIFICANDO LOS DATOS DE LA SALIDA DE LOS RECURSOS TI DEL HPGIA-LOJA ‘

o — INGRESE 1L 1D_SALIDA DEL RICURSO_TE | BUSCAR ‘

N & - ’

] ’ FECHA DE SALIDA DE RECUSESO_YX MESPONSABLE DL CONTROL _ ACTIVO_Fo
\' ' ]

TR FECHA OF BETORRO O KECURSO_T1  OBSCRVACTONES DL 1QUINO

f = ‘

- ) HOCHERE OF LA EPPRESA ODONOE SALE  SRAZON O SALIDA OF KQUIPO
“ % NOPIRE DEL < Do

QU AU ZA LA SALIDA STLECOCTOM DESCRDNCION OF L DINVENT A0

o QuE AL LA SALTOA

s s s - - = - &

S ———

=]

Grafico 54. Ventana Modificando Salida Equipo
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11. Diseiio de Registros.

Estos son importantes permiten realizar el fiel seguimiento al manejo y administracion
de la informacién de los recursos de TI, con la emisién de los reportes el director y
administrador de centro de computo puede constatar las actividades mas relevantes a

tomar en cuenta dentro la institucion.

R.1
HOJA TRABAJO (MANTENIMIENTO)
DESCRIPCION: Permite obtener informacién del listado general
del mantenimiento de los recursos de TI.
FILTRO DE REPORTE Este reporte no acepta ningun parametro.
CATEGORIZACIONES
R.2
ADMINISTRATIVO
DESCRIPCION: Permite obtener informacion del listado general
del personal administrativo de los recursos de TI.
FILTRO DE REPORTE Este reporte no acepta ningln parametro.
CATEGORIZACIONES
R.3
PROVEEDOR
DESCRIPCION: Permite obtener informacién del listado general
de los proveedores | de los recursos de TI.
FILTRO DE REPORTE Este reporte no acepta ninglin parametro.
CATEGORIZACIONES
R.4

MOVIMIENTO INTERNO TI
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DESCRIPCION: Permite obtener informacion general del
movimiento interno de los recursos de TI.

FILTRO DE REPORTE Este reporte no acepta ningun parametro.

CATEGORIZACIONES

R.5
SALIDA RECURSO TI

DESCRIPCION: Permite obtener informacidn general de los
recursos de Tl que han salido fuera de la
institucion.

FILTRO DE REPORTE Este reporte no acepta ningun parametro.

CATEGORIZACIONES

R.6
SOFTWARE
DESCRIPCION: Permite obtener informacion general del listado
software que posee la institucién.
FILTRO DE REPORTE Este reporte no acepta ningun parametro.
CATEGORIZACIONES
R.7
SOFTWARE EQUIPO
DESCRIPCION: Permite obtener informacion general del listado
software que posee cada equipo.
FILTRO DE REPORTE Este reporte no acepta ninglin parametro.
CATEGORIZACIONES
R.8

ALMACEN_RECURSOS TI

DESCRIPCION: Permite obtener informacién del listado general
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del almacén de los recursos de TI.

FILTRO DE REPORTE

Este reporte no acepta ningln parametro.

CATEGORIZACIONES

R.9

USUARIO

DESCRIPCION:

Permite obtener informacién del listado general
de los usuarios del sistema “SYSCORTI”

FILTRO DE REPORTE

Este reporte no acepta ningln parametro.

CATEGORIZACIONES

R.10

COMPRA_RECURSOS TI

DESCRIPCION:

Permite obtener informacion de las carateristicas
basicas para la compra de los recursos de TI.

FILTRO DE REPORTE

Este reporte no acepta ningin parametro.

CATEGORIZACIONES

R.11

INVENTARIO

DESCRIPCION:

Permite obtener informacién del listado general
del inventario de los recursos de TI.

FILTRO DE REPORTE

Este reporte no acepta ningin parametro.

CATEGORIZACIONES

R.12

EQUIPO

DESCRIPCION:

|Permite obtener informacién del listado general

224




Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de

Tecnologia de la Informacién para el HPGIA de la ciudad de Loja
]

de equipos de la institucion.

FILTRO DE REPORTE Este reporte no acepta ningun parametro.

CATEGORIZACIONES

R.13
COMPONENTE EQUIPO
DESCRIPCION: Permite obtener informacién del listado general
de los componentes de cada equipo.
FILTRO DE REPORTE Este reporte no acepta ningln parametro.
CATEGORIZACIONES
R.14
CUSTODIO
DESCRIPCION: Permite obtener informacién del listado general
de los custodios de equipos.
FILTRO DE REPORTE Este reporte no acepta ningln parametro.
CATEGORIZACIONES

12. Reciclaje

Consiste basicamente en eliminar el coédigo que resulte redundante durante la
programacion, aunque este es un proceso que implica tiempo la metodologia XP sugiere

realizarlo para obtener un proyecto de calidad.

La situacion méas evidente de cédigo repetido se presentd en los formularios que utilizan
métodos que sirven para controlar el estado de los botones y para validar los campos de

los cuadros de texto.

A continuacion detallamos el método que nos sirve para salir de una ventana o de la
aplicacion.
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private void jButton3ActionPerformed(java.awt.event.ActionEvent evt) {/GEN-
FIRST:event_jButton3ActionPerformed

this.dispose();

String ac = evt.getActionCommand();

if (ac.equals("Confirmar")}{

System.exit(0);

Validar campo de texto numeérico.

private void t3KeyTyped(java.awt.event.KeyEvent evt) {//IGEN-
FIRST:event t3KeyTyped

t3.setToolTipText("Solo digitos");

String cad;

cad=t3.getText();

char ¢ = evt.getKeyChar();

if (!(Character.isDigit(c) || (c == KeyEvent.VK_BACK_SPACE)) ||

(cad.length()==10 && (c != KeyEvent.VK_BACK_SPACE))) {
getToolkit().beep();

evt.consume();

Validar campo de texto de cadena de caracteres.

private void t1KeyTyped(java.awt.event.KeyEvent evt) {//IGEN-
FIRST:event_t1KeyTyped

tl.setToolTipText("Solo Letras");

String cad;

cad=tl.getText();

char ¢ = evt.getKeyChar();
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if ((Character.isDigit(c) || (c == KeyEvent.VK_DELETE)) ||
(cad.length()==30 && (c == KeyEvent.VK_BACK_SPACE))) {
getToolkit().beep();

evt.consume();

Ademas en un 100% de los formularios se utilizé el método:

private void formWindowOpened(java.awt.event.WindowEvent evt) {
mpl mp = new mpl();
this.add( mp , BorderLayout. CENTER);

mp.repaint();
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DESARROLLO

Propésito El desarrollo y codificacion de la aplicacion se lo realizard mediante el uso de
las tarjetas CRC y la programacion en parejas siguiendo estandares previamente
establecidos. El objeto principal de esta fase serd mantener un codigo consistente para
facilitar su comprension y escalabilidad.

Introducciéon

El cliente es una parte mas del equipo de desarrollo; su presencia es indispensable en las
distintas fases de X.P. A la hora de codificar una historia de usuario su presencia es aun
mas necesaria. No olvidemos que los clientes son los que crean las historias de usuario y
negocian los tiempos en los que seran implementadas. Antes del desarrollo de cada
historia de usuario el cliente debe especificar detalladamente lo que ésta hara y también
tendra que estar presente cuando se realicen los test que verifiqguen que la historia

implementada cumple la funcionalidad especificada.

Crear test que prueben el funcionamiento de los distintos cédigos implementados nos
ayudara a desarrollar dicho codigo. Crear estos test antes nos ayuda a saber qué es
exactamente lo que tiene que hacer el codigo a implementar y sabremos que una vez
implementado pasara dichos test sin problemas ya que dicho cédigo ha sido disefiado
para ese fin. Se puede dividir la funcionalidad que debe cumplir una tarea a programar en
pequefias unidades, de esta forma se crearan primero los test para cada unidad y a
continuacion se desarrollara dicha unidad, asi poco a poco conseguiremos un desarrollo

que cumpla todos los requisitos especificados.
Como ya se comenté anteriormente, X.P opta por la programaciéon en pareja ya que

permite un codigo mas eficiente y con una gran calidad para el desarrollo de aplicaciones

de escritorio y web.
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3.9 Procedimientos Almacenados
3.10 Métodos Utilizados

GRAFICOS Diagrama de Base de Datos
Diagrama de Clases

REGISTROS Registro 4.1 Prueba Unitaria #1
Registro 4.2 Prueba Unitaria #2
Registro 4.3 Prueba Unitaria #3
Registro 4.4 Controles del Formulario.
Registro 4.5 Estandar de Datos.
Registro 4.6 Estandar de Controles.
Registro 4.7 Estandar de Codificacion.
Registro 4.8 Conformacion de Capas.

Registro 4.9 Usuario.

Registro 4.10 Inventario.

230



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

Registro 4.13 Custodio

Registro 4.16 Proveedor

Registro 4.21 Reportes

Registro 4.23 Equipo

Registro 4.24 Software

Registro 4.14 Administrativo

Registro 4.15 Departamento

Registro 4.17 Hoja_Trabajo

Registro 4.20 Operacion_Log

Registro 4.22 RespaldoBDD

Registro 4.11 Componente_Equipo.
Registro 4.12 Software_Equipo

Registro 4.18 Movimiento_Interno

Registro 4.19 Movimiento_Externo

PROBLEMAS Y SOLUCIONES ENCONTRADOS

Problemas:

El diagrama de la Arquitectura software

El lenguaje de programacion Java.

El gestor de base de datos.

Herramientas web para Linux.

Herramientas de modelado para la Base

de datos.

Soluciones:

Encontrar un disefio acertado y
correcto, para “El Diagrama de la
Arquitectura del Software”.

La investigacion continta durante
el desarrollo de la aplicacion.

La configuracion correcta del
servidor de base de datos en un
servidor Linux.

La investigacidn continia de como
configurar estas herramientas en
un servidor Linux.

Mediante la investigaciéon se logro
investigar herramientas gréficas
para el modelado de la base de

datos.
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e Fallos al ejecutar los reportes por la falta
de soporte de Jasperreport 4.0 para
aplicaciones Swing que trabajan con
conexiones a base de datos remotas y
que se descargan distribuidamente con la

tecnologia Java Web Start.

Implementamos los reportes con
codigo java, realizando
primeramente la consulta a una
tabla, para luego cargar el
resultado a wun archivo con

extension .pdf.
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Desarrollo y Codificacion de la Aplicacion

1. Valores en XP

XP se basa en cuatro valores, que deben estar presentes en el equipo de desarrollo para

que el proyecto tenga éxito.

Estos cuatro valores son:

e Comunicacion
e Sencillez
e Retroalimentacion

e Valentia

Comunicacion

Muchos de los problemas que existen en proyectos de software (asi como en muchos
otros ambitos) se deben a problemas de comunicacién entre las personas. La
comunicacion permanente es fundamental en XP. Dado que la documentacion es escasa,
el didlogo frontal, cara a cara, entre desarrolladores, directores y el cliente es el medio
basico de comunicacién. Una buena comunicacion tiene que estar presente durante todo

el proyecto.

Sencillez

XP, como metodologia &gil, apuesta a la sencillez, en su maxima expresion. Sencillez en
el disefio, en el cédigo, en los procesos, etc. La sencillez es esencial para que todos

puedan entender el cédigo, y se trata de mejorar mediante recodificaciones continuas.

Retroalimentacion

La retroalimentacion debe funcionar en forma permanente. El cliente debe brindar

retroalimentacion de las funciones desarrolladas, de manera de poder tomar sus
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comentarios para la proxima iteracién, y para comprender, cada vez mas, sus
necesidades. Los resultados de las pruebas unitarias son también una retroalimentacion

permanente que tienen los desarrolladores acerca de la calidad de su trabajo.
Valentia

Cuando se encuentran problemas serios en el disefio, o en cualquier otro aspecto, se
debe tener el coraje suficiente como para encarar su solucion, sin importar que tan dificil
sea. Si es necesario cambiar completamente parte del codigo, hay que hacerlo, sin

importar cuanto tiempo se ha invertido previamente en el mismo.
2. Disponibilidad del cliente

Uno de los requerimientos de XP es tener al cliente disponible durante todo el proyecto.
No solamente como apoyo a los desarrolladores, sino formando parte del grupo. El
involucramiento del cliente es fundamental para que pueda desarrollarse un proyecto con
la metodologia XP. Al comienzo del proyecto, el cliente debe proporcionar las historias de
usuarios. Pero, dado que estas historias son expresamente cortas y de “alto nivel’, no
contienen los detalles necesarios para realizar el desarrollo del cddigo. Estos detalles
deben ser proporcionados por el cliente, y discutidos con los desarrolladores, durante la
etapa de desarrollo. No se requieren de largos documentos de especificaciones, sino que
los detalles son proporcionados por el cliente, en el momento adecuado, “cara a cara”’ a

los desarrolladores.

Si bien esto parece demandar del cliente recursos por un tiempo prolongado, se debe
tener en cuenta que en otras metodologias este tiempo es insumido por el cliente en
realizar los documentos detallados de especificacion. Adicionalmente, al estar el cliente
en todo el proceso, puede prevenir a tiempo de situaciones no deseables, o de
funcionamientos que no eran los que en realidad se deseaban. En otras metodologias,
estas situaciones son detectadas en forma muy tardia del ciclo de desarrollo, y su

correccion puede llegar a ser muy complicada.
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3. Unidad de Pruebas.

Las modernas arquitecturas de software tienen la capacidad de ser estudiadas como uno
de sus elementos esenciales. Asi asumimos el riesgo de tener a diferentes
programadores trabajando en distintos modulos sin que esto signifique un problema. De la
misma forma es posible imaginar a nuestros programadores ejecutando pruebas locales
sobre sus modulos, a fin de tener una certificacion del buen funcionamiento -autbnomo-

de lo que han estado programando.

A continuacion puntualizaremos algunas pruebas que se realizo a la aplicacion

Pruebas Unitarias

Ingresar a www.isidroayoraloja.org Mantener la pagina de Inicio

en la direccion del navegador.

Hacer clic en el link del menu Mostrar la pagina Historia

Historia

Hacer clic en el link del menu Misién | Mostrar la pagina Misidn y Visidon

y Vision

Hacer clic en el link del menu Mostrar la pagina Servicios
Servicios

Hacer clic en el link del menu Mostrar la pagina Programas
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Programas

Hacer clic en el link del menu Ley de

Transparencia

Mostrar la pagina Ley de Transparencia

Hacer clic en el link del menu

Contactos

Mostrar la pagina Contactos

Hacer clic en el link del menu

Syscorti

Digitar en el TextBox el nombre del

administrador.

Mostrar la pdgina Syscorti, que contiene los
requerimientos para poder descargar y ejecutar el

sistema “Syscorti”

Ingresar el login y el password para acceder a la

administracion del sistema“SYSCORTI”

Digitar en el TextBox la clave del

administrador.

236



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de

Tecnologia de la Informacién para el HPGIA de la ciudad de Loja
———————————— |

Hacer clic en el botdn ingresar. Toma los datos del TextBox y llama al método validar

el ingreso al sistema.

Si es satisfactorio el método para validar el ingreso al
sistema se accederd a la ventana en la que nos
permitird ingresar el nombre y la clave para acceder
a la aplicacion de escritorio como administrador, que

se encuentra instalada en el servidor.

Si el método es incorrecto para validar el ingreso al
sistema, se indicar en un mensaje de texto que la
informacién debe ingresar correctamente para

acceder al sistema.

Ingreso al Sistema Administrativo.

Al hacer clic en mddulo Nos presentara una ventana de menuds con sus

administrativo respectivos submenus como: Agregar Departamento,
Agregar Administrativo, Modificar Departamento,
Modificar Administrativo, etc; al hacer clic en
cualquiera de los submenus se cargara la ventana
correspondiente, luego se ingresan los datos para ser

almacenados o modificados en la base de datos,
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también encontramos la opcidn salir para cambiarnos

de moddulo si asi lo deseamos.

Escoger en la lista desplegable el
departamento al cual pertenece el

personal administrativo.

Al hacer clic en el botén aceptar. Se verificara la informacién guardada con el cual nos
presentard un mensaje diciendo que se ha guardado
la informacién correctamente en la base de datos del

sistema

Si los campos estdn vacios o la informacidn ingresada
es incorrecta el sistema, indicara en un mensaje de

texto que la informacidn ingresada es errénea.

REQUISITOS POSTERIORES Ninguno.

RESPUESTA: Satisfactoria.

31 Consideraciones para la Codificacion

Al momento de realizar la codificacion de la aplicacién debemos considerar varias pautas

y principios, a fin de obtener un cédigo entendible y con facilidad para su mantenimiento.
v Se colocé comentarios en los bloques de codigo que lo requieran.
v' El codigo se organiz6 por secciones, con motivo de facilitar la detencion de

errores, mientras duraba su desarrollo.

v' Las lineas de comentario que estaban redundantes se las elimino.

3.2 Programacion por parejas
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XP propone que se desarrolle en pares de programadores, ambos trabajando juntos en un
mismo ordenador. Si bien parece que ésta practica duplica el tiempo asignado al proyecto
(y por ende, los costos en recursos humanos), al trabajar en pares se minimizan los
errores y se logran mejores disefios, compensando la inversion en horas. El producto
obtenido es por lo general de mejor calidad que cuando el desarrollo se realiza por

programadores individuales.

El emparejamiento es dindmico, puedo estar emparejado por la mafiana con una persona
y por la tarde con otra, si tienes un trabajo sobre un area que no conoces muy bien
puedes emparejarte con otra persona que si conozca ese area. Cualquier miembro del

equipo se puede emparejar con cualquiera.

3.3 Integracion Permanente

Todos los desarrolladores necesitan trabajar siempre con la “Ultima version”. Realizar
cambios 0 mejoras sobre versiones antiguas causan graves problemas y retrasan al

proyecto.

Es por eso que XP promueve publicar lo antes posible las nuevas versiones, aungque no
sean las Ultimas, siempre que estén libres de errores. Idealmente, todos los dias deben

existir nuevas versiones publicadas.

Para evitar errores, solo una pareja de desarrolladores puede integrar su cédigo a la vez.

3.3.1 Integracion Secuencial y Frecuente

Integracion Secuencial

v" Debido a la integracién completa de todos los diferentes médulos de software a
menudo causar problemas de integracion que son dificiles de detectar, XP

recomienda secuencial (paso a paso) de integracion.
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Integracién Frecuente

v' Los programadores deben integrar su codigo a un repositorio comin cada
cierto tiempo, al menos una vez por dia cada pareja. Por lo regular todos
deben trabajar con las ultimas versiones.

v' La integracion continua evitando los esfuerzos divergentes o fragméntales
donde no se comunica lo que se puede compartir o reutilizar, esto da lugar a

gue se detenten las incompatibilidades tempranamente.

3.4 Controles Utilizados en el Desarrollo.

Si los programadores realizan distintas partes del sistema intercambiando integrantes,
haciendo refactoring, debemos establecer un estandar de codificacién aceptado por todo
el equipo.

En principio no podemos pedir al equipo que codifique bajo un estandar comun, los
programadores somos individualistas. A menos que todo XP le dé la posibilidad de

sentirse dentro de un equipo ganador.

3.4.1 Controles del Formulario

A continuacion ponemos algunos controles utilizados en los formularios para el desarrollo

de nuestra aplicacion.

Controles del Formulario

Controles del Formulario utilizados en la Aplicacion

Versiéon 1.0

OBJETIVO NOMBRE DEL CONTROL

Acceso al sistema JLabel, JTextField, JFormattedTextField,
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JButton, ventana interna de avisos.

crearUsuario JLabel, JTextField, JFormattedTextField
JTextArea, JButton, JComboBox

ventana interna de avisos.

JLabel, JTextField, JFormattedTextField

modificarUsuario
JButton, JComboBox, JTextArea ventana

interna de avisos.

JLabel, JTextField, JButton, JTable.

consultarinventario JButton

aceptar JButton

salir JLabel

control de imagenes JLabel, JTextField, JTable, ventana de
avisos.

reportes

3.5 Estandarizacion

3.5.1 Estandar de la Base de Datos.

A continuacién detallamos algunas tablas, campos y procedimientos almacenados para el

desarrollo de nuestra aplicacion.
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Estandar Datos

ESTANDAR DE BASE DE DATOS TABLAS, CAMPOS Y PROCEDIMIENTOS
ALMACENADOS

Version 1.0

Descripcién

Argumentos

BASE DE DATOS

El nombre de la base de datos sera dado de forma
particular este se formara de dos o mas palabras,
que irdn separadas por un guion bajo.
Formato.

palabral palabra2.
Ejemplo.

isidro_syscorti

TABLAS

El nombre de cada una de las tablas esta escrita
en mindsculas estas estan compuestos por el
mismo nombre de la entidad que indicara la
actividad principal dentro del sistema.
Usuario nosotros hemos puesto los mismos
nombre de la entidad.
El nombre puede componerse de dos 0 mas
palabras, que iran separadas por un guion bajo.
Formato.

nombrel nombre2
Ejemplo.

hoja_trabajo

CAMPOS

Cada una de las columnas que forman las tablas
de la base de datos para nuestra aplicacién,
contienen datos de tipo diferente a los de otros
campos. A continuacidn detallamos algunos
campos de una tabla de nuestra base de datos.

e idhoja_trabajo id de la hoja de trabajo.
o Departamento_Envia hace referencia el
nombre del departamento que envia.

e descripcidon_TR descripcion del trabajo

realizado.
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e entregado_a persona a quien entrega el
recuso Tl para su mantenimiento.
tipo_Mantenimiento hace referencia al tipo de
mantenimiento para el recurso Tl que se realizara.
PROCEDIMIENTOS ALMACENADOS La creacién de los procedimientos almacenados

involucra: la especificacion del nombre del

procedimiento, sus parametros y el cuerpo que
contiene los comandos SQL  estos estaran
formados por tres partes.
Primero un prefijo que hace referencia al reporte
Segundo estara dado por el nombre de la clase a
la cual se obtendra el reporte.
Tercero el nombre de la base de datos donde se
realizara la consulta.
El nombre del procedimiento almacenado estara
dado en letras minusculas el primer nombre y el
segundo nombre con letra mayudscula.
Formato.

nombrel NOMBRE2
Ejemplo.

Usuario REPORT

243



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

3.6 Diagrama Entidad-Relacion
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3.8 Diagrama de Clases
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3.9 Tablas

Presentacion del Modelo “Syscorti”

Autor

30-mar-2011 15:52:30
23-abr-2011 9:56:11
SYSCORTI

Create Date Time
Last Modified

Nombre

LISTA DE OBJETOS A NIVEL DEL MODELADO

ENTIDADES

LISTA DE TABLAS

=

= .
==l usuario

Tabla que registra la informacién de los usuarios del
sistema “SYSCORTI”.

E rol

Tabla que registra el rol del usuario de los recursos de TI
del HPGIA-Loja.

E administrativo

Tabla que registra el personal administrativo que tiene a
su cargo los recursos de Tl del HPGIA-Loja.

E contacto

Tabla que registra el contacto para la adquisicion de los
recursos de Tl del HPGIA-Loja.

hoja_trabajo

Tabla que registra el tipo de mantenimiento de los
recursos de Tl del HPGIA-Loja.

E log

Tabla que registra operacion que realizo el usuario de los
recursos de Tl del HPGIA-Loja.

=

almacen_RecursosTIC

Tabla que registra la adquisicién de los recursos de Tl del
HPGIA-Loja.

E departamento

Tabla que registra el departamento en donde se
encuentran ubicados los recursos de Tl del HPGIA-Loja.

-
=l custodio

Tabla que registra la informacién del custodio de los
recursos de Tl del HPGIA-Loja.

E movimiento_Interno

Tabla que registra la informacién del movimiento de los
recursos de Tl del HPGIA-Loja.
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=] e Equi Tabla que registra la informacion de los componentes de
componente_EquIpo | o5 recursos de Tl del HPGIA-Loja.

l__E . Tabla que registra la informacién de todos los recursos de
equipo TI del HPGIA-Loja.

= ari Tabla que registra la informacién general de los recursos
Inventario de TI del HPGIA-Loja.

l__E q Tabla que registra la informacién de los proveedores de
proveedor los recursos de Tl del HPGIA-Loja.

ft Tabla que registra la informacién del software de los
software recursos de Tl del HPGIA-Loja.

E lida Equi Tabla que registra la informacién de la salida de los
salida_equipo recursos de Tl del HPGIA-Loja.

Tabla que registra la informacién de la compra de los
compras

recursos de Tl del HPGIA-Loja.

=

software_Equipo

Tabla que registra la informacién del software de los
equipos de todos los recursos de Tl del HPGIA-Loja.

DETALLE DE LAS TABLAS

|
=lysuario

Campo Tipo de Dato Descripcion
idUsuario Int Clave primaria de la tabla con autoincremento de
uno en uno.
Password varchar(30) Registra el password del usuario.
Nombre varchar(30) Registra el nombre de usuario.
nombre_Completo varchar(50) Registra el nombre completo del usuario que
ingresa al sistema.
=lrol
Campo Tipo de Dato Descripcién
Idrol Int Clave primaria de la tabla con autoincremento de
uno en uno.
tipo_Rol varchar(30) Registra el tipo de rol que realiza el usuario.

=ladministrativo

Campo

Tipo de Dato Descripcioén

idadministrativo

Int Clave primaria de la tabla con
autoincremento de uno en uno.

nombre

varchar(30) | Registra el nombre de administrativo.
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Apellido varchar(30) | Registra el apellido de administrativo.
Pin int Registra el numero de cedula de
administrativo.
Cargo varchar(50) | Registra el cargo de admistrativo.
departamento_iddepartamento int Registra la clave primaria de
departamento al que pertenece el
administrativo.
=l contacto
Campo Tipo de Dato Descripcién
idcontacto int Clave primaria de la tabla con
autoincremento de uno en uno.
Teléfono varchar(10) | Registra el teléfono del contacto.
Direccion varchar(50) | Registra la direccién del contacto.
Correo Varchar(50) | Registra el correo del contacto.
administrativo_idadministrativo int Registra la clave primaria del
administrativo al que pertenece el
contacto.
: :
=lhoja_trabajo
Campo Tipo de Descripcion
Dato
idhoja_trabajo int Clave primaria de la tabla
con autoincremento de uno
en uno.
departamento_Envia varchar(50) | Registra el nombre del
departamento que envia.
fecha_entrega date Registra la fecha de
entrega de equipo.
hora_Entrega time Registra la sentencia que
ejecuta el usuario.
entregado_A varchar(50) | Registra el nombre usuario
a quien es estregado el
equipo.
descripcion_SE varchar(50) | Registra la descripcion de
la situacion del equipo.
nombre_Envia varchar(50) | Registra el nombre del
usuario que envia el
equipo.
descripcion_TR int Registra la descripcion del
trabajo realizado en el
equipo.
fecha_recibe date Registra la fecha que
recibe el equipo.
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hora_recibe time Registra la fecha que
recibe el equipo
tipo_Mantenimiento varchar(50) | Registra el tipo de
mantenimiento que realiza
al equipo.
equipo_idequipo int Registra la clave primaria
de equipo al que pertenece
en la hoja_trabajo.
almacen_RecursosTIC idalmacen_RecursosTIC int Registra la clave primaria
del almacen_RecursosTIC
al que pertenece en la
hoja_trabajo.
=l|og
Campo Tipo de Dato Descripcién
Idlog Int Clave primaria de la tabla con
autoincremento de uno en uno.
fecha_Operacion datetime Registra el password del usuario.
responsable_Operacion varchar(50) Registra el nombre del responsable de la
operacion.
sentencia_Ejecutada varchar(50) Registra la sentencia que ejecuta el
usuario.
nombre_Tabla varchar(50) Registra el nombre de la tabla
valor_Antes Operacion varchar(50) Registra el valor antes de la operacién
valor_Despues Operacion | varchar(50) Registra el valor después de la operacion
usuario_idUsuario Int Registra la clave primaria del usuario al
gue pertenece el log.

Ealmacen_recursostic

Campo Tipo de Dato Descripcion
Idalmacen_RecursosTIC Int Clave primaria de la tabla con
autoincremento de uno en uno.
descripcion varchar(50) Registra la descripcion de los equipos.
serie varchar(50) Registra las series de los equipos.
existencia varchar(1) Registra la existencia de los equipos.
fecha_Compra Date Registra la fecha de compra de los equipos.
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departamento
Campo Tipo de Dato Descripcién
iddepartamento int Clave primaria de la tabla con
autoincremento de uno en uno.
nombre varchar(50) | Registra el nombre del departamento.
ubicacion varchar(50) | Registra la ubicacién del
departamento.
Ecustodio
Campo Tipo de Dato Descripcién
idcustodio int Clave primaria de la tabla con
autoincremento de uno en uno.
fecha_Hora_Recibe date Registra la fecha que recibe el equipo.
fecha_Hora_Entrega date Registra la fecha que entrega el
equipo.
observacion varchar(50) | Registra la observacion del equipo.
estado_Custodio varchar(50) | Registra el estado del custodio
administrativo_Idadministrativo int Registra la clave primaria de
administrativo al que pertenece el
custodio.
=Imovimiento_interno
Campo Tipo de Dato Descripcién
idmovimiento_Interno int Clave primaria de la tabla con
autoincremento de uno en uno.
tipo_movimiento varchar(50) | Registra el tipo de movimiento del
movimiento_Interno
fecha_MovimientoD datetime Registra la fecha del movimiento
desde el movimiento interno.
fecha _MovimientoH datetime Registra la fecha del movimiento hasta
el movimiento interno.
departamento_Entrega varchar(50) | Registra el nombre del departamento
gue entrega del movimiento interno.
departamento_Recibe varchar(50) | Registra el nombre del departamento
gue recibe del movimiento interno.
empleado_Entrega varchar(50) | Registra el nombre del empleado que
entrega del movimiento interno
empleado_Recibe varchar(50) | Registra el nombre del empleado que
recibe del movimiento interno
inventario_id_Activo_Fijo int Registra la clave primaria del
inventario al que pertenece el

movimiento interno.
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|
=lcomponente_equipo

Campo Tipo de Dato Descripcién
Idcomponente Int Clave primaria de la tabla con
autoincremento de uno en uno.
descripcion_Partes_ Componentes | varchar(50) | Registra la descripcion de partes de
componentes de los equipos.
Series varchar(50) | Registra la serie de componente de
equipo.
equipo_idequipo Int Registra la clave primaria del
equipo al que pertenece el
componente de equipo.
.
=lequipo
Campo Tipo de Dato Descripcién
Idequipo Int Clave primaria de la tabla con
autoincremento de uno en uno.
Modelo varchar(50) Registra el modelo de equipo.
Color varchar(50) Registra el color de equipo.
fecha_Adquisicion Date Registra la fecha de adquisicién de equipo.
direccién_IP varchar(50) Registra la direccién ip de equipo.
vida_Util varchar(50) Registra la vida util de equipo.
Observacion varchar(50) Registra la observacién de equipo.
inventario_id_Activo_Fijo Int Registra la clave primaria del id_Activo_Fijo
al que pertenece el equipo
proveedor_idproveedor Int Registra la clave primaria del proveedor del
equipo.
. :
=linventario
Campo Tipo de Dato Descripcién
id_Activo_Fijo Int Clave primaria de la tabla con
autoincremento de uno en uno.
Descripcion varchar(50) | Registra la descripcion en el
inventario.
Existencia varchar(50) | Registra la existencia en el inventario.
Precio decimal(9,2) | Registra el precio en el inventario.
fecha_Compra Date Registra la fecha compra en el
inventario.
Garantia varchar(50) | Registra la garantia en el inventario.
custodio_idcustodio Int Registra la clave primaria del custodio
al que pertenece en el inventario.
departamento_iddepartamento Int Registra la clave primaria del
departamento al que pertenece en el
inventario.
id_Activo_Fijo_Externo Int Registra la clave secundaria externa
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del inventario al que pertenece el
equipo en el inventario

Estado varchar(6) Registra el estado en el inventario.
=lproveedor
Campo Tipo de Dato Descripcién
Idproveedor Int Clave primaria de la tabla con
autoincremento de uno en uno.
nombreP_E varchar(50) Registra el nombre de proveedor o
nombre de empresa proveedora.
nombreV varchar(50) Registra el nombre del vendedor.
Direccién varchar(50) Registra la direccién del proveedor.
Ciudad varchar(50) Registra la ciudad del proveedor.
Pais varchar(50) Registra el pais del proveedor.
Contacto varchar(50) Registra el contacto del proveedor.
Ruc decimal(10) | Registra el ruc del proveedor.
Teléfono decimal(10) | Registra el teléfono del proveedor.
Fax varchar(50) Registra el fax del proveedor.
registro_Empresarial varchar(50) Registra el registro_Empresarial del
proveedor.
Correo varchar(50) Registra el correo del proveedor.
=lsoftware
Campo Tipo de Dato Descripcién
Idsoftware int Clave primaria de la tabla con
autoincremento de uno en uno.
descripcion_Software varchar(50) Registra la descripcion del software.
Versionamiento varchar(50) Registra el versionamiento del
software.
Vicenciamiento varchar(50) Registra el licenciamiento  del
software.
Seriales varchar(50) Registra el serial del software
Parches varchar(50) Registra el parche del software.
inventario_idinventario int Registra la clave primaria del
id_Activo_Fijo al que pertenece el
software.

proveedor_idproveedor int Registra la clave primaria del
proveedor del software.
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: :
=lsalida_equipo

Campo Tipo de Descripcién
Dato
idsalida_Equipo int Clave primaria de la
tabla con
autoincremento  de
uno en uno.
fecha_Salida datetime Registra la fecha de
la salida_Equipo
fecha_Retorno datetime Registra la fecha de
retorno de la
salida_Equipo
nombre_Empresa_Donde_Sale varchar(50) | Registra el nombre
donde sale en la
salida_Equipo.
nombre_Custodio _Equipo varchar(50) | Registra el nombre
del custodio en la
salida_Equipo.
nombre_Persona_Autoriza_Salida varchar(50) | Registra la persona
gque autoriza la salida
en la salida_Equipo
nombre_Responsable_Informe_Tecnico varchar(50) | Registra el informe
técnico en la
salida_Equipo.
nombre_Responsable_Control_Fisico_Activo_Fijo | varchar(50) | Registra el nombre
del responsable del
control de activo fijo
en la salida_Equipo.
Observaciones Registra la
observacion en la
salida_Equipo.
razén_Salida Registra la razén de
la salida en Ia
salida_Equipo.
valor_Activo_Fijo varchar(50) | Registra el valor del
activo fijo en la
salida_Equipo.
inventario_id_Activo_Fijo int Registra la clave
primaria del
inventario al que
pertenece la
salida_Equipo.
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software_equipo
Campo Tipo de Dato Descripcién
idsoftware_Equipo int Clave primaria de la tabla con
autoincremento de uno en uno.
tipo_SistemaOperativo varchar(50) Registra el sistema  operativo
instalado en el software equipo
antivirus_Instalado varchar(50) Registra el antivirus instalado en el
software_equipo.
herramientas_Ofimatica varchar(50) Registra la herramienta de ofimatica
en el software_equipo.
equipo_idequipo int Registra la clave primaria del equipo
al que pertenece el software_equipo.
=lcompras
Campo Tipo de Dato Descripcién
Idcompras int Clave primaria de la tabla con
autoincremento de uno en uno.
tipo_recursoTI varchar(50) Registra el tipo de recurso de ti en
compras
Descripcion varchar(50) Registra la descripcion en compras
Precio varchar(50) Registra el precio en compras
proveedor_idproveedor int Registra la clave primaria del
proveedor al que pertenecen las
compras.

Lista de Relaciones entre Tablas

Relaciones entre Tablas

proveedor_idproveedor

Nombre Entidad 1 Entidad2 Entidad3
usuario_idUsuario Usuario log
inventario_id_Actifo_Fijo Inventario proveedor Equipo

almacen_RecursosTIC_idalmacen_RecursosTIC

equipo_idequipo Equipo

Almacen_Recurs | hoja_trabajo

osTIC
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departamento_idepartamento

departamento

administrativo

administrativo_idadministrativo

administrativo

contacto

Custodio

equipo_idequipo Equipo software_Equipo | componente_Equipo
custodio_idcustodio Custodio departamento Inventario
departamento_iddepartamento
inventario_id_Activo_Fijo Inventario proveedor Software
proveedor_idproveedor
Inventario_id_Activo_Fijo salida_Equipo movimiento_Int

erno
Compras Proveedor

3.10 Procedimientos Almacenados

A continuacion detallaremos algunos procedimientos almacenados realizados en java:

NOMBRE DE LA BASE DE DATOS A USARSE

isidro_syscorti;

Procedure: GenerarPDFUsuarios

private void agregarTabla(Paragraph parrafo) throws BadElementException{
float anchosFilas[] = { 0.2f,0.5f,0.5f,0.5f };
PdfPTable tabla = new PdfPTable(anchosFilas);

String rotulosColumnas|] =

{"idUsuario","Password","Nombre","Nombre_Completo"};

tabla.setWidthPercentage(90);

tabla.setHorizontalAlignment(Element.ALIGN_CENTER);
PdfPCell cell = new PdfPCell(new Paragraph("REPORTE DEL LISTADO
GENERAL DE LOS USUARIOS DEL SISTEMA SYSCORTI");
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cell.setColspan(4);
cell.setHorizontalAlignment(Element. ALIGN_CENTER);
cell.setBackgroundColor (azulClaro);
tabla.addCell(cell);

try{

if ( ConectarBD() ){

}

for(int i=0; i<rotulosColumnas.length; i++){
cell = new PdfPCell(new
Paragraph(rotulosColumnasii],fuenteNegral0));
cell.setVerticalAlignment(Element. ALIGN_MIDDLE);
cell.setHorizontalAlignment(Element. ALIGN_CENTER);
cell.setBackgroundColor (grisClaro);
tabla.addCell(cell);

strConsultaSQL = "SELECT * FROM usuario";
rs = estSQL1.executeQuery(strConsultaSQL);

while (rs.next()){

}

cell = new PdfPCell(new Paragraph(String.valueOf(rs.getint
("idUsuario")),fuente8));

tabla.addCell(cell);

cell = new PdfPCell(new
Paragraph(rs.getString("password"),fuente8));
tabla.addCell(cell);

cell = new PdfPCell(new
Paragraph(rs.getString("nombre"),fuente8));
tabla.addCell(cell);

cell = new PdfPCell(new
Paragraph(rs.getString("nombre_Completo"),fuente8));
tabla.addCell(cell);

CrearConexion.cerrar(rs); /IResultSet

CrearConexion.cerrar(estSQL1); //Statement

CrearConexion.cerrar(conn); //Connection

256



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

}
}catch(Exception e){

System.out.printin("Excepcion al ejecutar CONSULTA!!");
e.printStackTrace();

}
parrafo.add(tabla);

Procedure: GenerarPDFProveedor

private void agregarTabla(Paragraph parrafo) throws BadElementException{

float anchosFilas[] = { 0.2f,0.3f,0.2f,0.4f,0.2f,0.2f,0.3f,0.2f,0.2f,0.2f,0.2f,0.4f };

PdfPTable tabla = new PdfPTable(anchosFilas);

String rotulosColumnas|] =

{"IdPvdor","NombrePE","NombreV","Direccion","Ciudad","Pais","Contacto”,"Ruc","T

elefono”,"Fax","RegistroE","Correo"};

tabla.setWidthPercentage(106);

tabla.setHorizontalAlignment(Element. ALIGN_CENTER);

PdfPCell cell = new PdfPCell(new Paragraph("REPORTE DEL LISTADO

GENERAL DE LOS PROVEEDORES DE LOS RECURSOS DE Tl DEL HPGIA-

LOJA");

cell.setColspan(12);

cell.setHorizontalAlignment(Element. ALIGN_CENTER);

cell.setBackgroundColor (azulClaro);

tabla.addCell(cell);

tryf

if ( ConectarBD() {

for(int i=0; i<rotulosColumnas.length; i++){
cell = new PdfPCell(new
Paragraph(rotulosColumnas]i],fuenteNegral0));
cell.setVerticalAlignment(Element. ALIGN_MIDDLE);
cell.setHorizontalAlignment(Element. ALIGN_CENTER);

cell.setBackgroundColor (grisClaro);
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tabla.addCell(cell);

}

strConsultaSQL = "SELECT * FROM proveedor";

rs = estSQL1.executeQuery(strConsultaSQL);

while (rs.next()){ //Agregar 9 celdas
cell = new PdfPCell(new Paragraph(String.valueOf(rs.getint
("idproveedor")),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new
Paragraph(rs.getString("nombreP_E"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new
Paragraph(rs.getString("nombreV"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new
Paragraph(rs.getString("direccion”),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new Paragraph(rs.getString("ciudad"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new Paragraph(rs.getString("pais"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new
Paragraph(rs.getString("contacto"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new Paragraph(rs.getString("ruc"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new
Paragraph(rs.getString(“telefono™),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new Paragraph(rs.getString(‘fax"),fuente8));
tabla.addCell(cell);
cell = new PdfPCell(new

Paragraph(rs.getString("registro_Empresarial"),fuente8));
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tabla.addCell(cell);
cell = new PdfPCell(new Paragraph(rs.getString("correo”),fuente8));
tabla.addCell(cell);

}

CrearConexion.cerrar(rs);

CrearConexion.cerrar(estSQL1);

CrearConexion.cerrar(conn);

}
}catch(Exception e){

System.out.printin("Excepcion al ejecutar CONSULTA!I");
e.printStackTrace();

}
parrafo.add(tabla);

Tabla de los Procedimientos Almacenados

PROCEDIMIENTOS ALMACENADOS

Procedimientos Almacenados de la Base de Datos

Version 1.0

ALIAS PARAMETROS TABLA DE
REFERENCIA

GenerarPDFUsuarios Password usuario.
nombre
nombre_Completo
tipo_Rol

GenerarPDFProveedor |Idproveedor proveedor
nombreP_E
nombreV
direccion

ciudad

259



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

pais

contacto

ruc

teléfono

fax
registro_Empresarial

correo

3.11 Métodos Utilizados

Detallamos algunos métodos utilizados en esta aplicacion.

private void *********ActionPerformed(java.awt.event.ActionEvent evt) {

Este método permite ingresar la informacién en cada control correspondiente y guardarlo
en la BDD.

private void ********ActionPerformed(java.awt.event.ActionEvent evt) {

Este método permite obtener la informacibn en cada control correspondiente,

modificandola y guardandola en la BDD.

private void *********ActionPerformed(java.awt.event.ActionEvent evt) {

Este método permite consultar mediante la informacion ingresada al JTextField el cual

nos mostrard la informacién en un JTable el registro correspondiente.

private void ********ActionPerformed(java.awt.event.ActionEvent evt) {

Este método permite cargar la informacion en un JComboBox y cuando seleccionemos
algun item nos muestre la informacion en cada control correspondiente y si modifica algun

dato este se guardara en la BDD.
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private void ********ActionPerformed(java.awt.event.ActionEvent evt) {
Este método permite consultar mediante la informacion ingresada al JTextField el cual

nos mostrarda la informacion en un JTable el registro correspondiente, con lo cual

obtendremos un reporte del mismo.
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PRUEBAS

Propdsito En esta fase se realiza pruebas con el usuario final que va a manejar la
aplicacion, quien nos ayudara a la aceptacion del sistema. Para ello se realizan pruebas
de cada mddulo o unidad, de la integracion de todos los médulos y de la validacion de las
especificaciones funcionales; se realizan las correcciones necesarias para su buen

funcionamiento.
Introducciéon

Las pruebas son una parte muy significativa del proyecto de adecuacion de las
aplicaciones, no solo por su importancia en el logro de resultados correctos sino por el
tiempo y recursos requeridos. Se estima que demandan del orden del 60% del total del
proyecto.

Independientemente de que la conversidén haya sido realizada con equipos de trabajo
interno o externos, en la fase de pruebas se deberd comprometer a toda la organizacion,
siendo el usuario final quien certifica la "aceptacion” del sistema que utiliza.

Las pruebas de cambios para "adecuacion al afio 2011" tienen caracteristicas
particulares. Mientras para los cambios tradicionales se debe probar que los sistemas
tienen un nuevo comportamiento, acorde con los cambios establecidos, en estas se

debera verificar que:

a) Se mantenga inalterado el comportamiento de los sistemas, con datos anteriores
al afo 2011.

b) Los sistemas sean capaces de procesar en forma correcta fechas de este milenio,
del proximo y de la transicion entre ambos.

c) No aparezcan nuevos campos de fechas, sin convertir, por no haber sido
identificados en fases anteriores.
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CONTENIDO | 1. Implantacion
1.1 Alojamiento en Hosting
1.2 Pruebas funcionales Técnicas

2. Pruebas de Aceptacion
2.1 Encuesta

GRAFICOS

REGISTROS | Forma del “Syscorti” v.1.0.0.

Problemas:
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IMPLEMENTACION Y PRUEBAS

1. Implementacion

Una implementacion o implantacion es la realizacion de una aplicacién, o la ejecucién de
planes, ideas, modelos cientificos, disefios, especificaciones, estandares, algoritmos o

politicas.

En la computacién o informética, implementacion es la realizacion de una especificacion
técnica o algoritmos como un programa, componente software, u otro sistema de
cémputo. Muchas implementaciones son dadas segun a una especificacion o un estandar.
Por ejemplo, un navegador web respeta (o debe respetar) en su implementacion, las
especificaciones recomendadas segun el World Wide Web Consortium, y las
herramientas de desarrollo del software contienen implementaciones de lenguajes de

programacion.

1.1 Alojamiento del Hosting.

El alojamiento del sitio web informativo esta publicado en el hosting adquirido en
yamburara.com con los requerimientos de Joomla, Apache y Php; con un dominio

principal de isidroayoraloja.org, para que este sea consumido desde el internet con la

direccion www.isidroayoraloja.org, a continuacion se detalla algunas caracteristicas que

posee y que son necesarias para implementar el proyecto.

Espacio en disco 50 GB
Centos 5.4 Linux
Mysql server 5.0 Linux
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Netbeans 6.9.1 Linux
Jdk 24 Linux
Php 5.0 Linux
Mysql workbench 2.3 Windows 7
BASpeed v 7 Windows 7
phpMyAdmin 3.4.7.1 Linux
Apache 5.0 Linux
Joomla 1.5.2 en espafiol Linux
Vp suite PE Windows 7
Configuracién Personalizada de mysql server 5.0 4
Configuracién Personalizada del Joomla v
Administracion de Dominios (Cpanel) v
Copias de seguridad de las Bases de datos v

1.2 Pruebas Funcionales Técnicas.

Las pruebas funcionales radican en la ejecucién, revision y retroalimentacion de las
funcionalidades que ya han sido desarrolladas con anticipacion para el software. Con
estas pruebas se evalua el sitio web informativo y la aplicacion de escritorio Syscorti para

lograr la calidad en su funcionalidad.

Para hacer un test de velocidad de la descarga de la aplicacion Syscorti y transferencias
desde el servidor a una maquina cliente utilazamos la herramienta BASpeed V7 que nos

dio los siguientes resultados.
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e Con lavelocidad del servicio de Internet a: 639 Kbps

Descripcién Velocidad Tiempo/minutos
Descargar la Aplicacion. 79 Kbytes/s 5
Agregando datos a la tabla | 79 Kbytes/s 1
Departamento.

Modificando datos de la tabla | 79 Kbytes/s 1
departamento.

Obtener reporte de la tabla usuario. | 79 Kbytes 4

Por supuesto que estos célculos pueden variar debido a la pérdida de sefiales en la red
de transmision, insuficiente rendimiento del hardware en la pc y otros factores que

siempre conspiran contra el total aprovechamiento de la red.

2. Pruebas de Aceptacion.

Cuando se construye un software a la medida para un cliente (en especial desde el punto
de vista de la Programacién Extreme), con lo cual se llevara a cabo una serie de pruebas
de aceptacién para permitir gue el cliente valide y verifiqgue todos los requerimientos, estas

pruebas las realiza el usuario final.

2.1 Encuesta

Las encuestas son un conjunto de preguntas normalizadas que se aplican a una muestra
representativa de la poblacién, formada a menudo por personas, empresas o instituciones

con el fin de conocer una opinién del objeto a evaluar.

La encuesta para evaluar Syscorti se aplica en base a tres puntos especificos como la
facilidad de uso, la tecnologia y la arquitectura del sistema. Ver modelo de encuesta y

tabulacion de datos en el Anexo 5.
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CONCLUSIONES

Para la Auditoria

El desarrollo de la presente auditoria informética ha permitido determinar, que existe
despreocupacion por la adecuada administracion de los recursos de TI de la

institucion auditada.

La presente auditoria no solo se enmarca en el control y manejo de los recursos de Tl
del departamento de Gestion Informatica, sino que ademas abarca a todos los

equipos distribuidos en los 41 departamentos del HPGIA.

Con este estudio se ha definido una gran cantidad de soluciones que pueden ayudar a

contrarrestar los riesgos potenciales encontrados.

Al administrar adecuadamente los recursos de Tl del Hospital Isidro Ayora puede
lograr una mayor productividad de los equipos informatizados.

Mediante el marco de trabajo COBIT 4.0, se ha podido analizar y evaluar cada uno de

los procesos de Tl en el Hospital Provincial General Isidro Ayora de Loja.

Para el Desarrollo del Software

Para una excelente investigacion y una correcta definicion de los requerimientos, sera

primordial conocer totalmente el entorno de desenvolviendo del hospital.

Para poder determinar en forma irrefutable todos los componentes de la solucion a

desarrollarse.
Siguiendo la metodologia XP ha sido més facil llevar toda organizacion y desarrollo
del Sistema Web para el Control de los Recursos de Tecnologia de la Informacion,

para el HPGIA-Loja.
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e La utilizacion de herramientas de cédigo libre contribuyen al desarrollo de aplicaciones
flexibles, puesto que permite a otros programadores evaluar y mejorar sin ningan

limite el cédigo fuente disponible del sistema “SYSCORTI".

e El uso de herramientas GPL (Licencia Publica General) como: Centos 5.4, Netbeans
6.9.1, iReport 4.0, Mysqgl Workbench 5.2, Mysql server 5.0, Php 5.1 , Apache 2.2 y
Joomla 1.5.22, se ha podido desarrollar con éxito toda la aplicacién, ya que estas

herramientas ofrecen una interfaz grafica facil de manejar.

e Mediante la implementacion del sistema “SYSCORTI", el administrador del centro de
computo del HPGIA-Loja podra administrar eficientemente los recursos de Tl de la

institucion.

e En el desarrollo del sitio web informativo, del Hospital Provincial General Isidro Ayora
de la ciudad de Loja, utilizamos herramientas de multimedia que permiten desenvolver
con interactividad, profesionalidad y eficiencia, convirtiéndose en un portal agradable y
beneficioso.

e La utilizacion del portal web informativo del HPGIA-Loja, contribuye a que cada
usuario que realice una consulta tenga informacién sobre los servicios que ofrece en

cada uno de los departamentos y el equipo de médicos con que cuenta la institucién.

e Se debe contemplar todas las opciones requeridas dentro de cada médulo del sistema

para poder realizar cada accidn que este tenga.

e La utilizacion de base de datos: tablas y procedimientos almacenados, contribuye a

que la informacion se lleve en forma ordenada y segura.
e La utilizacién de métodos y constructores facilito la programacion de cada uno de los

moédulos y de los reportes, ya que se estos se reutilizaron en el desarrollo de la

aplicacion.
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RECOMENDACIONES

Para la Auditoria

e Adecuar las instalaciones del centro de computo ya que el espacio fisico asignado es
muy reducido y no cuenta con las debidas seguridades fisicas.

e Capacitar al administrador del Centro de Cémputo en la Gobernabilidad de las
Tecnologias de la Informacion.

e Tener presente los procesos que se encuentran con el nivel de Madurez 0y 1, puesto
gue son los de factor critico.

e Capacitar al personal de informatica sobre el marco de trabajo COBIT 4.0, para tener

una mejor apreciacion del presente trabajo.

e Definir los procesos y actividades ejecutadas por el departamento de Gestion
Informatica de manera formal y que se mantenga su respectiva documentacién como

fuente de apoyo para futuras auditorias.

e Implementar software libre, para enmarcarse en el decreto 1014 de la Republica del
Ecuador, en el que se establece que toda institucion publica debe incorporar software

libre para sus sistemas y equipamiento informatico.

e Establecer un espacio fisico que cumpla con las debidas condiciones de seguridad
para almacenar los respaldos de informacién de los servidores y las pc’s que manejen

informacion critica.

e Se deberia disefiar un manual de politicas que ayuden a regular el buen uso y trato de

los recursos de Tl de la institucion.
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Para el Desarrollo del Software

e Implementar arquitecturas de desarrollo N-Capas, para obtener Sistemas Informéticos
flexibles y fiables a los que se les puede dar mantenimiento y soporte de manera

sencilla.

e Capacitar al administrador y usuarios invitados del sistema “SYSCORTI”, mediante
el documento Manual del Usuario el mismo que ofrece la informacion concreta del uso

0 manejo del sistema.

e La Planificacion eficaz, concisa y adaptable del sistema, para evitar inconvenientes

posteriores, dentro del desarrollo del sitio web y de la aplicacién de escritorio.

e Para la UIDE a través de sus Docentes y Alumnos, la investigacion del uso de
herramientas de GPL para desarrollar e implementar Soluciones Informéaticos.

e Apoyar a los estudiantes de la carrera de Informatica y Multimedia, con el
mejoramiento de libros, laboratorios, tecnologia, talleres, jornadas informaticas,
intercambios estudiantiles con otras universidades; con el fin de potencializar el

conocimiento de sus estudiantes.

e Trabajar con versiones finales estables del software desde el inicio hasta la

finalizacion del proyecto de tesis.

e Mejorar la presente solucion informatica, ya que existe ain mucho campo por

desarrollar.
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ANEXOS

Para la Auditoria

ANEXO 1

-

DIAGRAMA DE LA AUDITORIA INFORMATICA
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Adminstrar & desempefio y la capacidad
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AlZ Adquirir y mantener software aplicativo.

AI3 Adqurir y mantener infraesiractura tecnologics.
Al Facilitar la cpesacion y # uso,

A5 Agqurir recursas de T
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ANEXO 2

: ARQUITECTURA DISTRIBUIDA DE DESARROLLO DE SOFTWARE l

276



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el marco de trabajo de Cobit 4.0 y Desarrollo
de un Sistema Web para el Control de los Recursos de Tecnologia de la Informacion para el HPGIA de la ciudad de Loja

FORMATO PARA ANALIZAR LA INFORMACION RECOLECTADA EN EL HOSPITAL ISIDRO AYORA LOJA

ANEXO 3

COD_INF | FECHA_SOL | FECHA_ENT | FUENTE_INF RESPONSABLE TIPO_INF ANLISIS DE LA INFORMACION
EOHI_01 | 11/09/2009 | 11/09/2009 | Departament | Ing. Angel Cardenas Documento de la Estructura
o de Gestidn Organizacional del HGPIA-Loja VER ANEXO No 3.1
de Servicios
Institucionales
ENCU_02 | 15/10/2009 | 15/11/2009 | Los 42 61 Personas que laboran | Tabulacién de Datos de las encuestas
departamento | en el area administrativa | aplicadas al personal administrativo que VER ANEXO No 3. 2
s del HPGIA de los 42 departamentos | labora en los 42 departamentos del
del HPGIA HPGIA
ENTR-03 | 19/11/2009 | 05/01/2009 | Los 42 42 Personas, que laboran | Tabulacién de datos de las entrevistas
departamento | como coordinadores o aplicadas a los coordinadores y lideres, VER ANEXO No 3. 3
s del HPGIA lideres, en los 42 gue trabajan en los 42 departamentos
departamentos del HPGIA | del HPGIA
LHST-05 | 26/01/2010 | 05/02/2010 | Gestidn Ing. Mario Cueva Documentacion del siguiente listado :
Informatica (Administrador Hardware: PC’S, Laptops y VER ANEXO No 3.4
encargado del Centro de Servidores.
Computo del HPGIA) Software: Ofimatica, Sistemas
de Informacion, Base de Datos,
Sistemas Operativos.
Telecomunicaciones: Enlaces,
Hardware para
Comunicaciones, Telefonia
(marca, modelo), Tipo de
Cableado, Proveedor de
Internet
INVI-06 12/02/2010 | Gestién Ing. Mario Cueva Inventario de computadoras del HPGIA VER ANEXO N0 3.5
Informatica (Administrador

encargado del Centro de
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Computo del HPGIA)

IVAF-07 12/01/2010 | Gestidn Ing. Angel Cardenas VER ANEXO No 3.6
Servicios (Administrador del
Institucionales | HPGIA)
RIAF-08 21/04/2009 | MINISTERIO Lcda. Maria Eugenia Reglamento Interno para la VER ANEXON 3.7
DE SALUD Aguirre (Directora de Administracion y Control de Activos
PUBLICA Gestion Administrativa) Fijos
DIRECCION DE
GESTION
ADMINISTRAT
IVA-UNIDAD
DE ACTIVOS
FIJOS
PODI_09 | 14/09/2009 | 15/09/2009 Gestién Ing. Mario Cueva Documento sobre el perfil optimo de VER ANEXO No 3. 8
Informatica | (Administrador del desempeiio individual del servidor Ing.
departamento Mario Cueva. Encargado del
informatico del HGPIA- departamento Informatico
Loja) Actividad esencial
v" Plan informatico y ejecucién |
v Plan de mantenimiento se software
y hardware.
v Plan de mejoramiento de procesos
automatizados.
v' Administracién de redes de
conectividad y central telefdnica.
v Plan informético de contingencia y
ejecucion.
IMVI_10 | 23/03/2010 | 23/03/2010 | Subproceso | Ing. Mario Cueva Imagenes y videos obtenidos de las VER ANEXO No 3.9
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Gestion (Administrador del instalaciones del centro de computo
Informatica | departamento del HGPIA-Loja.
informatico del HGPIA-
Loja)
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ANEXO No 3.1

El Ministerio de Salud Publica del Ecuador, establece el modelo estandar para organizar
los procesos que se manejan en hospitales publicos, revisando el documento de la
Estructura Organizacional por Procesos del HGPIA-Loja, se llegd a determinar que no
consta en el un proceso que se denomine Gestion Informética, como se puede notar la
Tecnologia de la Informacién es aun incipiente en las instituciones de Salud Publica, no
se presta atencion a que la Tl, se ha convertido en una herramienta poderosa que puede
ayudar a llevar los procesos de forma eficiente e independiente. Se deberia incluir el
proceso Gestion Informatica dentro de la estructura organizacional, para que a través de
esta pueda ejercer su propia autonomia, en donde se pueda administrar adecuadamente

los recursos asignados y ejecutar sus propias actividades.

ANEXO No 3.2

El siguiente analisis corresponde a los resultados de las encuestas aplicadas a 61
personas que laboran en el area administrativa de los 42 departamentos del HGPIA-Loja.
Para una mejor interpretacién de los resultados, el analisis se lo realizara pregunta por

pregunta asi como se lo detalla a continuacion:

Pregunta 1: ¢Existen equipos de computacion en el Departamento de (nombre del
departamento)?

61 personas que representan el 100% respondieron que si existen equipos de
computacion en los departamentos que laboran. De las 61 personas que se encuesto se
obtuvo la informacion de que en el Hospital Isidro Ayora existen 138 equipos informaticos
de los cuales: 131 son pc’s, 5 son laptops y 2 son servidores.

Pregunta 2: ¢El computador que usted usa cuenta con los componentes y
periféricos necesarios para realizar sus actividades diarias?

58 personas que representan el 95% respondieron que sus computadores si cuentan con
todos los componentes y periféricos para realizar sus actividades. Mientras que 3
personas que representan un 5% respondieron que sus computadores no cuentan con los
componentes o periféricos necesarios, solicitando: 1 quemador de CD O DV, 1 impresora

y una mesa para computador.
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Pregunta 3: ¢Existe algun Sistema Informético implantado en el Departamento de
(nombre del departamento) para cumplir con las labores diarias?

23 personas que representan el 38%, respondieron que si existen Sistemas Informéticos
implantados en sus departamentos, sistemas como el de Activos Fijos, el de Estadistica,
el de Control de Personal, el de Control de Recursos Humanos, el de Seguridad, el Soat,
el Esiget, entre otros. Mientras que 38 personas que representan el 62% respondieron
que no tienen ningun Sistema Informatico implantado en su departamento, teniendo de
cierta forma algunos departamentos la necesidad de implementar algin Sistema, como es
el caso de Gestibn Farmacia que requiere de un Sistema para llevar el Control de
Ingresos y Egresos de medicamentos, Oferta y Demanda Hospitalaria requiere de un
Sistemas que ayude a llevar el control de la Produccion Hospitalaria, el area de
Laboratorio Patologico requiere de un Sistema para llevar el Control de Registro de
Examenes que se realizan.

Pregunta 4. ¢Lal/s computadora(s) del departamento (nombre del departamento)
cuentan con servicio de Internet?

24 personas que representan el 39%, respondieron que los computadores de sus
respectivos departamentos si cuentan con servicio de internet, del 39% que dijeron si se
obtuvo la informacién de que 33 computadores estan conectados al internet. Mientras que
37 personas que representan el 61% dijeron que no tienen servicio de internet.

Pregunta 5: ¢ Existen claves de acceso para el uso del computador?

40 personas que representan, el 66% respondieron que si existen claves de acceso para
el uso del computador. Mientras que 21 personas que representan el 34%, dijeron que no
hay claves de acceso para ingresar al computador.

Pregunta 6: ¢(Conoce usted de la existencia de algin antivirus instalado en el
computador que usa?

51 personas que representan, el 84% respondieron que Si habia un antivirus instalado en

los computadores. De estas 51 personas se obtuvo la siguiente informacion:

NOMBRE ANTIVIRUS

¢ 39 personas dijeron que el antivirus instalado es el Nod 32

e 2 personas dijeron que el antivirus instalado es el Eset Esmart Security
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¢ 1 persona dijo que el antivirus instalado es el Avg.

¢ 9 personas dijeron desconocer el nombre del antivirus.

PERIOCIDAD DE ACTUALIZACION

e 8 personas dijeron que se actualizaba cada mes

e 15 personas dijeron que se actualizaba cada 3 meses

e 6 personas dijeron que se actualizaba cada 6 meses

e 2 personas dijeron que se actualizaba cada afio

e 6 personas dijeron que se actualizaba cada que se solicita

e 14 personas dijeron que se actualizaba automaticamente.

Mientras que 10 personas que representan, el 16 % dijeron No saber de la existencia de
algun antivirus instalado en sus computadores, aduciendo que de eso se encarga el
Centro de Cémputo.
Pregunta 7: ¢Cree usted que el espacio fisico es el adecuado para la ubicacién del
computador?
32 personas que representan, el 52% respondieron que el espacio fisico Si es el
adecuado para la ubicacion del computador que no existia inconveniente alguno, que
estaban totalmente bien ubicados. Mientras que 29 personas que representan el 48%
dijeron que No es adecuado el espacio fisico, argumentado que: es muy reducido, existe
poca ventilacion en las habitaciones y los muebles para la ubicacion del computador no
son los adecuados.
Pregunta 8: ;Qué tipo de informacién usted maneja en el computador? Explique.
Del 100% de la informacion que se procesa en el Hospital Isidro Ayora, el:

e 16,67% corresponde a Oficios

e 16,67% corresponde a Memorandos

e 16,67% corresponde a Informes

e 13,10% corresponde a Pedidos

e 4,37% corresponde a Ingresos (de pacientes, de insumos médicos, de

equipos)
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e 4,73% corresponde a Egresos (de pacientes, de insumos meédicos, de
equipos)

e 1,59% corresponde a Presupuesto

e 0,79% corresponde a Activos Fijos

e 0,79% corresponde a Compras Publicas

e 3,97% corresponde a Certificados

e 1,59% corresponde a Planillas de Facturacion

e 5,16% corresponde a Control de Personal (Asignacion de turnos de
personal, Conteo de horas de trabajo)

e 2,38% corresponde a Elaboracioén de Contratos del Personal

e 1,19% corresponde a Elaboracion de Proyectos

e 2,78% corresponde a Planes

e 0,79% corresponde a Produccién Hospitalaria

e 7,14% corresponde a Registro de Pacientes

Si sumamos todos los porcentajes detallados anteriormente, vamos a obtener el 100%,
gue representa el total de la informacion que se maneja en el hospital.

Pregunta 9: ¢Guarda usted la informaciéon que maneja en el computador?

55 personas que representan el 90,16%, respondieron que Si guardan la informacion que
manejan en el computador. De las 55 personas respondieron se obtuvo ademas la
informacion de cudl es la periodicidad con que se obtiene los respaldos y en que medio lo

hacen. A continuacion se hace el detalle:

PERIODICIDAD CON QUE SE OBTIENEN LOS RESPALDOS DE INFORMACION

e 47 personas dijeron que obtienen respaldo de la informacién a DIARIO
e 6 personas dijeron que obtienen respaldo de la informacién SEMANAL

e 2 personas dijeron que obtienen respaldo de la informacion MENSUAL

MEDIO FISICO EN QUE ALMACENAN LOS RESPALDOS DE INFORMACION

¢ 55 personas dijeron que guardaban los respaldos en el Disco Duro
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e 10 personas dijeron que guardaban los respaldos en la Flash Memory
e Mientras que 6 personas que representan el 9,84%, dijeron que No

guardan la informacion que manejan en el computador.

Pregunta 10: ¢(Con qué frecuencia el personal técnico de la institucién le da
mantenimiento a los equipos?
Del 100% de personas que se entrevistd en el Hospital Isidro Ayora, respondieron de la
siguiente manera:

e 1 persona que representa el 1,64% respondi6 que se lo hacia SEMANAL

e 4 personas que representa el 6,56% respondieron que se lo hacia

MENSUAL
e 52 personas que representa el 85,25% respondieron que se lo hacia
CUANDO SE SOLICITA

e 4 personas que representa el 6,56% respondié que NUNCA
Pregunta 11: ¢En su lugar de trabajo existe algun otro elemento electrénico para
cumplir con sus labores?
6 personas que representan el 9,84 % respondieron, que Si existen elementos
electronicos, entre los que se encuentran: 2 copiadoras, 2 duplicadoras, 1 camara de
digital, 4 fax modem. Mientras que 55 personas que representan el 91,16% respondieron
gue No existian.
Pregunta 12: Describa el procedimiento que el departamento sigue para solicitar el
cambio, actualizacion, reparacion o adquisicién de un equipo de codmputo u otro
relacionado.
El 100% de encuestados definieron el siguiente procedimiento:

PARA ACTUALIZACION Y REPARACION

e Emitir hoja de trabajo al Centro de Computo (Administrador)

PARA CAMBIO O ADQUISICION

e Emitir una Solicitud de Cambio o de Adquisicién al departamento de

Gestién Estratégica (Director).

Pregunta 13: En relacion al suministro eléctrico en el departamento, éste es
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29 personas que representan el 48%, respondieron que el suministro eléctrico es
ininterrumpido, 32 personas que representan el 52% respondieron que es variable (con
picos).

CON RELACION AL PERFIL DEL PERSONAL ADMINISTRATIVO

Pregunta 14: ¢Usted tiene conocimientos de computacion?
El 100% de las personas encuestadas respondieron que si tienen conocimientos de
computacion, a estas personas ademas se les pidié indicar. ¢Cual es su nivel de
conocimiento?, las mismas que respondieron a la interrogante de la siguiente manera:

¢ 31 personas dijeron que su nivel de conocimiento es BAJO

e 25 personas dijeron que su nivel de conocimiento es MEDIO

e 5 personas dijeron que su nivel de conocimiento es ALTO

Pregunta 15: Indique que programas del computador usted maneja.
e EI 100% de las personas encuestadas maneja Word, pero cabe aclarar que
hay algunas que si manejan otro tipo de programas tal como se detalla a
continuacion:
e EI 95% de las personas encuestadas maneja Word y Excel.

e EI 49% maneja Power Point

Pregunta 16: ¢Posee usted una guia de normas y reglas, que le indiquen como usar
adecuadamente los recursos tecnoldgicos de la institucién, en particular de los de
su area de trabajo?

El 100% de las personas encuestadas en el hospital, respondieron que No tenian una
guia de normas y reglas que les indique como usar adecuadamente los recursos

tecnolégicos de la institucion.

ANEXO No 3.3
El siguiente analisis corresponde a los resultados de las entrevistas aplicadas a los

coordinadores y lideres de los 42 departamentos del HGPIA-Loja.
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Con respecto a los resultados de las entrevistas se encontro lo siguiente:

Preguntal:

Los resultados de las entrevistas dicen que, existen 138 equipos informaticos en la
institucion (131pc’s, 5 laptops y 2 servidores), se entrevistd a 42 personas de las que 31
que representan el 74% respondieron que Si son suficientes los equipos asignados a sus
departamentos, mientras que 11 personas que representan el 26% respondieron, que No
son suficientes los computadores asignados. De los 138 computadores del Hospital 125
que representa el 91% estan en buen estado mientras que 13 computadoras que
representa el 9% estan en mal estado. Ademas 109 computadores que representan el
79% estan acorde a la tecnologia actual, mientras que 29 que representan el 21% son
computadores que no corresponden a la tecnologia actual.

Pregunta 2: 11 personas que representan el 26% dijeron que si existen herramientas
software (Soat, Esiget, Esipren, Activos Fijos, Control de Personal, Estadistica,
Seguridad) implantadas en sus departamentos, mientras que 31 personas que
representan el 74% respondieron a que no tienen software instalado en sus
computadores.

Pregunta 4: De 42 personas encuestadas, 38 personas que representan el 90%
respondieron que la institucion si se deberia capacitarlos en el uso de herramientas de
ofimatica, mientras que 4 personas que representa el 10% respondieron que no es
responsabilidad de la institucion capacitarlos, creen que la capacitacion es personal.
Pregunta 5: 11 personas que representa el 26%, grupo en el que se incluye a las
maximas autoridades del hospital, respondieron que si existen recursos suficientes para
adquirir equipos de computacion, mientras que 8 personas que representa el 19%
respondieron que no existen los recursos y por Ultimo 23 personas que representan el
55% adujeron que simplemente lo desconocen.

Pregunta 6: 40 personas que representan el 95% respondieron a que se deberia crear un
manual de politicas a través del cual se puede dar el uso y manejo adecuado de los
equipos de computacién, mientras que 2 personas que representa el 5% dijeron que no
porque si existia dicho manual.

Pregunta 7: 36 personas que representa el 86% supieron responder que la informacién
gue manejan en su departamento si es critica, mientras que 6 personas que representan

el 14% respondieron que la informacion que manejan no es critica.
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Pregunta 8: 42 personas que representan al 100% de los entrevistados, supieron
responder que no existen planes de contingencia para salvaguardar la integridad de los
equipos computacionales en el caso de robo, incendio, inundacion y perdida de energia
eléctrica.

Pregunta 9: 19 personas que representan el 45% respondieron que si tienen la
informacién digitalizada, mientras que 23 personas que representan el 55% respondieron
que la informacién no esta digitalizada.

Pregunta 10: 15 personas que representan el 36% respondieron que si estaban de
acuerdo con el servicio que ofrece el centro de computo, que les parecia eficiente,
mientras que 27 personas que representan el 64% respondieron gque no que el servicio les
parecia ineficiente, e insuficiente principalmente por la falta de personal, falta de
tecnologia y falta de una planificacion.

Pregunta 11: 16 personas que representan el 38% respondieron que 36 computadores si
cuentan con servicio de internet, mientras que 26 personas que representan el 62%
respondieron que los computadores de su departamento no cuentan con este servicio.
Pregunta 12: 42 personas que representan el 100%, supieron manifestar que existe falta
de planificacion y falta de recurso humano para que el Centro de Computo del HGPIA-

Loja pueda cumplir con los servicios que presta de manera eficiente.

ANEXO No 3.4
De acuerdo a la informacién obtenida del listado de hardware, software vy
telecomunicaciones del HGPIA-Loja, encontramos que a nivel de:
Hardware, existen 171 computadoras, 8 portatiles y 3 servidores en la instituciéon
Software, existen 6 Sistemas de informacion para la institucion:

1. Sistema de Control de Recursos Humanos (Programas empleados)
Sistema de Facturacién (Administracién de Caja)
Sistema de Administracion de Recursos Humanos (Recursos Humanos).

Sistema de Camaras (Servicios Generales).

a s~ 0w

Sistema de Control de Activos Fijos (Contabilidad)
6. Administracion y Control de Procesos de Estadistica (Implementandose).
Ofimética: tiene programas Microsoft Office no licenciados

Base de Datos: Mysql Server version 3.23.49-nt, SQL Server 2005 (no licenciado).
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Sistema Operativo: Windows XP, Fedora 11, Ubuntu, Windows 2000 Profesional,
Windows server 2000, Windows server 2008 (no licenciado).

Elementos de Telecomunicaciones en el Centro de Cémputo:

Existen 3 switch Cisco Catalyst 2900 Series XL, 24 puertos

1 Ruteador Relay Cisco 3600

Cableado estructurado puntos de voz 95 y puntos de datos de 103, categoria 5.
Edificio nuevo 18 puntos de voz y 30 puntos de datos, categoria 6.

Proveedor Internet CNT

Central Telefénica Alcatel 4400.

UPS-3000 Powerware Prestige.

Analizando la informacién obtenida:

1. Existe inconsistencia de la informacion, el hardware listado en el documento
entregado por el Ing. Mario Cueva describe que existen 182 equipos incluyendo, las
pc’s, laptop y servidores, mientras que de acuerdo a los resultados de las entrevistas
y encuestas, se encontrd que existen 138 equipos informaticos en los que se incluye
las pc’s, laptops y servidores.

2. No existen las respectivas licencias del software instalado, en los equipos de la
institucion.

3. Los Sistemas de Informaciéon de la institucion han sido desarrollados para trabajar en
entornos Windows, segun el decreto 1014 de la Republica del Ecuador, establece que
toda institucion publica debe incorporar software libre para sus sistemas y

equipamiento informatico.

ANEXO No 3.5

De acuerdo al reglamento Interno para la Administracion y control de Activos Fijos del
Ministerio de Salud Publica, en su articulo 47.2, le corresponde al Departamento de
Informatica llevar un inventario actualizado de los equipos informaticos de la institucion.
Pero de acuerdo al listado entregado por gestion informatica, este no cumple, apenas 87

equipos estan levantados en el inventario, valor que representa el 48%, faltando aun un
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62% de equipos por levantar. Es decir no hay un inventario actualizado no se esta

cumpliendo con el reglamento.

1. Falta de una politica en la que se estipule que cada computador debe tener una
clave personal, de usuario o de administrador. Esta no debe ser escrita en ningun
medio impreso o digital. Dicha clave debe ser conocida Unicamente por el
operador o responsable del mantenimiento fisico y I6gico del equipo.

2. Para realizar un mantenimiento correctivo, se requiere saber las series de las
piezas que son remplazadas, para de esa forma llevar un control mas detallado de
que componentes se arreglaron o reemplazaron en el equipo, esta informacion
ayudara a mantener actualizado el inventario. Cabe aclarar que en el inventario
entregado por Gestion Informatica, no se encuentran series de ningin componente
que integra el computador.

3. En el Inventario de Gestion Informética se deberia listar a los equipos de acuerdo
al codigo de activos fijo, para poder llevar un mejor control de los equipos
existentes. Revisando el inventario estos no estan listados por el codigo de activo
fijo.

ANEXO No 3.6
De acuerdo al reglamento Interno para la Administracion y control de Activos Fijos del
Ministerio de Salud Publica, el departamento de Gestidn Servicios Institucionales tiene
a cargo la administracion y control del listado de activos fijos clasificados por fecha y
compra de equipos de coOmputo, sistemas, paquetes informaticos y equipos para
comunicacién del HGPIA-Loja, encontramos que a nivel de:

v' Equipos

v' Sistemas

v' Paquetes informaticos

v" Equipos de comunicacién
En el documento entregado por la unidad de activos fijjos sobre los items antes
mencionados no se encuentra la informacion correcta de como llevar los activos fijos de la

institucion, solo existe informacién escueta de la misma

A continuacion detallaremos la informacién entregada:
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Equipos de cOmputo

En el documento de activos sobre los equipos de cdmputo se tiene lo siguiente:
v Descripcion de activo

Fecha de adquisicion

Costo

Cantidad

Subtotal

AN NN

Ubicacion

v" Responsable
En el documento descrito no se encuentra detallado todos los componentes o periféricos,
sus numeros de series de cada equipo de computo de la institucion
Sistemas
Los sistemas adquiridos por el hospital algunos no tienen manuales para su manejo.
Ademas no cumplen con la funcién para la cual fueron adquiridos, a continuacién
detallaremos los siguientes:

1. Sistema de Control de Recursos Humanos (Programas empleados)

Sistema de Facturacién (Administracion de Caja)
Sistema de Administracion de Recursos Humanos (Recursos Humanos).

Sistema de Camaras (Servicios Generales).

o M 0N

Sistema de Control de Activos Fijos (Contabilidad)

6. Administracion y Control de Procesos de Estadistica (Implementandose).
Paguetes informaticos
En el inventario entregado de los activos fijos no se encuentra detallado los paquetes
informaticos por cada equipo de cémputo ni su licenciamiento.
Equipos de comunicacién
En los equipos para la comunicacion no se encuentra detallada en forma correcta la
cantidad exacta de los teléfonos que existen en la institucion ya que en el documento

existe informacidn escueta de la misma.

Los equipos deberédn estéan registrados con el mismo codigo de activo fijo tanto la para

Unidad de Activos Fijos como para el departamento de Gestion Informética; clasificados
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por fecha y compra de equipos de computo, sistemas, paquetes informaticos y equipos
para comunicacion del HGPIA-Loja.

ANEXO No 3.7

De acuerdo al Reglamento Interno para la Administracién y Control de Activos Fijos
del Ministerio de Salud Publica, en el CAPITULO IX (MANTENIMIENTO Y CONTROL
DE EQUIPOS INFORMATICOS), establece que el departamento de Gestion Informatica
0 a quien mas corresponda, debe cumplir obligatoriamente con las especificaciones que
se enuncian en los articulos 47, 48, 49, 50 y 51 del reglamento.

Para hacer un poco de énfasis en lo que enuncian los articulos mencionados
anteriormente, se va a analizar a cada uno, y a la vez se determinara, si estos se estan
aplicando en la Administracién y Control de los recursos de TI, que en definitiva de
acuerdo a la administracion de los bienes publicos estos vendrian a ser activos fijos del
hospital Isidro Ayora.

Art.47.- Del Control

47.1 Manifiesta que el jefe de activos fijos conjuntamente con el jefe de la unidad
informética o quien haga sus veces, deberan remitir obligatoriamente a la Direccion de
Gestion Administrativa, un informe trimestral con documento de respaldo de la situacion
de los equipos.

En caso de cambio, adicion o disminucién de accesorios a los equipos informaticos, el jefe
de Informética informara en el plazo de 48 horas, dichos cambios al proceso de Gestion
Administrativa, con copia de la unidad de Activos Fijos 0 quien haga sus veces con el fin
de actualizar la hoja de vida y registro cantable del bien.

47.2 Corresponde al subproceso informatica, independientemente del inventario que
mantenga la Unidad de Activos Fijos, mantener una lista actualizada de los equipos
informaticos de la institucion.

47.3 El subproceso informética, deberd mantener un historial de los trabajos efectuados
en los equipos

47.4 El subproceso informatica, deberd mantener un registro actualizado del
licenciamiento del software adquirido, el mismo que comprenderd el codigo de activo fijo,
identificacion del producto, descripcion del contenido, nimero de version, numero de

serie, nombre del proveedor, fecha de adquisicion y otros datos que sean necesarios.
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47.5 Los equipos informaticos tendrdn un movimiento interno de acuerdo al formulario
“Movimiento Interno de Activos Fijos /equipos informaticos”, establecido para el efecto,
previo el conocimiento del Director de Gestibn Administrativa y el Jefe de la Unidad de
Activos Fijos.

47.6 El subproceso de informatica, deberd mantener actualizados los programas antivirus,
asi como los respaldos de los informes de todos los procesos y subprocesos.

Art.48.- Del Mantenimiento

El mantenimiento de los equipos informaticos esta a cargo del subproceso informatica o
quien haga sus veces.

Art.49.- Del Plan de Mantenimiento

El Hospital Isidro Ayora deberd tener un Plan Anual de Mantenimiento de equipos
Informaticos, el mismo que se ejecutara en base al cronograma trimestral con
financiamiento y aprobacién por las maximas autoridades. Este plan lo debera realizar el
subproceso Informéatica

Art.50.- Reparacién en talleres particulares

Cuando los equipos, deban ser reparados en talleres fuera de la institucion, previamente a
su salida, se debe contar con un informe técnico del subproceso informética, y
autorizacion del Director de Gestion Administrativa a la Unidad de Activos Fijos, mediante
la subscripcion del formulario establecido para el efecto, “Autorizaciéon de Salida de
Activos Fijos” y con los documentos personales de respaldo del custodio personal del
equipo.

Art.51.-Clase de Mantenimiento

51.1 Mantenimiento Correctivo, procedimiento utilizado para arreglar un equipo
deteriorado o dafiado

51.2 Mantenimiento Preventivo, inspeccién periédica de equipos, para evaluar su
funcionamiento y encontrar fallas, prevenir y poner en condiciones de funcionamiento
Optimo el equipo.

51.3 Mantenimiento Predictivo, monitoreo continuo de los equipos con el fin de detectar y
evaluar cualquier pequefia variacion en su funcionamiento, antes de que se produzca una

falla.
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ANEXO No 3.8

De acuerdo al Ministerio de salud Publica del Ecuador el perfil éptimo del desempefio

individual del servidor publico encargado de la Administracion del Centro de Computo del

HGPIA-Loja, tendra que realizar las actividades para lo cual ha sido contratado.

A continuacion mediante el analisis realizado detallaremos los procesos que no se

cumplen a cabalidad por parte del administrador del centro de computo del HGPIA-Loja.

v

No existe un plan informéatico y ejecucién / reportes de andlisis y requerimientos de
los recursos tecnoldgicos, control de consumo de central telefonia, elaborar
reportar actividades del plan operativo.

No existe un plan de mantenimiento de software y hardware / Operador,
supervisor, mantenimiento preventivo y correctivo de hardware, software y central
telefénica (teléfonos), camaras digitales, instalacion de componentes de
computadoras.

No existe un plan de mejoramiento de procesos automatizados/ Asesor a
autoridades y empleados de la institucién en los campos informéatico y tecnolégico,
asi como su automatizacion. Participar en el comité institucional como asesor para
la adquisicion de recursos tecnoldgicos

No existe un plan de Administracion de redes de conectividad y central telefénica/
Supervisor, mantenimiento preventivo y seguridad de la red, administrar la red y
central telefénica.

No existe un plan informatico de contingencia y ejecucion/ Controlar, respaldar y
asesorar el desarrollo, mantenimiento y funcionamiento de sistemas informaticos y

tecnolégicos (base de datos, sistemas operativos, central telefonica, etc.).

. Se ha solicitado la informacién formalmente e informalmente sobre el documento

de los planes elaborados para cumplir con los productos /actividades esenciales
para la administracion del centro de cdémputo del subproceso de gestion

informatica y estos no existen.

. Se realizan las actividades esenciales, semanalmente pero no se tiene

documentado los procesos que se realizan.
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No se cumplen con los indicadores y metas de todos los productos/ actividades
esenciales del subproceso de gestidn informatica por parte de la persona que es
responsable de la administracién del centro de computo debido a esto, no se pude
dar una mejor productividad a los equipos de cémputo, de comunicacion y

sistemas informéticos que tiene la institucion.

ANEXO No 3.9

De acuerdo a las imagenes obtenidas de la sala de servidores que se encuentra dentro
del centro de cémputo del HGPIA-Loja, nos encontramos que no existe la seguridad
respectiva para el acceso a las instalaciones de ninguna indole ya que cualquier persona

puede acceder al mismo.

Ademas el acceso a la sala de servidores no tiene las seguridades respectivas; asi lo
demuestran las fotos obtenidas, también existe materiales que pueden servir como

combustible al momento de provocarse un incendio.

El cableado de red no se encuentra debidamente ordenado, ya que no existen los pack

panel para ordenarlos de manera correcta.

La temperatura ambiental de la sala de servidores no es la correcta ya que debera estar
entre los 17 a 19 grados centigrados, ademas no existe detectores de humo, camaras de
vigilancia tampoco existen extintores especiales para salvaguardar los servidores y
equipos informaticos del centro de computo del hospital, s6lo se encuentran 1 extintor de

tipo ABC que esta caducado y que no sirve para apagar el fuego de equipos informéaticos.
El material que esta construido la sala de servidores no es el adecuado en caso de un
incendio este servira como un combustible para que se propague el fuego rapidamente en

el centro de computo del hospital.

Las fotografias obtenidas nos demuestran como se lleva la seguridad en el centro de

cémputo y por ende en la sala de servidores de la institucion.
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ANEXO 4

-, - o

MINISTERIO DE SALUD PUBLICA DEL ECUADOR
ESTRUCTURA ORGANIZACIONAL POR PROCESOS
HOSPITAL GENERAL PROVINCIAL ISIDRO AYORA
HABILITANTES DE APOYO GOBERNANTES

R COMITE DE
DESARROLLO ORGANIZACIONAL PARTICIPACION SOCIAL

GESTION DE RECURSOS
HUMANOS

GESTION DE SERVICIOS
INSTITUCIONALES

GESTION INFORMATICA GESTION ESTRATEGIA HOSPITALARIA

|
SESTION RE COMMIENOH HABILITANTES DE ASESORIA

ASEGURAMIENTO DE LA CALIDAD
GESTION DE HOTELERIA DE GESTION

GESTION DE FARMACIA GERENTE DEL HOSPITAL GENERAL ASESORIA JURIDICA

GESTION DE ENFERMERIA DOCENCIA E INVESTIGACION

GESTION FINANCIERA
GESTION TECNICA HOSPITALARIA

GESTION DE PRESUPUESTO Y
CONTABILIDAD

i AR R SUBGERENTE DEL HOSPITAL GENERAL

DE VALOR AGREGADO

ALIFICACION DE DEMAND, OPERATIVIZACION DE NORMAS CONTROL Y MEJORAMIENTO
Y EN LA GESTION DE SERVICIOS E LA OPERATIVIZACION DE

ALARI HOSPITALARIOS NORMAS EN LA GESTION DE
RN & SERVICIOS HOSPITALARIO

EMERGENCIAYCONSULTA ) HOSPITAL SERVICIOS TECNIC:
EXTERNA CiON COMPLEMENTARIOS,
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ANEXO 5

MODELO DE ENCUESTA APLICADA PARA EVALUAR SYSCORTI

UNIVERSIDAD INTERNACIONAL DEL ECUADOR
SEDE LOJA.

ENCUESTA APLICADA A LOS PROFESIONALES DE LA UIDE
LOJA Y OTROS PROFESIONALES INFORMATICOS

Datos Informativos.

Instrucciones

Estimado encuestado, por favor sirvase contestar las siguientes preguntas con el
afan de evaluar la aplicacion “SYSCORTI”, en algunas preguntas hay una opcion
elegible denominada “NO APLICA”, en estos casos si el usuario carece de
conocimientos acerca de dicho tema puede marcar una opcién y no responder el

porqué.
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Facilidad de uso

1. ¢Qué valoracion considera Ud. con respecto a la facilidad del uso de la aplicacion
“SYSCORTI"?

Excelente ()
Muy bueno ()
Bueno ()
Regular ()
Medio ()

2. ¢Qué valoracion Ud. consideraria en la aplicacién y distribucién de colores para

aplicacion “SYSCORTI” y para el portal web?

Excelente

Muy bueno

Regular

~ | ~| ~| ~| ~

(
(
Bueno (
(
(

Medio

3. ¢Considera Ud. que la aportacion de la informacion en cada una de las pantallas de la

aplicacion es completa?

Si ()
No ()

4. Considera Ud. que los componentes de la aplicacion reflejan la mayoria de los

procesos utilizados en la productividad de los recursos de TI.
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Reflejan todos los procesos

La mayoria de los procesos

Algunos procesos

Pocos procesos

Ningun proceso

—~ —~| —~| —~| —~|] —~

No aplica

~ | ~| ~| ~| ~| ~

5. En una valoracién de 1 al 10, establezca la aportacién de informacion y de los

procesos de los siguientes componentes.

Bitacoras

Planes administracion de recursos TI.

Recursos de Tl

Personal

Procesos

Infraestructura

| ~| ~| ~| ~| ~
S | SN | SN | SN | N | N

Tecnologia

6. La tecnologia java, php y Joomla, es apropiada para realizar y desarrollar soluciones

informaticas de escritorio y portales web cliente servidor multiplataforma.

Si ()
No ()
No Aplica ()
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7. Considera importante seleccionar una base de datos como mysql server 5.0 para

trabajar con aplicaciones de escritorio y web.

Si ()
No ()
No Aplica ()
CPOF QUE?. ..o
Arqguitectura.

8. Utilizaria esta arquitectura mostrada en este sistema para construir una aplicacioén de

escritorio y web.

Si

()
No ()
No Aplica ()

CPOF QUE? ..,

9. Considera de gran aporte ingenieril la construccién de aplicaciones de escritorio y web

con herramientas multiplataforma gratuitas.

Si ()
No ()
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No Aplica ()

10. ¢Considera una buena decision a nivel de ingenieria de sistemas, que la solucion

desarrollada incluya dos aplicaciones de escritorio y web?

Si ()
No ()
No Aplica ()

11. Considera Ud. la existencia de puntos negativos en la solucion desarrollada que
deberian solventarse para asegurar que la aplicacién cumpla con minimos elementos

de ingenieria.

Si

()
No ()
No Aplica ()

GPOIQUE O CUAIES?... .ottt e e e e e e a e e e e e e et eeeeeaeesannnanes
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Tabulacion de datos

Facilidad de Uso

Pregunta 1.
¢Qué valoracidn considera Ud. con respecto a la
facilidad de uso de "Syscorti"?
35%
30%
25%
20%
15% M Seriesl
10%
5%
0% 0% 0%
Excelente Muy Bueno Bueno Regular Medio
Pregunta 2.
é¢Qué valoraciéon Ud. consideraria en la
aplicacion y distribucion de colores para
aplicacion “SYSCORTI” y para el portal web?
80%
70%
60%
50%
40% ,
M Seriesl
30%
20%
10%
0% 0% % 0%
Excelente Muy Bueno Bueno Regular Medio
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Pregunta 3.

éConsidera Ud. que la aportacion de la
informacidn en cada una de las pantallas de la
aplicacion es completa?

0%

L]
ENO
Pregunta 4.

Considera Ud. que los componentes de la
aplicacion reflejan la mayoria de los procesos
utilizados en la productividad de los recursos de
TI

80%
60%
40%
20%
M Seriesl
0% 0% 0% 0% 0%

Reflejan La Algunos  Pocos Ningin No aplica

todos los mayoria procesos procesos Proceso

procesos  delos

procesos
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Tecnologia

Pregunta 5.

En una valoracion de 1 al 10, establezca la
aportacion de informacion y de los procesos de
los siguientes componentes.

M Seriesl

Pregunta 6.

La tecnologia java, php y Joomla, es apropiada
para realizar y desarrollar soluciones
informaticas de escritorio y portales web cliente
servidor multiplataforma.

100%

80%

60%
M Series1

40%

20%

no, no,
U7/0 U/0

Si No No Aplica

0%
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Pregunta 7.

100%

80%

60%

40%

20%

0%

é¢Considera importante seleccionar una base de
datos como mysql server 5.0 para trabajar con
aplicaciones de escritorio y web?

M Seriesl

no, no,
U770 U/0

Si No No Aplica

Arquitectura

Pregunta 8.

Utilizaria esta arquitectura mostrada en este
sistema para construir una aplicacion de
escritorioy web

mSj
H No

M No Aplica
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Pregunta 9.

é¢Considera de gran aporte ingenieril la
construccion de aplicaciones de escritorio y web
con herramientas multiplataforma gratuitas?

100%

80%

60%

40% M Seriesl
20%
0% 0% 0%
Si No No Aplica
Pregunta 10.
é¢Considera una buena decision a nivel de
ingenieria de sistemas, que la solucidn
desarrollada incluya dos aplicaciones de
escritorioy web?
120%
100%
80%
60% M Series1
40%
20%
0% 0% 0%
Si No No Aplica
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Pregunta 11.

éConsidera Ud. la existencia de puntos negativos
en la solucién desarrollada que deberian
solventarse para asegurar que la aplicacion

cumpla con minimos elementos de ingenieria?

35%
30%
25%
20%
15%
10%

5%

0%

M Series1

Si No No Aplica

306



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

ANEXO 6
CONFIGURACION DEL FIREWALL PARA EQUIPOS WINDOWS XP*°

Vamos a INICIO, luego a Configuracion, Panel de control y ahi hacemos click con el boton

derecho del ratén sobre el icono "Configuracién de red" y pinchamos en "Abrir".

*s Conexiones de red [;“E”gi
Archivo
@ Atras. > () lf /:‘ Blsqueda | Carpetas v

ﬁ_,, Conexiones de red v | Ir MNorton Sntiiirus g -
- LAN o Internet de alta velocidad

Edicion Yer Favoritos Herramientas Opciones avanzadas Ayuda «#

Direccion

Tareas dered

Conexion de area local
Habillitados

NIC Fast Ethernst PCI Familia ..

’:l Crear una conexion nueya

a
_onexion 1394
E £l :l

3 Configurar una red doméstica o
para pequena oficina

Hatilitados
Adaptador dered 1393

Yea también

Otros sitios

Detalles

En nuestro caso la conexién a internet es la que pone "Conexion de area local". En la
imagen anterior siempre veremos las distintas conexiones que tendremos tanto de area

local, como mdédems, etc.

Hacemos click con el boton derecho sobre la conexion deseada y pinchamos en

propiedades, luego seleccionamos la pestafa "Avanzadas"
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A Propicdades de Conexidon de area local

Gieorimrml || Aulunuc-u:cc'.n! Avancadas |

Servidor de seguinicdac de oornesidrn a bntermet

] Frroteger i sauiipe 3 i recd imitanda o impndimndo wl
acceso a el desde Intanret

Moo aceros de Sooddor de seaundad de conakion o lntamet.

Ly

Sino sabe camoa conbigurar metos valores, waze wl

| Acmpter l [ Clmmcmlar I

Pinchamos en "Proteger mi equipo y mi red limitando o impidiendo el acceso a el desde
internet" con esto activaremos el firewall. Luego veremos que el icono de nuestra
conexién aparece con un "candado” en la esquina superior derecha indicando que esta
activado el firewall.

Ahora veremos como hacer para que otros programas O servicios pasen a través del

firewall. Pichamos en el botdn de "Configuracion" que se muestra en la imagen anterior.

Configuracion avanzada

Servicios: | Registro de seguridad | ICHP

Seleccione los servicios que se estan sjecutando en sured v a los
que los usuarios de Internst pusdan tener acceso. %

Servucnos

B Escritono remoto
Internst M ail Access Protocol Version 2 [IMAP3] |
Intemet Maill Sccess Protocol YWersion 4 [IMAFP4)
Intermet Maill Server (SMTP]
msmsgs 10132 TCP
msmsgs 11304 UDP
Post-Office Protocol Yersiaon 3 (POP3)
Servidorde FTFP
Servidor Teinet
Semvidorweb (HTTPR)
Servidor YWeb seqguac HTTPS]

Dnuuninuuu

—

Agregar... J [ rMadificar. .. ] Elirvirmeass

[_Acept'af ] [ Cancelar ]

Aqui podernos activar servicios como Servidor FTP, Servidor HTTP, etc. También

podemos agregar otros programas o servicios mediante el boton de agregar. La mayoria
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de los programas de comunicaciones siempre especifican los puertos a través de los
cuales se conecta (debemos buscar en manuales, sitios web del programa, etc.). Para
agregar un programa haremos click en el botén de "Agregar" y veremos la siguiente

ventana:

Configuracion del servicio | |

D escripcion del servicia: %

MNombie o direccian IP [(por ejemplo 192 1628.0.12] d=l
equipo que sirve de host a este servicio en su red:

MNdamero de puerto externo para este Servicio:
O TCP C o UuDpP

Mumero de puerto intemo para este servicia:

[ Aceptar ] [ Cancelar ]

Descripcion del servicio: aqui colocaremos un nombre para ayudarnos a identificar el

servicio.

Nombre o direccion IP: pondremos el nombre del equipo que nos da el servicio 0 su

direccion IP

Numero de puerto externo: el nimero de puerto que los ordenadores usaran para entrar

Numero de puerto interno: el nUmero de puerto que nuestro ordenador usara para este

servicio o programa.

También debemos especificar si el servicio o programa usara TCP o UDP (este tipo de

informacion la deberemos de saber mediante un manual, etc.).

Ahora también podemos crear reportes de lo que nuestro firewall esta haciendo. Para esto

vamos al botén de "Configuracion” de la imagen 2.

Seleccionamos la pestafia "Registro de Seguridad™:
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Configuracion avanzada I ?V

Servicios f Registio de seguridad ICEP

' Opciones de regishio:

Registio de paqguetes perdidos l%

Registrar conexiones comectas’

O pciones de archivo de registro |
MNombre:
'C:\WINDDWS\pfireWall.log

| Examinar... l

Lirmite de tamafio: ‘4'3? > KB

[ Restaurar valores predeterminados J

LAceptar ] [ Cancelar ]

Aqui dependiendo de lo que queramos ver en el reporte podemos hacer gue nos muestre:

Paquetes perdidos: seran los paquetes de informacion que el firewall ha detenido

(normalmente seran intentos de alguien por acceder sin permiso en nuestro ordenador)

Conexiones correctas: nos dira todas las conexiones que ha dejado pasar (puede que no
tenga mucho sentido, mas que nada por que el reporte serd de gran tamafio ya que

incluira todas las conexiones permitidas ).

Opciones de archivo de registro: aqui especificaremos donde se guardara y como se
llamara el archivo de reporte (podremos verlo con cualquier procesador de texto, €j.: bloc
de notas).

Limite de tamafio: el tamafio maximo que tendra nuestro archivo de reporte.

Para poder entender la informacién que nos dara el archivo de reporte usaremos la

siguiente tabla que nos explica que es cada columna y la informacién que nos da:
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Fecha

Hora

Accion
Protocolo

IP de origen

IP de destino
Puerto de origen

Puerto de destino

fecha en que ocurri6 el evento

hora a la que ocurri6 el evento

la accién que tomo el cortafuegos: abrir, cerrar, desechar
protocolo que se uso: TCP, UDP, ICMP

la direccién IP del ordenador que inicio la comunicacion
la direccién IP de nuestro ordenador

el puerto del ordenador que ha enviado la informacién

el puerto al que el ordenador que ha enviado la informacion quiso

entrar

10. http://www.compuayuda.net/ guial8.htm
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ANEXO 7

POLITICAS PARA LA OBTENCION Y ALMACENAMIENTO DE LOS RESPALDOS DE
INFORMACION (BACKUPS)

Se deberd establecer los procedimientos para la obtencion de copias de Seguridad de

todos los elementos de software necesarios para asegurar la correcta ejecucion de los

Sistemas o aplicativos de la Institucion. Para lo cual se debe contar con:

1) Backups del Sistema Operativo (en caso de tener varios Sistemas Operativos o

versiones, se contara con una copia de cada uno de ellos).

2) Backups del Software Base (Paquetes y/o Lenguajes de Programacién con los cuales

han sido desarrollados o interactian nuestros Aplicativos Institucionales).

3) Backups del Software Aplicativo (Considerando tanto los programas fuentes, como los
programas objetos correspondientes, y cualquier otro software o procedimiento que
también trabaje con la data, para producir los resultados con los cuales trabaja el usuario
final). Se debe considerar también las copias de los listados fuentes de los programas

definitivos, para casos de problemas.

4) Backups de los Datos (Bases de Datos, Indices, tablas de validacion, passwords, y
todo archivo necesario para la correcta ejecucion del Software Aplicativo de nuestra

Institucion).
5) Backups del Hardware. Se puede implementar bajo dos modalidades:

Modalidad Externa. Mediante convenio con otra Institucién que tenga equipos similares o
mayores y que brinden la seguridad de poder procesar nuestra Informacion, y ser puestos
a nuestra disposicion, al ocurrir una contingencia y mientras se busca una solucion
definitiva al siniestro producido. Este tipo de convenios debe tener tanto las
consideraciones de equipamiento como de ambientes y facilidades de trabajo que cada
institucion se compromete a brindar, y debe de ser actualizado cada vez que se efectien

cambios importantes de sistemas que afecten a cualquiera de las instituciones.
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Modalidad Interna. Si tenemos mas de un local, en ambos debemos tener sefalados los
equipos, que por sus caracteristicas técnicas y capacidades, son susceptibles de ser
usados como equipos de emergencia del otro local, debiéndose poner por escrito (igual

que en el caso externo), todas las actividades a realizar y los compromisos asumidos.

En ambos casos se debera probar y asegurar que los procesos de restauracion de
Informacion posibiliten el funcionamiento adecuado de los Sistemas. En algunos casos
puede ser necesario volver a recompilar nuestro software aplicativo bajo plataformas
diferentes a la original, por lo que es imprescindible contar con los programas fuentes, al

mismo grado de actualizacién que los programas objeto.

11. http://www.ongei.gob.pe/publica/metodologias/Lib5007/ 121.HTM
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ANEXO 8

POLITICAS PARA LA ADMINISTRACION DE CUENTAS DE USUARIO™

1. El uso de la cuenta de usuario es responsabilidad de la persona a la que esta
asignada. La cuenta es para uso personal e intransferible.

2. La cuenta de usuario se protegera mediante una contrasefia. La contrasefa
asociada a la cuenta de usuario, debera seguir los Criterios para la Construccion
de Contrasefias Seguras descrito mas abajo.

3. Las cuentas de usuario (usuario y contrasefia) son sensibles a mayulsculas y
mindsculas, es decir que estas deben ser tecleadas como estan.

4. No compartir la cuenta de usuario con otras personas: compafieros de trabajo,
amigos, familiares, etc.

5. Si otra persona demanda hacer uso de la cuenta de usuario hacer referencia a
estas politicas. De ser necesaria la divulgacién de la cuenta de usuario y su
contrasefia asociada, debera solicitarlo por escrito y dirigido al administrador del
centro de cémputo.

6. Tipos de Cuentas de Usuario

Para efectos de las presentes politicas, se definen dos tipos de cuentas de

usuario:

1. Cuenta de Usuario de Sistema de Informacion: todas aquellas cuentas que
sean utilizadas por los usuarios para acceder a los diferentes sistemas de
informacion. Estas cuentas permiten el acceso para consulta, modificacion,
actualizacion o eliminacion de informacion, y se encuentran reguladas por los roles

de usuario del Sistema.

2. Cuenta de Administracion de Sistema de Informacién: corresponde a la
cuenta de usuario que permite al administrador del Sistema realizar tareas
especificas de usuario a nivel directivo, como por ejemplo:

agregar/modificar/eliminar cuentas de usuario del sistema.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

Todas las contraseflas para acceso a los Sistemas Web con caracter
administrativo deberan ser cambiadas al menos cada 6 meses.

Todas las contrasefias para acceso a los Sistema Web de nivel usuario deberan
ser cambiadas al menos cada 12 meses.

Todas las contrasefias deberan ser tratadas con caracter confidencial.

Las contrasefias de ninguna manera podran ser transmitidas mediante servicios
de mensajeria electronica instantanea ni via telefénica.

Si es necesario el uso de mensajes de correo electronico para la divulgacion de
contrasefas, estas deberan transmitirse de forma cifrada.

Se evitar4d mencionar y en la medida de lo posible, teclear contrasefias en frente
de otros.

Se evitard el revelar contrasefias en cuestionarios, reportes o informes.

Se evitara el utilizar la misma contrasefia para acceso a los sistemas operativos
y/o a las bases de datos u otras aplicaciones.

Se evitard el activar o hacer uso de la utilidad de ?Recordar Contrasefia? o
?Recordar Password? de las aplicaciones.

No se almacenaran las contrasefias en libretas, agendas, hojas sueltas, etc. Si se
requiere el respaldo de las contrasefias en medio impreso, el documento generado
debera ser Unico y bajo resguardo.

No se almacenaran las contrasefias sin encriptacion, en sistemas electrénicos
personales (asistentes electronicos personales, memorias USB, teléfonos
celulares, agendas electronicas, etc).

Si alguna contrasefia es detectada y catalogada como no segura, debera darse

aviso al(los) usuario(s) para efectuar un cambio inmediato en dicha contrasefa.

Criterios en la construccién de contrasefias seguras

Una contrasefia segura deberd cumplir con las siguientes caracteristicas:

La longitud debe ser como minimo de 8 caracteres.
Contener caracteres tanto en mayudsculas como en minusculas.
Puede tener digitos y caracteres especiales como _, -, /, *, $, i, ¢, =, +, etc.

No debe ser una palabra por si sola, en ningun lenguaje, dialecto, etc.
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e No debe ser un palindromo (ejemplo: agasaga)

e No debe ser basada en informacion personal, nombres de familia, etc.

e Procurar construir contrasefias que sean faciles de recordar o deducir.

e Algunos ejemplos de contraseiias NO seguras por si solas:

O

Nombres de familiares, mascotas, amigos, compafieros de trabajo,
personajes, etc

Cualquier palabra de cualquier diccionario, términos, sitios, compafias,
hardware, software, etc.

Cumpleafios, aniversarios, informacion personal, teléfonos, codigos
postales, etc.

Patrones como 12347, aaabbb, qwerty, zyxwvuts, etc.

Composiciones simples como: MINOMBREL1, 2minombre, etc.

12. http://sistemas.cenac.ipn.mx/ServicioSocila/politicas/UsoDeCuentas.do
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ANEXO 9

FOTOS E IMAGENES DEL CENTRO DE COMPUTO DEL HOSPITAL GENERAL
PROVINCIAL ISIDRO AYORA DE LOJA.

ENTRADA AL CENTRO DE COMPUTO
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SALA DE SERVIDORES

MATERIALES QUE SE ENCUENTRAN DENTRO DE LA SALA DE SERVIDORES
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SERVIDOR COLOCADO EN EL ARMARIO DE RACK
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TEMPERATURA EN LA SALA DE SERVIDORES

ESPACIO FiSICO DONDE SE DA MANTENIMIENTO AL EQUIPO INFORMATICO
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EXTINGUIDOR PARA EL CENTRO DE COMPUTO

CABLEADO DE RED EN LA SALA DE SERVIDORES
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ARMARIO DONDE SE GUARDAN LOS BACKUPS

CABLEADO DE LOS PUNTOS DE VOZ
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GLOSARIO DE TERMINOS

Para la Auditoria

Auditoria Informéatica.- Proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema informatizado protege los activos tangibles e intangibles de la

empresa.

Backup.- Copia de respaldo o de seguridad de la informacion.

BGP (Border Gateway Protocol).- Es un protocolo mediante el cual se intercambia

informacién de encaminamiento entre sistemas auténomos.

COBIT.- (Los Objetivos de Control para la Informacion y la Tecnologia Relacionada),

marco de referencia utilizado en el control de las tecnologias de la informacion.

Control.- Se define como las politicas, procedimientos, practicas y estructuras

organizacionales disefiadas para brindar seguridad.

HGPIA.- Hospital General Provincial Isidro Ayora.

Log.- Registro de actividad de un Sistema, que generalmente se guarda en un fichero de
texto, al que se le va afadiendo lineas a medida que se realizan acciones sobre el
sistema.

Laptops.- Computadores portatiles.

PC’s.- Computadores personales o de escritorio.

OSPF (Open Shortest Path First).- Es un protocolo de enrutamiento jerarquico de pasarela

interior o IGP (Interior Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado

(LSA - Link State Algorithm) para calcular la ruta mas corta posible.
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Proceso.-Conjunto de actividades o eventos que se realizan o suceden bajo ciertas

circunstancias con un fin determinado.

Pendrive (Flash memory).- Dispositivo de almacenamiento.

Plan Estratégico.- Es un plan a largo plazo aprobado por una empresa.

Programas de Ofimatica.- Son programas utilizados en la oficina y sirven para diferentes
funciones como crear, modificar, organizar, escanear, imprimir, etc. archivos vy

documentos.

Riesgo.- Significa "contingencia o proximidad de un dafio".

SANS (SysAdmin Audit, Networking and Security Institute).- Es una institucién con
animo de lucro fundada en 1989, con sede en Bethesda (Maryland, Estados Unidos) que
agrupa a 165.000 profesionales de la seguridad informética (consultores, administradores

de sistemas, universitarios , agencias gubernamentales, etc.)

Tl.- Tecnologia de la Informacién.

Tripwire.-Es un programa de computador Open Source consiste en una herramienta de

seguridad e integridad de los datos.

Firewall.- Un cortafuego (Firewall) es un programa que se encarga de monitorear el
trafico de informacion desde y hacia nuestro ordenador. Es especialmente util cuando
usamos una conexion a internet ya que sin él es como si tuviéramos las puertas abiertas
de nuestro ordenador y no todas la personas que puedan entrar en nuestro ordenador

poseen buenas intenciones.
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Para el Desarrollo del Software

Sistema de Escritorio.-Es la aplicacién creada para ejecutarse en un ordenador de

escritorio, sobre un sistema operativo de interfaz visual como Windows o Linux.

Sitio Web Informativo.-Con un sitio web informativo dedicado exclusivamente para el
evento, usted garantizard una mejor divulgacion y dard un mejor servicio a los
interesados. Informacién general del evento, agenda, perfiles de expositores, informacion
hospitalaria, archivos descargables, contacto con la institucién, boletines de noticias son

algunos ejemplos de la informacién que puede estar en esta pagina.

JDK (Java Development Kit).- Es un software que provee herramientas de desarrollo

para la creacién de programas en java.

GNU (General Public License).- O simplemente sus siglas del inglés GNU GPL, es una
licencia creada por la Free Software Foundation en 1989 (la primera version), y esta
orientada principalmente a proteger la libre distribucion, modificacién y uso de software.

Banner.-Es un formato publicitario en Internet. Esta forma de publicidad online consiste

en incluir una pieza publicitaria dentro de una pagina web.

Base de Datos.-Es un conjunto exhaustivo no redundante de datos estructurados
organizados independientemente de su utilizacion y su implementacion en maquina
accesibles en tiempo real y compatibles con usuarios concurrentes con necesidad de

informacién diferente y no predicable en tiempo.

Browser.-Es un navegador o navegador web (del inglés, web browser) es un programa
gue permite ver la informacion que contiene una pagina web, (ya se encuentre ésta
alojada en un servidor dentro de la World Wide Web o en un servidor local), como ejemplo

tenemos: Firefox, Internet Explorer.
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Cddigo Fuente.-Es un programa informatico (o software) formado de un conjunto de
lineas de texto que son las instrucciones que debe seguir la computadora para ejecutar
dicho programa.

Contrasefia.-Una contrasefia o0 clave (en inglés password) es una forma de
autentificacion que utiliza informacion secreta para controlar el acceso hacia algin
recurso. La contrasefia normalmente debe mantenerse en secreto ante aquellos a quien

no se le permite el acceso

Dominio.-Un dominio de Internet es una red de identificacion asociada a un grupo de

dispositivos o equipos conectados a la red Internet.

Hipertexto.-En informética, es el nombre que recibe el texto que en la pantalla de un

dispositivo electronico conduce a otro texto relacionado.

Hipervinculo.-Un hipervinculo (también llamado enlace, vinculo, o hiperenlace) es un
elemento de un documento electrénico que hace referencia a otro recurso, por ejemplo,

otro documento o un punto especifico del mismo o de otro documento.

Icono.-Un icono es un pequefio grafico en pantalla que identifica y representa a algun
objeto (programa, comando, documento o archivo), usualmente con algin simbolismo

gréfico para establecer una asociacion.

Interfaz Grafica de Usuario.-Conocida también como GUI es un programa informatico
que actla de interfaz de usuario, utilizando un conjunto de imagenes y objetos gréficos

para representar la informacién y acciones disponibles en la interfaz.

JPEG, JPG.-Uno de los formatos mas populares para guardar imagenes digitales, este
formato fue creado por Joint Phorographic Experts Group, las siglas de este grupo son las

gue dan el nombre del formato JPEG o también denominado JPG.

Modelo Cliente-Servidor.-Consiste basicamente en un cliente que realiza peticiones a

otro programa (el servidor) que le da respuesta. Aunque esta idea se puede aplicar a
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programas que se ejecutan sobre una sola computadora es mas ventajosa en un sistema

operativo multiusuario distribuido a través de una red de computadoras.

Pagina Web.-Es un documento o informacion electrénica adaptada para la World Wide
Web que generalmente forma parte de un sitio web. Su principal caracteristica son los

hipervinculos de una pagina, siendo esto el fundamento de la WWW.

PNG(Portable Network Graphics).-Es un formato gréfico basado en un algoritmo de

compresion sin pérdida para bitmaps no sujeto a patentes.

Servidor.-Un servidor es una computadora que formando parte de una red, provee

servicios a otras computadoras denominadas clientes.

Servidor de Aplicaciones.-Se denomina servidor de aplicaciones a un servidor en una

red de computadores que ejecuta ciertas aplicaciones.

Reporte.-Es un documento que se utilizard cuando se quiera informar o dar noticia acerca

de una determinada situacion.

Hosting o alojamiento web (en inglés web hosting) es el servicio que provee a los
usuarios de Internet un sistema para poder almacenar informacion, imagenes, video, o

cualquier contenido accesible via web.
Servidor Web.- Es un programa que se ejecuta continuamente en un computador,

manteniéndose a la espera de peticiones de ejecucion que le hara un cliente o un usuario

de Internet.
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UNIVERSIDAD INTERNACIONAL DEL ECUADOR
SEDE LOJA.

ENCUESTA APLICADA A LOS PROFESIONALES DE LA UIDE
LOJA Y OTROS PROFESIONALES INFORMATICOS

Datos Informativos.

Nombres:........ C'/‘)"{" 2 S e S :
Cargos:......... 7-‘; y 1“4{ 3" J“w '—T ":-~~ :f_."ﬂ'.

Fechas:.. S04 - ',’ ., SO0

Instruccionas ‘

Estimado encussiado, por favor sirvase conlestar las siguientes praguntas con el |
}afén de evaluar |a aplicacidn ‘SYSCORTI", en algunas preguntas hay una opci:‘;nf
elegibls denominada “NO APLICA" e&n eslos casos sl el usuarnio carece dei
conocimisntos acarca de dicho lama pusds marcar una opcidn y no responder eIQ

\porqué.

Facilidad de uso

1. Que valoracidn considara Ud, con respecio a |a facilidad del uso de 1a aplicacion

“SYSCORTI"
Excelenta ( ) ‘
Muy bueno )
Bueno | ()
'Regular =0 (O
Maj.; f )

— e I sl

330



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

2. couvanUd.eoMamthydmamm
M'SYSCORTI‘ymdmmb?

[Excelente )
Muy bueno ()
Bueno (»)
Regular ()
Medio ()

3 ;,cawmua‘thmmwmnmmdonmmwmmm

de la aplicacién es completa?
S )
No ()
¢Por qué?..

...........................................

4.mw.ummmaummummam
mmtﬂhdoowhmmammdon

Reflejan todos los procesos
La mayoria de los procesos
Algunos procesos

Pocos procesos

Ningin proceso

No aplica

X

)
)
)
)
)
)

P e e IS e B

......................................................................
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5. En una valoracién de 1 al 10, establezca |a aportacion de informacion y de los
procesos de los siguientes componeanies

[Bitdcoras (é) i

iPIanes administracion de recursos T1 (¢)F

| Recursos de Tl (L )

Personal ( ‘)

|Pror:est:es (¢) |

| Infreestructura ( 4)
Tecnologia

6. La tecnologia java, php y Joomla, es apropiada para realizar y desarrofiar
solucionas informaticas de escritorio y portales web clients servidor multiplataforma

> 4L
Si ()
'No T
[NoAplica 3 T AR

LPOTQUBT. Lesiiaacnissoisirmrsrisemsssoreobbopbins Rt s R RESVRTRTN

7. Considera importante seleccionar una base da datos como mysql server 5.0 para
trabajar con aplicaciones de escritorio y web.

Si [
XNo [ € )
No Aplica ]
- —ee—— — — — |
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o
-
= ©  Arquitectura.
8. Ulilizaria esta arquitectura mostrada en este sistema para construir una aplicacion
de ascritorio y web.
Si ()
No , ( }
No Aplica 1 (7)
LPOIGUBZ ..ottt irerierrsrersreeess o444 A SRS B4 4448 SRR PO PSSR RS TR 40
9. Considera de gran aporte ingenieril la construccion de aplicaciones de escritorio y
wab con herramiantas multiplataforma gratuitas
/
Si (4
No ()
No Aplica ()
cPOfQUé’ -
10. ,Considera una buena decisién a nivel de ingenieria de sistemas, que la solucién
desarrollada incluya dos aplicaciones de escritono y web?
Si (A
No ()
No Aplica (2
LPorqué?
(=S

333



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

! .
Za
11. Considera Ud. Ia existencia de puntos negativos en la solucidn desarrollada que
. deberian solventarse para asegurar que la aplicacion cumpla con minimos
elementos de ingenieria.
Si £
No ( )//
No Aplica (#)
R O I oo e
—— andll
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V

UNIVERSIDAD INTERNACIONAL DEL ECUADOR
SEDE LOJA. ¢

ENCUESTA APLICADA A LOS PROFESIONALES DE LA UIDE
LOJA Y OTROS PROFESIONALES INFORMATICOS

Datos Informativos

Nombres:._. EberTe (folewe 3c
Cargos:..... Sl Jeryee ool

Fechas:

/Instrucciones

'Estimado ancusstado, por favor sirvase contestar las siguientes preguntas con el
afan de evaluar la aplicacion "SYSCORTI", en algunas praguntas hay una opcion
:eleglble danominada ‘NO APLICA®, en =slos casos si & usuario carece Ce

conocimiantes acarca de dicho tema pusde marcar una opcidn y no responder el
porque.

Facilidad de uso

1. Que valoracion considera Ud. con respecto a la facilidad del uso de ia aplicacidn

“SYSCORTI"
Excelente ()
Muy bueno o ()
'Bueno A
'Regular i ()
. Media Uk T
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2. ;Qué valoracion Ud. consideraria en |a aplicacion y distribucion de colores para
aplicacién “SYSCORTI" y para el portal web?

fﬁxcdente () |

Muy bueno { /) |

Bueno (%)

Regutar () ¢

Medio () J

3. ;Considera Ud. que la aportacion de a informacion en cada una de las pantallas de
ta aphcacian 2s completa?
Si (1 [
No ()

4. Considera Ud. que s componentes de la aplicacidn refisjan ia meayoria de los
procesos utilizados en ia productividad de los recursos de Tl.

[ Reflejan todos 108 procesos (

| La mayoria de los proceses (
Algunes procesos (
{Pocos procesos (
(

(

[Nlngon proceso
| No aplica

BPOTGUB Y, - i rvvoesiosonsnsissobisssostissetaasans iassnsssss beasros 4SS P14 SRR SRS RO FEORRSO PO RRSIRRE VR0 LS
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5. En una valoracion de 1 al 10, astablezcs la aportacidn de informacidn y da los
procesos de los siguientes componentes.

Bitdcoras (to)
lPlamz»s administracion de recursos T, | (1<) |
'Recursos de TI ()
;Penona! (1)
| Procesos (1e)
| Infraestructura (1&)
PO B i s e e N M S,
Tecnologia

6. La tecnologia java, php y Joomla, es apropiada para realizar y dasarroliar
soluciones informaticas de ascritorio y portales web diente servidor multipliataforma,

Si 1 (~)
1 ()
"No Aplica ()

TP . L i s S i s RN e S S SR S AU ;

7. Considera importante seleccionar una base de datos como mysql server 5.0 para
trabajar con aplicaciones de escritorio y web.

rsi A
"No )
"No Apica o (€]
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Arquitectura.

8. Utilizaria esta arquitectura mostada en este sistema para construir una aplicacion

de escritorio y web.
'Si (4]
|No (]
| No Aplica ()]
(_PO(QUé" " o oo - A48 551008 S S ETTT VT Y FY T TR VI Py S U Y ST S e

9. Considera de gran aporte inganieril la construccidn da aplicacionas da ascritorio y
web con herramientas multiplataforma gratuitas,

E 7
No ()
| No Aplica ()
EPOPQUAY. i idis Siisdnsiashasss b renreas i ont b A dsnss s iaassbbisasansnsbiasstsssains

10. ¢Considera una buena decisién a nivel de ingenieria de sistemas, qua la solucion
desarrofiada incluya dos apiicaciones de escritono y web?

| Si | (/)|
fNo ( )|
[No Aplica 10
¢ Porqué?
- e —————— e ———— _— ]
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11. Considera Ud. la existencia de puntos negativos en la solucidn desarrollada que
deberian solventarse para asegurar que |a aplicacion cumpla con minimos
elementos de ingenieria.

S ( X

INo ()

]NoAphca ()
¢ Porqué o Cuales?....... . S

339



Auditoria de Prc_)ductividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

UNIVERSIDAD INTERNACIONAL DEL ECUADOR
SEDE LOJA.

ENCUESTA APLICADA A LOS PROFESIONALES DE LA UIDE
LOJA Y OTROS PROFESIONALES INFORMATICOS

Datos Informativos

Nombras:, .BOQS —‘D'A < PO N
Cargosf%#- E?J'I G""/"U ‘Jl" &"‘\"‘7‘“"%‘) = E."." 193‘&
Fechas“zn//////'zf opappigrpes

| |
\Instrucciones \

I

\Estimado sncuestado, por favor sirvase contestar [as siguiantes preguntas con &l

];afa'n de evaluar 1a aphicacion "SYSCORTI", en algunas praguntas hay una opcidn 1
;elegﬁble denominada ‘NO APLICA", en astos casos si &l usuario carece de
conocimientos scerca de dicho tema puede marcar una opcién y no rasponder al
porqué.

Facilidad de uso

1. Que valoracidn considera Ud. con respecio a la facilidad del uso de la aplicacion

*SYSCORTT",
Excelente ()
Muy busno () ‘
'Bueno 5 |
Rebu[ar ‘7 { )
[Medic
. S— —— ———— ll
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2. ¢ Qué valoracién Ud, consideraria en ia aplicacion y distribucion de colores para
aplicacién “SYSCORTI" y para el portal web?

[Excelents ] (7)
Muy bueno ()
Bueno ()
Regular (O
Medio ()

3, (Considera Ud. que I2 aportacidn de |a informacion en cada una de ias pantallas de
1a aplicacidn es completa?

Si (/TJ
) '

No

Pl oe JunK. e ko pofermonsl
sl _HIA T CENESR.Y... coridro,

4. Considera Ud. que los componentes de |a aplicacion reflsjan 1a mayoria de los
procesos utilizados en la productividad de los recursas da TI.

Reflejan fodos los procesos (" {

La mayoria de los procesos | ()
AlQunos procesos ()
Pocos procesas () il
Ningtn proceso () |
No apiica () ]

('mmvaz cov cleyw d}l
Cﬂ""’}{é.’.‘? ,.?.?.‘a“‘#“'m.‘

341



Auditoria de Productividad del Hardware, Software y Telecomunicaciones tomando como referencia el
marco de trabajo de Cobit 4.0 y Desarrollo de un Sistema Web para el Control de los Recursos de
Tecnologia de la Informacién para el HPGIA de la ciudad de Loja

5. En una valoracion de 1 al 10, establezca la aporiacion de informacion y de los
procescs de |0s siguientes componantes,

Tecnologia

8. La tecnologia java, php y Joomla, es apropiada para realizar y desarroliar
soluciones informaticas de escritorlo y portales web cliente servidor multiplataforma.

Si ()
No ()]
No Aplica ()]

e S St

7. Considera importanie seleccionar una base de datos como mysql server 5.0 para
trabajar con aplicaciones de escritorio y web.

[ Si [ (o
| No ()
No Aplica T
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Arquitectura.

8. Utilizaria esta arquitectura mosirada en este sisiema para construir una aplicacion

de escritorio y web.
Si |(’Tli
No ( )]
No Apbca [ { ) 1

LPorqué?/;r‘ﬂ‘/v 7 4 /o'(""w”ww 0\191413 .......

9. Considera de gran aporte ingenieril i3 construccidn de aplicaciones de escritono y
web con herramiantas multiplataforma gratuitas.

S X2)
No | )

¢Pomue77}0’(‘:‘4'}0Zaw'““&dﬂbxﬂwwa‘)k-

10. ¢ Considera una buena decision a nivel de ingenieria de sistemas, que la solucién
desarrollada incluya dos aplicaciones de escritorio y web?

Si A
No ()
lNoAD"CG [ € )]
, JokO v¥ Gu ket ﬂfu ‘“’4
: _@7‘ e fo e o ae ,A,buiéﬁl?—-
ke /Wi/ of mefocto.
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’ -
)

. 11. Considera Ud. la existencia de puntos negativos en la solucion desarrollada que
daberian solventarse para asegurar que [a aplicacion cumpla con minimos
elementos de inganieria.

Si £

/
No (A
No Aplica ()],

7
(Porqué o Cualos?.“f!’. "/Q'U‘?/A' ........................................................................

(- ———
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