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Ciberseguridad (2018) de la UIT en la adopcion de politicas de ciberseguridad,
durante el periodo 2018 — 2021: los casos de Colombia y Ecuador.
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Resumen:

El empleo masivo de las TICs genera amplios beneficios socioeconémicos, pero
también riesgos y amenazas que atentan contra la seguridad internacional, estatal,
empresarial y ciudadana. Por tanto, la implementacion de politicas de ciberseguridad es
prioridad de los actores estatales y no estatales. En ese sentido, desde el neoliberalismo
institucional, se explica la importancia de las instituciones internacionales en la
adopcion de politicas domésticas de ciberseguridad y, a partir de un ejercicio
comparado, se identifican los aspectos de las politicas nacionales de Colombia y
Ecuador, adoptadas entre 2018 y 2021, en los que influy¢ la UIT.

Abstract:

The massive use of ICTs generates broad socioeconomic benefits, but also risks and
threats that affect international, state, business, and citizen security. Therefore, the
implementation of cybersecurity policies is a priority for State and non-state actors. In
this sense, from institutional neoliberalism, the importance of international institutions
in the adoption of domestic cybersecurity policies is explained and based on a
comparative exercise, the aspects of Colombia’s, and Ecuador’s national policies,

adopted between 2018 and 2021, in which the ITU influenced, are identified.



1) Introduccion

La cuarta revolucion industrial permitid la expansion acelerada de las
Tecnologias de la Comunicacién y de la Informacion TICs, que generan amplios
beneficios para los Estados, las organizaciones y las personas. Sin embargo, estas
herramientas también propiciaron el desarrollo de nuevas amenazas y riesgos que
vulneran los sistemas informaticos y las infraestructuras criticas -publicas y privadas-.
Adicionalmente, los ciberataques ya no se efectiian inicamente por parte de los
individuos o grupos pequefios, sino también por actores estatales, empresas y redes de
delincuencia organizada transnacional (Ministerio de Defensa Nacional et. al., 2020;
CONPES, 2020).

Bajo esas ideas, el ciberespacio representa un escenario con amenazas
innovadoras que atentan contra las instituciones publicas y privadas, nacionales e
internacionales y, contra el ejercicio de los derechos humanos. Por ende, la adopcion de
estrategias nacionales de ciberseguridad es de interés de la comunidad internacional y,
principalmente, de las autoridades estatales. De ahi que, en el presente siglo, el fomento
de la seguridad e integridad en el espacio cibernético sea una prioridad de las agendas
globales, regionales y nacionales.

Con Resolucion No. 56/183 de 2001, 1la ONU acord6 desarrollar la Cumbre
Mundial de la Sociedad de la Informacion -en adelante CMSI-, un foro de alto nivel en
el que se delined el rol de la Unidn Internacional de Telecomunicaciones -en adelante
UIT-, en el ambito de ciberseguridad. Ya que, los lideres gubernamentales de dicha
cumbre reconocieron a la UIT como el organismo que facilitaria la implementacion de
la linea de accion No. 5 del Plan de Accidon de Ginebra, referente a la construccion de
seguridad y confianza digital.

A fin de cumplir con mencionada responsabilidad, la UIT implement6 un

programa formativo de ciberseguridad, que proporciona a las autoridades estatales las
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herramientas necesarias para potenciar las capacidades digitales indispensables para
mejorar la seguridad cibernética. En este marco, en 2018, la UIT publico la Guia para la
Elaboracion de una Estrategia Nacional de Ciberseguridad -en adelante la Guia-; con el
objeto de guiar al Estado en la adopcion de estrategias nacionales, concordantes con la
realidad de cada pais y las practicas internacionales.

Por otra parte, las iniciativas estatales de ciberseguridad son recientes. Con el
Documento CONPES 3701 de 2011, Colombia adopt6 su primera politica de
ciberseguridad; a fin de incrementar las capacidades publicas para gestionar los
ciberriesgos que amenazan la seguridad publica y la defensa nacional. Posteriormente,
la fase de evaluacion de dicho instrumento propicié la reformulacion de estrategias,
ajustandolas cada vez a los modernos riesgos digitales. Consecuentemente, en 2016, el
Estado colombiano implementod su segunda politica nacional mediante el Documento
CONPES 3854, que también fue evaluado y modificado en 2020, al adoptarse el
Documento CONPES 3995, que contiene la politica publica objeto del presente estudio.

Por su parte, el Estado ecuatoriano adopt6 su primera politica de ciberseguridad
en 2021, con el objetivo de fortalecer las capacidades digitales necesarias para asegurar
el adecuado ejercicio de los derechos humanos y la integridad de los bienes esenciales
para el desarrollo nacional. Con este instrumento, Ecuador reconoce que la construccion
de esquemas de seguridad digital demanda altos niveles de cooperacion entre actores
estatales y no estatales, nacionales e internacionales.

Con esos antecedentes, este trabajo estudia la influencia de la Guia para la
Elaboracion de una Estrategia Nacional de Ciberseguridad (2018) de la UIT en la
adopcion de politicas de seguridad digital en Colombia y Ecuador, durante el periodo
2018 —2021. En otras palabras, se analiza la existencia de una relacion de

interdependencia entre la institucion internacional y dos Estados, a partir de los



planteamientos de la teoria del institucionalismo neoliberal. Entendiendo que, aunque el
Estado es el actor que define las relaciones en el sistema internacional, las instituciones
cumplen un rol trascendental al incidir en el comportamiento estatal y en la politica

internacional (Stein, 2008).

2) Marco tedrico

La teoria del neoliberalismo institucional estudia las instituciones
internacionales; es decir, su desarrollo e importancia en los escenarios nacionales,
regionales e internacionales. Para Keohane (1993), hasta cierto punto, dichos actores
rigen el sistema internacional e inciden en el comportamiento estatal. Ya que, prestan
asistencia a los Estados para encontrar soluciones a problemas sociales, economicos o
politicos.

Segun Keohane (1993), la anarquia internacional -inexistencia de un gobierno
comun- provoca que los Estados pongan a consideracion sus intereses domésticos en la
arena internacional; con el proposito de articularlos a través de la cooperacion
multilateral, que es propiciada por los organismos internacionales. En dicho contexto,
estas instituciones son reglas de caracter formal o informal, que definen conductas y
limitan la actividad estatal (Keohane, 1993). Igualmente, son acuerdos que permiten
reducir los costos de actuar y solventar problemas publicos (Grieco & Ikenberry, 2002).
De modo que, las instituciones internacionales guian la actuacion estatal, mediante la
adopcion de agendas comunes con las que los Estados se comprometen.

Por su parte, Stein (2008) define a las instituciones internacionales como
acuerdos que surgen de la voluntad estatal para construir agendas comunes, que de ser
cumplidas generan amplios beneficios para el Estado. De ahi que, los estudios del

neoliberalismo institucional se hayan centrado en analizar el cumplimiento de los



compromisos estatales asumidos con los organismos internacionales (Stein, 2008).
Concluyendo que, los Estados cumplen dichos acuerdos, que generalmente no asumen
como actor individual (Stein, 2008).

Ahora bien, las instituciones internacionales surgen para afrontar determinados
problemas. En ese sentido, la UIT naci6 en 1865 para facilitar las comunicaciones;
empero, el desarrollo tecnoldgico propicid su evolucidn, hasta consolidarse como el
organismo especializado para las TICs del Sistema de Naciones Unidas. Desde ese
momento y bajo los lineamientos de la CMSI, esta institucion internacional ha trabajado
en la implementacion de un marco de cooperacion multilateral, que permita construir un
espacio digital seguro.

En otras palabras, la UIT ha disefiado instrumentos técnicos para abordar los
retos de la era digital, que representan una problematica interestatal que requiere
amplios esfuerzos de articulacion y cooperacion. Bajo esas ideas, este trabajo entiende
que Ecuador y Colombia -Estados- no pueden construir un ciberespacio seguro
unilateralmente; por lo que, concurren a la UIT para asumir una agenda comun, que de

materializarse genera amplios beneficios para su desarrollo socioeconémico.

3) Marco conceptual
3.1. Union Internacional de Telecomunicaciones UIT

La UIT constituye el organismo especializado de las Naciones Unidas para las
TICs; por lo que, se encarga de regular las telecomunicaciones, a escala internacional.
Nacio6 en 1865 con el objetivo de normar la interconexion de los sistemas telegraficos
internacionales. Conforme avanzé el desarrollo cientifico y tecnologico, esta institucion
evoluciond para asegurar las comunicaciones del mundo actual, ya en calidad de

organismo especializado de la ONU. En las ultimas décadas, la masificacion de las TICs



amplio los campos de accion de este organismo, llegandosele a responsabilizar la
construccion de un marco de cooperacion para la seguridad digital.

Conforme los lineamientos establecidos en la CMSI (2003 — 2005), la UIT juega
un rol importante en la generacion de seguridad y confianza digital; ya que, es la
institucion responsable de implementar un marco de cooperacion especifico para esta
materia. Por ende, en 2007, lanz6 su Agenda Global para la Ciberseguridad, que
promueve el trabajo técnico en dos niveles. En el nivel internacional, los esfuerzos de
los actores estatales y no estatales deben centrarse en la articulacion y cooperacion
técnica, buscando reducir los riesgos globales generados por la dependencia
tecnoldgica. En el plano nacional, el Estado debe propiciar la implementacion de una
estrategia integral, que promueva la corresponsabilidad de todos los actores interesados;
es decir, las instituciones publicas, el sector privado y las personas.

En el segundo nivel de trabajo, en 2018, la UIT facilité la Guia -referida en
lineas anteriores-, un instrumento construido con diferentes actores nacionales ¢
internacionales, publicos y privados (UIT, 2022). Con el proposito de suministrar un
conjunto de principios y ejes de trabajo comunes, que guien el proceso de adopcion de
estrategias nacionales de seguridad cibernética (UIT, 2022). De esto tltimo, surge el
interés por indagar sobre la influencia que este documento técnico ha tenido en el
desarrollo de politicas de ciberseguridad en dos Estados -Colombia y Ecuador-, durante

el periodo 2018 — 2021.

3.2. Ciberseguridad
El concepto de ciberseguridad es contemporaneo, nacié en el &mbito
internacional para introducir el tema de la seguridad de los elementos digitales -incluso

los fisicos- en la agenda global (Ospina y Sanabria, 2020). Puesto que, el desarrollo de



las TICs supuso el crecimiento exponencial de las ciberamenazas y, con ello, los actores
internacionales -organismos y Estados, principalmente- propiciaron espacios de debate,
tales como la CMSI. Por su parte, los Estados entendieron a la seguridad cibernética
como el conjunto de politicas, estrategias y normas, formuladas e implementadas para
proteger la integridad de los activos fisicos y digitales y, para prevenir, sancionar y
mitigar los delitos informéaticos (O’Connell, 2012).

Sobre el concepto, la UIT (2018) entiende la ciberseguridad como el conjunto de
instrumentos, de caracter normativo, técnico y tecnoldégico, que un Estado, una
organizacion o un ciudadano emplea para proteger sus activos digitales conectados a la
red. Puesto que, la construccion de seguridad cibernética requiere el uso de diferentes
herramientas, tales como politicas publicas, leyes, modelos de gestion, buenas practicas
internacionales e incluso tecnologias innovadoras (UIT, 2018). Todas ellas disefiadas
para asegurar la integridad de los datos contenidos en la web y la seguridad fisica de las
infraestructuras que permiten el funcionamiento de las TICs.

Desde una vision estatal, la ciberseguridad es el conjunto de capacidades
desarrolladas por el Estado para reducir las amenazas a las que estan expuestas sus
infraestructuras esenciales -fisicas y digitales- y los activos de los actores privados y las
personas (CONPES, 2020). De manera que, el proposito de la seguridad digital es
precautelar la integridad de los datos, las telecomunicaciones, los servicios electronicos,
los dispositivos vinculados a Internet y todas las infraestructuras estratégicas para el
funcionamiento publico (UIT, 2018).

Con el objeto de establecer los limites de la ciberseguridad, es importante definir
ciberdefensa. Desde una vision de defensa nacional, la ciberdefensa es el conjunto de

acciones preventivas, activas y reactivas que utilizan las fuerzas militares para gestionar



los ataques cibernéticos, que vulneran la independencia, la integridad territorial, la
soberania nacional, el orden juridico interno y los intereses estatales (CONPES, 2016).

En otras palabras, la ciberdefensa es el conjunto de politicas y recursos, de
origen militar, que se utiliza para garantizar la independencia y soberania nacional en el
espacio cibernético. Mientras que, la ciberseguridad es aquel conjunto de politicas,
estrategias, acciones y recursos que posee el Estado para prevenir, combatir y sancionar
el cibercrimen, es decir, aquellas actividades ilegales que se cometen mediante el
empleo de las TICs y tienen por victima principal a las personas (CONPES, 2016).

Para la ciberdefensa, las amenazas cibernéticas son dos. Primero, ¢l
ciberespionaje es una practica ilegal para recabar informacioén almacenada en el espacio
cibernético, sin el consentimiento del titular; a fin de adquirir ventajas competitivas, de
caracter econdémico, politico, social e incluso militar. Segundo, el ciberterrorismo es el
mal uso de los activos digitales para vulnerar los derechos humanos u ocasionar miedo
en la poblacion (CONPES, 2016). Por su parte, la ciberseguridad concibe a la
ciberdelincuencia como su principal amenaza, misma que se entiende como aquellas
actividades ilegales cometidas mediante la utilizacion de las TICs; con el propdsito de
obtener beneficios propios -generalmente econémicos o politicos- y/o desestabilizar el
Estado (CONPES, 2020).

Bajo esas ideas, esta investigacion inicamente revisa la ciberseguridad; ya que,
la politica publica estudiada corresponde al enfoque de seguridad nacional, que tanto en
Colombia como en Ecuador promueve -en lo principal- la proteccion de los derechos de
las personas. Es decir, el andlisis se concentra en las politicas publicas implementadas
para gestionar y mitigar los ciberriesgos, que atentan contra la integridad de los
ciudadanos y las entidades -publicas o privadas- que proporcionan bienes y/o servicios

fundamentales para el desarrollo nacional.



3.3. Politicas Publicas

Entendida como objeto de estudio, la politica publica es el conjunto de
estrategias que se pueden atribuir a una autoridad, en el ejercicio cotidiano de sus
funciones, ante las diversas problematicas coyunturales que enfrenta. Dichas estrategias
se consideran publicas cuando sirven a los intereses colectivos y, ademas, responden al
conjunto de las voluntades comunes integradas por las propias de cada ciudadano
(Bazua y Valenti, 1995).

A decir de Thoenig (1997), la politica publica resulta de las actividades
desarrolladas por una autoridad legitima para solventar una problematica determinada.
Esto es, el resultado del trabajo cotidiano que se desarrolla en diferentes fases, que
incluyen la identificacion de los problemas publicos y su priorizacion, la definicion de
lineas y estrategias de accion, la toma de decisiones, la implementacion y, la evaluacion
(Thoenig, 1997).

En ese sentido, la politica publica se integra por las estrategias adoptadas por una
autoridad, durante el ejercicio de sus funciones. Si bien se entiende el origen de las
politicas publicas, es necesario recurrir al concepto de Roth (2002) para comprender que
todo trabajo publico tiene por objetivo central incidir en la sociedad. En ese sentido, este
autor define a la politica publica como el conjunto de objetivos colectivos que son
revisados, al menos de forma parcial, por una entidad gubernamental; con el objetivo de
guiar el comportamiento de los actores -individuos y grupos- para cambiar una situacion
problematica (Roth, 2002).

Con esos antecedentes, el presente trabajo analiza la influencia que la Guia, un
documento de origen internacional, ha tenido en la adopcion de politicas de seguridad

digital en Colombia y Ecuador, entre los afios 2018 y 2021. Para ello, se entiende que



los riesgos y las amenazas cibernéticas suponen un problema comun a todos los
Estados; ya que, al vivir en una aldea global, las consecuencias negativas del mal uso y
abuso de las TICs afectan a todos los paises, a sus instituciones y ciudadanos. De ahi,
surge la necesidad de que los organismos internacionales orienten el accionar estatal,
mediante el establecimiento de agendas comunes que al ser asumidas y ejecutadas

generan beneficios domésticos.

4) Metodologia

El presente trabajo es cualitativo, de caracter descriptivo; ya que, indaga sobre la
influencia de la Guia en la implementacion de politicas de ciberseguridad en Colombia
y Ecuador, entre 2018 y 2021, partiendo de la definicion de aspectos concordantes entre
el instrumento técnico de la UIT y las politicas nacionales de Colombia y Ecuador. Bajo
el propdsito de analizar la relacion interdependiente que existe entre la Guia de la UIT y
los instrumentos domésticos colombianos y ecuatorianos.

A decir de Ortiz (2015), la metodologia descriptiva permite identificar las
caracteristicas de un objeto de estudio para definir la relacion que existe entre las
variables y, consecuentemente, obtener una conclusion. En ese sentido, esta
investigacion pretende explicar la relacion existente entre una institucion internacional y
el comportamiento de dos Estados; a fin de determinar si la UIT incidi6 en las politicas
nacionales de ciberseguridad de Colombia y Ecuador.

En la investigacion, se utilizan fuentes de informacion primarias y secundarias.
Las fuentes primarias son los documentos emitidos oficialmente por la UIT y por las
instancias publicas competentes de Colombia y Ecuador. Por su parte, las fuentes
secundarias son articulos académicos, obtenidos de bibliotecas virtuales especializadas

en estudios de las Ciencias Sociales. Para sistematizar la informacion se recurre a

10



matrices que permitan efectuar un estudio comparado de los instrumentos adoptados por
la UIT y los dos paises en cuestion y, de esa manera, definir los ejes de trabajo

domésticos en los que la institucion internacional ha influenciado.

5) Resultados
5.1. Sobre 1a Guia de la UIT — version 2018

En 2018, la UIT -juntamente con otras organizaciones internacionales como el
Banco Mundial, la OTAN y Commonwealth- proporcioné la Guia; con la finalidad de
encaminar los procesos de implementacion de estrategias nacionales de seguridad
digital. En dicho documento se presentan contenidos fundamentales para guiar a las
autoridades nacionales, encargadas de formular, implementar, efectuar el seguimiento y
evaluar los instrumentos nacionales. Todos estos insumos se presentan de manera
ordenada y secuencial, conforme las secciones detalladas a continuacion:
Iustracion 1:

Contenidos propuestos por la UIT en la Guia

a. Ciclo de elaboracion

* Detalle de las etapas por desarrollarse.

4[ b. Principios

* Preceptos que deberia promover la estrategia

)

4[ c. Esferas de accion prioritaria

N/

* Ejes en los que el Estado deberia trabajar

Elaboracion: Propia
Fuente: UIT, 2018
La Guia proporciona un marco de trabajo util para las autoridades estatales

inmersas en los procesos de disefio, ejecucion, evaluacion y reformulacion de
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estrategias de ciberseguridad, promoviendo asi que cada Estado posea herramientas
ajustadas a su realidad nacional, pero también armoénicas con las propuestas y practicas
internacionales. Ya que, la UIT entiende que los asuntos de seguridad cibernética no son
responsabilidad exclusiva de los Estados y, por ende, no pueden solventarse inicamente
en el ambito doméstico. Por el contrario, demandan acciones conjuntas y articuladas
entre una diversidad de actores interesados, ya sean publicos o privados. Por ello, esta
investigacion utiliza el contenido de las secciones descritas para realizar el estudio

comparado con el accionar doméstico de Colombia y Ecuador.

5.2. Politica de ciberseguridad del Estado colombiano

Colombia adopto su actual politica de seguridad digital en 2020, a través del
instrumento CONPES 3995, vigente hasta diciembre de 2022; con la finalidad de definir
las estrategias de accion que permitan fortalecer la confianza digital y, paralelamente,
mejorar la ciberseguridad nacional (CONPES, 2020). De tal manera que, Colombia se
consolidaria como una sociedad integradora y competitiva en la era digital. Para lo
consecucion de dicho objetivo, se plantearon tres objetivos especificos: 1. Fortalecer las
capacidades de todas las partes interesadas -Estado, sector productivo y personas-; 2.
Fortalecer la institucionalidad de la ciberseguridad y, 3. Implementar modelos,
estandares y buenas précticas internacionales.

En la presente investigacion, el objeto de estudio es el documento CONPES
3995; sin embargo, resulta importante entender que, desde 2011, Colombia ha
desarrollado politicas publicas de seguridad cibernética secuenciales. Ya que, los
resultados de las fases de monitoreo y evaluacion han sido la base para potenciar,
formular o reestructurar las estrategias de accion existentes. Bajo esa logica, con el

Documento 3701 de 2011, el Estado colombiano adopt6 su primera politica nacional de
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ciberseguridad, buscando potenciar las capacidades publicas que le permitan reducir y
gestionar los ciberriesgos y, subsiguientemente, construir un ciberespacio seguro para
los colombianos (CONPES, 2011).

Sobre los resultados obtenidos, CONPES (2020) destaca el trabajo efectuado en
materia institucional, especialmente en lo que se refiere a instituciones de gobernanza
digital y creacion de capacidades publicas. En cuanto a las instituciones, a partir de
2011, Colombia cuenta con tres instancias de coordinacion y gestion de ciberamenazas,
integradas por las entidades competentes de la Funcion Ejecutiva. Por otro lado, las
capacidades estatales se desarrollaron gracias a los programas de capacitacion que
proporcioné el Grupo de Respuesta a Emergencias Cibernéticas de Colombia
COLCERT (CONPES, 2016).

A pesar de estos avances, Colombia considerd que los esfuerzos nacionales no
fueron suficientes; toda vez que, no incluyeron a todos los actores interesados, sino que
se concentraron en los publicos. Por ello, CONPES (2016) resalta que la primera
politica publica fue limitada al momento de integrar a los representantes privados, los
académicos y los ciudadanos en los procesos de fortalecimiento de capacidades
digitales. Asi también, el Estado colombiano reconocid la creciente necesidad de
coordinar y articular acciones, nacionales e internacionales, una estrategia que no fue
considerada ampliamente en su primera politica de ciberseguridad (CONPES, 2016).

Tras la evaluacion final del instrumento CONPES 3701, se adopta el Documento
CONPES 3854 de 2016, la segunda politica colombiana de ciberseguridad que
promueve un enfoque de responsabilidad compartida. En otras palabras, la participacion
de todos los actores interesados es elevada a estrategia central para el fortalecimiento de
las capacidades nacionales que permiten gestionar oportunamente los riesgos digitales

(CONPES, 2016). Con ello, Colombia asumi6 que la construccion de un ciberespacio
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seguro requiere de amplios niveles de participacion de las entidades publicas y privadas,
nacionales e internacionales y, esencialmente, de los ciudadanos colombianos.

En el marco de referida politica, el Estado colombiano fortalecio su
institucionalidad desde una vision de prevencion de riesgos, que propone actuar antes de
la materializacion de los ciberataques y no solo reaccionar frente a ellos (CONPES,
2020). Entre las iniciativas de caracter preventivo, destacan los proyectos de
sensibilizacion y de desarrollo de capacidades digitales ciudadanas, impulsados
principalmente por el Ministerio de Ministerio de Tecnologias de la Informacion y las
Comunicaciones -en adelante MINTIC- (CONPES, 2020). Asi, esta Institucion,
juntamente con la Organizacion de Estados Americanos OEA, ejecutd dos proyectos
educativos con enfoque de género, denominados Por TIC Mujer y Hacker Girls; con el
objeto de crear capacidades digitales que permitan empoderar a las nifias, adolescentes y
mujeres en la utilizacion de las TICs.

Si bien Colombia implemento iniciativas para la creacion de capacidades
nacionales, no logrd involucrar a todos los actores interesados. Puesto que, los
programas de capacitacion y profesionalizacion nuevamente tuvieron como
destinatarios principales a los servidores publicos de los sectores de las
telecomunicaciones, la seguridad publica y la defensa nacional (CONPES, 2020). En
otras palabras, la segunda politica de ciberseguridad tampoco logro la participacion de
las instituciones privadas, la academia y las personas. Frente a ello, en 2020, el Estado
colombiano adopt6 su tercera politica de ciberseguridad, mediante el Documento
CONPES 3995, que busca superar la problematica de la baja participacion de los actores
no estatales.

En ese orden de ideas, entre 2011 y 2021, el Estado colombiano implemento tres

politicas de seguridad digital que buscaron fortalecer las acciones exitosas y, a su vez,
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plantear nuevas estrategias que se ajusten a los modernos retos digitales. En lo principal,
Colombia desarroll6 instrumentos publicos que le permitan involucrar a los diversos
sectores interesados; ya que, las autoridades nacionales entendieron que no se puede
construir un esquema nacional de ciberseguridad de manera aislada y unilateral.

Si bien se reviso brevemente los objetivos y avances de las dos primeras
politicas de ciberseguridad de Colombia, el analisis comparado se concentra en los
planteamientos efectuados en la tercera politica nacional, contenida en el instrumento

CONPES 3995; toda vez que, este documento se emitio en los afios en estudio.

5.3. Politica de ciberseguridad del Estado ecuatoriano

La politica publica de ciberseguridad ecuatoriana es mucho mas reciente que la
colombiana; puesto que, Ecuador adoptd su primera politica de seguridad digital en
mayo de 2021. Como objetivo principal, el Estado propuso definir las lineas de accion
que deberian observar todos los sectores interesados en la seguridad digital (MINTEL,
2021). Puesto que, antes de este instrumento, los esfuerzos fueron variados, poco
coordinados, dispersos e incluso desarticulados. A pesar de ello, cabe revisar los
avances obtenidos desde 2011, afio en el que se introduce el tema de la seguridad
cibernética en la agenda nacional. Asi, el programa Ecuador Digital Version 2.0 de 2011
encargo a las instituciones publicas el desarrollo de actividades tendientes a
potencializar el uso de las TICs para el desarrollo nacional, en el marco de un
ciberespacio seguro (MINTEL, 2021).

En 2013, las instituciones de la Funcion Ejecutiva implementaron un esquema
de seguridad de la informacion, que constituye un marco 1til para la gestion de los
riesgos que atentan contra la integridad de la informacion que reposa en las bases de

datos del sector publico (MNTEL, 2021). Tras la fase de evaluacion, el MINTEL
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actualizd dicho esquema, promoviendo esta vez un modelo de gestion de mejora
continua que deberian adoptar todas las entidades estatales; con la finalidad de contar
con instrumentos que evolucionen conforme los retos digitales (Gobierno Electronico,
2022).

Con el objeto de proporcionar asistencia técnica en los procesos de prevencion y
gestion de los ataques cibernéticos perpetrados contra las instituciones publicas del
sector de telecomunicaciones y los prestadores de estos servicios, Ecuador establecio un
centro de respuesta a incidentes informaticos nacional, adscrito a la Agencia de
Regulacion y Control de Telecomunicaciones ARCOTEL (MINTEL, 2021). Sobre sus
funciones, MINTEL (2021) observa que dicho centro actia de forma limitada; toda vez
que sus actividades deben responder exclusivamente a lo determinado en la Ley
Organica de Telecomunicaciones. A pesar de que, la Institucion tiene la facultad de
asistir a todas las instituciones publicas y privadas que demanden sus servicios
(MINTEL, 2021).

Con la publicacion del Plan de Gobierno Electronico -version 2016-, Ecuador
promovio un modelo estandar de seguridad digital para las instituciones que integran y
dependen de la Funcién Ejecutiva, buscando potencializar las capacidades estatales que
permiten manejar los sistemas informaticos de manera eficiente y eficaz (MINTEL,
2021). En 2018, a través de una norma técnica, la ARCOTEL proporciono una lista de
incidentes cibernéticos comunes; asi como, sus respectivos protocolos de accion.

En 2019, el Estado ecuatoriano adopta su Politica Ecuador Digital, en la que
instituye que la ciberseguridad es un eje de trabajo fundamental para el desarrollo
nacional; ya que, las interacciones socioecondmicas cada vez mas se desarrollan por
medios digitales. A partir de ello, MINTEL implement6 varios proyectos tendientes a

cerrar la brecha digital y, consecuentemente, a garantizar el acceso a los servicios
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publicos digitales (MINTEL, 2021). Todo ello desde un enfoque de méxima proteccion
de los derechos de las personas.

Aunque Ecuador ha trabajado en materia de ciberseguridad desde 2011, recién
en 2021 adoptd una politica publica que integra las estrategias descritas anteriormente; a
fin de, proporcionar un marco de accidn unico, que responda a los intereses nacionales.
Dicho instrumento es objeto de analisis de la presente investigacion; ya que, fue

implementado por el Estado ecuatoriano durante el periodo en analisis (2018 —2021).

5.4. Estudio comparado entre la Guia de la UIT y las politicas de seguridad digital
de Colombia y Ecuador, adoptadas entre 2018 y 2021

En esta seccion, los contenidos propuestos en la Guia de la UIT se comparan con
los planteamientos nacionales del Estado colombiano y el Estado ecuatoriano; con la
finalidad de analizar la incidencia de esta institucion internacional en sus asuntos
domésticos. De manera que, se pueda identificar la existencia de una relacion de
interdependencia entre estos actores del sistema internacional. Para los fines
consiguientes, se contrastan tres aspectos especificos: a. ciclo de vida de la estrategia, b.

principios rectores y, c. esferas de accion prioritaria.

a. Ciclo de vida propuesto por la UIT en la Guia

En la Guia, la UIT propone un ciclo para la elaboracion de las politicas
nacionales de seguridad cibernética; a fin de que las autoridades nacionales desarrollen
un proceso ordenado y sistematico, cuyo resultado sea un instrumento fundamentado en
el contexto nacional, pero concordante con las practicas internacionales. En ese sentido,

la ilustracion subsiguiente expone las fases planteadas:
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Tlustracion 2:

Ciclo de vida propuesto por la UIT en la Guia (2018)

I - Iniciacion: determinacion de las partes interesadas
y de un plan de trabajo para la etapa III.

o |

N

II - Inventario y analisis: diagnostico de la
institucionalidad y los ciberriesgos nacionales.

j—

N

III - Elaboracion: Elaboracion, socializacion y
publicacion del instrumento oficial.

vl
IV - Ejecucion: Determinacion de iniciativas, con sus N
determinados responsables, recursos, tiempos e
indicadores de impacto.

~

V - Seguimiento y evaluacién: Proceso oficial de N
evaluacion de resultados periddicos y, posteriormente,
reformulacion de lineas y estrategias de accion.

Elaboracion: Propia
Fuente: UIT, 2018

En cada etapa, la UIT propone varias acciones que deberian efectuarse para
contar con un instrumento estatal adecuado, que en lo principal promueva una vision
nacional Unica de ciberseguridad. La tabla No. 1 presenta dichas fases y sus elementos
esenciales, de manera comparativa con las politicas nacionales de Colombia y Ecuador.
Tabla 1:
Cuadro comparativo entre el ciclo de vida planteado por la UIT en la Guia (2018) y las

politicas nacionales implementadas por Colombia y Ecuador, entre 2018 y 2021

Guia de la UIT
Colombia Ecuador
Ciclo de vida

Definicion de la autoridad

X X
Fase I: responsable

Iniciacion Determinacion del Comité

. . X X
Directivo
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Identificacion de las partes
involucradas

Planificacion de la
elaboracion del
instrumento

Fase I1:

Diagnostico del panorama
de ciberseguridad

Inventario y
analisis

Diagnéstico de los
ciberriesgos

i

Elaboracion

b

Fase I1I:
Elaboracion

Consulta a los actores
interesados

Aprobacion oficial

Publicacion

Disefio del plan de accién

Definicién de iniciativas

K| R R X

TR el e I e

Fase IV:
Ejecucion

Determinacion de recursos
-humanos y financieros-

b

Definicion de
cronogramas e indicadores
de impacto

Definicion del proceso de
evaluacion

Fase V:
Seguimiento y

Supervision periddica de
resultados

evaluacion

Evaluacion final de los
resultados

Elaboracion: Propia

En la primera fase, el instrumento ecuatoriano proporciona informacion

detallada sobre cada uno de los elementos propuestos por la UIT; mientras que,

Colombia describe tres de ellos. En Ecuador, se responsabiliza a MINTEL la

elaboracion de la politica nacional y el liderazgo del Grupo Interinstitucional de

Ciberseguridad, que fue la instancia de debate y coordinacion de los asuntos de

ciberseguridad hasta mayo de 2021 (MINTEL, 2021). Mientras que, el Estado

colombiano instituye que el Consejo Nacional de Politica Econdmica y Social -en

adelante CONPES- tiene ambos roles; es decir, autoridad competente y comité directivo
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del proceso de implementacion de la estrategia nacional. Puesto que, este Consejo es el
responsable de adoptar las politicas publicas necesarias para el desarrollo
socioecondmico del pais (Departamento Nacional de Planeacion, 2022).

En la misma etapa, Colombia y Ecuador implementaron un enfoque de
corresponsabilidad, que permite integrar a los multiples actores interesados en cada una
de las fases del ciclo de vida de las politicas nacionales. En otras palabras, ambos
Estados consideraron trascendental la participacion de las entidades estatales, el sector
privado, los académicos y la ciudadania. Por otra parte, Ecuador present6 una hoja de
ruta para el disefio, socializacion, publicacion e implementacion de su politica nacional;
mientras que, Colombia no informa sobre las acciones que se efectuaron antes de la
publicacion oficial de su instrumento.

Sobre la segunda fase, el Estado colombiano realiza una evaluacion de los
avances logrados a partir de su primera politica de ciberseguridad, adoptada en 2011 vy,
paralelamente, determina las principales debilidades nacionales. Entre ellas, resalta el
bajo nivel de participacion de los actores no estatales; debido a que la mayoria de las
iniciativas de fortalecimiento de capacidades tuvieron por destinatario a los funcionarios
publicos (CONPES, 2020). Asimismo, Ecuador efectiia un estudio detallado de la
estructura institucional existente y de los ciberriesgos que amenazan la seguridad
publica; bajo el proposito de contar con un panorama completo de las fortalezas y
debilidades nacionales.

En la tercera fase, la politica ecuatoriana proporciona informacion sobre cada
una de las propuestas de la UIT; mientras que, el instrumento colombiano se refiere a
tres elementos. Sobre la vision nacional clara, ninguna de las politicas presenta una
perspectiva estatal iinica; sin embargo, se cuenta con objetivos concretos. Por su parte,

la estrategia colombiana busca generar confianza digital para potenciar el desarrollo de
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las interacciones socioeconémicas digitales. Mientras que, el Estado ecuatoriano
propone potenciar las capacidades nacionales y, de esa manera, asegurar el ejercicio de
derechos y libertades.

Asi también, la estrategia colombiana vigente resulta de la evaluacion de sus dos
politicas de ciberseguridad anteriores, mas no del debate con actores no estatales
interesados. En tanto que, la politica ecuatoriana es mas integradora, ya que el
documento borrador fue socializado telematicamente con la ciudadania, mediante la
plataforma Didlogo 2.0 (MINTEL, 2021).

Adicionalmente, la UIT sugiere que la estrategia nacional se adopte como
politica publica o ley. En ambos casos, las estrategias se implementaron como politicas
publicas, pero de diferente origen. Puesto que, nacen en instancias distintas. Asi, el
instrumento colombiano se construye en un 6rgano colegiado de debate y coordinacion
de asuntos socioecondmicos; mientras que, el documento ecuatoriano es elaborado y
publicado por MINTEL, mediante Acuerdo Ministerial No. 006-2021 de mayo de 2021.

En la cuarta etapa, el Estado colombiano formula un plan de accidon concreto,
con iniciativas, recursos humanos y econémicos, temporalidades y, mecanismos de
monitoreo y evaluacion especificos. Es decir, se cuenta con un panorama de accion
claro. En contraste, la politica ecuatoriana no determina tiempos de ejecucion ni
recursos necesarios, a pesar de presentar diversas iniciativas con sus respectivos
responsables e indicadores de impacto. En ese sentido, esta ultima politica nacional es
susceptible de materializarse conforme el compromiso y los recursos que posea cada
entidad responsable, pudiéndose afectar asi las fases de ejecucion y evaluacion.

En la fase de seguimiento y evaluacion, el Estado colombiano plantea un
procedimiento de monitoreo periddico y evaluacion general; a fin de que, los alcances

obtenidos sean evaluados oportunamente. De modo que, las estrategias exitosas sean
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fortalecidas y, a su vez, los nuevos desafios se afronten preventivamente, sobre la base
de la creacion de capacidades nacionales. Como responsable de esta etapa, el
Departamento Nacional de Planeacion debe presentar el informe final el 31 de
diciembre de 2022, documento que constituira el punto de partida de la nueva estrategia
nacional. En el caso ecuatoriano, la politica de ciberseguridad no determina una entidad
responsable de esta etapa, ni tampoco plazos de ejecucion de cada iniciativa. Empero, si

se especifica su vigencia hasta el afio 2023.

b. Principios propuestos por la UIT en la Guia (2018)

En la Guia, la UIT propone a las autoridades publicas nacionales trabajar sobre
la base de nueve principios generales, que deberan priorizarse conforme los intereses
nacionales de cada pais. De manera que, las lineas de accidn estratégica propuestas se
materialicen oportunamente, propiciando asi la creacion de un ciberespacio seguro para
el desarrollo de las interacciones socioecondmicas. En ese sentido, la tabla No. 2
presenta los principios que Colombia y Ecuador han promovido en sus estrategias
nacionales.

Tabla 2:
Cuadro comparativo entre los principios propuestos por la UIT en la Guia (2018) y las

politicas nacionales implementadas por Colombia y Ecuador, entre 2018 y 2021.

Guia de la UIT .
Colombia Ecuador
Principios
Visidn nacional clara - -
Andlisis integral y prioridades nacionales X X
Inclusividad X X
Desarrollo socioecondomico X X
Derechos humanos X X
Gestion de riesgos y resiliencia X X
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Instrumentos politicos adecuados - -

Institucionalidad clara y recursos
definidos

Entorno de confianza digital X X

Elaboracion: Propia

Ambos Estados han adoptado parte de los principios propuestos por la UIT; ya
que, reconocen que el trabajo en ciberseguridad debe articularse con los intereses
nacionales y los objetivos de las agendas globales. En ese sentido, Colombia asimilo
siete de los nueve preceptos y, Ecuador adopto seis de ellos. En el caso colombiano, las
iniciativas adoptadas se enmarcan en:

a. Analisis integral y prioridades nacionales: El CONPES No. 3995 presenta un
diagndstico completo de las capacidades estatales y la estructura institucional
existente; asi como, de los retos que enfrenta el Estado colombiano; con la
finalidad de ajustar las lineas de accion estratégica al contexto nacional. En ese
sentido, se propone trabajar en la generacion de capacidades digitales que
aseguren el desarrollo de relaciones socioecondémicas en el espacio cibernético.

b. Inclusividad: La estrategia nacional concibe la corresponsabilidad como uno de
sus enfoques fundamentales, al reconocer que la adopcion de esquemas de
ciberseguridad demanda la participacion de todas las instituciones estatales, los
actores privados y las personas y, paralelamente, requiere el fortalecimiento de la
cooperacion bilateral y multilateral.

c. Desarrollo socioecondémico: La politica instituye que la ciberseguridad es un eje
de trabajo trascendental para el desarrollo nacional; por lo que, las iniciativas
propuestas buscan generar capacidades nacionales y fomentar la investigacion en

TICs para el desarrollo.
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d. Derechos humanos: El Estado colombiano promueve la generacion de
capacidades ciudadanas para asegurar que los derechos fundamentales no sean
vulnerados, durante la utilizacion de las TICs. Asimismo, las iniciativas presentan
especial interés en la mujer, buscando empoderarla a través del desarrollo de
habilidades digitales y, de esa manera, reducir la desigualdad de género.

e. Gestion de riesgos y resiliencia: En la politica de ciberseguridad de 2016,
Colombia implement6 un enfoque preventivo, que se fortalece con la estrategia
de 2020, mediante el desarrollo de programas de formacion digital para los
servidores publicos. Entre los contenidos impartidos, CONPES (2020) resalta las
buenas practicas internacionales en el &mbito de la educacion para la prevencion.

f. Institucionalidad y recursos: Desde 2011, Colombia cuenta con una estructura
institucional especializada en el desarrollo de politica publica y estrategias de
gestion de riesgos cibernéticos; asi como, con recursos financieros especificos
para financiar las iniciativas nacionales. Dentro de la institucionalidad resalta el
CONPES como maxima instancia de adopcion de las estrategias nacionales y, los
centros de respuesta a incidentes de los sectores de la defensa y seguridad
(CONPES, 2020).

g. Entorno de confianza digital: La politica de ciberseguridad establece que la
confianza digital es una condicion trascendental para el desarrollo nacional; ya
que, solo un entorno seguro propicia el desarrollo de interacciones
socioeconomicas a gran escala. De ahi que, Colombia invierta en proyectos de
generacion de capacidades cibernéticas, dirigidos a todas las partes interesadas.

En el caso ecuatoriano, la politica de ciberseguridad adopta seis de los nueve

principios de la UIT, de acuerdo con el siguiente detalle:
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Andlisis integral y prioridades nacionales: La estrategia nacional revisa los
esfuerzos efectuados desde 2011 -afio en que se introduce el tema de
ciberseguridad en la agenda nacional- y, a su vez, caracteriza los incidentes
cibernéticos mas comunes en el pais. A partir de ello, la generacion de
capacidades nacionales se eleva a eje fundamental para el desarrollo econdémico y
social del pais.

Inclusividad: En la misma linea que Colombia, el Estado ecuatoriano promueve
la corresponsabilidad como elemento esencial en la construccion de esquemas de
seguridad digital. De manera que, se instituye que las contrapartes esenciales son
los actores no estatales, ya sean de origen nacional o internacional.

Desarrollo socioecondmico: Al igual que la politica colombiana, el instrumento
ecuatoriano reconoce el potencial de las TICs para el desarrollo econémico y
social; por lo que, se propone implementar marcos de accidon que permitan
masificar las interacciones digitales seguras.

Derechos humanos: Para Ecuador, la proteccion de los derechos humanos y el
pleno ejercicio de las libertades fundamentales, en el ambito digital, son
prioridades nacionales; por lo que, desde los ministerios rectores de
telecomunicaciones y educacion se desarrollan proyectos de formacion de
ciudadanos digitales, es decir, de sujetos de derechos y obligaciones.

Gestion de riesgos y resiliencia: En su segundo pilar, la estrategia nacional
establece que la proteccion de los activos digitales -especialmente los datos
personales- es una prioridad nacional; toda vez que, la funcionalidad del Estado y
la sociedad misma requiere contar con marcos de accion estandarizados, que
permitan minimizar las consecuencias e incluso reducir la incidencia de los

ciberataques.
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f. Entorno de confianza digital: Al igual que Colombia, Ecuador concibe la
generacion de confianza digital como elemento esencial para la masificacion de
las interacciones socioecondmicas digitales; por lo que, dentro del pilar siete, la
estrategia nacional propone trabajar en la creacion de capacidades nacionales a
través de la profesionalizacion y la sensibilizacion.

En ese orden, Colombia y Ecuador adoptaron parte de los principios propuestos
por la Institucion Internacional, articulando asi sus intereses nacionales con los
planteamientos de la agenda global de seguridad digital de la UIT. Es decir, se
corrobora que los Estados no pueden implementar estrategias nacionales de manera
aislada, considerando unicamente las necesidades domésticas; por el contrario, deben
fomentar el desarrollo de marcos de accion armonicos, que les permita cooperar con

otros actores, en todos los niveles -local, nacional, regional y global-.

c. Esferas de trabajo propuestas por la UIT en la Guia (2018)

La UIT plantea siete esferas de trabajo, en las que los responsables de implementar
la estrategia nacional deberian proponer acciones especificas, que se ajusten al contexto
de cada pais y conforme los intereses nacionales. En otras palabras, el Estado priorizara
sus actuaciones en uno u otro eje con base en el andlisis de la estructura institucional, los
riesgos y amenazas cibernéticas y, las demandas ciudadanas. A continuacion, la tabla No.
3 presenta las esferas de trabajo en las que Colombia y Ecuador han formulado programas

0 proyectos.
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Tabla 3:
Cuadro comparativo entre las esferas de trabajo planteadas por la UIT en la Guia

(2018) y las politicas nacionales adoptadas por Colombia y Ecuador, entre 2018 y

2021.
Guia de la UIT
Colombia Ecuador
Esferas de trabajo
Gobernanza X X
Gestion de riesgos X X
Preparacion y resiliencia X X
Infraestructuras criticas y servicios

X X

fundamentales
Capacidades digitales X X
Legislacion y reglamentacion X X
Cooperacion internacional X X

Elaboracion: Propia

Colombia y Ecuador formularon actividades en cada uno de los ejes de trabajo
propuesto por la UIT; empero, sus politicas nacionales se han centrado en un area
especifica. Asi, el Estado colombiano tiene por principal interés la creacion de
capacidades digitales (eje de accion No. 5), en todos los sectores interesados -Estado,
empresas y personas-. De ahi que, se hayan planteado 19 iniciativas de caracter
educativo, con las cuales se pretende sensibilizar sobre los riesgos digitales y,
paralelamente, construir habilidades para el uso productivo de las TICs. Dentro de
dichas acciones, Colombia cuenta con proyectos emblemadticos que permiten entender
que la politica publica se materializa en territorio mediante acciones concretas.

Asi, la iniciativa nacional Por TIC Mujer constituye un proyecto emblematico en
materia de generacion de capacidades digitales, con enfoque de género. Su origen se
encuentra en la segunda politica de ciberseguridad colombiana; sin embargo, se

fortalece con la estrategia vigente; ya que, en esta se encarga al Ministerio TIC el
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robustecimiento de las iniciativas exitosas (CONPES, 2020). Referente al proyecto, el
Estado propuso empoderar a las mujeres en la utilizacion de las TICs, otorgandoles asi
la oportunidad de contar con destrezas informaticas para prevenir ciberataques y,
paralelamente, desarrollar actividades digitales productivas (MINTIC, 2022).

En cuanto al impacto, MINTIC (2022) destaca que, entre 2019 y 2020, el
proyecto beneficio a 1565 organizaciones sociales de mujeres y 23097 colombianas de
34 departamentos (MINTIC, 2022). Entre las beneficiarias cabe destacar 306 victimas
del conflicto armado y 44 mujeres con discapacidad, ya que, se demuestra el interés
estatal por incluir a los sectores vulnerables. A pesar de que dicha estadistica no muestra
el alcance actual, si refleja que los lineamientos generales de la politica nacional
colombiana se han concretado en proyectos especificos, gracias a la inversion de 648
millones de pesos (MINTIC, 2022).

Asimismo, Ecuador centrd su interés en la generacion de capacidades
nacionales, es decir, en el eje de trabajo cinco de la UIT. En ese sentido, se han
desarrollado proyectos educativos tendientes a sensibilizar a la ciudadania y a fomentar
el alfabetismo digital. Asi, “El Mundo Virtual de Eugenia” es una iniciativa conjunta
del Ministerio de Educacion, Edutec y Cisco Webex Academy, desarrollada para
fortalecer las destrezas digitales de los estudiantes de bachillerato, asi como de sus
familias y docentes (MINEDUC, 2022).

Para la ejecucion del proyecto, el Estado ecuatoriano responsabilizo a
MINEDUC el disefio de los insumos que permitan sensibilizar sobre el empleo
productivo de las TICs y, la prevencion de incidentes digitales. Por su parte, la
Institucion amplio el alcance del proyecto inicial mediante la adopcidén de un conjunto
de herramientas didacticas dirigidas a los estudiantes de todos los niveles (MINEDUC,

2022). En cuanto al impacto, MINEDUC procur6 incidir en toda la poblacion
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estudiantil de los niveles basico y bachillerato, para ello se integraron temas digitales al
pensum de estudios. De esa manera, Ecuador ha invertido en la creacion de capacidades

digitales en los grupos vulnerables, es decir, nifios, nifias y adolescentes.

6) Conclusiones

El uso masivo de las TICs genera importantes ventajas socioecondémicas, pero
también innumerables amenazas digitales que atentan contra la seguridad internacional
y nacional y, el desarrollo social y econdmico de las naciones. Frente a ello, las
instituciones internacionales -por ejemplo, UIT- han promovido agendas globales, cuya
base es la cooperacion entre actores estatales y no estatales, a escala nacional, regional y
global. Por su parte, en 2018, la UIT facilité un instrumento técnico a las autoridades
nacionales, con la finalidad de promover la adopcion de marcos de accion armonicos,
pero ajustados a los intereses de cada pais.

Entre 2018 y 2021, Colombia y Ecuador adoptaron sus politicas de
ciberseguridad, con el propdsito de fortalecer las capacidades estatales para la gestion
de ciberriesgos y la prevencion de incidentes digitales. Dichos instrumentos presentan
sinergias con los planteamientos de la UIT, en lo relativo al ciclo de vida de la
estrategia, los principios generales y las esferas de trabajo. De forma que, la politica
doméstica de ambos paises estd articulada con los objetivos y metas de una agenda
global para la seguridad digital.

Referente al ciclo de la estrategia nacional, ambos Estados desarrollan las cinco
etapas propuestas en la Guia de la UIT, de manera sistematica y ordenada. Sin embargo,
las fases se desarrollan con mayor prolijidad en el caso colombiano; puesto que, las

partes involucradas, las temporalidades, los recursos y las metodologias son mucho mas
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claras y, por ende, muestran un mapa completo de la vision de ciberseguridad
colombiana, entre los afios 2020 y 2022.

Asimismo, ambas politicas nacionales promueven parte de los principios
planteados por la UIT, pero los adoptan en menor o mayor medida, segun las
prioridades e intereses nacionales. En Colombia, la politica de ciberseguridad se
concentra en fomentar la inclusividad; puesto que, se concibe la corresponsabilidad de
los actores estatales como un elemento indispensable para construir capacidades
estatales. Por su parte, Ecuador centra sus esfuerzos en la proteccion de los derechos
humanos, mediante la creacion de capacidades digitales en las partes interesadas,
especialmente en la ciudadania.

Igualmente, ambos Estados propusieron iniciativas en el marco de cada esfera de
trabajo planteada por la UIT, concentrando mayores esfuerzos en aquellas prioritarias
para cada uno. Colombia, por su parte, centra su atencion en la generacion de
capacidades digitales, a través de la implementacion de 19 actividades estratégicas de
profesionalizacion y sensibilizacion, todas ellas bajo un enfoque de género,
corresponsabilidad y proteccion de derechos. Del mismo modo, Ecuador concentra sus
esfuerzos en la creacion de capacidades cibernéticas, pero con especial interés en los
nifios, nifias y adolescentes.

Finalmente, la UIT influy6 en la politica doméstica de ciberseguridad de
Colombia y Ecuador, desarrollada entre 2018 y 2021, mediante un instrumento técnico
que proporciona informacion sobre las fases, los principios y ejes de trabajo de las
politicas nacionales. Es decir, la Institucion Internacional incidi6 en el accionar estatal
de ambos paises, que adoptaron parte de los objetivos de la agenda internacional de

ciberseguridad. De modo que, se corrobora la existencia de una relacion de
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interdependencia entre la UIT y ambos Estados, cuyo resultado son estrategias

nacionales armoénicas con los postulados técnicos de una organizacion internacional.
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