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Resumen

En este documento, se consultaron diferentes herramientas de correlacion de eventos,
las 6 principales que se reflejan como lideres en el Cuadrante Magico de Gartner (Schneider,
2022) con software propietario, donde nos decidimos levantar un laboratorio con LogRhythm
por las buenas resefias que se presenta en el estudio concerniente a la facilidad de
implementacién y otro laboratorio con herramientas Open Source muy utilizadas por su
integracion y dashboard intuitivo como es Wazuh, que fue considerada por los conocimientos
adquiridos en el médulo de tecnologias SIEM. En este mdodulo se eligi6 Wazuh como SIEM por
ser una herramienta Open Source que ademas nos permite integrar varios activos con varias
alternativas de registros para tener un control detallado y automatizado de alertas.
Aprovechando Slack y Telegram como herramientas de comunicacion hicimos que las alarmas
sean visualizadas a través de la plataforma y de su aplicativo movil para un control y accion agil
ante anomalias detectadas. Por otro lado, se eligié Pfsense como Firewall Open Source al ser
una herramienta que nos brinda una interfaz web permitiéndonos realizar sus configuraciones
de forma sencilla, ademas cuenta con un gestor de paquetes como Squid, Snort, etc.
Ampliando las funcionalidades solamente seleccionando el paquete y Pfsense lo descarga e

instala automaticamente.

Como resultado de la implementacion de los laboratorios se proponen recomendaciones
para que una empresa pueda elegir de mejor manera el SIEM que se ajuste a sus necesidades,
presupuesto y tiempo de implementacién, tomando en cuenta las ventajas del Software

propietario vs Open Source.

Palabras clave: SIEM, Open Source, Wazuh, LogRhythm
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Abstract

In this document, different event correlation tools were consulted, the 6 main ones that
are reflected as leaders in the Gartner Magic Quadrant (Schneider, 2022) with proprietary
software, where we decided to set up a laboratory with LogRhythm due to the good reviews
presented in the study concerned to the ease of implementation and another laboratory with
Open Source tools widely used for their integration and intuitive dashboard, such as Wazuh,
which was considered for the knowledge acquired in the SIEM technologies module. In this
module, Wazuh was chosen as SIEM because it is an Open Source tool that also allows us to
integrate various assets with various record alternatives to have a detailed and automated
control of alerts. Taking advantage of Slack and Telegram as communication tools, we made
the alarms visible through the platform and its mobile application for quick control and action in
the event of detected anomalies. On the other hand, Pfsense was chosen as the Open Source
Firewall as it is a tool that provides us with a web interface allowing us to configure it easily, it
also has a package manager such as Squid, Snort, etc. Extending the functionalities just by

selecting the package and Pfsense automatically downloads and installs it.

As a result of the implementation of the laboratories, recommendations are proposed so
that a company can better choose the SIEM that fits its needs, budget and implementation time,

taking into account the advantages of proprietary software vs. Open Source.

Keywords: SIEM, Open Source, Wazuh, LogRhythm
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CAPITULO 1 - INTRODUCCION
Hoy en dia empresas de todos los sectores se enfrentan a un panorama en evolucion
de amenazas cibernéticas que son resultados de la crisis post Covid - 19, esto sumado a que
en el 2021 quedé claro que el trabajo remoto llegd para quedarse, cada vez se evidencia que
estan poniendo en apuros a los equipos de seguridad de las empresas y estos equipos

necesitan comprender y abordar rdpidamente una ola de posibles riesgos de seguridad.

En lo que va de este afio, el porcentaje de compafiias amenazadas en el plano digital
aumento, haciéndose publicos muchos de estos ataques en todo tipo de empresas, pero como
factor comun es la falta de visibilidad de lo que pasa en una infraestructura y al preguntar si
tuvieron ataques nos da como respuesta: No tuve incidentes de seguridad, como lo menciona
Eset en su estudio Security Report Latam 2022 (Latinoamérica, 2022) (Pag. 6 incidentes de
Seguridad reportados por empresas de América Latina en 2021 el 52% de las respuestas fue
No tuve incidentes de seguridad); por esto hoy en dia muchas empresas consultoras estan
decidiendo apostar por entregar a sus clientes sistemas de seguridad con visibilidad y
flexibilidad para respuestas ante incidentes. Dentro de estas opciones resalta el SIEM, como

una de las grandes apuestas entre los consultores.

Antecedentes

Hablar de Ciberseguridad no es algo nuevo, puesto que desde los afios ochenta que
comenzo a difundirse la red de redes, el mundo se ha visto envuelto en una serie de cambios
en todas las areas y lo mas reciente y evidente fue la pandemia por Covid-19. Este hecho sin
precedentes a nivel mundial causoé el desarrollo inconmensurable y sin precedentes de las
Tecnologias de Informacion (TI) y todo lo que conlleva. Hoy las TIC s estan generando efectos
gue nos han permitido adoptar nuevas maneras de trabajo, y determinando la forma en la que

percibimos la realidad actual.
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Debido a la creacion, uso y popularidad de una enorme y nueva variedad de palabras,
conceptos e ideas que ahora se debe manejar como por ejemplo en el caso de reuniones en
ambientes virtuales, el teletrabajo y las comunicaciones por mensajeria, han llegado a modificar
nuestro lenguaje y percepciéon del entorno tecnolégico en el que nos desenvolvemos. Es por
esto por lo que con este documento esperamos profundizar sobre estos aspectos y conocer un
poco mas sobre la realidad que vivimos al hablar de la Seguridad de la Informacion e integrarlo
con la Ciber Seguridad como un dogma que todos los expertos de Tl lo lleven en la sangre y
mostrar alternativas para usar sistemas de mensajeria que ademas nos podria ayudar como
complemento para responder ,as rapidamente ante incidentes de seguridad y a desenvolvernos
de mejor manera con los nuevos retos que nos trae la sociedad humana actual, es decir, la

«Sociedad de la Informacion» del Siglo XXI. (Install, 2020)

Por otro lado, es importante definir que es la Seguridad de la Informacion. Actualmente
lo vemos como el area del conocimiento que consiste en mantener la informacién con 3 pilares
primordiales, como son: confidencialidad, integridad y disponibilidad, asi como de los sistemas,
servicios y aplicaciones implicados en su tratamiento, dentro de una organizacion (Redaccion,
2019). Es por esto la importancia de conocer a mayor detalle, cuales son estos 3 pilares que

son lo primordial al momento de hablar de una arquitectura de seguridad.

Confidencialidad: Se la ve como privacidad, donde las politicas de la empresa se van a
encargar de restringir el acceso a informacion sensible al personal no autorizado y garantizar
gue solo las personas autorizadas sean los Unicos que podran ver, acceder y modificar estos
datos, esto garantiza la privacidad de los datos mediante la restriccion del acceso, por ejemplo,

con el cifrado de la informacion. (Ramirez, 2020)

Integridad: Es precision, consistencia y confiabilidad de los datos durante su ciclo de

vida, por lo que debe garantizar que la informacion sea precisa y confiable, por ejemplo, al
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recuperar los respaldos de una base de datos, esta no deberia sufrir cambios ya sea en fechas

de creacion o en el contenido de las tablas. (Ramirez, 2020)

Disponibilidad: Generalmente deben existir planes para recuperarse rapidamente ante
desastres naturales o provocados por el hombre, y asi garantizar que la informacién esté
disponible a las personas autorizadas, por ejemplo, una base de datos ha sido comprometida,
pero por mi politica de respaldo tengo un backup con RTO y RPO=0 que me va a permitir

continuar con la operacion de la empresa sin retraso o perdida de informacion (Ramirez, 2020)

En 2005 Gartner acuid el término “SIEM" en un reporte titulado “Mejore la Seguridad de
IT con la Gestién de Vulnerabilidades” (helpsystems, 2018). Este término se encarga de unificar
2 conceptos, como son: Gestién de Eventos de Seguridad (SEM) y la Gestion de Informacion
de Seguridad (SIM) (Rouse, 2017), para obtener lo mejor de ambos mundos. En este caso,
SEM se encargara de monitorear y correlacionar logs o registros en tiempo real, mientras que
en paralelo se encargara de alertar configuraciones y vistas de la administracion relacionadas
con esas actividades. Por otro lado, SIM se encargara de llevar los registros encontrados a otra
fase incluyendo almacenamiento, analisis y generacion de reportes de los incidentes

encontrados. (Edwards, 2021)

Luego de varios afios desde el primer reporte. Gartner redefine el concepto y lanza al
mundo la gestion de eventos de seguridad e informacion (SIEM) esto apalancado por la
necesidad del cliente de analizar datos de eventos en tiempo real y asi pueda detectar
oportunamente ataques dirigidos y violaciones de datos, sin dejar a un lado la recoleccion,
almacenamiento, investigacion y los informes sobre datos de los logs para dar una respuesta a
incidentes, andlisis forense. y cumplimiento normativo. En resumen, una herramienta que
ayude a analizar y responder en tiempo real (Alvarez, 2020). Generalmente los datos de
eventos se combinan con informacion contextual sobre usuarios, activos, amenazas y

vulnerabilidades, pero hoy en dia estas tecnologias proporcionan andlisis en tiempo real de
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eventos para monitoreo de seguridad, consultas y analisis de largo alcance para analisis
histéricos e incluyen machine learning para poder procesar el comportamiento de usuarios y
dispositivos que se da a conocer como User and Event Behavioral Analytics UEBA. (Ramiro,

2017)

Estado del arte

Actualmente las infraestructuras tecnoldgicas presentan varios retos, por ejemplo: el
crecimiento del volumen de datos, infraestructuras On-Premise y Cloud, sistemas heterogéneos
y dentro de estos generalmente se presentan sistemas y aplicaciones legacy. Lo que convierte
la implementacion de sistemas de seguridad como un factor decisivo en los entornos de las
empresas que utilizan recursos informaticos de Tl para desarrollar sus labores del dia a dia ya
gue son parte de su giro de negocio. El andlisis, control y visibilidad del gran volumen de datos
hace una tarea compleja para las unidades de seguridad de las empresas, que debe actuar de
manera inmediata y oportuna para poder mitigar un ataque y en el caso particular de Ecuador
cumplir con regulaciones locales, como es el caso del EGSI 2.0 para empresas publicas
(Electronico, 2020), la resolucion jb-2012-2148 para entidades financieras (Ecuador, 2012) y la
norma para la administracion integral de riesgos de la SEPS SEPS-IGS-IGT-IGJ-IGDO-
INGINT-INTIC-INSESF-INR-DNSI- 2022-002 para cooperativas de ahorro y crédito. (Solidaria,

2018)

Adecuar un plan de seguridad de la informacién que se adecue a las necesidades de
todas las organizaciones no es una tarea sencilla, va a depender del segmento y del tamafio de
la infraestructura de la empresa para la cual se esté desarrollando el plan de seguridad. Esta
labor se complica cuando las empresas no cuentan con documentacion sobre la
implementacion de las practicas internas de seguridad o no poseen un area de seguridad, un
oficial de seguridad, un centro de operaciones de la seguridad (Security operations center

SOC) o personal con las capacidades para desempefiar funciones de un SOC.
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El analisis de logs no es una tarea facil, requiere bastante trabajo, conocimiento, y una
amplia comprension del entorno que se planea analizar, por lo que es necesario conocer y
definir qué tipo de eventos puede considerados como trafico normal, mientras que en otros
seria una sefial de alarma para la seguridad de la informacién. Estas complicaciones deben ser
atendidas por personal que conozca la organizacion, especialmente cuando es necesario
comprender el contexto de la operacién de la empresa a la que se va a implementar el Security

information and event management SIEM.

Las empresas pueden tener una infraestructura heterogénea con una enorme
diversidad de dispositivos de diferentes fabricantes, donde cada fabricante crea sus propios
formatos de bitacoras (logs). Por esta razdn, los eventos que se generan pueden tener una
cantidad de formatos y tamafios, una tarea titanica y casi imposible de hacerla. Por lo tanto,

resulta evidente que garantizar la seguridad de la organizacién no es una tarea insignificante.

Con el contexto mencionado anteriormente, para ayudar al equipo de seguridad a
manejar los eventos de seguridad registrados, se ha visto necesario la implementaciéon de
soluciones de manejo y correlacién de eventos SIEM, que permitird contar con una rapida
capacidad de respuesta ante eventos, capacidad de automatizacion, escalabilidad e
integraciones, cumplimiento de regulaciones locales o internacionales para la seguridad de
datos y el monitoreo de infraestructuras On Premises y en la nube. Ademas, proveen de
herramientas de analisis y retencién de eventos online y offline aliviando la carga que enfrentan
los especialistas en seguridad en su tarea de descubrir amenazas y dar tratamiento a los

incidentes de manera rapida y oportuna.

Por otro lado, la implementacion de un SIEM presenta otros retos que podrian
entorpecer el despliegue correcto de la solucion. Estos retos pueden ser muy sencillas como

también complejas que podrian ser dificiles de escalar o mitigar, a modo resumen, seguir un
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checklist como el siguiente que puede ser de gran utilidad si queremos implantar un SIEM con

éxito.

. Evaluar las necesidades, recursos disponibles y el nivel de madurez de la
empresa, con la finalidad de confirmar si una herramienta SIEM va a ser
de utilidad para la vision que tiene la empresa.

. Utilizar herramientas que nos permita identificar la cantidad de eventos
por segundo que se requiere correlacionar y los casos de uso que se
podria implementar.

. Verificar los proveedores de SIEM, revisando pros y contras de cada uno
de ellos para confirmar cual de ellos se ajusta a las necesidades de la
empresa una alternativa comunmente usada es revisar los andlisis de
Gartner.

. Confirmar la disponibilidad de realizar una prueba de concepto (PoC)
para conocer el producto a profundidad y saber si se ajusta a las
necesidades de la empresa.

. Definir el alcance del proyecto con un set inicial de reglas que cubra las
necesidades de deteccion que se han establecido inicialmente.

. Evaluar continuamente el funcionamiento del SIEM para incluir nuevas
reglas de deteccion (casos de uso) lo cual redundara en una mejor

postura de defensa de la organizacion.

Con estos puntos buscamos clarificar las adversidades que se pueden presentar en la
implementacion de un SIEM, como podrian ser; es demasiado complejo, el despliegue toma
cierto tiempo para completarse, puede llegar a ser demasiado caro, posee integracion pobre y

genera mucho ruido si no esta bien configurado.
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Estructura del Documento

En este primer capitulo, se presenta la introduccién sobre la investigacion realizada,
presentando los antecedentes que en Ecuador se han podido percibir con respecto a
regulaciones locales, internacionales y la justificacién que se plante6 para entregar una
solucion tecnoldgica capaz de detectar rapidamente, responder y resolver amenazas en una
infraestructura empresarial en tiempo real, se explora el estado del arte de las soluciones
Security information and event management SIEM. Asi como, la problemética actual y los
objetivos que se va a cubrir con el presente proyecto, buscando resolver algunos de los

problemas que se han identificado.

En el capitulo 2 se describe el marco teérico abarcando los puntos de SW libre y
Software propietario, necesarios para el desarrollo del presente proyecto y posterior
implementacién de dos SIEM para poder evaluarlos. Por otro lado, se estudian diferentes
ataques que podemos involucrar para entender el comportamiento y tipo de registros para

indexarlos a la base de datos.

Durante el capitulo 3 se describen las herramientas SIEM seleccionadas y como fueron
usadas al montar el laboratorio de pruebas para comparar estas soluciones y como se integran

con otras tecnologias que fueron probadas.

En el capitulo 4 se presentan los resultados obtenidos para cada solucién estudiada y
los resultados de los ataques que se identificaron para luego plantear las fortalezas y

debilidades a considerar a la hora de escoger una de las 2.

En el capitulo 5 se finiquita este proyecto con las conclusiones y el trabajo futuro a

desarrollar.
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Justificacion del proyecto

Las necesidades de implementacion de un SIEM en una organizacion en Ecuador
regularmente estan enfocadas al cumplimiento regulatorio de una entidad local. Sin embargo, lo
ideal es que se trate de contar con una herramienta tecnoldgica que permita al equipo de
seguridad de una empresa a ayudarles a la deteccion de incidentes de seguridad y dar
respuesta oportuna a estos, sobre todo en ambientes donde el personal de seguridad tenga

gue manejar una gran cantidad de activos y de diferentes caracteristicas.

Hace algunos afos era frecuente que, en las auditorias al buscar registros de
informacion, estos simplemente no existian debido a malas practicas de almacenamiento y
porque no se los consideraban relevantes, sin tener en cuenta la importancia que estos podian
proveer. En muchos casos, esto era causa del fin de las auditorias puesto que existia suficiente

informacion para investigar lo sucedido.

En Ecuador existen varias entidades que obligan a las empresas a cumplir regulaciones
y estandares que tienen como objetivo el manejo seguro y adecuado de la informacién. Asi

como, el correcto uso de los recursos de TI.

En el caso particular del Esquema Gubernamental de Seguridad de la Informacién EGSI
(Electronico, 2020), el cual es de implementacion imperativa para todas las instituciones de
Administracién Publica, presenta el numeral 8.4 gue menciona directamente al registro y
monitoreo, requerimientos que hacen referencia a los registros generados por los dispositivos

tecnolégicos de las empresas publicas.

Para las entidades financieras la Resolucion JB-2012-2148 en el numeral 4.3.8.15
menciona el almacenamiento por 12 meses de los registros histéricos de todas las operaciones

gue se realicen en los canales electronicos. (Ecuador, 2012)
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Con estos 2 ejemplos se pone en evidencia que las empresas han comenzado a ver la
importancia de los registros en entornos empresariales, donde el cumplimiento de las
regulaciones es de gran relevancia. En estos entornos las recomendaciones sobre el
almacenamiento de los registros son muy valorados, y es impensable que se pierdan cuando

los discos de los storage estén llenos.

Un especialista en seguridad de la informacion entiende la importancia de contar con
registros de eventos. Sin embargo, la tarea de recopilar y examinar estos registros podria llegar
a ser compleja, confusa y mas aun, si el tamafio de la empresa hace que incremente el
volumen de datos. Esto hace que sea imprescindible que se implemente una solucién SIEM,
pero generalmente esto acarrea mas problemas, que es resultado de la poca planeacion para
implementarla, desconocimiento de herramientas SIEM del mercado, definir el alcance y las
necesidades a cubrir y la falta de afinamiento de los casos de uso que resulta en mas
complicaciones que podria aumentar la carga de trabajo. Estos son los puntos que seran

revisados en este proyecto.

Objetivos
El objetivo del presente proyecto consiste en dar pautas para escoger una alternativa de
despliegue de un SIEM, ya sea con software Open Source o software Propietario que permitira

gue estas tecnologias sean accesibles por todas las empresas que lo necesiten.

Esto se logré con la investigacion de este tipo de soluciones SIEM, y mediante el
despliegue de laboratorios que nos permitié verificar los aspectos positivos y negativos de las 2
opciones planteadas, que son comunmente utilizadas en el mercado ecuatoriano. Ademas,
permitira viabilizar proyectos que permitan cubrir las necesidades de una empresa y que la

inversién destinada para la adquisicion de estas herramientas tecnoldgicas sea justificable.



IMPLEMENTACION Y ANALISIS DE SIEM 20

Objetivo general:

Conocer el mercado y alternativas de las soluciones SIEM a nivel
mundial.

Analizar funcionalidades, médulos, reconocer las fortalezas y debilidades
entre las 2 opciones planteadas en este proyecto, con el objetivo de
seleccionar e implementar una solucién SIEM que se permita resolver las

necesidades y problematicas reales de una empresa.

Objetivos especificos:

Conocer las soluciones SIEM que son lideres en el mercado,
caracteristicas basicas, los casos de uso y diferencias entre Open Source
y Propietario.

Conocer los requisitos de hardware, software. Asi como, los factores
humanos y organizativos necesarios para una implementacién efectiva
que resolvera necesidades reales de una empresa.

Desplegar laboratorios de pruebas con diversos sistemas operativos para
clientes y servidores que seran monitoreados por las opciones de SIEM
planteadas y de esta manera analizar el desempefio de cada solucién
para examinar las limitantes de cada una de ellas.

Implementar funcionalidades adicionales en las soluciones SIEM ademas
del andlisis de vulnerabilidades, como es la integracién con herramientas

de comunicaciones empresariales para poder hacer seguimiento 24X7.



IMPLEMENTACION Y ANALISIS DE SIEM 21

CAPITULO 2 - MARCO TEORICO
En el presente capitulo se presenta el sustento tedrico del proyecto, tomando en
consideracion los conceptos necesarios para el entendimiento de todas las etapas involucradas
en el proyecto, que van desde la implementacién, desarrollo, resultados, discusién y

conclusiones.

Security Information and Event Management (SIEM)

Un SIEM es una herramienta de seguridad informatica, la cual es capaz de monitorear,
detectar, analizar y bloquear posibles incidentes informaticos que pueden comprometer a la
informacion y/o activos tecnolégicos de una empresa a través de la correlacion de diversos

eventos de diferentes fuentes dentro de una red.

Dada la necesidad de visualizar el estado de la red y tener a salvo la informacion estas
herramientas se han convertido en una solucién indispensable en los centros de operaciones

de seguridad (SOC) que tienen las empresas.

En la actualidad la tecnologia de los SIEM para la deteccién y analisis de posibles
amenazas involucra el uso de inteligencia artificial, basandose en el analisis del
comportamiento a nivel de usuario o estado de la red, ademas de contar con motores de
escaneo de vulnerabilidades para detectar incidentes que posiblemente aun no ocurran, razén
por la que estas soluciones son catalogadas como las mas robustas en cuanto a visualizacion

de incidentes de seguridad informatica se refiere.

La Inteligencia Artificial serd un factor determinante en el futuro de SIEM, ya que
proveera de capacidades cognoscitivas que mejoraran las capacidades para la toma de
decisiones ante una eventualidad. Por otro lado, permitir4 a los sistemas adaptarse y crecer a
medida que aumenta el numero de usuarios de una empresa. Teniendo en cuenta l0T, la nube,

los dispositivos moviles y otras tecnologias estan incrementando la cantidad de datos que un
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SIEM va a gestionar hace que la inteligencia artificial incremente el potencial de una solucién
para admitir mas tipos de datos y una comprension recursiva de las diferentes amenazas que

evoluciona van evolucionando. (IBM, 2022)

Las fuentes de informacion con las cuales trabajan los SIEM son los eventos, registros o
logs de todos los dispositivos activos de red, los mismos que son generados todo el tiempo
incluso desde cuando el dispositivo se enciendo hasta que se apaga; esta informacion es
recopilada, relacionada y analizada con el fin de promover y poner en marcha la deteccién de
ciertos casos de uso que no son mas que las reglas para determinar que incidente esta siendo

detectado en la red.

La posibilidad de contar con los registros de seguridad en una vista centralizada de la
infraestructura de red es eficiente cuando estos registros pueden ser estandarizados. Es decir,
a pesar de recibir cantidades exorbitantes de registros capturados desde diferentes fuentes o
equipos que generen logs, toda esta informacion es normalizada en un formato méas estandar a
tal punto que el SIEM entienda y pueda monitorear, clasificar, correlacionar y llevar a cabo el
andlisis de un caso de uso especifico que previamente se haya configurado en la herramienta.

(helpsystems, 2018)

La implementacién de este tipo de soluciones de seguridad informatica se refleja
expresamente en el costo que involucra obtener el software, hardware apropiados para
garantizar el correcto funcionamiento de la misma, el licenciamiento de este tipo de
herramientas se basa en el costo de eventos procesados y el software o aplicaciones
complementarias que los diferentes SIEM ofrecen, asi mismo, se debe considerar el costo del
almacenamiento en discos de todos los eventos que fueron procesados en su momento, mas
sin embargo sigue siendo una buena inversion para las empresas implementar un SIEM

basicamente por el beneficio de mantener una auditoria y seguridad informética en sus redes.
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Capas de un SIEM

a)

b)

d)

El parseo de logs basada en expresiones regulares: esta capa hace referencia a la
separacion de los diferentes campos o elementos que forman parte del log tomando en
consideracion las fuentes de informacién, las mismas que pueden ser cualquier
elemento activo de la red como por ejemplo un IPS, IDS, Switches, Routers, Firewalls,
etc.

La normalizacion: hace referencia a que en base al parseo de los campos o elementos
del log, estos podrian ser analizados sin que afecte la forma en que los fabricantes
generen los logs, ya que en muchos de los casos los campos de un log para un
determinado dispositivo varian entre fabricantes.

La categorizacion: en esta capa se ordena y clasifican los logs dependiendo a prioridad
gue se establece para los diferentes casos de uso; en este punto cabe sefialar que aqui
es donde se puede identificar qué tipo de log es, como por ejemplo un login con éxito o
un login fallido, etc.

La agregacion: esta capa hace referencia a la agrupacion de diferentes logs obtenidos
en un periodo de tiempo definido.

El filtrado: si bien es cierto todos los logs contienen informacién vital en cuanto a los
eventos gue estan pasando en la red, asi mismo no todos estos eventos son relevantes,
por lo que en esta capa se filtran los logs que dependiendo de los casos de uso se los

puede o no tomar en consideracion para realizar la correlacion. (Bertolin, 2019)

Log o Registros de eventos

Los logs o también llamados eventos del sistema son registros de informacion

proveniente de equipos y/o sistemas informaticos que muestran el historial y por ende el

comportamiento de estos equipos, este flujo de informacién es almacenada en directorios

especificos dependiendo del tipo sistema operativo del equipo, para su posterior analisis.
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La revista Forbes menciona en su nota “Why users should care about application Logs”

lo siguiente:

También conocidos como archivos de registro, registros del servidor, registros del
servidor web o simplemente registros de datos simples, estos son los fragmentos de
informacidn que un servidor o sistema de software creard automaticamente para detallar

la lista de acciones y eventos que se han realizado o registrado. (Bridgwater, 2015)

El procesamiento y analisis de los Logs generan mucho valor para los negocios, tanto a
nivel del adecuado funcionamiento de los sistemas, pero también a nivel de objetivos del

negocio, de donde se puede listar las siguientes ventajas:

e Implementar el uso de técnicas de machine learning con el fin hallar informacién
relevante para una mejor toma de decision.

¢ Desarrollar una mejor administracion, gestién y control de esta informacion, para
con ello aprovechar de mejor manera estos datos.

o Detectar amenazas en los sistemas y poder actuar para mitigar el problema.

e Prevenir fugas de informacion, asi como comportamientos inadecuados que

causen errores.

El log o registro de los eventos es la informacién de mas bajo nivel que es generada y
reportada por los diferentes dispositivos activos de red o aplicaciones como por ejemplo un

Firewall, Switch, Sistemas operativos, etc.

La informacién que es encontrada en un log es parametrizada en fecha y hora acorde a
las acciones o eventos que el usuario o el mismo dispositivo realiza, por lo que en un log se
puede visualizar desde cuando se encendi6 o apaga el dispositivo, asi también como los

problemas o fallos que el mismo sistema registra mientras estéa operativo, con ello se puede
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llegar a tener una auditoria total en el sistema o dispositivo; por lo general se necesita de una

investigacion adicional para llegar a la causa raiz del problema.

Poniendo en consideracion que si es un sistema operativo o dispositivo de red, la

informacion que se muestra en el log es diferente, por lo que esta implicito que para cada

dispositivo el formato de la informacién varia incluso entre fabricantes y de igual forma la

ubicacion en donde se almacenan estos archivos es diferente a pesar de que existe una

normalizacién llamada SYSLOG, la cual habla de estandarizar el formato de los logs, es muy

comun que los fabricantes tengan sus propios lineamientos para generarlos.

Tipos de logs

a)

b)

d)

Informativos: son logs que permiten visualizar al usuario o administrador que ha
ocurrido algo en el sistema, como por ejemplo si se reinicia el equipo forzosamente o si
se lo apaga por mantenimiento; ese tipo de informacion que netamente informativa.
Depuracion: son logs expresamente propietarios de los aplicativos y ayudan a los
desarrolladores a identificar problemas con el cédigo del aplicativo.

Advertencia: en este tipo de logs se muestra informacion de advertencia con el fin de
mostrar al usuario que el aplicativo no esta funcionando correctamente.

Error: muestran los errores que se producen en el sistema operativo, por ejemplo,
cuando el sistema no encuentra la direccion de memoria para escribir en disco, volcado
de memoria, etc.

Alerta: en un log de alerta se indica que algo interesante ha sucedido y generalmente
estan en el dominio de los dispositivos de seguridad informatica como por ejemplo los

logs de un Firewall, IPS, IDS, etc.

Dentro de los tipos de logs que los sistemas pueden generar se tiene la criticidad o

prioridad con la que el usuario, administrador o desarrollador debe tratar este tipo de

informacion, con lo que se tiene 3 prioridades de los logs:



IMPLEMENTACION Y ANALISIS DE SIEM

a) Baja: en esta categoria estan los eventos que son netamente informativos y no
necesitan ser investigados de forma inmediata, por lo que normalmente son solo
almacenados.

b) Medio: Estos eventos requieren ser considerados en un analisis de caracter oportuno,
pero no inmediato.

c) Alta: este tipo de logs son los de prioridad alta, es necesario que tengan una

intervencion inmediata para llegar a la causa efecto del hecho. (Diaz Lima, 2018)

Figura 1
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Nota. El gréafico es un ejemplo del Visor de eventos donde se puede ver los registros de
actividad de diferentes aplicaciones como el inicio de una sesion proceso o configuracion del
sistema.

En los sistemas operativos Microsoft Windows se puede encontrar este tipo de

informacion en “eventos del sistema” los cuales se muestran a través del visor de eventos del
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sistema y cada evento tiene una serie de campos que definen el evento desde la fecha cuando

sucedié como su categoria, criticidad y el tipo de informacion (ver figura 1.)
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Figura 2

Ubicacion log sistemas Linux

+ Ubuntu Server

11:48

1 D I I =1
@; E 8l A ~SEe AW NG o, B

Nota. Los registros o logs se almacenan en una ubicacién especifica, en el caso de Linux
tenemos esta imagen que muestra las rutas del sistema operativo y donde se encuentra
Ivar/log.

Hablando de sistemas Linux, los logs estan ubicados en el directorio /var/log y cada
aplicacion guarda en ese mismo directorio sus registros (ver figura 2); para estos sistemas los
logs son archivos en texto plano y accesibles mediante cualquier herramienta para ver o editar
texto, lo que no pasa en los sistemas Windows que solo se pueden ver a través de su

herramienta visor de eventos.
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Recoleccion de logs
La recoleccion de logs mas comun es mediante el protocolo Syslog, este protocolo es
usado principalmente en sistemas Unix y Windows mediante una comunicacion TCP o UDP,

dependiendo de la necesidad o de como se configure el envid y recepcion de estos mensajes.

En los sistemas Windows se ha implementado su propio sistema de logging para
Windows, Windows Event Log, sin embargo, existen aplicaciones que cambian el formato de

los logs de Windows Event a Syslog debido a que este protocolo es mas comun.

Otra forma de recoleccion de logs es mediante el protocolo SNMP, el cual se basa en
"trap" y "polling", este protocolo usa trap cuando el dispositivo necesita informar de un cambio
al dispositivo gestor o mejor llamado servidor y en cambio el uso del polling se basa en la

solicitud de informacion desde el dispositivo gestor.

Otro de los mecanismos de recopilaciéon de logs, son la instalacién de agentes que se
encargan de reenviar y centralizar los datos de los logs, estos agentes se encargan de la
monitorizacién de los archivos de logs o de las ubicaciones que se especifiquen, ademas
también tiene la funcién de recopilar los eventos de los logs y reenviarlos al servidor de

recopilacién y andlisis.

Software propietario

Es el software en el que sus funcionalidades, caracteristicas y operatividad se debe a
un costo y/o planes de licenciamiento de forma obligatoria, en otras palabras, existe una
persona o entidad que posee derechos sobre el software y que limita el libre uso, la posibilidad
de analizarlo, de incorporar mejoras, de publicar los resultados del analisis o de distribuirlo

libremente. (Llamas, 2022)
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Caracteristicas software propietario

a) Atencion al cliente: consiste en que la persona o entidad con los derechos de autor del
software provea o incluya en el licenciamiento una atencion y soporte especializado
para el uso, actualizacién y mantenimiento si es que el software lo requiere.

b) Especializacion y focalizacion: consiste en brindar al usuario final una capacitacion en
cuanto al uso y manipulacion de ciertas funcionalidades de la herramienta, esta es una
caracteristica que puede ser considerada como valor agregado con la adquisicion del
licenciamiento.

c) Control: consiste en establecer una auditoria en favor al propietario con el fin de hacer
un control al uso malintencionado y fraudulento o no ético del software.

d) Compatibilidad: consiste en que este tipo de software es desarrollado para gran parte
del hardware existe en el mercado mundial, por lo que se tiene una mejor experiencia
para el usuario final.

e) Disefo: consiste en que el equipo de desarrollo tiene como propdsito brindar un
software amigable y eficiente; en esta caracteristica influye mucho que potencial cliente
vea interfaces soélidas y funcionales, ya que en el mercado existen variaciones que

pueden ser decisivas para adquirir o no el licenciamiento.

Que es SW Libre

Como lo menciona Julia Uriarte, el Software Libre describe a los programas informaticos
gue permiten a sus usuarios las facultades de copiar, modificar, personalizar y distribuir
libremente el cédigo fuente de su programacion, bajo la autorizacion explicita de sus autores

originales, creando multiples versiones mejoradas y personalizadas. (Uriarte, 2019)

El Software Libre no es un simil de gratuidad, si bien varias de las versiones del
software o son, o su costo Unicamente equivalente a su distribucién y no al pago de sus

derechos de autor. Y que la definicion del término en inglés Free Software (“Software Libre”),
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conduce a la ambigliedad respecto al sentido de dicha libertad. Sin que esto implique que el
software sea gratis, sino la libertad respecto a restricciones de derechos de autor, permitiendo

su modificacion y mejoramiento por sus propios usuarios. (Uriarte, 2019)

Es asi que en el software libre se caracteriza por cuatro libertades fundamentales,

segun los preceptos originales de Richard Stallman:

e Libertad de uso. Permite a los usuarios el uso del programa con cualquier fin.

e Libertad de estudio. Se da la posibilidad de entender como opera el programa y
poder modificar el codigo fuente segun sus propios deseos y necesidades.

e Libertad de distribucién. Permitir la entrega de copias libremente del programa.

e Libertad de mejoria. Permite modificar el programa, corregir errores y proponer

mejorias y soluciones.

El Software Libre puede resumirse en las siguientes ventajas:

Trabajo en comunidad. Permite la colaboracion entre varios usuarios para la correccion,
desarrollo y perfeccion del software, atacando directamente los inconvenientes que presente

sin necesidad de esperar que los autores originales liberen una version corregida u actualizada.

Superacion de la pirateria. Se evita la censura de la distribucién y copia del Software,
por los derechos autorales del titular, apostando por otro tipo de modelo colocando a

disposicion de los usuarios el software original o versiones mejoradas por la comunidad.

Profundizacion del conocimiento informético. La colaboracion de los usuarios en el
desarrollo, mejoramiento y correccioén de problemas, permite que continuamente aprendan del
software y su cédigo a medida que lo intervienen, y compartan conocimiento con otros
miembros de la comunidad permitiendo que todas las partes involucradas sumen

conocimientos.
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Ahorro. Los usuarios que utilizan software libre no tienen la necesidad de adquirir
licenciamientos periddicos para el uso del software, lo cual permite que se pueda enfocar esos
recursos ahorrados en otro tipo de necesidades, sin tener que pagar derechos de uso, sino

pagar servicios con la misma empresa que desarrollo el software. (Uriarte, 2019)

El Software Libre posee sus desventajas, entre las que se puede mencionar:

Carece de garantias. El uso de software libre es de responsabilidad completa y Gnica
del usuario final, puesto que no existe un pago de derechos autor, por lo que este tipo de

software es de uso para usuarios con conocimiento técnico.

Exige esfuerzo individual. Pese a que en la comunidad de software libre se encuentren
varias versiones del software que corrijan algin inconveniente o proporcionen algun tipo de
actualizacién o mejora, el ajuste a acontecimientos y requerimientos puntuales dependeran del

usuario final de cada caso de uso.

Mayor conocimiento. La manipulacion de este tipo de software requiere de un

conocimiento no comun y mas bien técnico. (Uriarte, 2019)

Que es un Firewall / IPS
A medida que las redes informaticas fueron creciendo surgi6 la necesidad de brindar
seguridad a la informacion que usaba dichas redes en el funcionamiento diario, es asi que

fueron naciendo dispositivos y elementos de red dedicados a la seguridad de las redes.

El lanzamiento en 1984 del sistema de deteccion de intrusos (IDS) por SRI International,
marco por primera vez el desarrollo de una herramienta de seguridad de red donde se incluia
deteccién en tiempo real de ataques en curso. Esto permitio a los profesionales de Tl
responder a dichos ataques, mitigando sus efectos en los dispositivos y usuarios de red. El

sistema IPS, que significa sensor de prevencion de intrusiones, se implementé como reemplazo
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del sistema IDS a fines de la década de 1990, permitiendo detectar actividad maliciosa y

bloguearla automaticamente en tiempo real.

Luego de las soluciones IDS e IPS se desarrollaron los elementos de red conocidos
como firewalls los cuales tenian la funcionalidad de filtrar el tréfico y prevenir el ingreso de
trafico no deseado a ciertos segmentos de red. Digital Equipment Corporation (DEC) en 1988
desarrollo el primer firewall de red, el cual era un filtro que inspeccionaba los paquetes de datos
para verificar que coincidieran con conjuntos de reglas predefinidos, donde la opcién de
descartar o reenviar los paquetes estaba disponible. Sin embargo los firewalls de filtrado de
paguetes examinan cada paquete individualmente; sin importar si el paquete es parte de una
conexion existente. AT&T Bell Laboratories en mejora a los firewalls de paquetes implemento
el primer firewall de estados (stateful) en 1989, el firewall de estados al igual que los firewalls
de filtrado de paquetes, utilizan reglas predefinidas para permitir o denegar el trafico, con la
diferencia que los firewalls de estados rastrean las conexiones establecidas y determinan si un
paquete pertenece a un flujo existente de datos, ofreciendo una mayor seguridad y un

procesamiento mas agil.

Con el tiempo los firewalls originales que eran aplicaciones de software agregadas a los
dispositivos de red como los enrutadores, fueron siendo implementados por varias empresas
en elementos de red autonomos y dedicados Unicamente para las funciones de firewall.

(Ariganello, 2013)

Tipos de ataques
Vulnerabilidad

Se las conoce como puertas abiertas para posibles ataques, “son debilidades o fallas en
cualquiera de los ambientes que se maneja la parte informética, ya sea software, hardware o

en las personas que trabajan con estas tecnologias” (Mieres, 2009)
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Ataque informatico

“Consiste en aprovechar las vulnerabilidades que los sistemas poseen para obtener
beneficios, en la mayor parte econémicos, afectando negativamente en los sistemas, datos,
operatividad de las empresas victimas” (Mieres, 2009). Este tipo de ataques se clasifican en 3

categorias:

Phishing. “Se denomina phishing al tipo de ingenieria social utilizado por los atacantes
para robar datos. Por lo general se extrae informacién como: contrasefias 0 nimeros de

tarjetas de crédito” (Bello, 2021).

Whaling. “En el Whaling asi como en el Phishing se realiza un ataque de ingenieria
social, enfocado en perfiles de altos directivos como CEOs. El objetivo continGia siendo extraer
datos importantes de las victimas, pero en este caso tener acceso a la informacién delicada

que los directivos manejan” (Bello, 2021).

Malware. “Se utiliza el termino malware para identificar los programas o codigos
maliciosos creados para introducirse en sistemas informaticos e invadirlos o danarlos” (Bello,

2021). Dentro del malware se incluyen software malicioso como:

Ransomware. “Este malware se basa en cifrado de datos importantes o realizando el
bloqueo de funciones esenciales como inicio de sesién, mientras que, los atacantes exigiran
una recompensa, en muchas de las ocasiones econdémica, a cambio del ‘rescate’ de la

informacion que en la mayoria de los casos no es recuperada” (Suastegui Jaramillo, 2022).

Gusano. “Es un malware enfocado en el ataque a redes. Cuando estas se encuentran
infectadas con gusanos, el malware se replica a todos los componentes de la red

comprometida” (Suastegui Jaramillo, 2022).
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Troyano. “Se denomina troyano gracias a la historia del caballo de troya, en este caso
el malware es disfrazado como un recurso deseable o Util para que la victima lo instale y asi

atacar su sistema” (Suastegui Jaramillo, 2022).

Web Attacks

Inyecciéon de SQL. “Es un método de infiltracion de un cédigo intruso que se aprovecha
de vulnerabilidades comunes en paginas web. En este tipo de método los atacantes pueden
realizar consultas SQL a través de campos de ingreso de texto que no estan debidamente
controlados, accediendo a la aplicacién a través de comandos con los que se puede tener paso

a la base de datos” (Bello, 2021).

Herramientas de comunicacién empresarial

“Internet se ha convertido en una herramienta esencial para las comunicaciones
empresariales, todo tipo de empresas, grandes medianas o pequefias han implementado en
sus estrategias de comunicacion diferentes herramientas que internet ofrece, sea a través de

redes sociales, paginas web tradicionales o blogs” (Marin Duefias & Gomez Carmona, 2021).

Telegram

“Aplicacion de mensajeria instantanea, dedicada principalmente a la comunicacién
mediante texto, mensajes de audio, llamadas o videollamadas con cifrado end to end. Permite
crear grupos y supergrupos, privados y publicos, enviar imagenes, videos, audios y

documentos de cualquier tipo” (Lépez, 2020).

Slack

“Se posiciona como una de las mejores opciones para la comunicacién continua y en
tiempo real de equipos de trabajo. Utilizando esta herramienta las personas pueden trabajar de
forma conjunta y efectiva, dentro de un entorno seguro de nivel empresarial. Permite

conexiones con Google Workspace o Microsoft Office 365 para compartir directamente
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documentos desde la nube y trabajar en linea en conjunto con grupos de trabajo” (Escobar

Restrepo, 2021).

35
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CAPITULO 3 - DESARROLLO DEL PROYECTO
Al revisar varias opciones para poder entregar visibilidad y control de la infraestructura
se requiere evaluar las soluciones SIEM, para esto se implementd un laboratorio virtual, en el
gue se instalé maquinas virtuales sobre Vmware ESXi con diversos sistemas operativos que

simulan los activos de una arquitectura tipica de una red corporativa.

La implementacion de este laboratorio tiene como objetivo integrar el SIEM con todos

los elementos activos disponibles en una arquitectura de red.

Comparativa entre diferentes SIEM

Para la eleccién de un SIEM se debe considera las caracteristicas que se necesiten
controlar y los casos de uso necesarios. Generalmente las organizaciones no tienen definido
los casos de uso de los SIEM vy solicitan uno con todas las caracteristicas y funcionalidades

posibles, pero que no se adecuan a las necesidades de la empresa.

Por otro lado, la razén principal por las que a menudo se opta por el desarrollo de un
SIEM propio es debido a los altos costos que tienen los SIEMs comerciales. El objetivo es tratar
de equilibrar la balanza de las necesidades de las empresas, ¢ Tenemos una gran
infraestructura y necesitamos todas las funcionalidades posibles y la mayor fiabilidad? Si se
trata del caso de una empresa con gran infraestructura, la mejor opcién y lo mas aconsejable
seria optar por un SIEM comercial.

Es mandatorio, que al adoptar este tipo de tecnologias, esta cumpla con los intereses
empresariales, que no afecte a la operacion, rendimiento y almacenamiento de la
infraestructura actual, la solucién deberd brindar un buscador de eventos &gil y flexible, es decir
el dashboard donde permita visualizar los eventos y alertas debera ser intuitivo y debera

permitir la generacion de informes.
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En la actualidad existe gran diversidad de soluciones SIEM en el mercado de
ciberseguridad, teniendo asi soluciones de pago y open source; las soluciones de pago
practicamente son las mas populares por la profundidad de analisis que brinda al usuario,

mientras que las open source tienen caracteristicas limitadas.

Para abordar de manera mas 4gil la comparativa de sistemas SIEM nos basaremos en
los sistemas mas populares. Lo primero que vamos a mostrar es el Cuadrante Magico de
Gatner para los sistemas SIEM, publicado en abril 2021 y nos centraremos en los que se

muestran como lideres como lo muestra la figura 3.

Figura 3

Gartner Security Information and Event Management (SIEM) 2021
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Nota. Gartner es una empresa multinacional encargada de evaluar diferentes tecnologias, que
sirve como una guia mostrando pros y contras de soluciones catalogadas a nivel mundial y que

permite a los usuarios tener una vision amplia para elegir una solucién tecnolégica.
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En el anterior cuadrante se puede observar que los sistemas SIEM lideres son
Exabeam, QRadar (IBM), Splunk, LogRhythm, Securonix y Rapid7, aunque en el territorio
ecuatoriano ademas de los mencionados se ha trabajado con AlientVault, ArcSight y RSA

Netwitness.

En la siguiente comparativa, se afiadird un nuevo producto Open Source como es
Wazuh el cual fue caso de uso durante la maestria de Ciberseguridad y que puede llegar a

tener similares caracteristicas.

QRadar (IBM)
QRadar es un SIEM de la empresa IBM, con componentes adicionales como gestién de

logs, monitorizacion de la red, gestion de vulnerabilidades y gestion de riesgos.
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Tabla 1

Ventajas y desventajas QRadar.
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Ventajas

Desventajas

Se adapta a medianas y grandes
organizaciones.

Arquitectura flexible que soporta
varios entornos. Solucién disponible
como fisica o virtual, centralizada o
distribuida, también puede ser “on
cloud” o cogestionada con partners

de IBM QRadar.

Posibilidad de conectar al SIEM

seguridad de terceros.

Buen sistema de monitorizacion en

tiempo real e historico.

No integra monitorizacion de clientes finales (SO)

(endpoints), necesita plugins de terceros.

Buen motor de busqueda, aunque competidores

como Splunk y LogRhythm lo mejoran.

La herramienta de respuesta a incidentes (IBM
Resilient) no es nativa y debe conectarse a través de

la herramienta de conexién de terceros.

El licenciamiento es confuso

Splunk

Splunk cuenta con dos opciones, la solucién completa con el sistema SIEM y dos

soluciones afadidas para nivel premium que es el ESM que se encarga de analizar casos de

uso y en conjunto con la solucion de UEBA mejorara el andlisis de las consultas realizadas

integrando inteligencia a nivel de comportamiento de los usuarios.
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Tabla 2

Ventajas y desventajas Splunk.
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Ventajas

Desventajas

El SIEM con el afiadido (UBA)
presenta un magnifico motor de
basqueda. Podria ser el mejor junto
con LogRhythm.

Es un producto apreciado por los
clientes.

Posee una buena cantidad de
empresas asociadas, que ayuda a la
implementacion de estas
herramientas en otras
organizaciones.

Posee una gran integracién Ocon
otros sistemas de Ciber Seguridad,
puede usar casos de uso
predeterminados, lo que facilita la
gestién de la respuesta ante
incidentes de los equipos de

seguridad.

Elevado precio de licenciamiento.

Splunk no ofrece una version Appliance, se debe

instalar sobre hardware soportado.

LogRhythm

LogRhythm consta de varios componentes, la distribucion permite trabajar en conjunto

sobre un appliance o si es necesario sobre una arquitectura distribuida lo que hace una

solucion flexible ante cualquier infraestructura o cliente.
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Tabla 3

Ventajas y desventajas LogRhythm.
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Ventajas

Desventajas

Es una plataforma soélida y escalable
desde un solo dispositivo hasta
arquitecturas de n niveles.
Poderosa interfaz de usuario que
provee una gran experiencia para el
monitoreo en tiempo real.
Complementa actividades de
respuesta ante incidentes de
seguridad de manera automatica y
manual.

Buen modelo de implementacion y
soporte a través del servicio de
implementacion central.

Muy adecuado para entornos

ICS/SCADA

Dificil integracion con soluciones de terceros. APls

menos abiertas a terceros que sus competidores.

Dificultad de escalado para soportar volimenes de

eventos muy altos.

Securonix Next-Gen

Securonix Next-Gen SIEM presenta una propuesta enfocada a reducir los falsos

positivos y a monitorear las amenazas de usuarios y entidades en toda la empresa enfocados

en 3 pilares; Puntuacion de riesgos, Analisis de casos de uso estandares y el uso de modelos

de cadena de amenazas aplicandolos a los marcos de MITRE ATT&CK y US-CERT.
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Tabla 4

Ventajas y desventajas Splunk.
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Ventajas

Desventajas

Desde una Unica plataforma ayuda
perfectamente a detectar y
responder a amenazas de seguridad
avanzadas.

Posee una inteligencia artificial
robusta, que es casi perfecta en
términos de deteccion de ataques, y
sus herramientas poderosas y
eficientes, que ayudan a los analistas
de seguridad a investigar y
responder a los problemas.

El servicio al cliente es rapido y
eficiente para resolver cualquier
dificultad que los consumidores

puedan tener.

Automatizacion/Playbooks no funcionan. Es
importante que estas caracteristicas funcionen para
gue los equipos de respuesta a incidentes puedan

automatizar tareas repetitivas.

Algunos campos derivados en los registros de
eventos tienen nombres vagos, es dificil determinar
gué informacion se extrae sin comprender como se

analizan los registros de eventos.

El rendimiento puede ser dolorosamente lento a
veces, lo cual es inaceptable en el caso de un

incidente de seguridad critico.

Exabeam Fusion

Exabeam es una solucion que permite visualizar y combatir los posibles incidentes de

ciberseguridad afiadiendo a sus componentes existentes como a sus componentes como

SIEM, XDR y data lake el complemento que es capaz de analizar el comportamiento del

usuario basado en inteligencia artificial y machine learning, haciéndola una herramienta que va
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a la par con la tecnologia de punta vigente; capaz de detectar usuarios comprometidos y

maliciosos.

Tabla 5

Ventajas y desventajas Exabeam Fusion.

Ventajas

Desventajas

Permite una implementacion tanto on
premise como en la nube.

Tiene la compatibilidad de
proporcionar el servicio en
plataformas SaasS.

Posee una arquitectura escalable la
cual esta basada en Elasticsearch y
Hadoop (HDFS).

La plataforma permite orquestaciéon y
respuesta ante posibles incidentes.
Tiene el complemento de Advanced

Analytics basado en UEBA.

La configuracién para nuevos casos de uso es poco

entendible.

En cuanto a reportes depende mucho de sus otros

complementos.

De dificil manejo.

Funcionamiento pobre en casos de usos complejos.

Rapid7 InsightIDR

InsightIDR es capaz de identificar el acceso no autorizado de las amenazas tanto

externas como internas, asi como la actividad sospechosa para que no tenga que examinar

miles de flujos de datos. Sus caracteristicas principales son: Deteccion y respuesta de endpoint

(EDR), Analisis del comportamiento de usuarios y entidades (UEBA), Alineaciéon MITRE

ATT&CK®, entre otras.
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Tabla 6

Ventajas y desventajas Rapid7 InsightIDR.

Ventajas

Desventajas

La plataforma hace un buen trabajo
proporcionando detalles para ayudar
a investigar una alerta

La plataforma hace un buen trabajo
integrandose con otras plataformas
como Darktrace para ayudar a

proporcionar una mayor visibilidad

A diferencia de otras plataformas,
IDR no produce una cantidad

abrumadora de falsas alarmas

Muchos de los servicios mas Utiles requieren un

complemento adicional, por ende, mas dinero.

Casi ninguno de los complementos que se requiere

esta disponible con la version base

La consola de busqueda de registros es mejor que
muchos otros productos lideres, pero aun tiene cierto
margen de mejora, a veces resulta dificil encontrar
registros sobre fuentes de eventos especificas.
Necesita tener mas opciones para personalizar y
suprimir registros no deseados. -Deberia tener algin
tipo de soporte para Kubernetis y entorno Linux

también.

Wazuh - The Open Source Security Platform

Wazuh es una plataforma gratuita y de cédigo abierto de correlacién de eventos, usada

para prevenir, detectar y responder de manera rapida y oportuna ante incidentes de seguridad.

Posee capacidades para integrarse con distintas cargas de trabajo ya sea en entornos on-

premise, nubes, virtualizados y en contenedores.
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La plataforma Wazuh cuenta con opcion de monitoreo sin agentes y de requerirse

mayor informacion se puede desplegar agentes para puntos finales, que se despliega desde los

sistemas a supervisarse, y el servidor de administracién, el cual recoge y analiza los datos

enviados por los agentes, sus funciones destacadas tenemos: Deteccién de vulnerabilidades,

respuesta a incidentes, cumplimiento normativo 1ISO27001, PCI DSS, GPG13 o0 GDPR.

Tabla 7

Ventajas y desventajas Wazuh.

Ventajas

Desventajas

Facilidad de implementacién y
comienzo con la interfaz de usuario
web comun con paneles
preconfigurados

Funcién de buasqueda flexible
Wazuh ayuda a minimizar los
esfuerzos de recopilacién y el
monitoreo diarios de los registros del
servidor para mas de 10 servidores
con las mejores capacidades de
generacién de informes listas para
usar

Excelente opcién si se necesita
satisfacer la necesidad de
ciberseguridad de una organizacion
sin mucho costo y con muy buen

soporte de la comunidad de usuarios

La utilizaciéon de recursos del lado del servidor es

pesada

Complejo manejo/configuracion de archivos yami
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Fase de reconocimiento
Para el caso de estudio se plantea 2 escenarios de acuerdo con lo revisado en el apartado de

comparativas donde se plantea revisar un sistema Open Source y un sistema Propietario.

Arquitectura Propietario
Para el presente caso de estudio, se utilizaran como fuentes de datos (eventos) a los
dispositivos y aplicaciones que se consideran las mas importantes y esenciales dentro de una

red corporativa como se visualiza en la tabla 8.

Tabla 8

Activos de una infraestructura empresarial.

S.O0 HOSTNAME IPADRESS GATEWAY ROL

DOMAIN CONTROLLER

ACTIVE DIRECTORY
Windows Server SRVDC90 192.168.100.90

DNS

DHCP
Windows Server SRVFNO02 192.168.100.92 FILE SERVER

192.168.100.1

Windows Server SRVRHO03 192.168.100.93 HOME SERVER
Windows PC UlOG300 192.168.100.95 Workstation PC
Windows PC GYEG300 192.168.100.96 Workstation PC
Linux Server SRVWS04 192.168.100.94 WEB SERVER
Linux Server SRVWSO07 192.168.100.97 WEB SERVER

El diagrama de red planteado para el andlisis de este proyecto corresponde a la figura 4
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Figura 4

Estado inicial de la red empresarial

SRVRH03
192.168.100.93

I SRVWS04

192.168.100.94/24

’

SRVWS07
192.168.100.97/24

SRVFN02
192.168.100.92/24

5

SRVDC90
192.168.100.90/24

UIoG300 GYEG300
192.168.100.95/24 192.168.100.96/24

N ®—

Nota. Diagrama de red de la empresa, se muestra direccionamiento IP de cada uno de los

2

servidores con los que se cuenta al inicio de este andlisis.
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Arquitectura Open Source
Figura 5

Arquitectura Open Source

SRVLX01
192.168.2.30/24

Cliente
192.168.2.20/24
LAN Router
= 192.168.2.1/24 ISP
WAN
192 168.5.136/24
Fireé'.'all
PFSense
Nota. Arquitectura de red propuesta para el analisis de un ambiente con sistemas Open
Source.
Tabla 9
Activos Siem y Firewall Open Source.
S.0 HOSTNAME IP ADDRESS GATEWAY ROL
FreeBSD PFSENSE 192.168.2.1 192.168.5.136 FIREWALL
Ubuntu Server SRVLX01 192.168.2.30 192.168.2.1 SERVER LINUX
Windows PC CLIENTE 192.168.2.20 192.168.2.1 CLIENTE

Fase de disefio
Para poder simular la integracion de las versiones de tecnologias SIEM en un entorno
real, vamos a desplegar agentes como recolectores de datos para los sistemas operativos

comunmente encontrados en los centros de datos.
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Las maquinas virtuales que vamos a utilizar como activos generadores de eventos
durante la instalacion fueron seleccionados pensando en ambientes cominmente usados en
una infraestructura empresarial, por lo que se implementaron los sistemas operativos actuales,

Windows (.msi) y Linux (.deb).

Disefio SIEM Open Source

La arquitectura de red propuesta tiene un dispositivo de seguridad perimetral open
source y se planea un laboratorio diferente (ver figura 6) en el que se tiene como fuentes de
informacion el equipo de seguridad perimetral (Firewall), el servidor Linux y un cliente Windows,
los cuales proporcionaran todos los eventos generados por los dispositivos de la red al SIEM,

teniendo asi la tabla 10.

Figura 6

Arquitectura SIEM y Firewall Open Source

SRVLX01

Y2
Wazuh 192.168.2.30/24

192.168.2.19/24

Router

Lo ISP

192.168.2.1/24

r§<
Cliente -
192.168.2.20/24

WAN
192.168.5.136/24

Firewall
PFSense

Nota. Diagrama de red donde se incluye un Sistema de Correlacion de eventos Open Source

Wazuh.
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Tabla 10

Activos Siem y Firewall Open Source.

S.O HOSTNAME IP ADDRESS GATEWAY ROL
FreeBSD PFSENSE 192.168.2.1 192.168.5.136 FIREWALL
Debian WAZUH 192.168.2.19 192.168.2.1 SIEM
SERVER
Ubuntu Server SRVLXO01 192.168.2.30 192.168.2.1
LINUX
Windows PC CLIENTE 192.168.2.20 192.168.2.1 CLIENTE

Disefio SIEM Propietario

La arquitectura de red propuesta para este escenario posee varias fuentes de
recopilacién de datos y se planea un laboratorio diferente (ver figura 7), se cuenta como fuentes
de informacion: DOMAIN CONTROLLER, ACTIVE DIRECTORY, DNS, FILE SERVER, HOME
SERVER, Workstation PC y WEB SERVER. Estos proporcionaran todos los eventos generados

por los dispositivos de la red al SIEM, teniendo asi la tabla 11.
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Figura 7

Arquitectura SIEM propietario.

SRVRHO03
192.168.100.93/24

i 192 168 100 6424
192.168.100.92/24 -109.100.

SRVDC90 'g

192.168.100.90/24 SRVWS07
192.168.100.97/24

SRVXMO01
192.168.100.200/24

SRVNMO1
192.168.100.201/24

GYEG300
192.168.100.96/24

UIoG300
192.168.100.95/24

,

Nota. Diagrama de red con la solucion propuesta con un Sistema de Correlacion de Eventos

N —

con Software Propietario como es LogRhythm.
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Tabla 11

Activos Arquitectura SIEM Propietario.

AGENT FIM/RIM/
S.0 HOSTNAME ROLE
INSTALLED SYSMON

DOMAIN CONTROLLER

Windows
Sl SYSMON SRVDC90 ACTIVE DIRECTORY
Server
DNS
FIM Windows
Sl SRVFNO02 FILE SERVER
SYSMON Server
Windows
NO NA SRVRHO03 HOME SERVER
Server
SI ALL Windows PC  UIOG300 Workstation PC
NO NA Windows PC  GYEG300 Workstation PC
Si ALL Linux Server SRVWS04 WEB SERVER
NO NA Linux Server SRVWSO07 WEB SERVER
Windows
Sl NA SRVXMO01 LogRhythm NextGen SIEM Platform
Server
LogRhythm Nwtwork Monitoring
NO NA Linux Server SRVNMO1

Platform

Fase de implementacién
Para comprobar la generacion de eventos en cada una de las propuestas, se realizaron
una serie de pruebas a los diferentes casos de uso. Simulando ataques controlados hacia la

infraestructura de red, y obteniendo dashboards que permitieron evaluar los resultados.
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Implementacién del SIEM propietario

Para la implementacion de la arquitectura SIEM propietario (ver figura 7) se utilizé un
servidor ESXI (ver tabla 12) con el fin de instalar los diferentes servidores y estaciones de
trabajo con el fin de integrar y obtener una solucién SIEM del tipo propietario, la cual tiene las

siguientes formas de recoleccion de informacion:

Tabla 12

Caracteristicas servidor ESXI

Caracteristica Detalle

CPU 3.9 GHz
Memoria 14.48 GB
Almacenamiento 967.86 GB
Adaptador de

Vswitch
red

Mediante un agente SIEM

Para recolectar la informacion a través de un agente es necesario identificar el sistema
operativo que se tenga disponible en las Workstation o en el servidor, para este tipo de SIEM
se debe destacar que la instalacion y configuracién es de menor complicacion puesto que la
instalacion no tiene complicaciones y la configuracion es minima independiente del sistema
operativo, sea Linux o Windows; por lo que con el paquete de instalacién apropiado se tiene

una integracion exitosa.

Como ejemplo se presenta la instalacion y configuracion del agente SIEM en la maquina
UIOG300 en la que destaca que al tener en un ambiente grafico es sencilla 'y sin
complicaciones. En este escenario la configuracion necesaria se basa en la configuracion en

base al equipo centralizado, es decir el agente debe enviar sus logs a la consola SIEM que esta
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en la direccion IP 192.168.100.200 y el puerto, asi mismo es necesario identificar desde que
direccion IP él esta enviando todos sus registros, asi mismo es necesario configurar un

pardmetro que se basa en levantar el servicio cada vez que el sistema operativo se encienda.

(ver figura 8)

Figura 8

Instalacién y configuracién agente SIEM propietario.

[ UIOXX00

== Actions €3

32* LogRhythm System Monitor Local Configuration M...

General Windows Service  Log Fie

System Monitor Agent
Specify the System Monitor Agent configus

o Quick access Data P 7
I Desktop Data Processor Address
& Downloads 192.168.100.200

= Document ts System Monitor IP Address / Index
152.168.100.85

Host Entity ID (Zero for system assigned ID)
0 +

System Montor High Availabity (HA Only) Folders

For High Availabity (HA) deployments, the Configuration and State paths can be
modfied from ther defaut locations.

WARNING: Changing these values could impact your deployment. Ensure you
understand the impacts before making changes.

Corfiguration Fie Parert Drectory
[C:\Program Fies\LogRhythm\LogRhythm System Monitor\

State File Parent Directory
C:\Program Fies\LogRhythm\LogRhythm System Montor\

L Type here to search

Nota. Ventana de configuracion del agente para la recoleccion de los registros o eventos de un
Workstation con Sistema Operativo Windows.

Una vez realizada esta configuracion en consola es necesario afiadir o permitir el
intento de integracidn que el agente solicita al sistema consola, en donde posteriormente se

van a crear reglas o politicas para el monitoreo de los diferentes casos de uso. (ver figura 9)
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Figura 9

Agregacion del agente en consola SIEM.

B srRvDC90 = { Actions
:E: LogRhythm Censole - [Deployment Manager] 192.768.100.200 ’ = X
-8 x

"9 File Edit View My LogRhythm Tools Window Help
@O ‘ -l‘ Personal Dashboard - Investigate &/ Tail ‘ Report Center || List Manager :‘ Deployment Monitor '.,- Deployment Manager

I
Refresh | Platiorm Manager  DataProcessors Al Engine Network Monitors  System Monitors  |og Sources  Log Processing Policies  Alarm Rules  People  Third Party Applications

Woritor Agents 7
Drag a column header here to group by that column.
Action Status Host Operating System Host IP Address Resolved Known Host Agent Name V'Z?:irgn Agent GUID
[m (=] (=] [s] (=] (=] O] =

: New Host HQ - UIOG300

152.168.100.95 : UIOG300

: Windows, 7.9.0.8004, Deskiop

Filterby | [ Host Name... | [Entiy... | |05 Type.. | [ ] O include Retred Clear

Drag a column header here to group by that column

Action Host Entity HostName SystemMonitorhame Type LogSourcesictive LogSourcesInactive SyslogEnabled NeiflowEnabled Recorc

@B m E = = O] = = O} [m] =
O HGQ SRVXMO1 SRVXMO1 ‘Windows 18 7 M O Active
O EchoTestTristan  EchoTestHost01  EchoTestAgent01 ‘windows 43 0 [l [} Active
O Engineering SRWDCD2 SRVDCO02 Windows 9 1 O [} Active
0 HQ SRVRH10 SRVRH10 Windows 9 1 O O Active
O Engineering SRVEDO1 SRVEDO1 Windows 8 0 a O Active

H 9 0 [ ] ]

€
Showing 6of 6
Service Reguests

Search For  Alarm * Value In the past Minute(s) * Include All ¥ Options~ 5 Go

Nota. Ventana de administracion para el despliegue de los agentes del sistema SIEM donde se

agregan las politicas de recoleccién de informacion.
Finalmente se puede corroborar la agregacion del agente a la consola revisando la

informacién que esta siendo recolectada por el SIEM. (ver figura 10)
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Figura 10

linformacioén recolectada en el SIEM.

© ()Whatsapp x| [} Paginadeinic x | @ Comeo:Caro: % | 3( Evicertia x SRVEXO1 -V X My Cloud X | &% SoftwareDow X | si3 Alarms|logh X | #F Slack|wanh X | + v = o X
« C O @ 192168.100.198/ui/#/h > % B *» 00 :
@ RNRWIC [ BBlogdeTiparale.. @ Encue tende v cisco.com/e <) EEE 802.1x Mult @ wwwtechexamsnet.. @ StepstoSuccessCi. § Course Catalog|Pr.. @B Descargar ISO Win » tros marcadores
77 Navigator { SRVDCS0
T mssos

Manage R -

Monitor eclela
+ 31 Virtual Machines :’;_:":::: a

~ @ SRvwso7

- @ uioxxoo
Monitor
Fierby o Cew
More VMs. b to perform operations on the guest 05, e.g. graceful
B storage | :
© Networking puties | Neonraties | Fc
<1 0} ®
%) 0 Actve
0 a s
LogMessage Saurces Collected by thes Agert 5] o s
Vot 2 Log Sows ] ke R P

A

Nota. Ventana de visualizacion de logs recolectados por el agente.

Mediante SYSLOG.
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Para esta forma de recoleccion de logs el sistema operativo serd un CentOs instalado la

maquina SRVWSO07, en la cual es necesario modificar el archivo /etc/rsyslog.conf en el que se

debe afiadir la direccion IP y el puerto (ver figura 11) por el que tendra esa comunicacién con el

agente instalado en la maquina UIOG300 y posteriormente él envié de sus registros del

sistema, en esta configuracion es necesario sefialar que la direccién IP que se configura puede

ser también la de la propia consola SIEM, puesto la herramienta puede recibir estos eventos

también de forma directa.



IMPLEMENTACION Y ANALISIS DE SIEM 57

Figura 11

Informacion recolectada en el SIEM.

B srRvwso7 .
GNU nano 2.3.1 File: s log .conf Modif ied

t Save news errors of level crit and higher in a special file.
wcp,news .crit svar/log/spooler

it Save boot messages also to boot.log
local?.» »var/ logs/boot . log

##8 begin forwarding rule #uf

The tement between the begin ... end define a SINGLE forwarding
rule. They belong together, do NOT split them. If you create multiple
forwarding rules, duplicate the whole block!?

Remote Logging (we use TCP for reliable delivery)

An on-disk queue is created for this action. If the remote host is
it down, messages are spooled to disk and sent when it is up again.
SAct ionQueue > fwdRulel # unique name prefix for spool fil

tSAct ionQuey skSpace 1g # 1gb space limit (u much as possible)
SAct ionQuen iShutdown on # save ssages to disk on shutdown

1S5Act ionQueueType LinkedList # run asynchronously
SActionResumeRetryCount -1 # infinite retries if host is down

e i wame/ip:port, e.g. 192.168.8.1:514, port optional

> BR192. .188.95:514
it ### end of the forwarding rule #it#

Nota. Visualizacién del archivo de configuracién del Workstation con Linux CentOs para el
envio de logs desde la ruta /etc/rsyslog.conf hacia el agente con direccién IP
192.168.100.95:514.

Para finalizar con la recoleccion de informacién mediante SYSLOG es necesario
configurar al agente del SIEM para que también haga el rol de recoleccién y a su vez envie sus

propios registros mas la de la maquina SRVWSO07 a la consola SIEM.

Implementacion del siem open source
Para este laboratorio se cre6 una maquina virtual en Vmware con las caracteristicas

presentadas en la tabla 13.
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Tabla 13

Requerimientos para Wazuh.

Caracteristica Detalle

Memoria 8 GB
Procesadores 4
Almacenamiento 50 GB
Adaptador de

Bridged
red

58

Luego de aprovisionar los recursos, se procedié a verificar la configuracién de red para

colocar en el mismo segmento de LAN en el que se encuentra los activos de la red empresarial

como se muestra en la figura 12.

Figura 12

Configuracion tarjeta de red virtual.

Virtual Machine Settings

Hardware  Options

- Device status
Device Summary

E=IMemory sce Connected
“ Processors 4 Connect at power on
[=4Hard Disk (IDE) 50 GB
(%) CD/DVD (IDE) Using file C: \Program Files (x... Metwerk connection
[ElFioppy Using drive A: (O Bridged: Connected directly to the physical network
i twork Adapter LAN Segment Replicate physical network connection state
[Ipisplay Auto detect
(O MAT: Used to share the host's TP address
(O Host-only: A private network shared with the host.
() Custom: Spedific virtual network.
VMnetd
(®) LAN segment:
Inside
LAN Segments...
Add... Remove

Cancel

Advanced...

Help
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Se configurd las politicas de red en el Firewall Pfsense que permitié el acceso a laredy
la operatividad del SIEM. Una vez instalada y configurada la maquina virtual de Wazuh se
procedié a acceder mediante navegador web apuntando a https://192.168.2.19 como se indica

en la figura 13.

Figura 13

Interfaz acceso SIEM Wazuh.

™M Gmal € YouTube @ Maps B > Ver Kingsman &

wazuh

The Open Source Security Platform

Despliegue de agentes Wazuh. El SIEM wazuh permite recolectar informacion de los
registros de varios activos de la red empresarial ya sean Windows, Linux (RedHat/CentOS /

Debian / Ubuntu) y MacOs, aqui se realiz6 el despliegue en un sistema windows y un freeBSD.

Despliegue de agentes en Workstation Windows. Para desplegar el agente es
necesario ingresar a Wazuh — Agents en donde es necesario seleccionar le sistema operativo
el direccionamiento IP y el grupo con el fin de obtener el comando para desplegar por medio de

PowerShell el agente a la Workstation (ver figura 14).
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Figura 14

Instalacion y enrolamiento de agente Windows en Wazuh.

o Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

D [f the instalier finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

@ Requirements

« You will need administrator privileges to perform this installation.
» PowerShell 3.0 or greater is required.

Keep in mind you need to run this command in a Windows PowerShell terminal.

equest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.3.5-1.ms1 -OutFile ${env:tmp}\wazuh
msi; msiexec.exe /i S{env:tmp}\wazuh-agent-4.3 i /q WAZUH_MANAGER="192.1638.1.182
ISTRATION_SERVER='192.168,1.16 WAZUH_AGENT_GROUP="dafault

WAZUH_REG

Nota. Proceso para obtener el comando con la configuracion (version del agente, direccion IP
del SIEM y el grupo al que pertenece el agente) para instalar y enrolar el agente con la consola
de administracion.

Se procedi6 a la activacion del agente y se inici6é el agente a través de lineas de

comando en PowerShell como se observa en la figura 15

Figura 15

Inicio y activacién de agente wazuh en windows.

EN Administrator: Windows PowerShell - O *
al

tarted successfully.
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Se verificd desde la plataforma de Wazuh el agente desplegado y los detalles como

sistema operativo, IP y su registro de actividad como se muestra en la figura 16.

Figura 16

Dashboard Wazuh con agente Windows afiadido.

< C A Notsecure | httpsy//192.168.2.19/app/wazuh#/agents-preview/?_g=(filters:|(\.refreshinterval:(pause:!t value:0) timextfrom:now-24h;to:now))&_a=(columns:!(_source) filters:(( Sstate"(simplicit:itstoreappSt.. 12 % [ & 1§
> @
= waQAzuh. v Agents
STATUS DETAILS EVOLUTION
Last 24 v
@ Active (1) ‘ )
Active Disconnected pending Never connected  Agents coverage
@ Disconnected (0) 1 0 0 100.00%
e
Pending (0) i
Last registered agent Most active agent Mo results found
@  Never connected (0)
DESKTOP-GSTT7ST DESKTOP-G5TT7ST
Filter or search agent C Refresh
Agents (1) @ Deploy new agent ey Export formatted
[N Name " Group(s) os Cluster node Version Registration date Last keep alive Status Actions
001 DESKTOP-GSTT7ST 182.168.2.20 defaul Microsoft Windows 10...  node01 vA35  Jul16,2022@0.. Jul16,2022@0.. ®active @

Nota. Visualizacion del dashboard principal de agentes del SIEM Wazuh; se puede apreciar las
caracteristicas del host en donde esta instalado el agente, tales como Sistema Operativo,
Version , Direccion IP, nombre del Host, el grupo y ademas el estado con el cual se puede
determinar si esta recolectando los registros.

Despliegue de agentes en Firewall / FreeBSD. Para realizar la integracion del firewall
PFsense es necesario la instalacién de un agente de Wazu en su plataforma, para lo cual
primero es necesario habilitar el uso de los repositorios FreeBSD, mediante la ejecucion del

comando “pkg update”.

Una vez realizada esta tarea se procedié con la instalacion del agente de wazuh por

medio de los siguientes comandos:

# Busqueda en la memoria caché el paquete del agente oficial

pkg search wazuh-agent
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# Instalar agente con la ultima version
pkg install wazuh-agent-4.1.5

Una vez terminada la instalacién es necesario configurar ciertos parametros como la
direccion IP del SIEM, la misma que ayudé al reconocimiento e integracion del firewall con el

SIEM, para lo cual se editd6 el campo address en el archivo de configuracién

“/var/ossec/etc/ossec.conf”:
<server>
<address>WAZUH-MANAGER-IP-ADDRESS</address>
</server>
ConlalP 192.168.2.19
Se inicializa el servicio del agente en el firewall.
service wazuh-agent start

Como se puede observar en la figura 17, el agente ya esta siendo reconocido en el

SIEM.

Figura 17

Dashboard de agentes registrados en SIEM.

ssssss

CETAILS EvoLuTIoN
. Adwi) Active Disconnected pencing Never connectad Agents coverage ® oco
® Disconnected 0 2 0 0 100.00% €
: B ) Last registered agent Mast active agent
@ Hovar connecisd 0) Grupo3.grupo3.Jocal DESKTOP-G5TT7ST .

Agents (2) @ Deploy new agent 4 Export formatted
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Recoleccion de log mediante agente Wazuh. Desde la plataforma de Wazuh se

puede visualizar los logs generados por el agente instalado en la maquina de Windows como

se muestra en la figura 18.

Figura 18

Dashboard eventos agentes windows.

= WQZUN, * sgens DESKTOP-KSUTRE
DESKTOP-KOUIT... Securityevents  Integrity monitoring ~ SCA Vuinerabilities  MITRE ATTSCK

. [ D eraing system Cluster o
oo ® active 1823881301 Waauh w435 detault Microsoft Windows 10 Edu..  naded!

MITRE Complace Poinss v FIM: Recent events

Time Pan

Top Tactics

Events count evolution SCA: Last scan

Benchmark dit | sea win sudit

Inventary data o Stats Configuratior

Regsiration date Lastinep aiie
Jui18, 2022 @ 102101000 18,2022 @ 1E14:08.000

ction

Total checks

n 66%

Nota. Dashboard de la recoleccion de informacion del agente Windows, donde se muestra los

tipos de ataque, nivel de compliance de diferentes estdndares internacionales y los eventos

recientes como por ejemplo el Eventld 594, el cual denota que la integridad del archivo dentro

del path HKEY_LOCAL_MACHINE/System/ fue comprometida; la criticidad de la regla que en

este caso es 5 varia acorde del tipo de archivo.

Para que se pueda obtener y visualizar de mejor forma los registros generados desde

SURICATA se cre6 un grupo para personalizar la configuracién como se observa en la figura

19.
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Figura 19

Administracion de grupo de agentes de PfSense en Wazuh.

< Manage agents of group PfSense

Available agents z c Current agents in the group (0)

QU Fie rasamm | [a

001 - DESKTOP-GSTT7ST 002 - Grupo3 grupo3 local

64

Apply changes

| Added: 1 |l Removec:0 |

Para poder visualizar los logs del Firewall PfSense se debe configurar la ruta de estos

logs en Wazuh como indica la figura 20.

Figura 20

Configuracién agente en PfSense y Wazuh.

<« C A Notsecure | hitps//192.168.2.19/app/wazuh#/manager/?tab=groups

= WQZURN. ~~ Management Groups

¢ agent.conf of PfSense group

1~ <agent_config>»

2 <l-- Shared agent configuration here -->

3~ <localfilex

4 <log_format»syslog</log format:>

5 <location»/var/log/suricata/*/eve.json</location>
6 </localfile>

7 </agent_config>»
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Reconocimiento de ataques. Se realizaron pruebas de deteccion de eventos
maliciosos a través de las opciones del tester de NIDS como HTTP Basic Authentication, Bad

Certificate Authorities, PDF download with Embedded File, Linux UID (ver figura 21).

Figura 21

Opciones para realizar pruebas NIDS.

EP test@test: ~ - O *

Nota. Visualizacion de ataques preconfigurados en NIDs para poder ejecutarlos como prueba y
obtener los resultados en un ambiente controlado.
Se logré visualizar desde Wazuh en tiempo real los eventos de seguridad que se

generaron con NIDS como alertas y grupos de ataques como se observa en la figura 22.
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Figura 22

Dashboard incidentes detectados.

<« C A Notsecure | hitpsy/192.168.2.19/app/wazuh#/overview/ tab=general&tabView=panels&_g= (filters:() refreshinterval:(pause:itvalue:0) timefrom:now-Thtomnow)) & _a=(columns!(source)fil.. &2 ¥ [0 &

10
= WAZURN. ~ Modules  Grupod grupes local = Security events @
manager.name: wazuh-server || agentic: 002 |+ Add filter
Total Level 12 or above alerts Authentication failure Authentication success
Alert groups evolution e Alerts e
® ossec e

cotcheck ®3
nultiple_blocks : 10

Nota. Dashboard Wazuh con los diferentes tipos de eventos de seguridad detectados en los
diferentes componentes de la red durante un determinado lapso de tiempo y la cantidad de
estos eventos.

Herramientas de mensajeria empresarial. Las herramientas de mensajeria

empresariales facilitan la conexion de las personas de una organizacion brindando una

66

alternativa para integrar el SIEM para poder responder de manera oportuna ante un incidente,

mejorando la respuesta, disponibilidad y accién ante un evento de seguridad, sin importar su

ubicacién o zona horaria. Para este proyecto usamos Slack como herramienta de mensajeria.

Se configurd la herramienta Slack, la que se utilizé para la comunicacion de las alertas

detectadas por Wazuh por ser conocida y facil de integrar con un gran nimero de sistemas.

(ver figura 23)
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Figura 23

Activacion de comunicacion de grupo Slack con Wazubh.

Incoming Webhooks

Activate Incoming Webhooks [ on @)

Incoming webhooks are a simple way to post messages from external sources into
Slack. They make use of normal HTTP requests with a JSON payload, which includes
the message and a few other optional details. You can include message attachments to
display richly-formatted messages.

Adding incoming webhooks requires a bot user. If your app doesn't have a bot user,
we'll add one for you.

Each time your app is installed, a new Webhook URL will be generated.

If you deactivate incoming webhooks, new Webhook URLs will not be generated
when your app is installed to your team. If you'd like to remove access to existing
Webhook URLs, you will need to Revoke All OAuth Tokens.

Luego de haber activado la comunicacion se debe direccionar el envio de las alertas

hacia una URL generada por slack. (ver figura 24)

Figura 24

URL de comunicacion Wazuh con Slack.

Webhook URLs for Your Workspace

To dispatch messages with your webhook URL, send your message in JSON as the
body of an applicatio n POST request.

Add this webhook to your workspace below to activate this curl example
Sample curl request to post to a channel:
curl -X POST -H "Content-type: application/json’ --data "{“text™:"Hello,
Werld!"}"

https://hooks.slack.com/services/TB3QM7 2SKED/BBIQQ6 3IMDG/MZX1 rVA] 2uddvwP IHbCKhEd
1 Copy

Webhook URL Channel Added By

Andres Alcocer &

https:#hooks.slack.com/services/T03 Copy #en-nada Jul 22, 2022

Add New Webhook to Workspace

Nota. Ventana que muestra la URL creado, que va a comunicar los mensajes que llegan desde
el archivo JSON del SIEM Wazuh
Luego de Activar y direccionar él envié de alertas se puede observar las alertas

generadas y presentadas mediante Slack en la aplicacién web como se muestra en la figura 25.
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Figura 25

Dashboard Slack Web.

<« C @ appaslackcom/dient/T03QM725KOL 29J47)G 2 % 2GS0 % a0 2
p Admin (§ CICAPCampusVirt.. (§ CICAP Campus Virt Sony eSupport - SV.. @ RASTREOSATELITA.. @ Adblock Plushasb.. @ Adblock Plus has b Packet tracer Packet tracer Packet tracer ¢
(©  Buscar en UIDE - Grupo3 = ® |
UIDE - Grupo3 # en-nada v 202 &
Rule ID Hoy ~

86601 (Level 3)

WAZUH Alert
Suricata: Alert - SURICATA ICMPv4 unknown code
Agent
(002) - Grupo3.grupo3.local
Location

var/log/suricata/suricata_em143604/eve json
Rule ID
86601 (Level 3)

WAZUH Alert

Suricata: Alert - SURICATA STREAM 3way handshake SYN resend different seq on
SYN recv

Agent
UIDI
A uie (002) - Grupo3.grupo3.local

+ Afadir aplicaciones

Location

var/log/suricata/suricata_em143604/eve json

Nota. Dashboard Slack web que muestra las alertas identificando: el dispositivo, agente, ID del
evento, asi como su nivel de criticidad. Asi como, la localizacion de todos los eventos
generados.

Para entregar mayor funcionalidad, se incluy6 él envi6 de alertas de los eventos a

través de la aplicacion de Slack para iOS, como se puede observar en la figura 26.
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Figura 26

Mensajes de alertas en aplicacion 10s.

e

# en-nada
‘ 7]

| unable to match response to request

Grupo3.grupo

ation

g/suricata/suricata_em03
eve.json
Rule ID
86

n WAZUH Alert

Suricata: Alert - SURICATAHTTP
unable to match response to request

002) - Grupo3.grupo3.local
Location
/suricata/suricata_em143604/

Rule ID

86601 (Level 3)

69
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CAPITULO 4 - RESULTADOS Y DISCUSION

Prueba 1 Windows
Descripcién de la prueba

Para realizar esta prueba se implemento6 la coleccion de informacion mediante SYSLOG
en la maquina virtual SRVDC90, esta informacion de este servidor fue receptada a través del
puerto TCP/IP 514 en el SIEM y mostrada en el dashboard correspondiente con el fin de
visualizar en el SIEM los eventos realizados en el servidor de Active Directory “SRVDC90”
cuando un usuario, afiada a mas usuarios en el servidor o realice cambios en el directorio; para
lo cual se implementé una regla para que detecte y muestre este tipo de acciones con el fin de
simular un ataque de escalamiento de privilegios sobre el directorio activo de la red. (ver figura

27)
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Figura 27

Dashboard de monitoreo AD.

Top Created Accounts Top Account Creators Top Deleted OR Disabl. rivilege Group Additi

Top Attacking Hosts Top Attacked Hosts rms Detectes SW Installed By Host

FIM By File Name FIM By User Name cti Critical Condition By H. anges By Host

Nota. Dashboard del monitoreo del servicio Active Directory mediante el cual se puede
visualizar las diferentes acciones realizadas por el usuario "administrator" el cual crea otros
mas como “jcastillo”, "chidalgo"; asi mismo se puede visualizar que los grupos como
"UIDE_G3_DTIC" fue modificado.
Configuracion de laregla

Para la configuracién de las alertas en el SIEM ante posibles cambios el directorio
activo, se debe identificar el EventID del proceso o de los procesos que ejecutan este tipo de
acciones en el servidor, esto se lo consigue gracias al parseo, normalizacidn y categorizacion
de los logs que lleva a cabo el SIEM (ver figura 28). Una vez identificada la informacién

involucrada con el servicio del directorio activo, esta informacién es afadida en el filtro el caso

el caso de uso que se cre6 en el SIEM.
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Figura 28

Logs Informacién de log de autenticacion exitosa en Windows.

|<Event

| xmlns="http://schemas.microscft.com/win/2004/08/avents/avent' ><System><Provider
|Name='Microscft-Windows-Security-Auditing' Guid='(54849625-5478-49%4-a5ba-
| 363b0328c30d} " /><EventID>4634</EventID><Version>0</Version><Level>Information</Leve
| 1><Task>Logoff</Task><Cpcode>Info</Cpcode><Reywords>Audit

Suvmmm s AW msmsnwAda s Mimmm e m sl DivarrwmMiemn =t B3OS A

Basc Informaton - - —
Normal Dato Monday, October 10, 2022 4 34:20 804 PM

Last Nomal Date; [N/A

Log Court !
Log Source Emty: | Matnz

|

Log Source Hoat SRVDCS0

Log Seurce SRVDCSO WinEt XML - Securry

Log Source Type: | MS Windows Evert Loggng XML - Secuty
Proceased information

Proaty 0
Dyection/Zone Unknown (Unknown -> Unkncwn)

Clasafication: |Ashentcation Success

Cormron Event Computar Logoff
MPE Rie (V20 EVID 4634  Computer Accourt Logoff
Evert ID. N/A

ctack | [Chee> ]

Processed Meta Data Fields  MPE Rute o Common Event Info

Fald Value

Vendor Message 1D 4634

Entity (Ongin) Mavriz

Entity (Impacted) Mare

HostName (Impacied) srvdc90 uidegd corp

User (Origin) srvde90s

Severty informaton

Sessson (xS0b5027

Vendor Info logofi

Domasn Ongin uidepd

Result U0 SuCcess
e

xmina < hatp schemas microsofl comain/ 2004 (8 eventsievent > <oy stem><P

Nota. Ventana correspondiente al log de evento ID 4634 con la informacién normalizada.

Prueba 2 Windows

Descripcion de la prueba

72

Esta prueba se llevé a cabo mediante un agente instalado y configurado en la maquina

virtual SRVFNO2, con el fin de monitorear a través del SIEM la integridad de los diferentes

directorios o archivos de un path en especifico. (ver figura 29)
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Figura 29

Dashboard de monitoreo integridad archivos.

#LogRhythm  vahboards

Dashboard Filty

Nota. Dashboard que permite visualizar el cambio en la integridad de los archivos monitoreados
por el SIEM, este monitoreo se lo consigue con la configuracién previa del path al cual el SIEM
verificara el checksum de todos los archivos contenidos en el path.
Configuracion de laregla

La regla que muestra este tipo de alertas involucra la configuracién en el SIEM de un
path en especifico, las extensiones de los archivos que van a formar o no parte de esta regla
(ver figura 30); posteriormente con esta configuracion el SIEM a través del agente es capaz de

verificar la integridad de los archivos o directorios dentro del path.
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Figura 30

Configuracion del path a monitorear.

i eds
i

& Mame
5% |UIDE_Endooint Monttoring SRV
:’I Descrion 255 File Integrity Monitored Item Properties ®
4 |Etaes una poica de montorea para servid
Type
o Direciony w
C
o Menboing Configurasorns za"
g e pih | Flags
i @AE Corfguration

Morstores Drectorios SRV a READ MODIFY PERMISSIONS

[ Mositoren Directonics SAY

Inclusons
*docx,” sbe." potx."sewe.”8p," Top." rar_" pdi." joeg.” pr. g Jo
@ bt

Montored Rems [STMTTEY
Type Faih | | Exclusions A
8] ] [ ]

o " eme” Hp
“jpeg,” png,
|

Directory E-\Diata Finanzis'

Nota. Ventana de configuracion de las propiedades de los directorios que se van analizar por
extensiones de archivos.

En este tipo de pruebas es necesario también considerar ciertos campos como cada
cuanto tiempo va a tomar estos logs y analizarlos, la profundidad de monitoreo para este
directorio, en otras palabras, hasta cuantas carpetas dentro del directorio va a acceder y

monitorear y el tipo del evento sea este de lectura, escritura o eliminacién. (ver figura 31)
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Figura 31

Configuracion de regla.

:E: File Integrity Menitoning Configuration Properties o

Mame
| Manitaren Directoios SRV

Configuration
] Enabla Start/Stop Time

Irterval Max Heshed Rle Byles Max Depth

2 2 Mins 202400 2 KB =

Monitoning Flags:
[
[+] Read

Modify
Peimissans

Cancel

Prueba 3 Windows

Descripcion de la prueba

En esta prueba se realizara el monitoreo de procesos en el sistema operativo Windows,
estableciendo una politica de monitoreo, alarma y respuesta para un proceso en especifico

(win32calc.exe) en el servidor SRVFNO2.

Donde si el proceso en monitoreo es ejecutado el mismo dispara una alarma en el

sistema de monitoreo SIEM, y permite reaccionar a dicho evento con las siguientes acciones:

e Eliminar el proceso win32calc.exe usando el administrador de tareas.

e Cierre de sesién del usuario que ejecuta el proceso.
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o Deshabilitar la cuenta de dominio que ejecuto el proceso.

e Enviar una notificacion por Telegram.

Configuracion de la prueba

76

Al analizar la informacion del log que se recibe a nivel de la plataforma de SIEM, cuando

se ejecuta un proceso en un equipo Windows (ver figura 32) se puede observan parametros de

interés que han sido parseados como:

Tabla 14

Informacién del Log.

Campo Valor
Vendor Message ID start
Entity (Origin) Matriz
Entity (Impacted) Matriz
Known Host (Origin) SRVFNO2
HostName (Ongin) srvfn02
Known Host (Impacted) SRVFNO2

IP Address (Impacted)
User (Ongin)

Domam Impacted
Object

Process Name

Process ID

192.168.100.92
administrator
uideg3

6952
win32calc.exe

6952
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Figura 32

Informacion de log de inicio de un proceso en Windows.

3 Log Information X |
PM TIMESTAMP=10/10/2022 3:17:3€ PM EVENT=START PID=6952 PNAME=win32calc.exe
OWNER=UIDEG3\Administrator ORIGIN=SRVFNO2 STARTTIME=10/10/2022 3:17:35 BM -0700
DETAILS=

Basic Information Processed Meta Data Fields MPE Rule ifo  Common Event Info
Nomal Date: [Monday. October 10, 2022 5:18:37.384 PM |
Last Nomal Date: [N/A — ‘ Field Value
i " 1 - ~ Vendor Message D start
Log Count. |1 | Entity {Origin) Matriz
Log & E ‘!M&n 2 ‘ Entity ( Impac.ted.) Matnz
T Known Host (Origin) SRVFNO2
Log Source Host: | SRVFNO2 I HostName (Ongin) srvin02
R S [ProcessMontor | Known Host (Impacted) SRVFND2 [
- |P Address (Impacted) 192.168.100.92
P ) )
Log Source Type: lLothy(hm rocess Monitor (Windows) l User (Origin) administrator ‘
Procesesd knfdmalion Domain Impacted videg3
Object 6952 {

Pty ] |
Direction/Zone: | Local (Inemal -> Intemal) ‘ Process ID 6952 ‘
Classfi 1 Startup and Shutdown ‘
Common Event: | Process/Service Started ‘
MPE Rufe [Process Started ]
Evert ID: N/A |

<o o | |

Con esta informacion se establecié caracterizar el log que disparara una alarma basada

en filtros primarios que relacionaran los parametros del log de acuerdo a:

Tabla 15

Filtros del log aplicados en la politica.

Operador Campo Modo de Filtro Valor Filtrado
Vendor Message ID Is start
And Process Name Is win32calc.exe
And Log Source Type Is LogRhythm Process Monitor (Windows)

De tal forma que se active la alarma cuando un log cumpla con estas caracteristicas en
conjunto, es decir cuando un proceso de tipo Windows inicie y este sea de nombre

“‘win32calc.exe”. (ver figura 33)
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Figura 33

Filtros de caracterizacién del log.

! :E: Log Message Filter X
R SR 4 Add New Field Fiter < | Edt Vaues Delete
{ Operator Field Filter Mode Filtered Values
{ » Vendor Messag_ | Is start i
[ ] |
| And Process Name Is win3Zcalc exe
And Log Source Type s LogRhythm Process Monstor (Windows)
1
[
0K Cancel

Nota. Ventana de configuracion de politicas que se van a ejecutar de acuerdo a los filtros que
se establecieron como son: inicio de un proceso, definicién del proceso con su extension y de
donde proviene la informacion.

Una vez se establecio los filtros de caracterizacion del log, la politica se configuro de la

siguiente manera: (ver figura 34)

e Nombre del Evento: UIDE: IOCs Ransomware Detection
e Clasificacion: Security — Compromise
¢ Clasificacion de Riesgo: 9 — High-High

e Generar Alarma por el evento: SI
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Figura 34

Configuracién del nuevo evento.

13% Al Engine Rule Wizard . .

New Evert Settngs ‘

Common Evert Name Event Suppression
AIE: [UIDE: 10Cs Raromware Detection [ Enable suppresson
) Syro i re s Suppresscn Mutple: 80§ |
Classfication Secuty - Compromise = x Suporesson rtervad 000001
= Suppreasion Pesed.  00.01:00
fisk Rating - HohHgh v

AIE Event Forwarding
) Forward AJE Event to Platform Manager
New Aam Settings
[#] Alam on evert occumence
[4] Automatically il down and cache resuts

Notification Settings
Number of decnal places to pert for cuantiasve vakies. |2

Fuls Settngs
Advanced Settings
Fatoe Postive Probabity (FPP 5- Medus-Medum - Rude Set Defouit RuleSet =
Envronmental Dapendence Factor (EDF)  None Runtrme Piorty. | Nomnal
Exparation Date Data Segregation
Specily the date and tme when the Rule should be automatcaly deabled Segregate log data by Entty when processed by the e and output 33 an Event or an Aam
® No expration ® None
O Boreson O Log Source Ertity

() Log Source Root Entity

Rule Blocks | Settings | Notfy Actions  Information

Boc Net > Ok ]| Corcel

Nota. Ventana de configuracion cuando el SIEM detecte un nuevo evento; es necesario
categorizar el evento con la regla creada anteriormente UIDE:IOCs Ramsomware Detection,
ademas se configura la criticidad del evento (9 — High High), y su clasificacién (Security
Compromise)

Para evitar varios eventos similares, se realiz6 la agrupacién de los logs en base a
campos Unicos del log que permitiran sefializarlos y agruparlos para disparar una Unica alarma,

los campos del log por el cual se agrupan son: (figura 35)

o Host (Impacted)

o |IP Address (Impacted)
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e Process Name

e User (Origin)

¢ Vendor Message ID

Figura 35

Campos de agrupacion del evento.

80

Group By Felds

+3% Al Engine Rule Block Wizard - Log Observed

Group logs with identical values in the following fields. Logs without a value for a selected Growp By field will be excluded.
* Indicates log metadata fields not writen to the AIE Event - AIE Drilldown will work. but the field is populated by AIE

] Actien

] MAC Address (Impacted)
MAC Address (Ongn)
MPE Rufe Name
[ NAT IP Address (impacted)
(] NAT IP Adaress (Ongn)
7] NAT TCP/UDP Port (Impacted)
(] NAT TCP/UDP Port (Ongin)
(] Network (impacted)
[J Network ©Ongn)

T Recpert T Zorw Gmpacied)®

["] Recgpient Idertty ID
] Region (impacted)

[] Zone (Origin) *

{
i

i

fEHIEaEE

OO000000O0000
33
g
£

i Vendor Message 1D
] Vesion

< Back Next »

Primary Critera  IncludeFilters  Exclude Fillem  Day and Time Crtena LagSunqu-ugG,MQQ AE Summary Fields  Information

o

Para finalizar la configuracion de la alarma se establecio las acciones a realizar cuando

se genere un evento que cumpla las caracteristicas establecidas.

Las acciones establecidas se muestran en la tabla 16:
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Tabla 16

Acciones a tomar en el evento.

Secuencia
Requiere
de Nombre de la Accion Establecer Accién
Aprobacién
Ejecucidn
Kill Process Using Job Kil Windows Process: Kil Process
1 Manager Service Sl Using Job Manager Service
Credertials Credentials
Account - Log Off User. End RDP
2 End RDP Session Sl
Session
AD Account ManagementV2.1:
3 Disable AD Account Sl
Disable AD Account
Telegram Alerts v1.3: Send
4 Sent Notification Bot Sl

Notification Bot

Nota. La tabla 16 muestra la secuencia de acciones a tomar en el caso de presentarse el
evento y la alarma caracterizada.
A continuacién, se muestran las configuraciones de cada una de las acciones a tomar

en el evento y alarma que son efecto de la prueba: (ver figura 36)
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Tabla 17

Eliminar el proceso win32calc.exe usando el administrador de tareas.

Kil Windows Process: Kil Process Using Job Manager Service Credentials

Name Switch Type Value

Script -file KillProcess.psl Fixed

Target Host Alarm Field <IP Address (Impacted)>
Target Process Alarm Field <Process Name>

Nota. La tabla 17 muestra los parametros de configuracion para la accion de eliminar un
proceso en Windows
Tabla 18

Cierre de sesion del usuario que ejecuta el proceso.

Account - Log Off User. End RDP Session

Name Switch Type Value

Script -file user_log_off.psl Fixed

Mode -mode rdp Fixed

System -system Alarm Field <IP Address (Impacted)>
Target Process -user Alarm Field <User (Origin)>

Nota. La tabla 18 muestra los parametros de configuracién para la accién de cierre de sesion

del usuario que ejecuta el proceso.
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Tabla 19

Deshabilitar la cuenta de dominio que ejecuto el proceso.

AD Account ManagementV2.1: Disable AD Account

Name Switch Type Value

Script -file Disable-ADAccount.psl Fixed

Target Account Name -TargetAccount Alarm Field <User (Origin)>
Target Domain -TargetDomain Constant Value  uideg3.corp
Admin Login User Name  -AdminLoginUserName Constant Value  Administrator
Admin Password -AdminPassword Encrypted Value  ***¥¥xwkk

Nota. La tabla 19 muestra los parametros de configuracion para la accion de Deshabilitar la

cuenta de dominio que ejecuto el proceso.
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Tabla 20

Enviar una notificaciéon por Telegram.

84

Telegram Alerts v1.3: Send Notification Bot

Name Switch Type
-file
Script Fixed
C:\MessageTelegram_v13.psl
Constant
BotToken
Value
Constant
ChatlD
Value
User Alarm Field
Host Alarm Field
Classification Alarm Field
AlarmID Alarm Field
Date Alarm Field
AlarmName Alarm Field

Value

1545263661:AAFOMIOEBgAdK3k0s7V

Jr3sDkXupMo4B5I4

803643997

<User (Origin)>
<Host (Impacted)>
<Classification>
<Alarm ID>
<Alarm Date>

<Alarm Rule Name>

Nota. La tabla 20 muestra los parametros de configuracion para la accién de Enviar una

notificacion por Telegram.
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Figura 36

Configuracion de acciones (Smart Response).
3% Al Engine Rule Wizard & o X

Action SmartResponse actions are not avaiable for private nies

Execution Sequence Action Name Approval(s) Required Execution Target
1 Kill Process Using Job Manager Service Credentals =3 Platform Manager »
2 End RDP Session YES Platform Manager
3 Disable AD Account YES Platform Manager
4 Send Notification Bot YES Platform Manager *
Run Actions (O Atthe Same Time @ In the order listed Delete New Action
Set Action Kil Windows Process: Kil Process Using Job Manager Service Credentials v
Parameters Define the command Ine parameters that pass constant values or data fields to the exscutable.
Name Swatch Type Value Time Zone Time Format
Scnpt file KsllProcess.ps 1| Fixed
Target Host Alarm Field <P Address (Impacted)>
Target Process Alarm Field <Process Name>
Approvals Execute Smart Response Action from:
v to v egeg. e ncpesenineash | Toag | [ sdGow | | Dote | [From PatomMansge 5
Level Name V| Type
I i SOC Admins Group
powershel.exe file KilProcessps1 <IP Address (Impacted)> <Process Name>
RuleBlocks ~ Settings  Notify | Actions| Information
Bk || Net> Cance

Nota. Configuracién de acciones cuando un evento es capturado por el siem y cumple con la
politicas establecidas anteriormente para realizar una tarea de remediacion o ejecutar una
accion determinada como por ejemplo terminar un proceso o cerrar una sesion.
Dashboard

Para validar la ejecucion del evento se procedi6 a acceder via Escritorio remoto (RDP)
al servidor SRVFNO2, con el usuario “ronaldinho” y ejecutar la aplicaciéon calculadora, misma
que inicia el proceso “win32calc.exe”, y que genera el log de Windows que ejecuta el evento y

alarma que se muestra en figura 37.
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Figura 37

Alarma generada en la prueba.

Inspector

1d- 18345 | AIE: UIDE: 10Cs Ransomware Detection
Data, Comments & Details AlEngine Rule
vent Data
Alarm 10 1834
@ & 2 AlarmDate  10/11,
(=] @m O @ O
Alarm
T T — AIE: Compromise: Unusaal Auth AIE Compromise: Unusual Auth Classification
jon then Unusual Process. then Unusual Process
Gobal Log Source
10/11/20227.4600 prs ny 7 o mA3
(impacted)
Entaty
(0ngm)

= @@ O @

AIE: Compromise: Unusual Auth A Compromise: Unusual Auth AIE: Compromise: Unusual Auth
then Unusual Process then Unsual Process. then Unusual Process.

Entity
(impactod)

ety (impacted)
1011/2022 74510 pm 1012022 785103 340

User (Origin)
rse action

W =1

AIE: Compromiso: Unusual Auth AIE: Compromisa- Unusual Auth AIE Compromise: Unusual Auth
then Unusual Process. thon Unasual Process. then Umusual Process

bl Entty
101720 0pm i 1Em8
@ 1o logs are et associated with this alarm
al) @l C

ompromise: Unusaal Auth AIE Compromise: Unusus! Auth AIE Compromise: Unusual Auth
Unusual Process ocess then Unusual Process

GioblEreity ety
W22 A 0pm ek 1806 v & 1ems 022 Pk KA

D@

AIE Compromise: Unusual Asth AIE: Compromise- Unusual Auth AIE-Compromise- Unusual Auth
then Unusual Process - then Unusual Process. > then Unususal Process
Gobl Ext Globsl Ent Global ity

100112022 744%0pm 10 18353 W01/ 744500 18T 102 7ess0pm KBS

De igual forma desde este panel se tiene acceso a las acciones de respuesta
establecidas en la configuracion de la politica del evento, y las mismas se muestran en la figura

38.
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Figura 38

Acciones de respuesta al evento (SmartResponse).

:#LogRhythm

2.End RDP

Nota. Dashboard de las acciones de respuesta ante un incidente, luego que existe un incidente
podemos crear un caso, aprobar o denegar una serie de acciones mediante el SIEM, como por
ejemplo: terminar un proceso, terminar una sesion RDP o deshabilitar una cuenta de Directorio
activo.
Prueba 1 Linux
Descripcion de la prueba

En esta prueba se realiz6 el monitoreo de procesos en sistemas operativos basados en
Linux. Se establecié una politica de monitoreo, alarma y respuesta para la creaciéon de archivos

en el servidor SRVWSO04.

Una vez que el proceso de monitoreo es ejecutado el mismo dispara una alarma en el

sistema de monitoreo SIEM, y permite reaccionar a dicho evento con las siguientes acciones:

e Bloquear la accién de crear un nuevo archivo.
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Configuracion de la prueba
Al analizar la informacion del log que se recibe a nivel de la plataforma de SIEM, cuando
se ejecuta un servicio en un equipo Ubuntu, se puede observar parametros de interés que han

sido parseados como: (ver figura 39)

Tabla 21

Informacion del log.

Campo Valor

Vendor Message ID stop

Entity (Origin) Sucursales
Entity (Impacted) Sucursales
Known Host (Origin) SRVWS04
HostName (Origin) srvws04
Known Host (Impacted) SRVWS04

IP Address (Impacted) 192.168.100.94
User (Origin) root

Object 8041

Process Name nano crack.sh

Process ID 8041
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Figura 39

Informacion de log de inicio de un servicio en Linux.

WAAFTMTYUNRT TIVLTSD TYAANL ROV 0T Y L FIOCESS DOIVICE Naneg LoCal mesnal s nal SUCUTSales

3 Log Infermation X

PM TIMESTAMP=10/12/2022 21:23:14 EVENT=STOP PID=8041 PNAME=nano crack.sh OWNER=root
ORIGIN=SRVWS04 STARTTIME=10/12/2022 21:23:07 -0500 STOPTIME=10/12/2022 21:23:14 -
0500 DURATION=0:00:00:07 DETAILS=

——

ur

Basic Iformation i o ) Processed Mela Data Fields  MPE Rule info  Common Event ko

Nomnal Date:  |Wednesday, October 12. 2022 92147 102PM | ‘
Field Value

Last Nomal Date: [N/A | ‘
Vendor Message 1D stop

Log Count: [‘ Entity (Origin) Sucursales

‘ I I

Log Source Entity: | Sucursales | | Ensty (mpacted) Sucursalos
Known Host (Origin) SRVWS04

Log Source Host [SMSO‘ : | HostName (Origin) srvws(04

Log Scxire: [Processtontor | Known Host (Impacted) SRVWS04 il

o — - P Adcr ( tod 192.168.100.94

Log SoceTpe: {05 Procesonkr () | |

Processed Information Object 8041 ]
Process Name nano crack sh

Priceity 17 | Process ID 8041

Deection/Zone:  [Local (iwemal >itema) | Duratien 0.007

Classfication r Startup and Shetdown ] T

Common Event: [ProouuS«moe Sopped [3 I

MPE Rule: [Process Stopped | -

Evert 1D, (N/A |

<
<Bock Cose

Con esta informacion se establecio caracterizar el log que disparara una alarma basada

en filtros primarios que relacionaran los parametros del log de acuerdo con: (ver figura 40)

Tabla 22

Filtros del log aplicados en la politica.

Operador Campo Modo de Filtro Valor Filtrado
Process Name Is nano.*
And Classification Is Startup and Shutdown

And Common Event Is Process/Service Started
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De tal forma que se active la alarma cuando un log cumpla con estas caracteristicas en
conjunto, es decir cuando se cree un archivo y este coincida con el nombre “nano.*”.
Figura 40

Filtros de caracterizacion del log.

'.rll}rﬁ.n

{ :;: Leg Message Filter »
i/ €| | * Add New Feld Fiter v | Gt Vahies Delete
¥ Operaior Field Filter Mode Filtersd Valpes
oy Process Name Is nane” [ Pri
b And Classification Is Startup and Shutdown
And Comman Evant Is Procass/Service Staned
it 'y

[ox ]| comed ||

Una vez se establecid los filtros de caracterizacion del log, la politica se configuro de la

siguiente manera:

¢ Nombre del Evento: UIDE: Creation Script Linux
e Clasificacion: Security — Attack
¢ Clasificacion de Riesgo: 9 — High-High

o Generar Alarma por el evento: SI
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Para evitar varios eventos similares, se realiz6 la agrupacion de los logs en base a
campos Unicos del log que permitirdn sefalizarlos y agruparlos para disparar una Unica alarma,

los campos del log por el cual se agrupan son: (ver figura 41)

o |IP Address (Impacted)
e Process Name

e User (Origin)

Figura 41

Campos de agrupacion del evento.

| Sl | lloa Cuitosi
+3% Al Engine Rule Block Wizard - Log Observed o X Pa
Group By Feids F
Group logs with identical values in the followng fislds. Logs without & value for a selected Group By fiedd will be excluded
" Indicates log metadata fidds not witten to the AIE Event - AIE Drildown will work, but the field i popuiated by AIE
|] Action [} Known Host (Origin) [[] Recpient [[] Zone (mpacted) *
] Appication (] Location (Impacted) [C] Recpient Identty ID [[] Zone (Ongin) *
|[C] Gty (impacted) ("] Location Ongn) (] Begion impacted)
] Cay (Ongin) ] Log Source * (7] Regon Rxign)
|] Qassfication * [[] Log Source Entty * [_] Response Code
|(C] Command [] Log Source Host * [] Resuk
(] Commen Event * (] Log Source Root Entty * (7] Sender
|{”] Courtry (Impacted) ("] MAC Address (impacted) ["] Sender Kentity ID
|1 Country (Ongin) ("1 MAC Address (Orign) [T] Senal Number
] cve [ MPE Rue Name [[] Session
|(C] Owection [ ] NAT IP Address (impacted) [[] Session Type
|C] Domain impacted [_] NAT IP Address (Orngin) [[] Severity
|C] Domain Ovign (] NAT TCP/UDP Port (Inpacted) (] Ststus
(] Entity (mpacted) * [T] NAT TCP/UDP Port (Ongin) [] Suopect
[ ] Entity ©Ongn) * [T Network (mpacted) (7] TCP/UDP Por (impacted)
(] Group ] Network {Origin) [ ] TCP/UDP Post (Origin)
] Hash ] Obyect (] Trveat ID
(] Host (mpacted) [] Otyect Name [] Thveat Name
([T] Hoat (Ongn) ] Otyect Type [[] URL
|[C] HostName (mpoacted) [] Parent Process ID [] User (impacted)
|] HostName Ongin) (] Parent Process Neme [] User (Impacted) identty ID
] intertace (mpacted) [[] Pacert Process Path [4] User Ongn)
|[[] interface Ongn) [_] Poicy [[] User Ongn) Identty 1D
1% 1P Address (Impacied) [] Process ID [] User Agent
|7 1P Address (Origin) [ Process Name [[] Vendor ko
(] Known Appication [} Protocol [] Veendor Message 1D
l ([T] Known Host (mpacted) ("] Reason (7] Version
Primary Criteria  Include Filters  ExcludeFilters  Day and Time Criteria  Log Source Critefia  Group 8y AIE Summary Fields  Information o
ook | [ Net> Cance

Dashboard
Para validar la ejecucion del evento se procedié a acceder via telnet al servidor

SRVWSO04, con el usuario “root” y ejecutar el comando nano hidden.sh, mismo que inicia el
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proceso “nano hidden.sh”, y que genera el log que ejecuta el evento y alarma que se muestra

en la figura 42.

Figura 42

Alarma generada en la prueba.
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Event Data

Alarm ID 1

Alarm Date 10

Alarm Name  AIE- UIDE T

Classification Al

Log Source

Zone
(Impacted)

Entity
(Origin)

Entity
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Host
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User (Origin) o

Process
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Prueba 2 Linux
Descripcién de la prueba

En esta prueba se realizé el monitoreo de procesos en sistemas operativos basados en
Linux. Se estableci6é una politica de monitoreo, alarma y respuesta para el servicio apache2 en

el servidor SRVWSO04.

Una vez que el proceso de monitoreo es ejecutado el mismo dispara una alarma en el

sistema de monitoreo SIEM, y permite reaccionar a dicho evento con las siguientes acciones:

e Bloquear la detencion del servicio apache?2.
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Configuracion de la prueba

93

Al analizar la informacion del log que se recibe a nivel de la plataforma de SIEM, cuando

se ejecuta un servicio en un equipo Ubuntu (ver figura 43), se puede observar parametros de

interés que han sido parseados como:

Tabla 23

Informacion del log.

Campo Valor
Vendor Message ID stop

Entity (Origin) Sucursales
Entity (Impacted) Sucursales
Known Host (Origin) SRVWS04
HostName (Origin) srvws04
Known Host (Impacted) SRVWS04

IP Address (Impacted)
User (Origin)

Object

Process Name

Process ID

192.168.100.94

root

11442

/usr/sbin/apache2 -k start

11442
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Figura 43

Informacion de log de inicio de un servicio en Linux.
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Log Sompe: [ProcessMantor | Known Host (impacted) SRVIWS04
= ‘ A T |P Address (Impacied) 192.168.100.94
Log Type: ILW i ) l User (Ongin) root
&l Processed Information Object 11442
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Prioety Process ID 11442
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Con esta informacidn se establecio caracterizar el log que disparara una alarma basada

en filtros primarios (ver figura 44) que relacionaran los parametros del log de acuerdo a:
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Tabla 24

Filtros del log aplicados en la politica.

Operador Campo Modo de Filtro Valor Filtrado
Process Name Is A *apache2.*(REGEX NO CASE)
And Classification Is Startup and Shutdown
And Common Event Is Process/Service Stopped
And Vendor Message ID Is stop

De tal forma que se active la alarma cuando un log cumpla con estas caracteristicas en
conjunto (ver figura 44), es decir cuando un servicio se detenga y este sea de nombre

“lusr/sbinfapache2 -k start”.
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Figura 44

Filtros de caracterizacién del log.
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Una vez se establecid los filtros de caracterizacion del log (ver figura 45), la politica se

configuré de la siguiente manera:

¢ Nombre del Evento: UIDE: Web Server Changes
¢ Clasificacion: Security — Attack
¢ Clasificacion de Riesgo: 9 — High-High

e Generar Alarma por el evento: SI
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Figura 45

Configuracién del nuevo evento.
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Para validar la ejecucion del evento se procedi6 a acceder via telnet al servidor
SRVWS04, con el usuario “root” y ejecutar el comando “systemct1 stop apache2”, mismo que
inicia el proceso “/usr/sbin/apache2 -k start”, y que genera el log que ejecuta el evento y alarma

gue se muestra en la figura 46.
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Figura 46

Alarma generada en la prueba.
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Al Engine Rule
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Host
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User (Origin)

Process

Integracién con herramientas de comunicacién empresarial (slack, telegram)

Para poder integrar a la solucién de SIEM Logrhythm con la plataforma de mensajeria
Telegram, es necesario la creacion de un bot en Telegram, el cual se encargara del envié de
publicaciones en un grupo de Telegram mediante el lamado de una API que se ejecuta a

través de un script powershell en Logrhythm. (ver figura 47)

Crear un bot de Telegram
1. Buscamos el “@Botfather” en Telegram
2. Se inicia una conversacioén y se escribe "/ newbot"
3. Ingrese el nombre del nuevo bot (este sera un nombre para mostrar)
4. Ingrese el nombre de usuario del bot (debe terminar con "_bot")

5. Obtenga el token API del bot



IMPLEMENTACION Y ANALISIS DE SIEM

Figura 47

Configuracion bot Telegram.

¥ bot

BotFather & Q

/newbot 533 .

' Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 15:33

UIDEG3-SIEM 15:33. ¢/

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 1533

UIDEG3_SIEM_Bot ;53,4 .

Done! Congratulations on your new bot. You will find it at
t.me/UIDEG3_SIEM_Bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do

this.

Use this token to access the HTTP API:

5679132784 : AAF97zfyHuvQeXx61eRZDrpUW8gzEYNGrue

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

Obtener detalles del grupo Telegram

1.

2.

Crea un nuevo grupo de Telegram para la recepcion de alarmas

Invite a su bot al grupo (busque por el nombre de usuario del bot) y agréguelo
como administrador

Encuentre la ID del canal al que desea enviar mensajes a través del bot.
NOTA: Los ID de los canales siempre comienzan con un simbolo menos (-).
Publique algo en el canal con el bot (para que el bot "vea" que se agrego al

canal)

99
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Una vez se generd el bot y creo el grupo de Telegram tenemos los datos:

Tabla 25

Informacion creacion bot Telegram.

Parametro Valor

Nombre bot UIDEG3-SIEM

Token HTTP API 5679132784:AAF97zfyHuvQeXx6JeRZDrpUW8gzEYNQqru0o
Chat ID 752893113

Con esta informacion se procede a ejecutar una prueba y se ejecuta la API mediante la

siguiente url, donde el mensaje a enviar es “TestReply”:

https://api.telegram.org/bot<your-bot-token>/sendMessage?chat_id=<chat-

id>&text=TestReply

Por lo que para nuestro ejemplo la URL de la API es:

https://api.telegram.org/bot5679132784: AAF97zfyHuvQeXx6JeRZDrpUW8gzEYNqruo0

/sendMessage?chat_id=-752893113&text=TestReply

Figura 48
Prueba API envio de mensajes Telegram.

&« c o @ api.telegram.org/bot5679132784:AAF97zfyHuvQeXx6JeRZDrpUW8gzEYNqrU0/sendMessage?chat_id=-752893113&text=TestReply

@ RNR_WLC D ElBlog de Tlparala.. @ Encuestade tenden.. il www.cisco.com/en/. @ % IEEE 802.1x Multi-D @ www.iechexamsnet.. @ Steps to Success Ci.

{"ock":true,"result":{"message_id":2,"from":{"id":5679132784,"is_bot":true,"first_name":"UIDEG3-SIEM","username":"UIDEG3_SIEM_Bot"},"chat":
{"id":-752893113,"title":"S0C_Alerts","type":"group"”,"all_members_are_administrators":true},"date":1665785192, "text": "TestReply"}}
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Figura 49

Resultado prueba API Telegram.
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= SOC_Alerts .
= Search H
& 5 members Q i X Profile Y
SOC_Alerts
S

Carlos Hidalgo invited Boris Gomez
“4 Informética Forense 16:14
‘ Javier Arc joined the group @
BotFather & 15:34
q Done! Congratulations on your new bo...

Telegram & Thu
Telegram Web Z was updated to versi...

»  https://tme/+h7TOEXUT14RhZmUS
Link

[ Notifications «©

Members Media Files Links Music Voi

Carlos Hidalgo
&
Boris Gomez
Today last seen yesterday at 16:17
Carlos Hidalgo created the group "SOC_Alerts® I Jean Del Castillo

PR UIDEG3-SIEM last seen within a week
Y TestReply ;. v

Z Andres Alcocer
Carlos Hidalgo invited Jean Del Castillo last seen 8/31/2022

Carlos Hidalgo invited Andres Alcocer

5 4 . UIDEG3-SIEM
Carlos Hidalgo invited Boris Gomez %q o ﬁ-

Con la validacion del funcionamiento de la API (ver figura 49) para envié de mensajes
mediante bot, se procede a integrar el APl a Logrhythm, mediante el uso del script

“‘MessageTelegram_v13.psl”:

Figura 50

Telegram Push Notification Bot.

o Telegram Push Notification Bot #
Param (

[Parameter (Mandatory=5Strue) ] [string] SBotToken,

[Parameter (Mandatory=5true) ] [string] 5ChatID,

[Parameter (Mandatory=5true) ] [string] $User,

[String] $Host Impacted,

[String]lSClassification,

[String]SAlarmID,

[String]SDate,

[String] SAlarmName

)

Nota. Declaracion de pardmetros obligatorios y variables
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Figura 51

TLS 1.2 Forced.

- TLS 1.2 Forced #
[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType]::Tlsl2
add-type @"

using System.Net;
using System.Security.Cryptography.X509%Certificates;
public class TrustRllCertsPolicy : ICertificatePolicy {
public bool CheckValidationResult (
ServicePoint srvPoint, X509Certificate certificate,
WebRequest request, int certificateProblem) |
return true;

}
(I@
[System.Net.ServicePointManager]::CertificatePolicy = New-Object TrustRllCertsPolicy

Nota. Forzado de seguridad aplicando TLS 1.2
Figura 52

Concat Strings Messages.

#--—— Concat Strings Messags
$string0 = "------LogRhythm Push Notification —-——-—— "
sstringl Alarm ID: "

$string2
Sstring3
$stringd
Sstring6
$string?
$string00 = "
scommand = $string0 , $stringl,SAlarmID , $string2,$Date ,$string3,SUser , $stringd, $Host_Impacted , $string6,sClassification , $string7, $AlarmName , $string00 -join "'n"

. Date: "

. User: "

. Host: "

. Classification: "
. Blarm Name: "

Sa e

Nota. Concatenado de mensajes de cadenas almacenadas en las variables.
Figura 53

Request API Telegram.

Fom— Reguest API Telegram — #

function Telegram{

SResult = Invoke-RestMethod -Uri "https://api.telegram.org/bot$ ($BotToken)/sendMessage?chat_id=-5($ChatID) &text=3 ($command) "
Write-host "Smart Response Executed - Done! —-- "SResult

} Telegram

Nota. Conexién a la API de Telegram.
Y para poder ejecutar las notificaciones es necesario que bajo las acciones de una

alarma se cree la tarea de envi6 de notificaciones por Telegram con los parametros:

Enviar una notificacion por Telegram.
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Tabla 26
Parametros configuracién Telegram en Logrhythm.
Telegram Alerts v1.3: Send Notification Bot
Name Switch Type Value
-file
Script Fixed
C:\MessageTelegram_v13.psl
Constant 5679132784:AAF97zfyHuv
BotToken
Value QeXx6JeRZDrpUWS8gzEYNQqru0
Constant
ChatID 752893113
Value
User Alarm Field <User (Origin)>
Host Alarm Field <Host (Impacted)>
Classification Alarm Field <Classification>
AlarmID Alarm Field <Alarm ID>
Date Alarm Field <Alarm Date>
AlarmName Alarm Field <Alarm Rule Name>

Nota. La tabla muestra los parametros de configuracién para la accién de Enviar una

notificacion por Telegram.

Y el resultado se visualiza que el bot envia las alertas via mensaje al grupo de Telegram

configurado:
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Figura 54
Resultado integracion API Telegrma - Logrhythm.

= Q_ Search SOC_Alerts

5 members

SOC_Alerts 17:58
UIDEG3-SIEM: LogRhythm Push ...

. Informética Forense /- 16:14 UIDEG3-SIEM
% Javier Arc joined the group @ . TestReply 1705
Carlos Hidalgo invited Jean Del Castillo
“ BotFather & 15:34

Done! Congratulations on your new bo... Carlos Hidalgo invited Andres Alcocer

Today

S
Carlos Hidalgo created the group "SOC_Alerts"

Carlos Hidalgo invited Boris Gomez

UIDEG3-SIEM
LogRhythm Push Notification
1. Alarm ID:
18226
2. Date:
10/14/2022 5:57:00 PM
3. User:
bgomez
4. Host:
SRVFN02
6. Classification:
Compromise
7. Alarm Name:
AIE:UIDE:IOCs Ransomware Detection

° © Message

17:58
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CAPITULO 5 — CONCLUSIONES Y RECOMENDACIONES
Conclusiones
En este capitulo se expresa el resultado de varios meses de aprendizaje, investigacion,
trabajo, esfuerzo y dedicacién. Durante este ciclo, se pudo aprender y ejecutar acciones de
Ciber inteligencia, Hacking Etico Seguridad de teléfonos inteligentes, desarrollo seguro y

tecnologias tan interesantes como es el SIEM y otras que seran de gran ayuda en un futuro.

Al terminar el proyecto, se puede rectificar que se ha logrado conocer, configurar e
integrar en plataformas SIEM, herramientas necesarias para recolectar logs de diferentes

fuentes para tener visibilidad y ejecutar una respuesta adecuada en tiempo real.

Con la implementacion de la solucién SIEM Open Source Wazuh, se pudo evidenciar
gue existen herramientas que no son propietarias. Con altas prestaciones que permitiran a las
empresas establecer un plan de recuperacion anti-desastres con un analisis de riesgos basado
en las evidencias que puede encontrar el SIEM en su infraestructura tecnoldgica. Asi como,
tener una mayor visibilidad de los logs o registros en tiempo real de los diferentes activos mas
criticos para las empresas lo que permitird a los especialistas de seguridad tomar decisiones
oportunas para generar acciones preventivas en caso de presentarse comportamientos

anémalos.

El SIEM Open Source Wazuh y su contraparte con software propietario LogRhythm
presentan soluciones donde se puede apreciar que, por sus propias caracteristicas, facilitan el
control, registro, supervisién y evaluacion de todos los registros o logs generados por cada uno
de los activos de las empresas. Cada uno posee su propio Dashboard de visualizacion donde
se presentan graficamente los diferentes eventos de seguridad, suministrando estadisticas que
permiten identificar comportamientos anormales en tiempo real y realizar una accion de
remediacion de manera inmediata. Sin embargo, se pudo constatar la rapidez en el despliegue

y generacion de filtros. En el caso de LogRhythm cuenta con muchos casos de uso de
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correlacion pre armados, de igual manera los conectores e interfaz que nos ayuda a crear

parsers por medio de expresiones regulares.

Para las 2 herramientas se pudo visualizar un excelente dashboard para que un
especialista de seguridad pueda interactuar con las alertas registradas ante comportamientos
anomalos, pero con Wazuh no se tiene la certeza que los casos de uso estén correctamente
creados ya que algunos de estos se los puede encontrar por ejemplo en GitHub, lo que nos
trae la pregunta que es lo mejor en Software de seguridad, Open Source o Propietario, donde

el decisor es el cliente con sus necesidades, tiempo de implementacion y presupuesto.

Todos los dispositivos se pueden integrar a un SIEM ya sea de una forma nativa
(conectores ya establecidos) o con parsers desarrollados por un especialista que conozca los
mecanismos de gestion de logs como pueden ser son Syslog, SNMP, Windows log Events o
Rsyslog. Sin embargo, dependera del caso de uso para poder generar un caso de uso para que
no sea evaluado como un falso positivo y el SIEM en lugar de ser un apoyo genere mas carga

de trabajo por el ruido que genera las alertas.
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Recomendaciones

Para la eleccion de un SIEM y su posterior implementacion es recomendable evaluar las
necesidades del negocio, ya que si se trata de evaluar y registrar un log talvez un SIEM Open
Source sea suficiente para una empresa pequefa, pero no asi para empresas grandes o
medianas con rapido crecimiento y donde se requieran caracteristicas de nueva generacion
con su SIEM, como andlisis de comportamiento de usuarios y entidades (UEBA), aprovechando
la IA 'y el machine learning, para observar patrones de comportamiento de los usuarios y los
sistemas de Tl que permitan detectar anomalias de alto riesgo u orquestacion. Y la
automatizacion y respuesta de seguridad (SOAR) que permiten automatizar los procesos de

respuesta a incidentes, como mitigar un ataque de exfiltracion de datos o malware.

Para un buen disefio e implementacion de un SIEM se recomienda dimensionar las
fuentes de monitoreo, asi como los eventos a evaluar, ya que en la practica no es 6ptimo
analizar todos los eventos y que esto puede acarrear un mal dimensionamiento de los recursos

del SIEM, como un gasto innecesario de recursos.

Se recomienda que en las configuraciones de las fuentes de informacion se filtren
los logs y programar que eventos van al correlacionador y cuales no. realizando una
correcta administracion de los logs de eventos que quieres que lleguen al correlacionador,

esto evitara que los recursos se agoten y poder tener una herramienta optimizada.

Es recomendable mantener un buen programa de retencion de los logs generados
en el correlacionador, que permitan un desarrollo investigativo y que permita ver tipos de

eventos similares que han tenido en determinado tiempo.

Es recomendable que sobre la consola de administracion se creen paneles de
monitoreo especifico que permitan enfocar la revision en caracteristicas como tipo de

servicio, sistema operativo, gestion de cuentas de AD, integridad de archivos, etc.
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Es recomendable que en la configuracion de un SIEM se establezca integraciones con
herramientas de comunicacion empresarial como Slack, Telegram, o en su defecto via correo,
para que la informacién mas importante y critica sea informada en tiempo real, sin importar
donde se encuentre un administrador y pueda saber en tiempo real lo que sucede en sus
plataformas de tecnologia, simplificando los tiempos de respuesta a los incidentes de

seguridad.
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