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Resumen

El presente proyecto tiene por objetivo determinar el equipo apropiado que garantice la
programacion de llaves en vehiculos livianos, permitiendo su encendido mientras garantizan los
estandares de seguridad durante el proceso. Esta investigacion se llevd a cabo mediante la
descripcion del funcionamiento de cada uno de los sistemas, sus caracteristicas y la funcién de
cada uno de los elementos gque lo conforma. Se pormenoriza la revision de informacion relacionada
a proveedores de equipos para la programacion de llaves e inmovilizador. Se revisd las
caracteristicas de cada equipo, las distintas funciones del dispositivo y sus aplicaciones en las
diferentes marcas de vehiculos, estableciendo las variantes entre cada uno de ellos, para determinar
el equipo con mejores prestaciones para el desarrollo del proyecto. Ademas, se realizd la
programacion de llaves con el equipo X100 PAD, para los vehiculos: Volkswagen modelo Fox,
Nissan modelo Tiida y Toyota modelo Corolla. Los resultados permitieron obtener una guia
detallada del proceso de programacion de llaves de las marcas de vehiculos mencionadas.
Finalmente, se presenta una serie de observaciones que se debe tener presente al momento de
realizar la programacion de llaves e inmovilizador.

Palabras Clave: sistema inmovilizador, programacion de llaves, equipo electronico, software

automotriz, seguridad del vehiculo
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Abstract

This project has the objective of establishing the appropriate equipment that fulfils the task of key
programming in lightweight vehicles allowing ignition while also guaranteeing the safety
standards throughout the process. This research was performed throughout the description of the
functioning of each system, its characteristics and the function of each of the elements they consist
of. It also focuses on the review of related information to the suppliers of key programming and
immobilizer equipment. The characteristics of the equipment where analyzed, as well as the
various functionalities of the device and its applications on different vehicle brands, which allowed
establishing the specifications on each of them to determine the equipment that offered the best
benefits for the development of this research study. Additionally, the key programming was
performed using the X100 PAD device in the Volkswagen Fox, Nissan Tiida and the Toyota
Corolla models. The results allowed obtaining a detailed guide for the process of key programming
process in the vehicle brands. Finally, a series of observations that must be taken into consideration
when programming keys and the immaobilizer are shown.

Keywords: immobilization system, key programming, electronic equipment, automotive

software, vehicle safety
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Capitulo |
Antecedentes

1.1. Planteamiento, formulacion y sistematizacion del problema

Los nuevos avances tecnoldgicos que existen cada vez en la rama automotriz generan un
sinnimero de aplicaciones relacionadas con la seguridad del vehiculo ya que la delincuencia y la
inseguridad que existe en nuestro pais genera un problema ya que con los pasar de los afios los
indices siguen creciendo, el robo y hurto de vehiculos es uno de los mayores delitos, en los actuales
momentos, por lo cual han generado varios sistemas de seguridad.
Anualmente uno de los delitos que mas se lleva a cabo en las calles de Ecuador es el robo de

vehiculos. Las cifras no mienten:

En 2017 se hicieron 4.541 denuncias por robo de vehiculos.

En 2018 la cifra aument6 a 4.714

En 2019 aumento a 5.653. Con 939 vehiculos mas que en el afio anterior.

En 2020 hubo 4.578 robos. Tan solo 7 robos menos que en 2017 (carsync, 2021).

En la Region Oriente ocurrieron tan solo 46 robos, a diferencia de la Sierra, que tuvo 1.628
y la Costa 2.904 robos de vehiculos. El incremento de la delincuencia se refleja en todo el pais.
Por lo que es importante mantenernos alerta y tomar las medidas de seguridad necesarias para
proteger nuestros vehiculos y no hacer parte de estas estadisticas (carsync, 2021).

Aunque la tecnologia nos beneficia como sociedad, también debe reconocerse que estos
avances pueden ser usados de forma negativa y ayudan a que la delincuencia sea efectuada de

manera mas rapida y efectiva (carsync, 2021).



Hoy en dia el sector productivo de las diferentes marcas de vehiculos, cuenta con varias
opciones para mantener seguro el vehiculo: dispositivos visibles antirrobos, sistemas
inmovilizadores de autos, sistemas de rastreo, con lo cual se brinda una mayor seguridad del
vehiculo (carsync, 2021).

Por lo que se da la necesidad de investigar sobre estos sistemas, con el fin de brindar una solucion
eficiente en el caso de ser necesario programar una llave y sistema inmovilizador del vehiculo.
1.2. Objetivos de la investigacion

1.2.1 Objetivo general

Realizar la implementacion de un equipo electronico para la programacion de llaves y
sistema inmovilizador de vehiculos livianos.

1.2.2 Obijetivos especificos

Realizar la recopilacion de la informacion bibliogréafica de soporte para el proyecto de
investigacion.
» Seleccionar equipos, elementos, para realizar la programacién de llaves e
inmovilizadores de vehiculos livianos.
» Establecer el software relacionado con la programacion de llaves de vehiculos e
inmovilizadores.
» Elaborar una guia de secuencia para la programacion de llaves de las marcas
Volkswagen, Nissan y Toyota.
1.3. Justificacion y delimitacion de la investigacion

1.3.1 Justificacion tedrica

La implementacion de los sistemas de seguridad buscan disminuir los hurtos y robos de

vehiculos la razén por la cual han llevado a la realizacién de varios sistemas de seguridad del



vehiculo en el cual se encuentran los sistemas inmovilizadores para una mayor tranquilidad y
seguridad para el nuevo vehiculo, también puede existir que por el descuido del duefio puede sufrir
la perdida de la llave del vehiculo, por el cual se deberia cambiar todo el sistema de encendido, el
proyecto que desarrollaremos nos permitiria ofrecer una rapida y precisa solucion sin hacer que
el cliente no tenga inseguridad tanto para el vehiculo o para su integridad.
1.3.2 Justificacion metodoldgica

Para lograr los objetivos de estudio del andlisis técnico para la implementacion de un
equipo de programacion de llaves e inmovilizador de vehiculos, se acude a un proceso ldgico y
ordenado que se indaga mediante métodos practicos, que han sido comprobado por algunas
investigaciones relacionadas con el tema de investigacion, que han demostrado su validez y
confiabilidad, para poder ser usados en lo referente a la programacion de llaves y sistema
inmovilizador.
1.3.3 Justificacion practica

La implementacion de un equipo electronico para la programacion de llaves se realiza para
mejorar el nivel de seguridad del vehiculo e integridad del propietario, al tener un manual de guia
secuencial del proceso.
1.3.4 Delimitacion temporal

El trabajo se desarrollara a partir del mes de abril de 2020, hasta abril de 2021, lapso que

permitira realizar la investigacion, asi como disefiar la propuesta.

1.3.5 Delimitacion geografica
El trabajo se desarrollara, en la Escuela de Ingenieria de Mecanica Automotriz de la

Universidad Internacional del Ecuador, extensién Guayaquil, como se muestra en la figura 1.
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1.4. Hipdtesis
La implementacién de un equipo electrénico permitird crear una guia de secuencia para la

programacion de llaves de vehiculos livianos.
1.5. Variables de hipdtesis
1.5.1 Variables dependientes.

» Seguridad de los vehiculos automotrices.
1.5.2 Variables independientes.

+ Softwares automotrices

» Equipo electrdnico

» Sistema inmovilizador



Capitulo 1
Marco Contextual de la Investigacion
2.1. Sistemas inmovilizadores
2.1.1 Introduccién

La sociedad exige vehiculos cada vez mas seguros, vista desde la seguridad activa como
de la pasiva, pero también preocupa la seguridad de los bienes que se encuentran en el interior y
la dificultad que opone para ser sustraido. Por estas razones los fabricantes de vehiculos incorporan
sistemas que garanticen que solo el usuario autorizado pueda hacer uso del vehiculo.

Los inmovilizadores le impiden al duplicado de una llave encender el motor, a menos que
la llave cuente con los codigos de identificacion electronicos incrustados que corresponden al
cddigo de la unidad de control del vehiculo. También se utilizan sistemas avanzados que generan
periodicamente codigos de identificacion encriptados, mientras que algunos sistemas, a modo de
alarma, encienden las luces delanteras o emiten un fuerte sonido cuando se emplea una llave
incorrecta. Ademas, existen sistemas que funcionan con vias de entrada sin llave.

2.2. Sistemas de inmovilizacién

Dentro del apartado de seguridad, son varias las soluciones técnicas adoptadas que
persiguen restringir el acceso al vehiculo a Unicamente aquellas personas autorizadas, los Ilamados
sistemas antirrobo: Sistemas de alarma, Entrada remota sin llave (RKE), Inmovilizador son
algunas de estas soluciones habilitadas actualmente. El Inmovilizador es un sistema electronico
antirrobo basado en la inhabilitacién del sistema de ignicion del vehiculo en caso de que éste se
intente accionar por medio de una llave no autorizada de acuerdo a su codigo de identificacion. La
Unidades de Control Electronico de los vehiculos modernos que controlan el encendido y la

inyeccidn, en el vehiculo gasolina, o la inyeccion en el caso del vehiculo diésel, necesitan recibir



la autorizacion del sistema inmovilizador para que el vehiculo funcione adecuadamente (Sistemas
de inmovilizacién, 2011)
2.3. Caracteristicas de los sistemas inmovilizadores

Las caracteristicas varian para cada sistema inmovilizador dependiendo de la categoria de
proteccion las cuales se mencionan a continuacion.
2.3.1 Antirrobo de fabrica.

En la actualidad, varios vehiculos de fabrica vienen instalados con un sistema antirrobo
gue consiste en un inhibidor de encendido el cual se basa en un Transponder.

En este tipo existe un chip llamado Transponder en su llave de encendido, el vehiculo
reconoce el chip y permite el encendido. Sin la llave correcta el sistema se bloguea, interrumpiendo
el encendido de modo que no se podra encender ni cortando o haciendo puente los cables.

2.3.2 Seguridad de fabrica.

Los vehiculos pueden tener también un sistema de seguridad de fabrica, el cual se asocia con el
blogueo de puertas, de tal manera que cuando el sistema se activa se encendera una bocina la cual
indica que al vehiculo se lo esta intentando abrir o encender.

2.3.3 Seguridad especialista.

Es un sistema disefiado por un especialista de seguridad, para obtener un mayor grado de
proteccion, debido a que la ubicacion de los componentes y cableado seran Unicos y en caso de
intento de robo no se va a tener un procedimiento exacto de como actuar en los diferentes
componentes.

En este tipo de sistemas pueden tener incorporados sensores de golpe o de movimiento

ademas se puede completar con la adaptacion de otros como sensores de proximidad, audio, etc.



2.3.4 Seguimiento post-robo.
Consiste en un sistema que mediante un rastreo satelital se puede ubicar la posicion exacta
de un vehiculo que ha sido sustraido (Guerrero, 2014).
2.4. Tipos de sistema inmovilizador
La mayoria de los vehiculos actuales, son equipados con un sistema de seguridad antirrobo,
que bloquea por lo general el arranque del motor. Existen los principales tipos:
» Llave Transponder
» Comando remoto Infrarrojo
» Teclado numérico
2.5. Inmovilizador con Transponder
El inmovilizador con transponder es un sistema que solo permite el arranque del vehiculo
con las llaves autorizadas. Al intentar arrancar con cualquier otra llave implica que el motor
arranca, pero solo funciona durante algunos segundos en la mayoria de los vehiculos. En la figura
2 se muestra los componentes del sistema inmovilizador con transponder.

Figura 2

Sistema Inmovilizador con Transponder

BCM

Interruptor de encendido
Antena Receptora

Transponder

i1

Transreceptor

PCM

Fuente: (Castro, 2012).



2.6. Componentes del sistema

El sistema inmovilizador con transponder estd compuesto de los siguientes componentes:
2.6.1 Llaves con chip

El tipo de llaves son de RFID (identificacién por radiofrecuencia) pasivo, esto
significa que su Unica funcion es el permitir la lectura de los datos que llevan en su memoria.
Insertado en el mango de la misma, y que no presentan ninguna diferencia con otro tipo de
llaves. En algunas marcas se emplea ademas una llave maestra o llave de programacién que
por lo general es de distinto color (Guerrero, 2014). Ninguna de estas llaves necesita pilas
para su funcionamiento, como se observa en la figura 3.

Figura 3

Llave con Chip Transponder

Fuente: (Llave con inmovilizador, 2020)

2.6.2 Unidad lectora

Actia como fuente de alimentacion y como antena. Tiene forma de anillo y esta
colocada en la parte superior del contactor de la llave de contacto, como se observa en la figura

4.


https://es.wikipedia.org/wiki/RFID

Figura 4

Unidad Lectora

UNIDAD LECTORA

Fuente: (Componentes, 2020)

2.6.3 Unidad del mando del inmovilizador

Situada usualmente cerca de la columna de direccién, bajo el tablero. Existe la
tendencia a incluirla dentro de otros componentes, como por ejemplo el cuadro de

instrumentos o junto con la misma antena (Guerrero, 2014). Como se muestra en la figura 5.

Figura 5

Unidad de Mando

Fuente: (Modulo inmovilizador, 2020)
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2.7. Unidad de mando del motor

Que no presentan diferencias exteriores con respecto a las unidades que no incorporan
inmovilizador.

En los casos en que el motor no tenga unidad de mando como ocurre en algunos
vehiculos a diésel, se incorpora el elemento DDS (Servicio de distribucion de datos).

Este componente se instala en la bomba de inyeccion, sobre la valvula de pare de la bomba
de gasoil y cumple las mismas funciones que la ECU (Unidad electrénica de control), como se

muestra en la figura 6.

Figura 6

ECU

Fuente: (Unidad electrénica de control, 2020)

2.7.1 Testigo Luminoso

En algunos modelos de vehiculos el testigo es una luz que esta en el tablero el cual sirve
para el reconocimiento de la Ilave mediante una sefial de la unidad lectora, esta es alimentada por
la unidad de mando e informa al usuario de estado del sistema inmovilizador. Esta luz testigo se
enciende cuando accionamos el motor y se apaga luego de unos segundos junto con las demas
sefiales del tablero en el caso de que esté funcionando todo correctamente (Guerrero, 2014). Como

se muestra en la figura 7.
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Figura 7

Luz Testigo
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Fuente: (Guerrero, 2014)
2.8. Funcionamiento del sistema

El sistema de inmovilizador con transponder, incorpora en la llave un chip insertado en el
mango de la misma y que emite un cddigo por radiofrecuencia en el momento en que se acciona
el contacto. Este codigo es captado por una unidad lectora, normalmente ubicada en el conmutador
de arranque.

El codigo captado por la unidad lectora es enviado a la unidad de mando del inmovilizador,
que compara con el que tiene en la memoria. Simultaneamente la unidad de mando del motor envia
a su vez a dicha unidad el codigo que le corresponde, y que también es comparado con el de la
memoria. La unidad de mando del inmovilizador autoriza el arranque a la unidad de mando del
motor cuando los codigos emitidos por la Ilave y por la unidad de mando del motor coinciden con
los almacenados en su memoria durante el proceso de grabacion. En el caso de que uno de los dos
codigos no coincida, la unidad de mando del motor pierde la autorizacién de arranque y el motor
se para aproximadamente a los dos segundos de haberse iniciado el arranque. Estos dos segundos
en los que el motor arranca son necesarios porque la autorizacion y el codigo circulan por un dnico
cable entre las unidades de mando del inmovilizador y del motor. Este sistema permite la

adaptacion de varias llaves y la sustitucion de algin componente averiado aplicando los
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procedimientos correspondientes. En algunos casos serd necesario la utilizacion de equipos
especiales y en otros bastara con el empleo de una llave maestra (Ruiz, 2017)
2.9. Funcionamiento del inmovilizador

En las siguientes figuras 8, 9, 10, 11, 12, 13, 14, 15, 16 y 17 se muestra un ejemplo
indicando paso a paso de como funciona un inmovilizador.

El propietario introduce la llave de contacto

Figura 8

Llave de Contacto

BUS-CAN

Fuente: (Hoyos, 2020)

La centralita del inmovilizador envia alimentacion a la llave de contacto
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Figura 9

Alimentacion a la Llave

(&)

=N Ly

BUS-CAN

Fuente: (Hoyos, 2020)

La llave de contacto envia un codigo fijo a la centralita del inmovilizador
Figura 10

Cadigo Fijo

4 BUS-CAN

Fuente: (Hoyos, 2020)

La centralita del inmovilizador verifica que el codigo emitido por la llave es valido
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Figura 11

Verificacién del Cédigo

.
Cédigo fijo O.K.

odigo fijo

—]

BUS-CAN

Fuente: (Hoyos, 2020)

La centralita del inmovilizador envia un cddigo variable a la llave

L =

w' — Codxgovarlabl

Figura 12

Cadigo Variable

BUS-CAN

Fuente:(Hoyos, 2020)
La llave genera un cédigo basado en el cddigo variable recibido de la centralita del

inmovilizador
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Figura 13

Generacién del Cadigo

BUS-CAN

Fuente: (Hoyos, 2020)

La centralita del inmovilizador verifica que el nuevo codigo generado por la llave es
correcto

Figura 14

Verificacion del Nuevo Cdédigo

Resultado OK

S R e sultado

—

BUS-CAN

Fuente: (Hoyos, 2020)

La centralita del inmovilizador genera un resultado a partir del cddigo variable recibido
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Figura 15

Resultado a Partir del Cddigo Variable
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Resultado
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Fuente: (Hoyos, 2020)

La centralita del inmovilizador habilita el elemento de bloqueo del motor
Figura 16

Elemento del Bloqueo del Motor

L S =

- Xl

Encendido Inyeccion

Fuente: (Hoyos, 2020)

Ahora se puede realizar el arranque del motor
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Figura 17

Arranque del Motor

Fuente: (Hoyos, 2020)

2.10. Los transponder en sistemas inmovilizadores
El transponder es un dispositivo que permite ser identificado mediante sefiales de radio
frecuencia. Se designa con este término (o con alguna de las abreviaturas XPDR, XPNDR, TPDR

0 TP) a equipos que realizan la funcion de:

» Recepcion, amplificacion y reemision en una banda distinta de una sefial (estos
transponders se utilizan en comunicaciones espaciales para adaptar la sefal satélite

entrante/saliente a la frecuencia de los equipos en banda base).

» Respuesta automatica de un mensaje (predeterminado o no) a la recepcion de una sefial
concreta de interrogacion y estd conformado por un circuito RLC (Bobina, capacitor,

resistencia) conectado a un microcontrolador (Chinga, 2013).

Los componentes internos de un transponder son los siguientes:



18

* Bobina
» Capacitor
* Resistencias
En la figura 18 se muestra como esta conformado un transponder.

Figura 18

Partes Internas del Transponder

Bobina

Capacitor

Microcontrolador

Resistencias

Fuente: (Conferencias para la vida, 2020)
2.11. Bobina

La bobina del transponder induce el campo electromagnético y lo convierte en corriente
2.11.1 Capacitor

El capacitor almacena la corriente inducida por la bobina y la convierte en voltaje

2.11.2 Resistencia

La resistencia forma una carga regulando el voltaje y corriente en ciertas zonas del circuito
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2.11.3 Microcontrolador
El microcontrolador es un dispositivo de procesamiento el cual internamente contiene un
archivo donde se encuentra un programa y una serie de datos especificos con formato, nimero ID

(ndmero de identificacién), password.

El que se utiliza en las llaves es muy pequefio, es una pastilla electrénica miniaturizada
que contiene una memoria no volatil (no requiere de energia constante para la retencién de la
informacion), a lo largo de la cual hay un juego de bobinados. Este transponder puede estar alojado
en cualquier llave de automovil, tenga ésta 0 no telemando de apertura de puertas. Estos
Transmisores operan en diferentes rangos de frecuencias. Como no cuentan con su propia fuente
de poder, estan muy limitados en comunicacion y generalmente operan a una distancia de 1 cm. a

15 cm (Augeri, 2011).

2.12. Tipos de transponder

En el area automotriz existen varios tipos de transponder.
» Transponder de Cédigo Fijo.
» Transponder Crypto.
» Transponder Rolling Code.

2.12.1 Transponder de Codigo Fijo.

Son aquellos transponder que en cada ocasion donde son “interrogados” por el Sistema de
Seguridad (el inmovilizador) del vehiculo, estos responden siempre con el mismo cédigo.

Su duplicacion es viable tanto a partir de lamisma llave como si no se dispone de una copia
funcional, sin embargo, para esto Gltimo sera necesario la presencia del propio vehiculo para poder

generar nuevas llaves (Transponder, 2020). Como se observa en la figura 19.
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Figura 19

Transponder Codigo Fijo

RECEPTOR UHF
DEL COCHE

Fuente: (Altuna, 2020)
2.12.2 Transponder de codigo evolutivo

Son aquellos transponders que en cada ocasion que son “interrogados” por el Sistema de
seguridad (Inmovilizador) del Vehiculo, responden con un codigo diferente que evoluciona en
base a un algoritmo de evolucion. A dia de hoy este tipo de sistemas son incopiables y tampoco
pueden ser activados en el vehiculo. Estos sistemas son usados por varias marcas de vehiculos
actuales (Transponder, 2020)
2.12.3 Transponder Crypto

Este tipo de transponder realiza las mismas funciones que el fijo, pero en el momento en
el que es interrogado por el sistema de seguridad (inmovilizador) del vehiculo, responden con el
mismo codigo siempre, pero este codigo se presenta “tapado” o enmascarado por un programa.

Para esta version, solo se podran activar o programar transponder iguales a los de la llave

original, mediante equipos especiales. Estos chips, estan totalmente protegidos por el fabricante.
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Ademas, la informacion de seguridad que contiene este transponder crypto varia cada vez
que el vehiculo es encendido, de este modo los hace mas seguros y dificiles de clonar.

Para realizar un duplicado de estas llaves, estos permiten su clonacion a partir de un
ordenador especial y siempre se debe tener presente el vehiculo en el momento del duplicado al
igual que su cddigo de seguridad dependiendo de la marca (Top Llaves, 2017). Como se muestra

en la figura 20.

Figura 20

Transponder Texas Crypto CRISTAL 4D

Fuente: (Llave mania, 2020)

2.12.4 Transponder Rolling Code

Este tipo de transponder en cada ocasion que son “interrogados” por el Sistema de
seguridad (Inmovilizador) del vehiculo, responden con un codigo diferente que cambia en base a
un algoritmo de evolucion. Estos sistemas son usados por varias marcas de vehiculos en la
actualidad. Es un sistema seguro que admite hasta 18 millones de billones de combinaciones. Este

sistema hace que los codigos cambien cada vez que se utiliza la llave. Lo complicado es que la
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Ilave guarda una parte de la informacién y el computador del vehiculo guarda la otra, denominado
"informacidn por bloques”. De esta manera, podemos duplicar la informacién de la llave, pero por
ningun motivo podemos duplicar la informacion del computador del vehiculo.

Esta informacion solo la puede saber el fabricante. Hoy en dia este tipo de sistemas son
imposibles de copiar y tampoco pueden ser activados en el vehiculo (Augeri, 2011). Como se

observa en la figura 21

Figura 21

Transponder Rolling Code

TRANSPONDER DE CODIGO VARIABLE

RECEPTOR
UHF DE CARRO

Cédigo diferente basado en un
algoritmo evolutivo

Fuente: (Altuna, 2020)
Para este tipo de tecnologia encontramos dos tipos de chip y un tipo de cabezal.

» Chip en cerdmica

» Chipencristal

» Cabezal Electronico (ver en la figura 22)
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Figura 22

Cabezal Electrénico

Fuente: (Tecnologia en Transponders, 2020)

Hay una gran variedad de transponders segun el area automotriz y el modelo del vehiculo.
Los fabricantes de transponders son: Texas, Meganos, Phillips, Motorola, Nova. En la tabla 1 se

muestra una lista de los transponder mas usuales.

Tablal
Familia de los transponders
TEXAS 4C Texas Fijo Cerdmica 4D Texas Crypto Cristal
NOVA, SILCA, SODIMAC T5 (20) Nova, Silca, 8C Temic Encryptado
Sodimac Fijo Ceramica
TEMIC 11, 12 Temic Fijo 8C Temic Encryptado
Ceramica
PHILLIPS 42 Phillips Crypto Segunda 33 Phillips Fijo
Generacion Cerdmica Ceramica
MEGAMOS 13 Megamaos Fijo Cristal 48 Mégr?sr?aols Crypto

Fuente: (Hoyos, 2020)

En latabla 2 se muestra una lista de transponder de los diferentes fabricantes que sirve para

duplicar.
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Tabla 2
Transponder para duplicar
FABRICANTE FIJOS ENCRIPTADOS
IDENTIFICA ESCRIBE IDENTIFICA ESCRIBE
TEMIC 11Y 12 T5 8C N/A
PHILLIPS 33Y73 T5 40, 41, 42, 44, Z4C
45
MEGAMOS 13 T5 48 N/A
Desbloqg
TEXAS 4C TPX1 4D EH2 y/o
TPX2
NOVA, SILCA,
SODIMAC T5 T5 N/A N/A

Fuente: (Hoyos, 2020)

2.13. Familia de transponders por identificacion
» Transponder codigos fijo: TP ID 11, 12, 33, 40, 4C

» Transponder Crypto (1ra generacion): TP ID 4D, 4D60 al 70

Transponder Crypto (2da generacion): TP ID 46

» Transponder Crypto Megamos (Linea VAG -VW-Audi-Seat-Skoda): TP ID 48, 22 al 25

* Transponder Rolling Code: BMW — MB — MINI — Land Rover (ID Rolling code)
2.14. Transponders Clonables

Son transponders en blanco que sirven para grabar la informacion de un transponder

original.

» Para clonar TP de cddigo FIJO: TPX1

» Para clonar TP Crypto 1ra. generacion: TPX2

» Para clonar Crypto 2da. generacion: TPX3 y TPX4

» Los Rolling code no se pueden clonar al igual que los Crypo Megamos (Augeri, 2011)
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2.15. Transponders para casos especiales

En algunos casos es necesario utilizar transponders especiales para poder realizar nuevas
Ilaves.
Estos tranponders son ID T5 — ID PCF7930 al PCF7946. Por ejemplo: Si se desea realizar una
llave con transponders ID 33, al efectuar la lectura y querer programar, el equipo programador
solicitara utlizar un transponder ID PCF7930, 31 o 35 (Augeri, 2011)
2.16. Inmovilizador con comando remoto infrarrojo

Ciertos modelos de vehiculos utilizan un control remoto que emite una sefial para habilitar
el arranque del motor, ademas de abrir y cerrar las puertas, estos controles remotos no deben
confundirse con los que solo sirven para abrir y cerrar las puertas (cierres centralizados). El control
remoto puede estar incorporado en el mango de la misma llave o puede ser un control separado,
en este inmovilizador no existe antena, la unidad lectora es un receptor del codigo infrarrojo a
veces ubicado en el interior del espejo retrovisor. El sistema se completa con la unidad electrénica
del inmovilizador que puede manejar o no el cierre centralizado a distancia de las puertas, el
sistema inmovilizador puede actuar sobre el blogue electrénico de la unidad de control o solamente
sobre el relay principal que inhibe al motor de arranque ( Villca , 2020)

En la figura 23 se observa los componentes de un inmovilizador con comando remoto

infrarrojo.
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Figura 23

Inmovilizador con Comando Infrarrojo

Unidad Receptora Infrarrojo ‘

Unidad
electronica
de Control

del Motor

Central
electronica
Inmovilizador

|

‘ Control Remoto |

Relay de
Arrangue

Funciones Adicionales *

Fuente: (Manual técnico de inmovilizadores, 2020)
2.17. Inmovilizador con teclado numérico

Este sistema consiste en que el teclado numeérico del inmovilizador y la ECU tienen que
recibir un nimero correcto de cuatro o mas digitos que son ingresados a través de un teclado dentro
del vehiculo antes de que el motor se encienda. Este nimero es seleccionado por el propietario del
vehiculo, cuando lo compra, pero pueden existir tanto inmovilizadores con codigo fijo y variable.

En la figura 24 se muestra un esquema del sistema inmovilizador con teclado numérico.

Figura 24

Inmovilizador con Teclado Numérico
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][]
(] (] [%]
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=] (=] [e]

Module Inhibidor
Valvula de Pare
(Solo Diesel no
electronico)

Fuente: (Manual técnico de Inmovilizadores, 2020)
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La comunicacion entre el inmovilizador y la unidad de control se realiza por la linea CAN-
Bus. En estos sistemas tenemos que en la llave se encuentra el emisor donde va grabado un cédigo
secreto y un codigo fijo de cada llave. En la bobina de lectura esta integrada el conmutador de
encendido. En el mddulo estan grabados los codigos fijos de la llave, el VIN y el codigo secreto
de las llaves. Y en la ECU del vehiculo va grabado el codigo VIN, el nidmero secreto de
identificacién, y el codigo secreto.

Para el funcionamiento de este sistema el trabajo del inmovilizador se divide en dos partes,
que son:

« El reconocimiento de la llave

» El reconocimiento mutuo con la ECU y el médulo inmovilizador.

El reconocimiento de la llave se efectia de la misma manera como en el sistema con
Transponder, pero el reconocimiento mutuo entre la ECU y el modulo se efectia  mediante el
intercambio de cddigos variables, siendo necesario que en las dos unidades se conozca el codigo
secreto y el VIN (Guerrero, 2014)

2.18. Sistemas de inmovilizacion basados en sistemas biométricos

En la actualidad se esta haciendo pruebas con la biometria para desarrollar una nueva
generacion de sistemas inmovilizadores. Se trata por tanto de un proyecto innovador que esté en
fase de desarrollo y aplicacion.

Esta arquitectura nace con la finalidad de aportar mayor seguridad al sistema actual de

los vehiculos como se muestra en la figura 25.
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Figura 25

Sistema de Huella Dactilar

V. >

Fuente: (Kuchen, 2019)

Para ello, el sistema de autentificacion del conductor del vehiculo no se focaliza en la
simple posesion de la llave del mismo sino en el reconocimiento del usuario a través de su huella
dactilar.

Disponer de la llave no asegura, en este caso, poder arrancar o hurtar el vehiculo puesto
que la puesta en marcha del mismo queda sujeta a la previa identificacion del conductor.

De esta manera, al contar con un dispositivo de alta calidad, posibilita al propietario y a
quién éste le confiera autorizacion, el uso compartido del vehiculo (Sistemas de Inmovilizacion,
2020).

2.19. Principio de funcionamiento del sistema

El principal objetivo sigue siendo la inmovilizacion electrénica del vehiculo en caso de
intento de robo de este.

Ello implica un planteamiento seguro y la solucion éptima, segun los autores, es un disefio
de todo el sistema inmovilizador integrado en un Gnico dispositivo microelectronico.

Este nuevo sistema lo constituyen Unicamente dos componentes, como se muestra en la

figura 26
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Figura 26

Componentes

Sensor de Huella \
Dactilar

‘ Huella Dactilar

Fuente: (Sistemas de Inmovilizacion, 2020)

En el cual tenemos el sensor biométrico de huella dactilar. Existen en el mercado
automotriz sensores de huellas digitales basados en silicio que, mediante distintas técnicas como
métodos térmicos, capacitivos o de presion, permiten capturar una imagen digital de la huella
dactilar por simple contacto de ésta con la superficie del sensor.

La resolucion optima conseguida con estos sensores es de 500 dpi (puntos por pulgada).
El sistema cuenta con un controlador compactado en formato SoC (sistema en chip). El sistema
en chip es el dispositivo electronico flexible de mayor nivel de integracion. Comprende todo un
sistema microcontrolador (CPU + memoria de programa y de datos + periféricos) adherido a un
dispositivo l6gico programable FPGA de gran tamafio (entendiendo por tamafio el nimero de
puertas ldgicas) y con capacidad de reconfiguracion dinamica.

La arquitectura SoC es la que mejor se adapta a la implementacién de soluciones seguras
al permitir integrar en un Gnico chip todo el sistema, evitando asi la salida al exterior de
informacion comprometida para la seguridad del mismo mediante canales de comunicacion
franqueables.

El sistema se convierte en un mecanismo seguro para el exterior, evitando la intercepcion

de mensajes o cualquier ataque externo. La arquitectura combinada de SoC y sensor biométrico
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no es nueva: esta es la filosofia que persigue la nueva generacion de tarjetas inteligentes, las que
podriamos denominar a futuro tarjetas inteligentes confiables, habilitadas para operaciones
seguras (Sistemas de Inmovilizacion, 2020).

Las soluciones biométricas tienden a sustituir a aquellas otras estrategias basadas en
técnicas mas vulnerables como la memorizacion de un cédigo personal o PIN (numero de
identificacién personal), altamente extendido en un sin nimero de aplicaciones como cajeros
automaticos o telefonia movil, son algunos ejemplos que se presentan en nuestro medio, en la

figura 27 se muestra la arquitectura del sistema.

Figura 27

Arquitectura del Sistema
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Fuente: (Sistemas de Inmovilizacion, 2020)

Este dispositivo SoC se acompafa de la técnica de codisefio hardware-software: la
implementacion algoritmica de la funcionalidad puede ser particionada en tareas desarrolladas
por software y en tareas sintetizadas en hardware (algoritmos implementados en la FPGA)
obedeciendo a criterios de decision como el tiempo de ejecucion de la tarea en cuestion, y la

cantidad de memoria o area de silicio necesarias.

La insercion de hardware configurable como medio de implementacion algoritmico

aporta ventajas considerables al sistema inmovilizador, como por ejemplo la ejecucién en
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paralelo de varios algoritmos y el consiguiente ahorro de tiempo frente al procesamiento

secuencial del software sobre plataforma monoprocesador (Sistemas de Inmovilizacién, 2020).

La flexibilidad aportada por la FPGA recae en la posibilidad de disefiar coprocesadores
especificos que aceleren aquellas tareas mas criticas, ademas del disefio de interfaces a medida
no disponibles mediante los dispositivos periféricos estandar. Los dispositivos SoC actuales
incorporan también la capacidad de reconfiguracién dinamica, con lo cual, desde la CPU, es
posible reconfigurar el hardware en tiempo de ejecucion, lo que significa que una misma area de
silicio puede ser multiplexada en tiempo, implementando en cada fase una funcionalidad distinta
(particionamiento temporal del algoritmo), lo que da lugar a que un dispositivo de capacidad
menor pueda sustituir a uno mayor, con el consecuente ahorro en costo de produccion.

2.20. Algoritmo Biométrico

Las fases implicadas en un sistema de autentificacion personal basado en técnicas
biométricas sobre huella dactilar son dos: fase de registro y la fase de reconocimiento.

En la fase de inscripcion el sistema mide las caracteristicas biométricas del usuario. Y a
partir de esta medida se extrae un codigo que se asocia a la identidad del usuario. El tamafio del
cbédigo no suele ser mayor a 1 Kbyte, y se almacena en una base de datos como codigo
identificador o ID del usuario.

Durante la fase de reconocimiento, el sistema vuelve a medir mediante un escaner las
caracteristicas biométricas del usuario, y se repite el proceso de extraccion del codigo de
identidad. El codigo es comparado con el codigo de identidad previamente almacenado en la fase
de registro, a fin y efecto de determinar la identidad del usuario.

En caso de que la identificacion del usuario resulte positiva, el sistema inmovilizador

habilitara el circuito de ignicion permitiendo asi arrancar el vehiculo.
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Por lo contrario, si el resultado de la identificacion no es satisfactorio, el sistema
bloqueara el circuito de ignicion impidiendo el arranque del motor (Sistemas de Inmovilizacién,
2020)

2.21. Fase de registro

La fase de registro se organiza en una secuencia de tres pasos:

2.21.1 Captura de imagen

Se obtiene la imagen de la huella dactilar en formato electrénico. Posteriormente, es
posible una fase de tratamiento o filtrado de la imagen con objeto de facilitar los siguientes pasos
del algoritmo.

2.21.2 Extraccion de firma

Con el objetivo de reducir el tamafio de la memoria de almacenamiento de la huella,
existen técnicas biométricas contrastadas que extraen de toda la imagen aquella informacion
realmente identificativa, filtrando aquella otra informacion de la huella que resulta ser redundante

0 simplemente no aporta valor.

Una de las técnicas mas desarrollada consiste en la extraccion del denominado minutiae
(conjunto de puntos caracteristicos o minutias de la huella; considerando la huella como una
secuencia de crestas y valles de la piel conformando un dibujo Unico y diferenciador de cada
individuo, una minutia es un punto singular de esa imagen que representa o bien un final de

cresta, o bien una bifurcacion de la cresta), como se muestra en la figura 28.
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Figura 28

Tipos de Minutia

Bifurcacién de cresta

Final de cresta

Fuente: (Sistemas de Inmovilizacion, 2020)

2.21.3 Almacenamiento

La fase final del proceso de inscripcion consiste en grabar en la base de datos la firma o

cddigo de identidad del usuario.

En este momento, la persona queda totalmente identificado por medio de las
caracteristicas biométricas de su huella dactilar, quedando registrado en la base de datos y

habilitado el sistema para su autenticacion.

Esta fase de registro, por analogia, se corresponde con la fase de codificacién de la llave
del vehiculo en el sistema inmovilizador actual (Sistemas de Inmovilizacion, 2020).

2.22. Fase de reconocimiento

Esta fase se estructura en los siguientes pasos:

2.22.1 Captura de imagen

En esta etapa, el usuario, con la intencion de identificarse en el sistema, facilita su huella

a traveés del sensor de entrada.
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El sistema, siguiendo el mismo procedimiento que en la fase de inscripcién, extrae la

firma o codigo identificador del usuario, como se muestra en la figura 29.

Figura 29

Extraccion del Minutiae a Partir de la Huella Dactilar

Fuente: (Sistemas de Inmovilizacion, 2020)

2.22.3 Pareo

Este proceso consiste en comparar la firma de referencia extraido con el modelo del

archivo que esta en la base de datos.

En funcion del nivel de similitud entre ambas muestras, el sistema identifica si la persona

es 0 no quien dice ser, pasando a habilitar o no el arranque del vehiculo.

2.22.4 La llave es la huella digital

Los avances tecnoldgicos en concepto de biometria permiten disponer de nuevos recursos

a nuestro alcance, los cuales nos permite mejorar de forma continuada aquellos problemas hasta

ahora no resueltos de forma dptima.

Con los nuevos medios a nuestra disposicion es conveniente revisar los sistemas para

ofrecer mejores soluciones y dar mayores prestaciones.
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El fuerte impacto que dara la inclusién de la biometria en la electronica del automovil,
los ingenieros en el area automotriz afrontan el reto del desarrollo de este prototipo, convencidos
de que esta nueva alternativa planteada acabara imponiéndose en las diferentes marcas de

vehiculos a un costo competitivo (Sistemas de Inmovilizacidn, 2020).

Una gran ventaja que se obtiene con este sistema no se necesita una llave portatil, ya sea
presencial o de accionamiento manual, permite una mayor versatilidad e independencia en la
transferencia temporal y traslado o portacion de ésta. Por consiguiente, disminuye a cero la

posibilidad de su extravio
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Capitulo 111

Metodologia para la Seleccién del Programador de Llaves e Inmovilizadores

Para la seleccion del equipo, se desarrolla a través de una investigacion de campo mediante
la revision de informacion relacionada a proveedores de equipos para la programacion de llaves e
inmovilizador. Se revisé las caracteristicas de cada equipo, las distintas funciones del dispositivo,
los costos y sus aplicaciones en las diferentes marcas de vehiculos, estableciendo las variantes
entre cada uno de ellos, para determinar el equipo con mejores prestaciones para el desarrollo del
proyecto.

La investigacion de campo permitié obtener los parametros y opciones de funcionamiento
de los diferentes equipos que existen en la actualidad para la programacion de llaves e
inmovilizador dejando asi debidamente documentado, en pruebas de funcionamiento
fundamentando el uso del equipo programador para solucionar problemas inherentes a los sistemas
inmovilizadores de vehiculos.
3.1. Equipos necesarios para inmovilizadores

En la actualidad existe una gran variedad de equipos para la programacion de llaves
automotrices, cada equipo cuenta con funciones especificas para ciertos vehiculos, los de primera
generacion para modelos (1998 - 2010) y los de nueva generacion para modelos (2006 - 2020)

como se observa en la tabla 3.



Tabla 3

Equipos necesarios para inmovilizadores
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Equipos Equipos de Equipos Equipos Equipos
de lera nueva clonadores opcionales complementarios
generacion generacion
VVDI KEY
TOOL
X 100 PAD VVDI KEY
T 300 X 300 DP PLUS MINI Extragtor de Multl'met_ro
CK 100 X 100 HANDY cédigos Pu_nta légica
MVP LONSDOR BABY 2 Probador de diagramas
SBB AUTEK KEYDLY antenas
AUTOPROPAD HANDY Frecuencimetro
SKP 900 BABY
MINI ZED
BULL

Fuente: (MCE Cursos Automotrices, 2020)

3.2. Equipos de primera generacion

3.2.1 Equipo programador de llaves T 300

El programador de llaves T 300 es un dispositivo profesional para codificaciones,

extracciones de cddigos y para la programacion de llaves para una amplia gama de modelos de

vehiculos. Este dispositivo es versatil a la hora de utilizarlo, ya que se puede conectar directamente

al vehiculo sin necesitar un equipo mediador como un pc, como se muestra en la en la figura 30.

Figura 30

Equipo Programador T 300

Fuente: (AutoExacto, 2020)
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El programador se acopla directamente al conector OBD 11 del vehiculo, ya sea a los pines

0 a través de los distintos cables y adaptadores (Programador de llaves T 300, 2020)

3.2.2 Funciones del Programador de llaves T300

El programador de Ilaves T 300 tiene las siguientes funciones:
» El programador de llaves T 300 es capaz de leer los distintos codigos de averia que presente
el vehiculo
» Adicionalmente tiene la opcion de poder eliminar los codigos de averia una vez detectados
» Tiene la capacidad de leer el flujo del sistema como, por ejemplo: IMMO, ECU ID.
» El programador también puede recuperar el cédigo de la llave
« Tambien puede limpiar la memoria de la llave
* Puede incluso leer las claves de acceso
» Puede diferenciar los diferentes tipos de ECUS
Entre las marcas de vehiculos que abarca el programador de llaves T 300 estan los
siguientes: Acura, Audi, Alfa, BMW, Chevrolet, Chrysler (Dodge, Jeep), Daewoo, Fiat, Ford
(Japdn - USA), Ford USA, Fiat, Honda, Hyundai, Isuzu, Infiniti, Jaguar, Kia, Land Rover, Lancia,
Lexus, Lincoln, Mazda (Japén - USA), Mercury, Mitsubishi, Nissan, Peugeot, Renault, Skoda,
Subaru, Suzuki, Toyota (Japén - USA) (Programador de llaves T 300, 2020).
El equipo CK-100 Programador de Llaves con Inmovilizadores Version actualizada 46.02:
esta es la nueva version del equipo SBB de Silca siendo uno de los equipos mas profesionales para

la codificacion y extraccion de codigos de inmovilizadores y programar llaves.
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3.3. Equipo programador de llaves CK - 100

El CK-100 es utilizado como una unidad portable para programar llaves y control
remotos en vehiculos inmovilizados o para nuevas llaves o control remotos. Su integrado equipo
y programacion no necesita mas que un solo conector de OBDII y l6gico incluido, como se
observa en la figura 31.

Figura 31

CK-100

Fuente: (AutoExacto, 2020)
3.3.1 Funciones del Programador de llaves CK - 100
El programador de llaves CK - 100 tiene las siguientes funciones:
» Programacion de nuevas llaves
» Lectura de llaves directamente de la memoria de la unidad de inmovilizador
» Desactivacion de llaves en caso de que las mismas han sido extraviadas.
» Fécil de usar, todo en espafiol y dirigido paso a paso
» Envarios idiomas (también en inglés, portugués y aleman)
» Programacion de nuevo control remoto.

» Programacion completa de la mayoria de vehiculos mas comerciales e importantes.
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Entre las marcas de vehiculos que abarca el programador de llaves CK - 100 estan los
siguientes: Acura, Audi, Alfa Romero, BMW, Chevrolet, Chrysler, Daewoo, Fiat, Ford (Japén -
USA), Fiat, Honda, Hyundai, Isuzu, Infiniti, Jaguar, Kia, Land Rover, Lancia, Lexus, Lincoln,
Mazda (Japon - USA), Mercury, Mitsubishi, Nissan, Peugeot, Renault, Skoda, Subaru, Suzuki,
Toyota (Japon - USA), Volkswagen, Skoda, Pontiac, Dodge.

3.4. Equipo programador de llaves MVP (Programador Multiple de Vehiculos)

Se conecta al vehiculo sin necesidad de pc a través del conector OBD2 de 16 pines o a
través de los distintos cables y adaptadores OBD1, el equipo programador cubre las funciones del
T 300, AUTOMAM, K1, 2005, 2008, DECODER, para una gran variedad de modelos de vehiculos
como se muestra en la figura 32.

Figura 32

Programador de Llaves MVP
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Fuente: (MVP, 2020)

3.4.1 Funciones del Programador de llaves MVP
» Lee codigo de fallas
» Borra cadigos de fallas
* Lectura de informacion del sistema
» Lectura del codigo IMMO/ECU ID
» Lectura del codigo de la llave en método mecanico

» Limpia la memoria de las previas llaves
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* Programacion de nuevas llaves

» Lectura del codigo de la llave

+ Identificacion de la ECU

*  Programa ECU-IMMOBILISER

» Lectura del codigo EKA

» Programa Nuevo cddigo EKA

» Programacion de dispositivos remotos

« Emparejamiento a llave y control remoto inteligente

Entre las marcas de vehiculos que abarca el programador de llaves MVP estan los
siguientes:

Acura (Japan), AUDI (Germany), Alfa (Italy), Chevrolet, Citroen (France), Chrysler,
Dodge, Dacia (USA), Daewoo (Korea), Ford, Ferrari, Fiat (Italy), General Motors (USA), GM
Holden (USA), Honda, Hyundai, Isuzu, Iveco (Japan), Infinniti (Japan), Jaguar (England), Jeep,
Kia, Land Rover (England), Lancia (ltaly) Lexus (Japan), Mazda (USA Japan), Mercury
(USA),Valkswagen, Mitsubishi (Japan), Nissan (Japan), Peugeot, Renault (France) Pontiac Subaru
(England) SEAT (Spain), Suzuki (Japan), Toyota, VW (Germany)

3.5. Equipo Programador de Llaves Universal SBB

El equipo SBB es uno de los equipos mas profesionales para la codificacion y extraccion
de codigos de inmovilizadores y programar llaves.

ElI SBB es un equipo utilizado como una unidad de mano o portable para programar llaves,
controles remotos en vehiculos inmovilizados, su integrado equipo y programacion no necesita

mas que un solo conector de OBDII, como se observa en la figura 33 (AutoExacto, 2020).
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Figura 33

Programador de Llaves SBB
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Fuente: (Amazon, 2020)

3.5.1 Funciones del Programador de llaves SSB

Programacion de nuevas llaves

» Lectura de llaves directamente de la memoria de la unidad de inmovilizador

» Desactivacion de llaves en la cual ya no las tiene el duefio (en caso de que las llaves han
sido extraviadas).

» Facil de usar, todo en espariol y dirigido paso a paso

» Manual completamente en espariol

» Programacion de nuevos controles remotos.

» Programacion con una completa base de datos de la mayoria de vehiculos maés

comerciales y mas importantes.

En una gran variedad de vehiculos no se necesita nimero de inmovilizador o pins.
Entre las marcas de vehiculos que abarca el programador de llaves SBB estan los
siguientes:

Chevrolet, Daewoo, Chrysler, Dodge, Ford, Honda, Jaguar, Nissan, Renault, Toyota.
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3.6. Equipos de segunda generacion
3.7. Equipo programador de llaves X 100 PAD

Este equipo no sélo proporciona Servicio y Programacion Profesional de Llaves,
Inmovilizadores, Odémetro, Reseteo de servicios, Diagndstico Automotriz, sino también las
funciones especiales mas necesarios para un taller automotriz. EI X100 PAD es una TABLETA
con sistema operativo Android con las ultimas tecnologias, como se observa en la figura 34
(AutoExacto, 2020).

Figura 34

Programador X 100 PAD
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Fuente: (Automediag, 2020)

3.7.1 Funciones del Programador de llaves X 100 PAD
* Programacion de llaves
» Ajuste de kilometraje
* Reinicio de servicio de aceite
» Servicio de cinturdn de seguridad
» Reseteo de presion de los neumaticos

* Reinicio EPB (Freno de estacionamiento eléctrico)
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» Reinicio cuerpo de aceleracion

* Reinicio DPF (Filtro de particulas)

* Restablecimiento de la bateria

» Calibracion de angulo de direccion

» Diagnéstico de motor OBDII
3.7.2 Caracteristicas Principales para la Programacion de Llaves - Inmovilizadores - PIN -
NIP - ECM

* Programacion de Nuevas Llaves

» Lectura de Cddigo PIN con EEPROM

» Editor hexadecimal (Win Hex)

» Lee llaves de la memoria del inmovilizador

* Nueva Programacién de Inmovilizador

» Programacion para el Numero de Identificacion del Vehiculo o VIN

* Resetea ECM e inmovilizador

» Programa Controles Remotos Nuevos.

» Cuenta con la base de datos completa y actualizadas para las marcas de vehiculos mas

importantes.
Entre las marcas de vehiculos que abarca el programador de llaves X 100 PAD estan los

siguientes, como se observa en latabla4y 5



Tabla 4

Cobertura del Vehiculo de Programacion de Llaves

Asiaticos Europeos Americanos
Toyota Audi GM
Lexus VW Cadillac
Honda Skoda Buick
Acura Seat Chrysler
Mazda Porsche Ford
Nissan Opel
Infiniti Citroen
Mitsubishi Peugeot
Subaru Jaguar
Suzuki Land Rover
Kia Lincoln
Hyundai Renault
Daewoo
SSANGYONG
Proton
Tabla 5
Marcas de vehiculos para el reseteo de servicios
Asiaticos Europeos Americanos
Toyota/Lexus Audi Buick
Nissan/Infiniti VW Cadillac
Honda BMW Chevrolet
Acura Mercedes Benz Chrysler
Isuzu Porsche Chevrolet/GMC
Chery Volvo Ford/Mercury/Lincoln
Ford Transit Citroen Oldsmobile
Roewe Peugeot Pontiac
MG SAAB Saturn
Land Rover GM
Seat Jeep
Skoda

3.8. Equipo programador de llaves X 300 DP Plus
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El dispositivo X300 DP Plus es un equipo de diagndstico de vehiculos basado en Android,

desarrollado para aplicaciones de Internet. Se hereda toda la tecnologia de diagnostico avanzado
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OBDSTAR Yy se caracteriza por cubrir una amplia gama de vehiculos, con una funcion potente y
un resultado preciso como se muestra en la figura 35.

Figura 35

X 300 DP Plus

(G T

Fuente: (KEY CODE, 2020)

El equipo trabaja via puerto de diagndstico OBD 2, cubriendo una amplia gama de modelos
en todas sus funciones, (Inmobilizador, Diagnostico-Corrector de Odometro). Aprovechando el
Internet mavil, este dispositivo integra mas aplicaciones y servicios, como la base de datos de
mantenimiento, el asistente remoto, la actualizacion de modo simple y sencillo (KEY CODE,
2020).

3.8.1 Funciones del Programador de llaves X 300 DP Plus

Lectura de Cddigo PIN con EEPROM
* Renovacion de llave
» Programacion de llaves y telemenados

* Programacion remota
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El equipo a més de las funciones del inmovilizador, realiza el diagnostico de todos los
sistemas del vehiculo.

Entre las marcas de vehiculos que abarca el programador de llaves X 300 DP Plus estan
los siguientes: Isuzu, Land Rover, Toyota, Jaguar, Opel, Ford, Renault, Dacia, Peugeot, Citroen,
Changan, VW, Audi, Skoda, Seat, Maserati, BMW, Land Rover, Chery, GM, Zotye, Geely, BYD,
Cadillac, Chevrolet, Volvo, Ford, Hyundai, Nissan
3.9. Equipo programador de llaves X 100

X-100 es un dispositivo a mano para la programacion de llaves en unidades
inmovilizadoras en vehiculos. Esta herramienta de escaneo tiene un disefio simple y robusto, para
hacer que la experiencia del usuario de servicio del vehiculo sea mucho mas facil, como se muestra
en la figura 36 (Infomecénica, 2020).

Figura 36

Programador de Llaves X 100

Fuente: (Scan Tools, 2020)
3.9.1 Funciones del Programador de llaves X 100

» Programacion de llaves — inmovilizadores
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* Programacion de tableros digitales

» Lectura de PINCODE

* Programacion reset de ECU

» Cobertura de todos los protocolos OBD2 (Motor)

» Actualizacion a través de Internet

* Adicion de nuevas llaves

» Lectura de llaves en memoria

* Programacion de nuevo modulo INMO

* Programacion de remotos

* Programacion de VIN

» Programacion de tableros digitales (Scan Tools, 2020)

Entre las marcas de vehiculos que abarca el programador de llaves X 100 estan los
siguientes:

GM, Ford, Honda, Hyundai, Infinity, Isuzu, Jaguar, Jeep, Kia, Lancia, Land Rover, Acura,
Fiat, Dodge, Daewoo, Dacia, Chrysler, Chevrolet, Citroen, BMW, Audi, Alfa Romeo, Lexus,
Mazda, Mercedes Benz, Mitsubishi, Nissan, Opel, Peugeot, Porsche, Renault, Saab, Seat, Skoda,
Subaru, Suzuki, Toyota, Volkswagen, Volvo
3.10. Equipo programador de llaves Lonsdor

Es un programador de llaves universal para todas las marcas de Europa, Ameérica, Asia y
China, también puede realizar el ajuste del odometro para algunas marcas. Equipo de diagnostico
de vehiculos basada en Android con la red WIFI garantiza una actualizacion del software mas
conveniente, para su actualizacion no es necesario enchufar la tarjeta de memoria o conectar la

computadora con un cable de datos, la activacion se realiza en linea. Cuenta con conector estandar
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USB - B2.0, cable de prueba OBD - Il integrado con la funcion de conector de diagndstico, como
se muestra en la figura 37.

Figura 37

Equipo Lonsdor

Fuente: (Programador Lonsdor, 2020)
3.10.1 Funciones del Programador de llaves Lonsdor

» Programacion clave de inmovilizacion

* Odometro de ajuste

» Adaptador integrado para VVolkswagen 4th y 5th

» Chip integrado y modulo de deteccion remota.

» Programacion de llaves BMW

Entre las marcas de vehiculos que abarca el programador de llaves Lonsdor estan los
siguientes: Audi, BMW, Mercedes Benz, VW, Volvo, Citroen, Ferrari, Maserati, Fiat,
Lamborghini, Jaguar, Land Rover, Bentley, Lancia, Opel, Peugeot, Porsche, Renault, Alfa Romeo,
Cadillac, Chevrolet, Dodge, GMC, Hummer, Ford, JEEP, Lincoln, Mercury, Honda, Hyundai,
Isuzu, KIA, Lexus, Mazda, Mitsubishi, Nissan, Ssangyong, Subaru, Suzuki, Toyota, lveco,

Trumpchi, BYD, Geely, Chery, Great Wall, Young Lotus (Infomecéanica, 2020).
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3.11. Equipo programador de llaves Autek 1Key820

El programador Autek IKey820 tiene una amplia cobertura para todos los vehiculos
europeos, asiaticos y americanos. Programa llaves automotrices de diferentes marcas de vehiculos
superiores al afio 2017, facil de operar con la programacion de menu guiada, lectura de codigo y
actualizacién en linea, como se observa en la figura 38.

Figura 38

Autek 1Key820

Fuente: (Amazon, 2020)
3.11.1 Funciones del Programador de llaves Autek 1Key820

* Modelos arriba del 2017

* Leey limpia error de cddigos

* Limpia las llaves en la memoria

* Programa llaves de Proximidad

» Programa llaves inteligentes

» Lee pincode del inmovilizador desde el ECU

» Lee pre-cddigo desde el cuerpo del modulo

Entre las marcas de vehiculos que abarca el programador de llaves Autek IKey820 estan
los siguientes: Alfa-Romeo, Audi, Bentley, Citroen, Fiat, Jaguar, Land Rover, Maserati, MG,

Peugeot, Porsche, Renault, Ford, Opel, Volkswagen, Acura, Honda, Hyundai, Kia, Infiniti, Isuzu,
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Lexus, Mazda, Mitsubishi, Mitsuoka, Nissan, Subaru, Suzuki, Toyota, Cadillac, Chevrolet,
Chrysler, Jeep, Ford, GMC, Hummer, Lincoln, Mercury, Pontiac, Dodge (Ficha Técnica, 2020)
3.12. Equipo programador de llaves AutoProPad

El equipo de programacion AutoProPAD es un programador de llaves de vehiculo via
OBD2 y programador de controles remotos, para la mayoria de las marcas de vehiculos en todo el
mundo. Es el complemento perfecto o incluso el reemplazo de otros equipo mas caros 0 menos
capaces, para uso ilimitado no hay tokens de los que preocuparse, funcionara por siempre. Con
actualizaciones directamente a través de Internet mediante Wifi incorporado, como se muestra en
la figura 39.

Figura 39

AutoProPad

Fuente: (Programador de llaves AutoProPad, 2020)

3.12.1 Funciones del Programador de llaves AutoProPad
* Nuevo sistema PIN Lectura y programacion
* Restablecimiento de parametros
» Lectura del codigo del teclado de entrada sin llave
» Programacion del sistema de proximidad
» Codigos PIN antiguos, convierte VIN a PIN

e Conversion de BCM a PIN
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* Programacion de motocicletas con transpondedor (Programador de llaves AutoProPad,
2020)

Entre las marcas de vehiculos que abarca el programador de Ilaves AutoProPad estan los
siguientes: Audi, Fiat, Ford, GM, Honda, Hyundai, Infiniti, Isuzu, Jaguar, Kia, Lamborghini, Land
Rover, Lexus, Mazda, Mercedes, Mitsubishi, Nissan, Porsche, Saab, Scion, Subaru, Toyota y
Volkswagen.

3.13. Equipo programador de llaves SKP 900
Este equipo programador de Ilaves se encuentra descontinuado por mas de dos afios.
3.14. Seleccion de equipo para la programacion de llaves y sistema inmovilizador
3.14.1 Variables para la seleccion del equipo programador
Para la seleccion del equipo programador se considero las siguientes variables:
« Costo del equipo
« Afio de fabricacion del vehiculo
» Cobertura de vehiculos para la programaciéon de llaves e inmovilizador (Asiaticos,
Europeos y Americanos)
* Funciones especiales
En la tabla 6, se muestran los equipos que sobresalen de acuerdo a las variables mencionadas y

gue nos permite optar por el equipo de mejores caracteristicas.

Tabla 6
Equipos que Sobresalen para la Programacion de Llaves e Inmovilizador
Equipos de lera generacion Equipos de nueva generacion
Modelos (1998-2010) Modelos (2004-2020)
T 300 X 100 PAD

X 300 DP PLUS
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De acuerdo a las variables presentadas, se adquirié un equipo de nueva generacion el X
100 PAD. Con sistema operativo Android y con una cobertura de la mayoria de marcas de
vehiculos desde el afio 2006 - 2020 y su facil manejo a la hora de programar las diferentes marcas
de vehiculos, ademas cuenta con funciones adicionales de taller para diagnostico via OBD |1, como
se muestra en la figura 40.

Figura 40

Equipo de Segunda Generacion X 100 PAD

Fuente: (Automediag, 2020)

3.15. Software INSTACODE 2014

3.15.1 Caracteristicas:

» Software lider y una herramienta importante para cualquier profesional.
» Le proporciona la informacion exacta sobre:
» Cadigos.
» Mapas de claves de los vehiculos.
» Visualizacion grafica e informacion completa para el corte de las llaves del coche

» Cadigo de transponders de diferentes marcas de vehiculos
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3.16. Silca Transponder Program

3.16.1 Caracteristicas

» Generacion de codigo electronico.

* Introduccién manual de un codigo electronico.

» Lainicializacién de los mandos en blanco no precodificados.

» Personalizacion de la lista a través de la seleccion de columnas.

» Actualizaciones de software y documentos, descargables a través de Internet por Silca

Remote Service.

» Guardar el cddigo electrdnico en el archivo historico del cliente.

Software disefiado especificamente para méaquinas duplicadoras y dispositivos para
transponders. Utiliza sus muchas funciones para explotar plenamente el potencial de las maquinas
duplicadoras electrénicas y dispositivos Silca, facilitar el proceso de duplicado de llaves y asegurar
la visibilidad de todas las opciones desarrolladas por Silca, tales como herramientas de corte,
mordazas y adaptadores opcionales (Silca, 2021)

3.17. Seleccion de Software para la Programacién de Llaves y Sistema Inmovilizador

De acuerdo a las caracteristicas que se presenta, se establece el software automotriz
INSTACODE 2014 relacionado a los sistemas inmovilizadores, se realiza las pruebas de
funcionamiento y demas opciones de diagndstico.

En comparacion con los libros de codigos o cualquier otro paquete de codigos, Instacode
es un programa rapido y facil de usar. A medida que la tecnologia de los sistemas inmovilizadores
cambia constantemente, InstaCode también evoluciona constantemente para brindar la

informacion mas reciente y precisa sobre; Codigos, tarjetas, transponders, bolsas de aire, técnicas
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de apertura de automaoviles, para la mayoria de los modelos con imagenes en color y componentes
de servicio.

InstaCode esta disefiado para llevar facilmente al usuario a través de paginas basadas en
ventanas. Un motor de busqueda integral lo lleva directamente a la informacién que se
necesita. Incluso si solo se tiene detalles limitados, el programa es lo suficientemente inteligente
como para encontrar todas las claves relacionadas que se ajusten a los criterios de blsqueda

(AutoExacto, 2020).
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Capitulo 1V
Guia de Secuencia para la Programacion de Llaves de las Marcas Volkswagen, Nissan y
Toyota
4.1. Programacion de llaves.

A continuacidn, se detalla el procedimiento para desarrollar la programacion de llaves de
las marcas Volkswagen modelo Fox, Nissan modelo Tiida y Toyota modelo Corolla, estableciendo
un punto de partida que puede luego ser expandido y replicado con otras marcas de vehiculos.
4.2. Programacion de la llave Volkswagen Fox.

Para realizar esta programacion se debe identificar la marca y modelo del vehiculo. Luego,
es necesario seleccionar el conector correcto y conectarlo al mismo, para demostrar el
funcionamiento del equipo programador. En esta ocasion, se ha seleccionado un vehiculo
Volkswagen Fox, como se muestra en la tabla 7 de las siguientes caracteristicas:

Tabla 7

Caracteristicas del Vehiculo |
Datos del Vehiculo

Marca: Volkswagen

Afio fabricacion: 2005

Modelo: Fox

Tipo: Sedan

Clase: Automoévil

Motor: BAH195337

Chasis: 9BWKB052454020090

En la figura 41 se muestra el modelo del vehiculo seleccionado para la programacion.
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Figura 41

Volkswagen Fox

Se verifican los datos del vehiculo con lo cual se identifica el conector, para extraer el
cédigo de la llave y del sistema inmovilizador. Con esto, se obtiene como resultado un conector
OBD Il y se procede a conectarlo al equipo de forma correcta y bien ajustado para evitar un
falso contacto, como se observa en la figura 42.

Figura 42

Conector OBD Il Conectado al Equipo

4.2.1 Programacion de una llave de encendido adicional.

Para realizar este proceso, escoger el conector OBD |1 de acuerdo a la marca del vehiculo,
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buscar el conector de diagndstico del mismo; para este vehiculo se encuentra ubicado en la parte

inferior del volante, como se observa en la figura 43.

Figura 43

Programador Conectado en el Puerto de Diagnostico

Colocar el switch de encendido en la posicion abierta; es decir, observando que las

luces testigo del tablero estén encendidas, como se muestra en la figura 44.

Figura 44

Luces Testigo del Vehiculo
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Una vez que se encuentra conectado el equipo programador, encender el mismo y
presionar el boton de la funcion diagnostico, luego se presenta una ventana con las funciones
del equipo. Seleccionar la funcion de inmovilizacion como se muestra en la figura 45

Figura 45

Encendido y la Funcién Inmovilizador

Combinacion de Freno de
instrumentos | Estacionamiento
Ajuste

(i)
Ajuste del sensor Volver a aprender Codificacién
de dngulo de el acelerador inyector

B

Informe Remoto

a a @

Notar que el cable de corriente no se conecta en ninglin lado como se muestra en la figura

46.
Figura 46

Cable de Voltaje

CONECTOR ELECTRICO [y > @
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Al ingresar a la funcién inmovilizacion del equipo programador, presionar la marca del
vehiculo, en este caso Volkswagen, seleccionar ENTER e ingresar a la opcion indicada como
se muestra en la figura 47.

Figura 47
Marca Volkswagen

Inmovilizacion

7
Diagnéstico para

para
) q u] o &H a ®

=) =) =) )
% N/ o I N 7 N N
Diagnéstico para Diagnéstico Diagnéstico para Diagnéstico para Diagnéstico para
O

Después de haber ingresado en la marca del vehiculo, se presenta una ventana con nueve
opciones. Seleccionar la opcion leer cédigo de seguridad, como indica la figura 48.

Figura 48

Lectura del Cédigo de Seguridad

VOLKSWAGEN Vv28.04 4 VOLKSWAGEN V28.04

Diagnostic function Read security code Program keys Funcicn de Diagnastico Leer codigo de seguridad Programar llaves

Program remote ECU Synchronization 4th/Sth Immobilizer system amar con Sincronizacion ECL Sistemna Inmobilizador 4th/Sth

4th immo 96-bit key (copy/learn) MQB platform MQB platform(Online) Ulave Inmo 96-bit 4th {copiar/aprender) Plataferma MQB Plataforma MQB (Online)

Al continuar con la opcion de leer codigo de seguridad, se observa 2 ventanas en la figura

49, presionar en VW y luego inmovilizador para proceder a leer el cédigo Pin del inmovilizador.
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Figura 49

Lectura del Cédigo Pin

Read security code & i Leer codigo de sequridad

25 Immobiliser

Una vez obtenido el codigo del inmovilizador, presionar OK'y continuar con el proceso de
programacion, como se muestra en la figura 50.

Figura 50

Cadigo del Inmovilizador

Immobilizer password 65535
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Siguiendo con el proceso, se observa la ventana donde se muestra la opcién programar
llave. A continuacidn, aparecera una nueva ventana donde se debe escoger la opcion
inmovilizador, como se muestra en la figura 51.

Figura 51

Programar Llave

VOLKSWAGEN V28.04 < % VOLKSWAGEN Vv28.04

Diagnostic function Read security code Program keys Fi Leer codigo de seguridad Programar llaves

Program remote ECU Synchronization Ath/Sth Immobilizer system famar cont Sincronizacion ECU Sistema Inmobilizador 4th/5th

dthimmo 96-bit key (copy/learn) MO8 platform MQB platformOnline) Liave Inmo 96-bit 4th (copiar/aprender) Plataforma MQB Plataforma MQB (Online)

Program keys 7 Programar llaves

17 Dashboard 25 immobiliser Jetta(2010:) 17 Tablero 25 Inmovilizador Jetta(2010-)

Una vez realizada la seleccion del inmovilizador, aparece el mensaje que indica que se
debe girar la llave a la posicion apagado y luego volver a colocar la llave en la posicion de ignicién.

Seleccionar OK para continuar, como se muestra en la figura 52.
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Figura 52

Posiciones de la Llave

El cddigo PIN obtenido con el proceso anterior se visualiza en la ventana final.
Seleccionar OK para continuar. Se abrird una ventana con un mensaje de confirmacion del
cédigo correcto donde se debe presionar OK, como se muestra en la figura 53

Figura 53

Mensaje de Confirmacion

5 Inmovilizador
Enter password: Introducir contrasefia

65535 65535

Programar llaves

25 Inmovilizador

Ingrese exitoso.

Login successful




64

A continuacidn, se presenta una ventana con dos opciones: canal 01 y el canal 21 que
facilita un intercambio de datos mas rapido, ya que los datos se pueden enviar por mas de un
canal, ingresamos por el canal 21 donde se puede acceder a la ventana que permite ingresar el
numero de llave, como se muestra en la figura 54.

Figura 54

NuUmero de Llave

PLEASE CHOOSE < 0 ESCOGER POR FAVOR:

Channel Number:01 Channel Number.21 Numero de Canal:01 Nimero de Canal21

Canal Numero:21

Please enter the key number to match Ingrese el nldmero de llave

01 01

Al ingresar el nimero de llave, presionar Ok para continuar y se puede observar el mensaje:
“regresar la llave del switch a la posicion off.” De necesitar programar otras llaves, insértelas en
el switch y girar las llaves a la posicion de ignicion esperando 3 segundos. En este momento, la
programacion de la llave para el Volkswagen esta completa. Presionar OK para finalizar el

proceso, como se muestra en la figura 55.
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Figura 55

Llave Programada

Switch the ignition off, remove the key, if you
need to program other keys, please insert them
into the ignition and switch the ignition on wait
for 3 seconds, programming is completed

Canal Nimero:21

Regresar la llave a la posicién off.
De necesitar programar otras llaves, insértelas
en el switch y girar las llaves a la posicion de
encendido esperando 3 segundos

4.3. Programacion de la llave Nissan Tiida.

Identificar la marca y modelo del vehiculo, seleccionar el conector correcto y conectarlo al
mismo, para demostrar el funcionamiento del equipo programador; se ha seleccionado un vehiculo
Nissan Tiida, como se muestra en la tabla 8 de las siguientes caracteristicas:

Tabla 8
Caracteristicas del Vehiculo Il
Datos del Vehiculo

Marca: Nissan

Afo fabricacion: 2013

Modelo: TIIDA

Tipo: Sedan

Clase: Automoévil

Motor: HR16832032G

Chasis: 3N1CC1AC5DK227513

En la figura 56 se muestra el modelo del vehiculo seleccionado para la programacion.
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Figura 56

Nissan Tiida

Verificar los datos del vehiculo e identificar el conector, para extraer el codigo de la llave
y del sistema inmovilizador, obteniendo como resultado un conector OBD II. Se procede a
conectarlo al equipo de forma correcta y ajustada para evitar un falso contacto, como se observa
en la figura 57.

Figura 57

Conector del Programador

4.3.1 Programacion de una llave de encendido adicional.
Para realizar este proceso, escoger el conector OBD Il de acuerdo a la marca del vehiculo,
buscar el conector de diagndstico del mismo que para este vehiculo se encuentra ubicado en la

parte inferior del volante, como se observa en la figura 58.
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Figura 58

Programador Conectado en el Puerto de Diagnostico

Colocar el switch de encendido en la posicion abierta, es decir con las luces testigo del
tablero encendidas, como se muestra en la figura 59.

Figura 59

Luces testigo del Vehiculo
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Una vez que se encuentra conectado el equipo programador, encender el mismo y presionar
el boton de la funcion diagnostico, luego se presenta una ventana con las funciones del equipo.
Seleccionar la funcién de inmovilizacién como se muestra en la figura 60.

Figura 60

Encendido y la Funcion Inmovilizador

Combinacion de Freno de
instrumentos Estacionamiento

Ajuste del sensor Volver a aprender Codificacion
de dngulo de el acelerador inyector

Para este vehiculo el cable de corriente no se conecta, quedando la conexién como se
muestra en la figura 61.

Figura 61

Cable de Voltaje del Equipo Programador
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Al ingresar a la funcién inmovilizacion del equipo programador, la primera opcion que
muestra es la de seleccionar de la marca del vehiculo, que en este caso es Nissan. Seleccionar
ENTER e ingresar a esa opcién como se muestra en la figura 62.

Figura 62

Seleccién de la Marca del Vehiculo

Inmovilizacion

Diagnéstico para Diagnéstico para | Diagndsnico para i Diagnostico para i Diagnéstico para

= dl »)

=3 <] 4 m} (0] <)

Después de ingresar la marca del vehiculo, se observan cuatro opciones: Calculadora de
pin, Leer cédigo de la BCM y liberar bloqueo del volante (Pin de 4 nimeros), Programar llaves y
Programar el control remoto. Seleccionar ENTER en la opcion leer cddigo de la BCM vy liberar
blogueo del volante, como se muestra en la figura 63.

Figura 63
Lectura del Cédigo de la BCM

g NISSAN V27.07 ¢ NISSAN V27.07

Read bem code and Release
steering lock(4 pincode)

Leer el cédigo bem y liberar

Program ke E Pi
g " neontrar Pin el blogueo de direccién(4 pincode)

Programar llaves

Pin Calculator

Program remote Programar control
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Continuar con la opcion leer codigo de la BCM, se obtiene un nuevo codigo 5019 para la
programacion de la llave, como se muestra en la figura 64.

Figura 64

Caodigo Pin

< 7 Leerel cédigo bem y liberar el bloqueo de direccién(4 pincode)

Read bcm code and Release steering lock(4 pincode)

Read BCM code Release steering lock Leer cadigo BCM Liberar el bloqueo de direccién

Leer codigo BCM

BCM code:BAS1A Caodigo BCM:BABTA
old pin code:1381 codigo pin anterior:1381
new pin code:5019 nuevo cddigo pin: 5019

Una vez obtenido el nuevo codigo PIN, seleccionar la opcion leer cédigo de la BCM y
liberar bloqueo del volante. Elegir el boton para seleccionar el tipo, como se muestra en la figura

65.



Figura 65

Seleccidon Tipo

NISSAN V27.07 i NISSAN V27.07

Read bem code and Release 2
Pin Calculator Prograrm ke P Leer el codigo bem y liberar
*iering lock(4 pincods) o " Encontrar Pin el bloqueo de direccién(4 pincode) Programar llaves

Program remaoti Programar control

Program keys Programar llaves

Select from type Select from vehicle Seleccionar el tipo Seleccionar tipo de vehiculo

Luego de seleccionar el tipo, proceder a seleccionar la opcion sistema inmovilizador. Aqui
se obtiene las siguientes opciones: codigo PIN 4, codigo PIN 12 y codigo PIN 20.
En la lectura anterior de la BCM, se obtuvo el nuevo cédigo de cuatro digitos, elegir la

opcidén uno cadigo PIN 4, como se muestra en la figura 66.
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Figura 66
Seleccidn de la Opcion Cédigo PIN 4
< 0 Select from type 4 Seleccionar el tipo

Immobiliser system Smart key system Sisterna Inmovilizador Sistema de |lave inteligente

< ¥ Immobiliser system 4 Sistema Inmovilizador

4 pincode 12 pincode 20 pincode 4 cadigo PIN 12 cédigo PIN 20 cédigo PIN

Al seleccionar la opcion codigo de 4 digitos, avanzar a la siguiente ventana donde se

observan dos opciones: Tipo 1y Tipo 2.
» Tipo 1 se utiliza para la programacion, cuando el equipo no esta conectado a una conexion
de internet.
» Tipo 2 se utiliza cuando el equipo dispone de una conexidn de internet.
Seleccionar la segunda opcion (Tipo 2) y se visualiza el siguiente mensaje “inserte la llave

y coloque en la posicion de encendido, presione Ok para continuar,” como muestra la figura 67.
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Figura 67

Seleccidén Tipo 2 (CAN)

4 pincode —r 4 cédigo PIN

Type 1(KWP) Type 2(CAN) Tipo 1(KWP) Tipo 2(CAN)

po 2(CAN)

Insert the key and switch ignition on,press OK to \Hsertar!a llave y_cu\ocar en posicion deen-
cendido, presionar OK para continuar

continue

Una vez realizada la operacion, se visualiza una ventana con las siguientes opciones: Borrar
cddigo con problemas y programar llave. Se debe realizar la verificacion de Codigos de Error para
evitar datos fallidos durante la programacion. El proceso no presentaba cddigos de error, por lo
que se selecciona opcidn program keys, como se muestra en la figura 68 que muestra el siguiente
mensaje.

1. Se requiere el codigo PIN para completar lo siguiente
2. El cadigo PIN debe ser calculado basandose en el codigo BCM
3. Debe realizarse mientras se libera la funcion de bloqueo de la Direccion.

4. Presionar OK para continuar, presionar CANCEL para regresar



74

Figura 68

Programar Llave

Type 2(CAN) Tipo 2(CAN)

Clear Trouble Code Program keys Borrar cédigo Programar llaves

incode to complete the following 1.Se requiere el codigo PIN para completar lo siguiente
d on BCM code 2. El cadigo PIN se calcula baséndose en el cédigo BCM
teering lock function 3.5e realiza mientras libera la funcién de bloguec de la direccion

ss CANCEL to retum

4. Presionar Sl para continuar, precionar NO para regresar.

Seleccionamos OK para continuar con el proceso y se observa la siguiente ventana que
indica ingresar el codigo PIN obtenido anteriormente (5019), presionar ENTER y el procedimiento
se ha completado con éxito, como se muestra en la figura 69.

Figura 69

Ingreso del PIN Code

Please input Pincode Ingresar cédigo PIN

5019 5019

G H | J K L M N (o] 4 G H I J K L M N o P

Luego de ingresar el codigo PIN, presionar Done y luego OK. Se obtiene la siguiente

ventana donde se debe completar el siguiente procedimiento:
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1. Cerrar el switch y retirar la llave.
2. Insertar la primera llave y girar a la posicion de ignicion esperando por 5 segundos, luego
cerrar el switch y retirar la llave.
3. Sidesea afiadir mas llaves, debe repetir el procedimiento 2 completo.
Para este vehiculo se programé una llave por lo que el proceso finaliza como se muestra
en la figura 70.

Figura 70

Programacién de la Llave

jram key

You have to complete the following procedures, engine can be
started:

1.Switch ignition off and remove key

2.Insert the first key and switch on for 5 sec,Then switch ignition
off and remove key

3.If you want to add more keys, please repeat procedure 2,
complete

Tipo 2(CAN)

Completar los siguientes procedimientos, para encender el motor:
1. Cerrar el switch y retirar la llave

2. Insertar la llave y girar a la posicion encedida, esperar 5 seq,
luego cerrar el switch y retirar |a llave

3. Si desea afiadir més llaves, debe repetir el procedemiento 2,
completo.

Para completar el proceso, salir del sistema. En este punto, si la operacion se realiz6 con
éxito se procede a seleccionar OK. Si por algin motivo, se desconecté el equipo durante el proceso
de codificacion de la nueva llave, es posible que se pierda la misma. Se recomienda especial
cuidado al momento de realizar cualquier programacion, trabajar sin equipos que produzcan

interferencia como teléfonos celulares, radio, etc.
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4.4. Programacion de la llave Toyota Corolla.
Para demostrar el funcionamiento del equipo programador en un Toyota Corolla, se utilizo
un modelo con las siguientes especificaciones como se muestra en la tabla 9.

Tabla 9

Caracteristicas del Vehiculo 111

Datos del Vehiculo

Marca: Toyota

Afo fabricacion: 2010

Modelo: Corolla

Tipo: Sedan

Clase: Automovil

Motor: 3773283781

Chasis: JTDBZ43E8AJ045664

En la figura 71 se muestra el modelo del vehiculo seleccionado para la programacion.

Figura 71

Toyota Corolla

v iy
N

Verificar los datos del vehiculo para identificar el conector que permita extraer el codigo
de la llave y del sistema inmovilizador, obteniendo como resultado un conector OBD I1. Conectar
al equipo de forma correcta y bien ajustado para evitar un falso contacto, como se observa en la

figura 72.
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Figura 72

Conector OBII para el Programador

4.4.1 Programacion de una llave de encendido adicional para Toyota

Al realizar este proceso, se escoge el conector OBD Il de acuerdo a la marca del vehiculo,
buscar el conector de diagnéstico del mismo que para este vehiculo esta ubicado cerca de la puerta
del conductor en la parte inferior, como se observa en la figura 73.

Figura 73

Conexion en el Puerto de Diagnostico
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Colocar el switch de encendido en la posicion abierta; es decir con las luces testigo del
tablero encendidas, como indica la figura 74.

Figura 74

Luces Testigo del Vehiculo

Una vez que se encuentra conectado el equipo programador, encender el mismo y presionar
el boton de la funcion diagndéstico, luego se presenta una ventana con las funciones del equipo.

Seleccionar la funcién de inmovilizacién, como indica la figura 75.

Figura 75

Encendido y la Funcion Inmovilizacién

{ ) xioopabauzs

Combinacion de : Freno de
instrumentos | )il Estacionamiento

KO

Ajuste del sensor Volver a aprender Codificacion
de angulo de el acelerador Inyector

Remoto
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Al ingresar a la funcion inmovilizacion del equipo programador, la primera opcion que
genera es la de seleccion de la marca del vehiculo que en este caso es TOYOTA. Seleccionar
ENTER e ingresar a en la opcién como se muestra en la figura 76.

Figura 76

Seleccién de la Marca del vehiculo

Inmovilizacién

Y N Yy Y
Diagnéstico para Diagnostico para Diagnéstico para Diagnéstico para Diagnéstico para

Diagnéstico para

- )

= 8 - ) N y N
Diagnéstico para Diagnéstico para I Diagnéstico para i Diagnéstico para
d (@)

)] (] <) m - @

Después de haber ingresado en la marca del vehiculo, el siguiente paso presenta cuatro
opciones: control remoto, inmovilizador, sistema de Ilave inteligente y llave inteligente perdida.
Para este proceso, presionar ENTER en la opcion inmovilizador, como se muestra en la figura 77.

Figura 77

Inmovilizador

TOYOTA V26.74 TOYOTA V26.74

Remate Immobiliser Smart key system Control remoto Inmovilizador Sistema de Ilave inteligente

Llave inteligente perdida

All smart key lost
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La siguiente ventana muestra 8 tipos de variantes de transponder para los diferentes

modelos de Toyota, en la tabla 10 se describe cada uno de acuerdo con el modelo y el menua de

funciones.
Tabla 10
Variantes de Transponders para Toyota
Marcade  Tipo de sistema Afio Modelo Menu de funciones
vehiculo
Toyota Inmovilizador 1997 - 2003  Tipo 1("4C") e Afadir una llave maestra
secundaria

*  Afadir una llave alterna
* Borrar teclas
* Borrar DTC
2004-2015  Tipo  2("4D" e«  Afiadir una llave
* Borrar llaves
*  Todas las llaves perdidas
* Restablecer el inmovilizador

* Reemplazar la ECU del motor
2011-2015 Tipo 3("4D" e« Afadir una llave

67/68)

* Borrar llaves

* Reemplazar la ECU del
inmovilizador

*  Reemplazar la ECU del motor

* Reestablecer inmovilizador
2015 - Tipo 4("8A/BE" e  Afiadir una llave

*  Borrar llaves

* Reemplazar la ECU del
inmovilizador

*  Reemplazar la ECU del motor
Tipo 5(Avanza) e«  Agregar claves

66/70/72 "G")

adelante "H")

Tipo 6 *  Afadir llave maestra
secundaria

*  Afadir llave de valet

*  Borrar llaves
Tipo 7(Toyota e [ eer el nimero de llaves
* Llave de programa
* Borrar Llaves
*  Programar control remoto
*  Borrar controles remotos
Tipo 8(1D49) *  Restablecer inmovilizador

86)




81

Para el modelo de vehiculo seleccionado se debe escoger el tipo 2 con un transponder ("'4D”
67/68) y en la siguiente ventana la aplicacidon se muestra segun el afio, como se observa en la figura
78.

Figura 78

Seleccion Tipo 2 ("4D™ 67/68)

IS o . 5 -
< 7 Immobiliser 7 Inmovilizador

Type 1(°4C") Type 2('4D" 67/68) Type 3("4D" 66/70/72 'G") Tipo 1("4C7) Tipo ("4D" 67/68) Tipo 3("4D" 66/70/72"'G")

Type 4("8A/8E" 'H") Type 5(Avanza) Type & Tipo 4('8A/8E""H") Tipo 5(Avanza) Tipo 6

Type 7(Toyota 86) Type 8(1ID49) Tipe 7(Toyota 86) Tipoe 8(1D49)

 f Type 2("4D" 67/68) Tipo 2("4d" 67/68)

2004-2015 2004-2015

Al seleccionar en la opcion (2004 — 2015), se observa el siguiente mensaje: “se necesita

una llave maestra secundaria para borrar o agregar otras llaves”.

Para identificar una llave maestra secundaria o una llave alterna, se debe insertar la llave
en el encendido, si la luz de seguridad no parpadea, es una llave maestra secundaria; si parpadea
durante 1 segundo y se apaga, es una llave alterna. Presionar OK para continuar, como se muestra

en la figura 79.
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Figura 79

Prueba de la Llave

2004-2015

One sub master key is needed to erase or add other keys.

How to identify a sub master key or valet key?
Insert key into Ignition, if security light does not flash, it is a sub
master key, if it flash for 1 sec and then tums off, it is a valet key.

2004-2015

Se necesita una llave maestra maestra para borrar o agregar

otras llaves.

Comeo identificar una Ilave maestra secundaria o una llave alterna?

se debe insertar la llave en el encendido, si la luz de seguridad no parpadea,
es una llave maestra secundaria, si parpadea durante 1 segundo y se apaga,
es una llave alterna.

Una vez realizada la comprobacion de la llave, se observa una ventana con las siguientes
opciones: Agregar una llave, borrar llaves, todas las llaves perdidas, restablecer inmovilizador y
reemplazar la ECU del motor.

Presionar la primera opcion agregar una llave y se observa un mensaje mostrado

anteriormente, presionar ENTER en Si para continuar, como se muestra en la figura 80.
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Figura 80

Agregar una Llave

< 0 20042015 < 0 20042015
Add a key Erase keys All keys lost Agregar una llave Borrar llaves Todas las llaves perdidas
Reset immabiliser Replace engine ECU Restablecer inmovilizador Reemplazar ECU del motor

Agregar | ves perdidas
One sub master key is needed to erase or add other keys. a

alterna?
dad no parpadea,

How to identify a sub master key or valet key?
Insert key into ignition, if security light does not flash, it is a sub
master key; if it flash for 1 sec and then tums off, it is a valet key.

Restablecer i

En la ventana posterior obtenemos el siguiente mensaje: “inserte la llave maestra
programada y cambie el encendido a la posicion ON, presione Sl para continuar o presione NO
para regresar”. Realizar esta parte del proceso y presionar ENTER para continuar. Luego se abrira
otra ventana donde solicita colocar una nueva llave en el switch en la posicion ignicion y

seleccionar OK para continuar, como se muestra en la figura 81.



Figura 81

Nueva Llave

Insert programmed master key and switch
ignition to 'On’ position
Press 'YES' to continue or press ‘NO' to return.

Agregar una llave

Inserte la llave maestra programada y cambie el encendido a la posicion on

Presione S| para continuar o presione NO para regresar

Insert new key into ignition (Do not switch to 'O
position), then press 'OK' to continue.

Agregar una llave
Insertar una nueva llave de encendido (no cambia la
posicion) presianar OK para continuar.

84



85

La siguiente ventana muestra que la programacion de la nueva llave se realizo
correctamente. Esta es la parte final del proceso y como resultado se obtiene la llave programada
lista para ser utilizada en el vehiculo, como se muestra en la figura 82.

Figura 82

Llave Programada

Add a key

Programming Success.

Agregar una llave

Programacién exitosa.

Completado el proceso, seleccionar salir del sistema. En éste punto si la operacion esta
realizada con éxito, presionar ENTER.
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Conclusiones

En el desarrollo del trabajo de investigacion que ha dado a lugar al proyecto de titulacion

se ha logrado inferir lo siguiente:

Se recopild la informacidn bibliografica que apoya el uso de sistemas inmovilizadores para
vehiculos livianos lo que permitié comprender en forma general el funcionamiento de
dicho sistema, estableciendo las funcionalidades de cada uno de sus componentes y las

diferencias relevantes de acuerdo al desarrollo tecnoldgico en esa area.

Se identificé el equipo de nueva generacién X100 PAD, que cumple entre sus funciones
con el servicio para la programacion de llaves, inmovilizadores, odémetro, reseteo de
servicios, diagnostico automotriz, sino también las funciones especiales més esenciales
para un taller automotriz. Este serd implementado en el laboratorio de sistemas

automotrices de la Universidad Internacional del Ecuador extension Guayaquil.

Se establecid que el software automotriz INSTACODE 2014 como programa versatil y de
interface amigable con el usuario, el cual contiene informacion y una vasta base de datos
actualizada pertinente a codigos, tarjetas, transponders, bolsas de aire, técnicas de apertura
de vehiculos, que permite realizar los procesos necesarios para la mayoria de los modelos

de vehiculos livianos a través de sus médulos de servicio.

Se pormenorizé el proceso de programacion de llaves automotrices de manera secuencial,
para los vehiculos de las marcas Volkswagen modelo Fox, Nissan modelo Tiida y Toyota
modelo Corolla, lo que permitio conocer de forma detallada el correcto uso de la tecnologia
empleada y determinar las especificaciones necesarias para utilizar apropiadamente el

equipo con distintas marcas de vehiculos livianos.
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El desarrollo de pruebas del sistema usando multiples modelos de vehiculos livianos
propuestos permitid conocer los pasos necesarios para realizar procesos exitosos de uso del
sistema de llaves e inmovilizador, las mismas que permitiran al usuario conocer una
variedad de variantes que se pueden presentar durante la programaciéon de llaves

automotrices y facilitar la repeticion del proceso en modelos distintos.
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Recomendaciones

Al momento de realizar una programacion, no se debe realizar con elementos que
produzcan interferencia como radio, teléfonos celulares y evitar la desconexion del equipo
durante el proceso de programacion de la nueva llave, pues se corre el riesgo de perder la
misma o inutilizar el avance en el proceso.

Existen variedad de equipos de programacion de llaves e inmovilizados por lo que los
procesos variaran dependiendo del equipo seleccionado. Por ello, se debe tener presente
las siguientes variables: costo del equipo, afio de fabricacion del vehiculo, cobertura de
vehiculos para la programacién de llaves e inmovilizador (Asiaticos, Europeos vy
Americanos) y la facilidad de manejo del equipo al optar por el mejor equipo para el
proceso de programacion.

Se debe utilizar equipos de programacion originales que respeten las consideraciones
técnicas y de seguridad del area automotriz para evitar posibles dafios en las unidades
electronicas del vehiculo que vulneren la seguridad del vehiculo o usuario.

Para diversas marcas de vehiculos livianos de alta gama que circulan en las carreteras, por
ejemplo: BMW, Mercedes Benz, Volvo. Existen equipos de programacién especializados

los cuales mantienen un grado de seguridad y se requieren para la programacion de llaves.
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