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Resumen

El proyecto se enfocé en la programacién del transponder en sistemas inmovilizadores
para automdviles tipo M1, dénde el avance tecnoldgico ha desarrollado innumerables
soluciones de carécter electronico, registrando menor cantidad de robo por dia, segin datos
registrados de la zona 8, teniendo presente que el parque automotor del pais tiene demandas
como son Chevrolet en 44%, Kia el 10.8%, asi como Hyundai posee el 8.46%, donde los
objetivos son elaborar un manual mediante la realizacién de referencias bibliogréficas,
sintetizando informacion util aplicada en la codificacién, que permite definir los equipos y
elementos.

Como marco de referencia, se tiene antecedentes, conceptos delimitado en elementos
constitutivos del sistema RFID, antena, 1 mddulo de radiofrecuencia, chip transponder, unidad
lectora, entre otros, en tanto que el &rea tedrica esta el nuevo reglamento para homologacion
de automdviles Tipo M1, procesos y sistemas de inmovilizacién; aplicando una metodologia
de una investigacion documental y de campo, con niveles de investigaciones descriptiva con
un enfoque cualitativo, empleando técnicas e instrumentos de recoleccion de informacion; con
una codificacion donde se da una introduccion, descripcion del proceso, duplicado de llaves
segun las marcas de autos.

Manuales que permitan codificar, el cual esta conformado por un informe técnico de usuario,
aplicacion, pasos de programacion, objetivos en general y especifico, asi como componentes

del mecanismo y ejemplos habiles.

Palabras claves: Programacion, sistemas inmovilizadores, codificacion, informacion,

manual.
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Abstract

The project focused on the programming of the transponder in immobilizer systems
for M1 type cars, where technological progress has developed innumerable electronic
solutions, registering less theft per day, according to data recorded in zone 8, bearing in mind
that the park The country's automotive has demands such as Chevrolet in 44%, Kia 10.8%, as
well as Hyundai owns 8.46%, where the objectives are to prepare a manual by making
bibliographic references, synthesizing useful information applied in coding, which allows
defining equipment and items.

As a frame of reference, there is a background, concepts defined in constituent elements of the
RFID system, antenna, 1 radio frequency module, transponder chip, reading unit, among
others, while the theoretical area is the new regulation for type M1 automobile approval ,
immobilization processes and systems; applying a methodology of documentary and field
research, with descriptive levels of research with a qualitative approach, using techniques and
instruments to collect information; with a codification where an introduction is given, a
description of the process, duplication of keys according to the brands of cars.

Manuals that allow coding, which is made up of a technical user report, application,
programming steps, objectives in general and specific, as well as components of the mechanism
and skillful examples.

Keywords: Programming, immobilizer systems, coding, information, manual.



XVi
Introduccion

La industria automotriz en la actualidad, se encuentra en una constante evolucién en
busca de nuevas tecnologias que permitan desarrollar sistemas mas seguros y confortables y
que ademaés reduzcan los costos de fabricacion que se traducen en un incremento de ganancias
para las empresas fabricantes de automaoviles en el mundo.
Todas las innovaciones que se vayan desarrollando en el transcurso de los afios, pretenden
aumentar la eficiencia de una funcionalidad ya establecida o crear una forma diferente de
resolver el mismo problema conservando el nivel de confiabilidad logrado con sistemas
antiguos.
Estos sistemas han tenido modificaciones que va desde una llave fisica hasta las Ilaves
inteligentes de hoy en dia, los cuales no necesitan tener contacto directo con el vehiculo para
permitir el encendido remoto utilizando tecnologia inalambrica y protocolos de comunicacién
en radio frecuencia. Sin embargo, las llaves inteligentes actuales enfrentan problemas severos
debido a la proliferacion de la pirateria informatica poniendo en riesgo la seguridad del usuario
final y llevarlo a la pérdida del automdvil mediante la copia o réplica del protocolo usado para
dar acceso y permitir el uso del automotor (Francisco, 2018).
Los sistemas actuales han creado diferentes protocolos de seguridad y encriptacion que
permiten aminorar estos problemas y darle al usuario un mayor confort ya que se puede acceder

al vehiculo de una manera més natural (Francisco, 2018).
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Antecedentes
1.1. Planteamiento del Problema

El avance tecnoldgico ha desarrollado innumerables soluciones de caracter electronico
en cuanto a las seguridades en los automdviles, todo esto debido al elevado nivel de
delincuencia que afecta a la sociedad en los actuales momentos. Con el pasar de los afos los
indices se han elevado de manera alarmante en el Ecuador y especialmente en la ciudad de
Guayaquil, teniendo como una variable comun que la mayor parte de estos automotores son de
la marca Chevrolet, teniendo en cuenta que es la empresa que cuenta con el mayor nimero de

unidades en el pais y por ende con el indice mas elevado en las modalidades de robo.

En la ciudad de Guayaquil, ocurren de 3 a 4 robos de automdviles por dia, segin datos
proporcionadas por la Policia Judicial de la Zona 8 (Guayaquil, Duran y Samboronddn)

(Jonathan, 2016).

Un total de 1133 automoviles fueron robados en el afio 2015, y mas de la mitad de estos

corresponden a la marca Chevrolet (54%) (Jonathan, 2016).

De acuerdo a Reyes (2016), hasta finales del afio 2014, el parque automotor del pais

estaba contabilizado en 2'186.035, en donde las marcas de mayor demanda son:

e Cheuvrolet, la lider con un porcentaje del 44% del mercado nacional;
¢ Kia, con el 10,8% del mercado nacional,

e Hyundai, que tiene el 8,46% del mercado nacional.

“El parque automotor matriculado en el Ecuador creci6 en mas de 1,4 millones de
automoviles en una década, por lo que situd las cifras por sobre los 2,4 millones de unidades a

finales del 2018” (EL COMERCIO, 2019).
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Con la finalidad de solucionar esta problematica cada vez més incidente, se han

disefiado y construido sistemas de seguridad como lo son entre los més importantes los sistemas
inmovilizadores; encontrandonos en la necesidad de desarrollar mas los conceptos vy
aplicaciones de estos sistemas para dar una solucion rapida, eficiente y econdmica al parque

automotor del pais y sobre todo al de la ciudad de Guayaquil (Molina, 2014).
1.2.  Objetivos
1.3.  Objetivo General

Elaborar un manual de programacion del transponder, en sistemas de inmovilizacion

para automoviles tipo M1.

1.4.  Objetivos Especificos

Realizar la consulta bibliografica necesaria de soporte.

e Sintetizar la informacion técnica necesaria para establecer los métodos de
codificacion y programacion de llaves, en sistemas de inmovilizacion con
transponder, para automoviles tipo M1.

e Definir los equipos y elementos necesarios para realizar la codificacion y
programacion de llaves en sistemas inmovilizadores con transponder para
automoviles Tipo M1.

e Elaborar un manual de programacion para llaves con transponder, en sistemas

inmovilizadores para automoviles tipo M1.
1.5.  Justificacion

La implementacion de una gestion en los sistemas de seguridad, buscan disminuir los
robos de los automoviles; razén que han llevado a desarrollar muchos sistemas de seguridad

entre ellos los sistemas inmovilizadores con transponder, creando un ambiente de seguridad y
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confianza para el duefio o usuario del automovil. Sin embargo, por el descuido, puede existir

la pérdida de las llaves de los sistemas inmovilizadores por lo cual pensariamos que tendriamos
que cambiar dicho sistema por otro; el presente trabajo de investigacion permitira ofrecer una
solucién répida y precisa sin crear inseguridad tanto para el automovil como para su propietario

0 usuario.
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Marco de Referencia
2.1.  Antecedentes

Como antecedentes se tiene:

El proyecto de investigacion de Davalos (2013), bajo la tematica titulada como
“Programacion del Transponder en sistemas inmovilizadores automotrices de ultima

generacion”’; Cuenca, Ecuador: Universidad del Azuay, dice que:

En la programacion de las llaves con chip, debe tenerse en cuenta el voltaje de la bateria,
el cual no puede ser menor a los 12 voltios, para que funcione de manera adecuada, donde la
carga del médulo del inmovilizador es constante, evitando su desabastecimiento; debiendo
tener una llaves nueva al momento de programar, seleccionando adecuadamente el sistema
inmovilizador, diferenciando la marca del vehiculo, asi como la tecnologia que se debe
emplear, codificando los controles, estableciendo los parametros y elementos cuando se trabaja
en conjunto, utilizando la radiofrecuencia mediante ondas electromagnéticas que permita

transmitir una sefial aplicada en forma de codigo (Davalos, 2013).

El proyecto de Guerrero (2014), el cual tiene como titulo “Analisis de la programacion
del sistema inmovilizador mediante el protocolo J2534 para vehiculos HYUNDAI ACCENT”;

Cuenca, Ecuador: Universidad del Azuay, dice que:

Existen bastantes marcas de programadores y escaner automotrices, que utilizan una
herramienta por marca, teniendo tendencias a unificar las herramientas mediante una sola
interfaz, las cuales son cada vez mas complejas de utilizar, adquiriendo nuevas destrezas,
aplicando las norma SAE J2534, debiendo conocer el codigo PIN y todas las fases de grabacion
las cuales no deben tardar més de 10 segundos; debiendo utilizarse una conexion estable y

rapida de acceso al internet que permita garantizar un buen trabajo (Guerrero, 2014).
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Finalmente, el proyecto de Molina (2014), titulado como “Implementacion de un

equipo de verificacidon para programacion de llaves y sistemas inmovilizadores de vehiculos”;

Latacunga, Ecuador: Universidad de las Fuerzas Armadas — ESPE, concluye que:

Las funciones del escaner permiten programar las llaves aun cuando estas se hayan
perdido, generandose unas guias de practica y laboratorio para los automoviles de las marcas
Chevrolet modelo Corsa y Volkswagen modelo Gol; diferencidndose las funciones de
programacion con elementos que produzcan interferencias como radio frecuencias, poniéndose
el cddigo correcto antes de programar, exigiéndose codigos de falla en el computador que

permita evitar errores durante la programacion (Molina, 2014).
2.2. Marco Conceptual

Los sistemas mas basicos de seguridad incorporan el protocolo denominado CRC8 por
sus siglas en inglés, que quiere decir comprobador de redundancia ciclica. Su funcionamiento

se basa en un célculo sencillo byte a byte para generar un unico resultado posible.

Debido a que este sistema incorpora muy pocos elementos en su célculo, se considera
actualmente como un protocolo inseguro para una funcionalidad como el acceso al automévil.
Para incrementar la seguridad, se han implementado protocolos mas seguros como la
encriptacion AES (por sus siglas en inglés Estandar de Encriptacion Avanzado), el cual utiliza
2 entradas de 128 bits (8 bytes), para calcular de manera interna y mediante un algoritmo
basado en corrimientos y operaciones ldgicas entregando una salida también de 128 bits. Todo

esto como una explicacion rapida y sencilla de éste muy extenso lenguaje (Francisco, 2018).

“Lo comun de estas dos entradas no es conocida por los desarrolladores y se genera de
manera aleatoria o siguiendo un procedimiento definido que permite que tanto la llave como el
maodulo de control interno del automdvil puedan intercomunicarse entre ellos mediante el envio

de estos 128 bits sin que algun usuario pueda deducir la otra entrada” (Francisco, 2018).
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Ademas, existen sistemas de encriptacion mas avanzados que incorporan

procedimientos complejos o muy especificos (definidos por el desarrollador o disefiador del

sistema) para calcular las entradas del protocolo AES (Vargas, 2019).

En estos sistemas no se transmiten los 128 bits entre el automovil y la llave sino s6lo
uno o dos bytes, los cuales, fueron introducidos previamente a un procedimiento de
encriptacion extra que debe ser realizado a la par por la llave y el automdvil para obtener el

mismo dato final.
“El tercer dato recibido por el automdvil serd comparado con el dato calculado y deben
coincidir para garantizar que esa llave puede tener acceso al mismo” (Francisco, 2018).

De acuerdo a Ruvalcaba (2018), indica que la creacion de protocolos de seguridad
avanzados ha dado libertad a los desarrolladores para incorporar funcionalidades extra que

proporcionen al usuario mejores servicios, definiendo:

Apertura y cierre de cristales de las puertas a distancia.

Encendido remoto.

Envio-Recepcion de datos entre la llave y el automovil.

Indicadores visuales en la llave, como LEDS, para retroalimentar una respuesta

positiva al usuario, entre otros servicios.

Las llaves inteligentes aprueban la combinacion de cierta secuencia de forma que el
usuario puede ejecutar determinadas acciones como son el encendido remoto del motor y

sistemas de confort; combinando con un teléfono mévil.

La tecnologia RFID (sistema de identificacion por radiofrecuencia), estd compuesta
basicamente por un lector y una tarjeta especial, la cual no es necesaria que esté dentro de la
linea visual del lector, debido a que las sefiales de radio se propagan de forma sencilla a través

de materiales no metalicos (Portillo, Bermejo, Ana, & Bernardos, 2008).
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Por eso la tarjeta de RFID no tiene que estar en contacto directo con el lector. El sistema

sustenta su funcionamiento en la sefial emitida por la tarjeta y la recepcion captada por el lector
comunicando el sistema e intercambiando informacion comunmente usada para identificar

objetos y personas (Portillo, Bermejo, Ana, & Bernardos, 2008).
2.3.  Componentes del Sistema RFID

Para su funcionamiento, el transponder se complementa con la antena y a su vez con el
modulo para filtrar la informacion en un colector de datos o lector, que cumplen una secuencia
de trabajo especifico para que el sistema pueda efectuar con la funcién asignada correctamente,

contiene los siguientes componentes:

e Transponder.

e Antena.

e Modulo de radiofrecuencia.

e Lector o mddulo digital.

e El sistema RFID, estad compuesto por unidades esenciales (Prometec, 2016).

La Figura 1, muestra un esquema basico de los componentes de un sistema RFID segun
(Prometec, 2016).

Figura l

Componentes del Sistema RFID.

Fuente: RFID, Prometec (2016).



2.3.1. Antena

Los sistemas de identificacion por radio frecuencia tienen una antena que permite
transmitir y recibir las sefiales, donde el nimero de antenas se da en funcién de la cantidad de
transponder a detectar, asi como la velocidad de transmision de datos, donde el sistema RFID
comunica al transponder con el modulo de radiofrecuencia, sirviendo como fuente de corriente

para activar el sistema (Prometec, 2016).
2.3.2. Modulo de Radiofrecuencia

El médulo de radiofrecuencia es un elemento del hardware que permite recibir
informacidn de una fuente exterior y enviar dicha informacion hacia un dispositivo receptor de
lectura. También se lo conoce como transceptor es la fuente de energia que se encarga de
alimentar y activar los transponders RFID pasivos, también controla y modula las sefiales de
radiofrecuencia que trasmite y recibe la antena. Presenta la particularidad de ser el componente

mas delicado por los circuitos integrados que contiene (Davalos, 2013).
2.3.3. Llave con Chip Transponder

Transponder, es un modulo usado para enviar sefiales de radiofrecuencia, acoplado a
las llaves de encendido que a méas de tener el labrado para girar el tambor del switch, tienen en
su interior un chip insertado, no necesitan baterias para su funcionamiento; teniendo en cuenta
que algunas marcas de llave de programacion. Existen varios tipos de llaves para cada modelo
de automovil, igualmente varios tipos de transponder especificos para las llaves seleccionadas

(Augeri, 2015).
2.3.4. Unidad Lectora

La unidad lectora es un elemento empleado como fuente de alimentacion, el cual actia

como antena al receptar las sefiales emitidas por el transponder activandose el sistema
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inmovilizador; ubicandose en la parte superior del bombin de la llave de contacto, la cual tiene

la forma de un anillo, encargada de alimentar al transponder de la llave de encendido y de

transmitir las sefiales con el codigo requerido para validar el encendido (Autosoporte, 2016).
2.3.5. Unidad de Mando del Inmovilizador

La unidad de mando del inmovilizador que se encarga de procesar las sefiales emitidas
por la llave y tiene la funcion de comparador, se sita usualmente bajo el tablero de
instrumentos cerca del volante, puede estar también incluida en otros componentes como en el
cuadro de instrumentos o junto con la antena, encargando de validar la informacion emitida y

pasar al moédulo de control del motor o al elemento DDS.6 (Davalos, 2013).
2.3.6. Unidad de Mando del Motor

Es un elemento integrado que se coloca en el interior de la ECM o PCM y ayuda en el

procesamiento de la informacion para el encendido del motor.

Si la informacion transmitida por el médulo inmovilizador no es la adecuada el médulo
enviara una informacién al ECM o PCM, indicando que no es valido el intento de encendido
blogueando todo posibilidad de mantener el encendido en el motor, anulando la funcion de

inyeccion, bomba de combustible y motor de arranque (Davalos, 2013).
2.3.7. Testigo Luminoso

El testigo luminoso es una luz de tipo led colocada en el tablero de instrumentos que da
aviso a la computadora del vehiculo que se encuentra parcialmente inmovilizado en caso de
robo o de averia; informado al usuario del estado operativo del sistema inmovilizador;
encendiéndose al accionar la llave de contacto y apagandose después de algunos segundos

(Castro, 2012).
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2.4. Ubicacion de los Mddulos Inmovilizadores

El modulo inmovilizador puede tener diferentes ubicaciones dentro vehiculo. Se lo
puede encontrar en un cajetin de inmovilizador de forma independiente o en varios de los casos
se localiza dentro de un mddulo multifuncion en el tablero, en las mismas antenas o en las
computadoras del automovil. La localizacion del modulo depende de los requerimientos del

automovil y por la marca.

2.5. Tipos de Modulos Inmovilizadores

Los tipos de mddulos de inmovilizadores son:

2.5.1. Inmovilizadores en las Computadoras de Carroceria (BCM)

El control eléctrico de carroceria es conocido como BCM - Body Control Module y
segun la ensambladora BSI en Peugeot, UCH en Renault BC en Fiat y Alfa Romeo. La
computadora de carroceria es el componente principal de la arquitectura eléctrica del
automovil, tiene integrado un microprocesador que gestiona los sistemas de seguridad y confort

(Castro, 2012).
2.5.2. Inmovilizadores en la ECU o0 PCM

Los mddulos del inmovilizador pueden estar ubicados en la ECU o PCM, en otras
marcas como Ford, el sistema inmovilizador es conocido como PATS (Passive Anti Theft
System), se encuentra integrada en el PCM, la razon por la que se ubica en la ECU es porque
gestiona directamente la inmovilizacion del automovil sin pasar por otro componente adicional

como el caso del BCM (Davalos, 2013).
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Figura 2

Inmovilizador en la ECU 0 PCM

BCM

Interruptor de encendido

Antena Receptora

l t s Transponder
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SR

T PCM

Fuente: Auto Avance (https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-

inmovilizadores/).

2.5.3. Inmovilizador en la Antena

El médulo del inmovilizador puede estar ubicado en la antena, en otros sistemas como
Chevrolet/Opel y en Chrysler, el mddulo esta adaptado en la antena de la cerradura de
encendido conformando un solo cuerpo. Estos cajetines de inmovilizadora antena se conectan
directamente con la ECU del motor mediante cable de datos CAN bus. La programacion de las
Ilaves se gestiona directamente en la antena ya que tiene incorporado el médulo inmovilizador

(Dévalos, 2013).


https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-inmovilizadores/
https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-inmovilizadores/
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Figura 3

Inmovilizador en la Antena

Fuente: Antena en un solo vinculado, convierte una sefial alterna frecuencia, en un cédigo que viajara

hasta el dispositivo correspondiente (https://mediateca.educa.madrid.org).

2.6. El Transponder

Es un dispositivo electrénico que utiliza tecnologia de radiofrecuencia para cumplir la
funcion de recibir y emitir sefiales codificadas cuyo nombre viene de la fusion de las palabras
inglesas Transmitter (transmisor) y Responder (respondedor), es un transmisor de tamario

reducido muy util para diversas aplicaciones (Davalos, 2013).

La Figura 4, ilustra un esquema general del funcionamiento de un sistema
inmovilizador, que utiliza llave con transponder.

Figura 4

Esquema de Funcionamiento de un Sistema Inmovilizador con Transponder

Luz testigo de bloqueo
Unidad de control del inmovilizador

= =

- , Unidad del

= ‘; { inmovilizador

Comunicacién entre = —
unidades de control —
Comunicacién entre la antena
Antena de s o vy I2 unidad del inmovilizador
excitacion \ Q

y lectura

- Liave con transponder

Fuente:(https://www.ingenieriaymecanicaautomotriz.com/que-es-un-chip-transponder-como-

funcionan-y-como-se-clasifican/).


https://mediateca.educa.madrid.org/
https://www.ingenieriaymecanicaautomotriz.com/que-es-un-chip-transponder-como-funcionan-y-como-se-clasifican/
https://www.ingenieriaymecanicaautomotriz.com/que-es-un-chip-transponder-como-funcionan-y-como-se-clasifican/
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2.6.1. Transponder Activos

Tienen alimentacion externa con bateria, esto sirve para proporcionar corriente a los
circuitos integrados y permite tener mayor cobertura de lectura, también una larga duracion de
la bateria, mayor exactitud y funcionamiento en distintos ambientes como agua y metal. Los
transponder activos al tener una fuente de alimentacién tienen un mayor tamafio, pero mayor

eficacia en sus funcionalidades (Portillo, Bermejo, Ana, & Bernardos, 2008).
2.6.2. Transponder Pasivos

No necesitan de una fuente de alimentacion externa, la corriente eléctrica necesaria para
su funcionamiento es inducida en la antena proveniente de la sefial de radiofrecuencia del
modulo RFID. En comparacion con los transponder activos trabajan a una menor distancia de
lectura. Los transponder pasivos son utilizados en los sistemas inmovilizadores para los
automoviles nuevos, siendo suficiente su capacidad para cumplir con los requerimientos del

sistema (Portillo, Bermejo, Ana, & Bernardos, 2008).
2.6.3. Tipos de Transponder

Los transponder también se clasifican segln su tipo, es decir; por su estructura, debido
a los requerimientos del sistema poseen las caracteristicas fisicas para ser de tamafio reducido
y caber en la llave de encendido, siendo fisicamente diferente, pero de similar funcionamiento
(Baéz & Freddy, 2010).

Se dividen en;

e Transponder cerdmicos.
e Transponder de cristal.

e Transponder con cabezal electrénico.
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2.6.4. Transponder en Ceramica

Los de tipo cerdmico son muy pequefios, similares a un chip de celular, tienen la
particularidad de funcionar sin baterias y ayudan a mantener el aspecto de la llave al ser
insertados en las mismas (Figura 5). Los transponder de tipo ceramico son los primeros que
salieron al mercado, pertenecen a la familia de los de cddigo fijo. Son conocidos en el mercado
como los T5, 4C o0 33, segun la casa que los fabrica (Baéz & Freddy, 2010).

Figura 5

Transponder de Ceramica

Fuente: (Cise Electronics Corp)
2.6.5. Transponder de Cristal

Son los mas pequefios tienen el tamafio de un arroz y se colocan dentro de la llave de
encendido, son los mas utilizados y pertenecen a la familia de los Crypto. Tampoco necesitan
bateria, sino que son polarizados por una antena ubicada en el switch de encendido (Baéz &

Freddy, 2010).

Son herméticos y durables, su tamafio reducido permite su facil acoplamiento en la llave

de encendido. Son delicados por su construccion y requiere delicada manipulacion.



15
Figura 6

Transponder en Cristal.

Fuente: (Mundo motor).
2.6.6. Transponder con Cabezal Electronico

Las llaves con cabezal electronico, tienen un mayor tamafio debido a que poseen una
placa con todos los microcomponentes, pero su ventaja es que tienen mayor alcance, son
delicados y susceptibles a dafios. Este tipo de llave tiene en su interior un transponder con su
propia fuente de alimentacion con una pequefia bateria, teniendo un mayor rendimiento en

cuanto a la transmision de datos (Baéz & Freddy, 2010).

En la actualidad, los automoviles de la marca VVolkswagen son los que méas usan este

tipo de chip.
2.6.7. Familias de los Transponder

Las familias de transponder se dividen en tres clases segun el fabricante y el tipo de
tecnologia que utilizan:

a) Cadigo fijo.

b) Tipo Crypto.

¢) Rolling Code.
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La clasificacion segun el tipo de familia se refiere al nivel de tecnologia que utiliza el

chip para encriptar la informacion del modulo inmovilizador. El chip tiene que cumplir una

funcion muy importante como la de transmitir el cddigo encriptado.
- Cddigo Fijo
Son transponder que responden con un mismo codigo cada vez que son puestos en
funcionamiento. Son faciles de duplicar tanto si se tiene una llave para copiar o bien si no la
tiene se puede generar nuevas llaves al computador. Son de la primera generacién de los

sistemas inmovilizadores, inclusive en sus inicios el cédigo del transponder se entregaba al

usuario para eventualmente ser utilizado si requeria dicha informacion (Davalos, 2013).
- El Tipo Crypto

Son aquellos que responden con el mismo codigo, pero en este caso el cddigo se
encuentra encriptado, de esta manera los hace méas seguros y resultan dificiles de clonar. Pueden
ser clonados con un equipo especial, con el vehiculo presente y el cddigo del fabricante.
Actualmente los equipos modernos para duplicar llaves logran decodificar el codigo del

fabricante mediante las especificaciones del codigo VIN del vehiculo (Dévalos, 2013).
- Rolling Code

Son aquellos que responden con un cédigo diferente que cambia en base a un algoritmo
evolutivo. Admite 18 billones de combinaciones, siendo al momento los mas dificiles para

duplicar.

Usa un sistema de seguridad en donde guarda la informacion por bloques una parte en
el transponder y otra en el computador del vehiculo. Actualmente ya se tienen los equipos para
la decodificacion de este transponder con equipos que decodifican a gran velocidad (Déavalos,

2013).
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2.7. Marco Tedrico

2.8. Nuevo Reglamento para Homologacion de Automoviles Tipo M1

El 31 de mayo de 2018 se ha publicado el Reglamento nimero 0 de la Comision
Econdmica para Europa de las Naciones Unidas (CEPE): Disposiciones uniformes relativas a
la homologacion de tipo internacional de automdvil entero (IWVTA) [2018/780] (corsan,

2019).

La entrada en vigor de este Reglamento serd el 19 de julio de 2018; aplicando a los
automoviles de la categoria M1, en él se establecen requisitos para la homologacion de tipo de

un automovil completo (IWVTA) (corsén, 2019).
2.9.  Proceso de Homologacion

Corsén (2019), dice que para obtener esta homologacion (Figura 7), se debe seguir el

procedimiento descrito a continuacion.

1.- Comprobar que todos los certificados de homologacién cumplan con los requisitos

expedidos con arreglo a los Reglamentos de las Naciones Unidas.

2.- Asegurarse que las especificaciones y los datos contenidos estén incluidos en los

datos expedientes de homologacion.

3.- Cuando uno de los parametros descritos no esté incluido en el informe expediente
de homologacion se tratard&n como informacion de referencia para identificar el

automovil de base.

4.- En una muestra seleccionada de automoviles del tipo que se quiere homologar,
llevaré a cabo inspecciones para comprobar que el automovil esta producido de acuerdo

con los datos pertinentes contenidos en el expediente.
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5.- Se llevaré a cabo las comprobaciones pertinentes de la instalacion con respecto a los

sistemas, equipos y piezas cuando proceda.

Figura7

Nuevo Proceso de Homologacion de Automdviles Tipo M1.

NUEVO REGLAMENTO PARA 1A
HOMOLOGACION DE VEH. M1

DOLETIN OFICIAL DEL ESTADO

Fuente: (https://homologacion-vehiculos.com/novedades-legislativas-vehiculos/nuevo-reglamento-

para-la-homologacion-de-vehiculos-m1/).

2.10. Sistemas de Inmovilizacién para Automdviles Tipo M1

Los sistemas de inmovilizacion de automoviles del Tipo M1, varian de acuerdo a la

categoria de proteccion, siendo los més utilizados, los que se desarrollan a continuacion.

2.10.1. Sistemas Antirrobo de Fabrica

Consiste en un mecanismo inhibidor de encendido ubicado en un transponder, donde
existe un chip llamado en la llave de encendido el cual se reconoce y permite el encendido del

automovil; inhibiendo el encendido al momento de querer hurtar el vehiculo (corsan, 2019).


https://homologacion-vehiculos.com/novedades-legislativas-vehiculos/nuevo-reglamento-para-la-homologacion-de-vehiculos-m1/
https://homologacion-vehiculos.com/novedades-legislativas-vehiculos/nuevo-reglamento-para-la-homologacion-de-vehiculos-m1/
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2.10.2. Sistemas de Seguridad de Fabrica

Es un mecanismo de seguridad vinculado al bloqueo de las puertas, al momento que
alguien intente abrirlas, sonando la bocina al momento de querer perpetuar el hurto (corsan,

2019).

2.10.3. Sistemas de Seguridad del Especialista

Este es un mecanismo de seguridad de un especialista, el cual obtiene un nivel de
seguridad superior por que el cableado y la ubicacion de los componentes del mecanismo sean
unicos; el cual obtiene sensores de golpe detectores de pinchaduras, ajustado el

comportamiento de las sirenas (corsan, 2019).
Para mejorar la sensibilidad a los ataques, se podrian agregar los siguientes elementos:

1.- Sensor de audio; servira para detectar la rotura de los vidrios.

2.- Sensor de proximidad; creara zonas de ultra alta frecuencias activando la sirena.
3.- Sensor de circuito; este elemento activa la sirena al abrir el circuito.

4.- Sensor de movimiento; este elemento detecta el movimiento vertical originado.

5.- Switch magnético; puede ser Util para las ventanas posteriores correderas.

6.- Switch de pin; es un componente para detectar al momento de abrir la capota sin
autorizacion.

7.- Backup de bateria; con este elemento, permite conservar todos los niveles de
seguridad en caso de cortarse las baterias.

8.- Pager; es un componente que permite informar cuando la alarma ha sido activada.
2.10.4. Sistemas Inmovilizadores Basados en Llave con Transponder

El inmovilizador con transponder, es un mecanismo que permite el arranque del

automovil con las llaves autorizadas, definiéndose su blogueo en la unidad de mando del motor,
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al no accionar el relé de la bomba de combustible; teniendo diversas versiones que presentan

diferencias en componentes determinados, incorporando un chip en la parte del mango por

radio frecuencia (corsan, 2019).
2.10.5. Llave con Transponder

En estos mecanismos, se da la adaptacion de varias llaves, sustituyéndola de algin
componente dafiado, pudiendo emplear determinados equipos, asi como llaves de tipo
maestras; donde el inmovilizador no requiere ninguna intervencion; equipando la llave
convencional con un dispositivo que identifique sefiales de radio frecuencia (RFID), donde el

transponder es una pastilla electrénica con una memoria no volatil (corsan, 2019).
2.10.6. Arquitecturas del Transponder

Existen alternativas constructivas para un Transponder, entre las cuales, las méas

importantes son:

e Transponder tipo capsula o cristal.

e Transponder tipo carb6n o ceramica.
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Figura 8

Arquitectura de Construccion del Transponder.

Bobinas de alambre

Cunia tipo de corte Transmisor-receptor
a6 Trocuencin de radio 3 la mitad. fe s bobinade
de la bobina de induccién }:"n‘g‘:" nilio)
(Antena anillo)

gnda de llhdlo
Llave con chip recuencia —
transponder (pulso) 0

Transmisor-receptor
de la bobina de induccién
(Antena anillo)

Fuente: (https://transponder.es.ti/INTRODUCCION.htm)
2.10.7. Operacion de los Transponder

Generalmente los transponder trabajan en diferentes rangos de frecuencias, los cuales
tienen distancias de 1 cm a 15 cm de comunicacion, donde la tension requerida origina un capo
magnético de tipo variables, generado por la accion de una corriente senoidal que transita por

una unidad lectora enviada desde el inmovilizador al accionar la llave.
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Capitulo 111

Metodologia Aplicada
3.1. Disefio Metodoldgico

La investigacion utilizada es documental, ya que representa una forma unificada,
recomendada para recaudar informacion confiable mediante el uso de técnicas especiales

(Dulzaides & Molina, 2004).

La modalidad de campo, tiene como objetivo producir una respuesta sobre un tema

determinado, tomando contacto directo con la realidad que proponga una informacién correcta.
3.2.  Nivel o Tipo de Investigacion
3.2.1. Investigacion Documental

“Es un procedimiento cientifico, metddico de indagacion, util para recolectar, organizar

e interpretar informacion vinculada al tema” (Ferreyra, 2019).

Este tipo de investigacion se usara para investigar los procedimientos, asi como normas

utilizadas.
3.2.2. Investigacion de Campo

“Es aquella que se da mediante la extraccion de la informacion a pegada a la realidad,
pudiendo recolectar datos nuevos de fuentes primarias y secundarias, que permitan al personal

a interactuar con la realidad” (QuestionPro, 2019).
3.2.3. Investigacion Descriptiva

Los estudios son descriptivos porque buscan exhibir las propiedades, las tipologias y

los perfiles importantes de un determinado analisis (Cortés & Iglesias, 2004).



23
3.3. Enfoque

La presente investigacion se caracteriza porque estd concentrado en el paradigma
eminentemente cualitativo; por el motivo de tener sus variables discretas, permitiendo conocer

la realidad, facilitando un analisis critico, encontrando soluciones confiables.
3.4. Técnicas e Instrumentos de Recoleccién de Informacion

Observacion directa. “Es la técnica que consiste en poner atencion, a la realidad y en
buscar datos para su posterior analisis, apoyando al investigador a obtener el mayor nimero de
datos requeridos” (Escobar, 2011).

Ficha de observacion. “Es un instrumento que sirve de investigacion y evaluacion, para

recolectar informacion referido a los objetivos propuestos y planteados” (Menchd, 2017).
3.5,  Como se Desarrolla el Manual

Es la planeacion, misma que es indispensable para garantizar la calidad en la
elaboracion de un manual se debe seguir los pasos en orden especifico, eh instrumentos
necesarios para la elaboracién y obtener una correcta lectura del mismo.

Desarrollar la indagacion bibliografica para el compromiso de investigacion e
informacion técnica de codificacion se utiliza software automotriz relacionado a la
reprogramacion de llaves de vehiculos inmovilizadores y desarrollar una guia practica para el
usuario.

En el Capitulo V se muestra el ejemplo del manual de procedimientos, esta desarrollado

con narracion de actividades e imagenes.
3.6.  Descripcion de la Eleccion de los Vehiculos

Es la accion de elegir varias marcas mas comerciales y asi mismo las mas hurtada del

pais segun la INEC, por lo que se han generado sistemas de seguridad que prevenga estos
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factores amenazantes como son los sistema inmovilizador por lo tanto es de suma importancia

conocer e interpretar el funcionamiento de estos sistema para poder dar una solucion rapida y
eficiente en el caso de ser necesario a la etapa de diagnosticar y realizar la reparacion se basa
en habilidades, capacidades, conocimientos y destrezas vinculada a nuestra competencia

profesional.
3.7.  Definicion de los Equipos

En esta area se basaré en sistema de seguridad, inmovilizadores automotriz de acuerdo

a sus funciones generales se ha definido al equipo programador en varios grupos de trabajo.

Programar llaves de encendido afiadido.

Quitar cddigos de Ilaves de encendido.

Desactivar la funcién de programacion de llaves de repuesto de cliente.

Verificacion de elementos del vehiculo.

3.8. Los Elementos Necesarios para la Codificacion y Programacién de Llaves en el

Sistema Inmovilizadores

Programador

Manual de programacion.

Manual de chips.

Manual del sistema.
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Capitulo IV

Codificacion y Programacion de Llaves
4.1.  Introduccion

El avance tecnoldgico ha originado innumerables aplicaciones electronicas, donde se
vincula la seguridad de los vehiculos; donde la delincuencia es un factor principal que afecta a
la sociedad, calificando al hurto y robo de vehiculos como delitos mas preocupantes, generando
sistemas de seguridad que informe factores amenazantes como los sistemas inmovilizadores;

hallandose sistemas que permitan dar una solucion rpida y eficiente.
4.2.  Descripcion del Proceso

De acuerdo a Guerrero (2014), es un proceso comun para la codificacion de llaves, en
general contempla las siguientes operaciones a saber:
1.- El codigo luego de ser atraido por la unidad lectora, es enviado al mando del inmovilizador,
el cual compara con el que tiene memorizado.
2.- A continuacién, la unidad de mando del motor envia a dicha unidad el c6digo, comparando
con el programado.
3.- La unidad de mando del inmovilizador permite el arranque al mando del motor cuando los
cddigos son iguales del motor, asi como el de la llave.
4.- Si uno de los cddigos no coincidiera, el mando del motor no envia la sefial de arranque y el

motor se frena a los dos segundos de haber comenzado el arranque inmovilizandolo.
4.3. Duplicado de Llaves

En la actualidad hay sitios en los que se fabrican una copia idéntica,
con transponder incluido, sin alterar negativamente el sistema de computo del auto; pudiendo

duplicar una llave en base a la ubicacion del codigo del “transponder” cuando la llaves actual
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ha sido extraviada, el cual puede ser encriptado modificando su forma cuando se apaga el

vehiculo y se retira del cilindro de ignicion (Guerrero, 2014).
4.4,  Llaves Segun las Marcas de Automdviles
4.4.1. Mazda

Este tipo de automoviles, tienen un sistema antirrobo definido como Sistema
Inmovilizador o Sistema PATS (sistema pasivo contra robo), que bloguean inmediatamente el
funcionamiento del motor, si no es la adecuada; bajo el proceso de ensamble del automvil,
suministrando al juego de Ilaves un cédigo secreto almacenado en el computador del sistema
de inyeccion (PCM), inhibiendo el motor de arranque, y los diferentes sistemas del vehiculo,
cambiando la clave de las Ilaves cada vez que se ubica en el interruptor encendido (Baéz &

Freddy, 2010).
4.4.2. Nissan

Los automdviles de la marca Nissan, segin Baéz & Cabrera (2010), cuenta con dos

tipos de sistemas de seguridad en las llaves de encendido.

e El primero es el Nats (Nissan Antitheft System) Sistema Antirrobo Nissan, que posee
Ilaves codificadas que permitan poner el funcionamiento al motor.

e El segundo tipo es la llave inteligente, que usa radiofrecuencias y el mando a distancia,
la cual permite bloquear y desbloquear todas las puertas, asi como las marchas del

motor.
45. Método de Codificacion de Llaves

Segun Baéz & Cabrera (2010), la codificacion se las llaves siguen el siguiente

procedimiento:

a) Lecturay borrado de codigos de averia.
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b) Grabacion de valores.

c) Visualizacion gréfica y digital de componentes.
d) Datos en tiempo real.

e) Toma de diagnosis.
Programacion Segun Marca de Automoviles

Dependiendo de la marca del automovil, el proceso de programacién del transponder o

inmovilizador cambia el nimero total de llaves que se pueden codificar, dependiendo el tipo

de automovil (Déavalos, 2013).

45.2.

45.2.1.

Programacion de Mandos e Inmovilizadores
Programacion del Mando del Peugeot 406 Coupe
Del manual de Peugeot (2007), se sigue la siguiente programacion:

a) Dar el contacto.

b) Pulsar boton Bloqueo / Desblogueo del mando a distancia antes de que transcurran
10 segundos.

c) Pulsar el bot6n Bloque / Desblogqueo dos veces seguidas.

d) Quitar el contacto.

e) Esta programado el mando, confirmar el resultado.

Nota: La clave de identificacion primaria y secundaria del mando a distancia, debe

aparecer impresa en el interior del refuerzo.

45.2.2.

Programacion del Inmovilizador Peugeot 406 Coupe
Del manual de Peugeot 2007, se sigue la siguiente programacion:

a) Disponer de un equipo de diagnosis

b) Realizar el duplicado de llave, por parte de un experto, en cantidad requerida.
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c) Realzar la codificacion de llaves, por parte de un experto.

4,5.2.3. Carcasas de Mandos y Llaves de Automoviles

Las llaves de los automoviles, son dispositivos normalmente electrénicos, estos
contienen un circuito impreso de antiarranque o de la abertura/cierre centralizado. Estos mini
circuitos son introducidos en las carcasas de las llaves o de los mandos, el cual es un elemento
contenedor del propio dispositivo, siendo el cuerpo de la llave, donde se contiene todo el

mecanismo, ademas de la pieza fundamental para el acceso al automoévil (VELOZ, 2019).
4.5.2.4. Problemas méas Frecuentes de la Carcasa

Segln Veloz (2019), dice que los problemas mas frecuentes que se presentan en las

carcasas pueden ser los siguientes:

a) Los botones ya estan desgastados o inutilizados, aunque el mando siga operativo, el
fallo o desgaste de los botones puede impedir su uso.

b) EI mando funciona, pero no abre ni cierra el automovil, se puede dar el caso de que
de manera accidental la llave se haya dado de baja en la centralita. Si se da este caso,
aunque se pulse el botdén, no se consigue abrir el automovil por mucho que las luces si
se accionen en el mando.

c¢) Cuando no funcionan las cerraduras, en caso de posible intento de robo o si se ha
roto el bombin.

d) Se presenta dafio en las placas electrdnicas, y se debe realizar un cambio eficiente de
los componentes averiados tales como los emisores y bobinas causantes del fallo de las

llaves del automavil.
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Figura 9

Carcasa de Mando para Automovil.

Fuente: (https://www.topllaves.com/mandos-de-coche-ford/mando-ford-focus-c-max-y-mondeo-
525.html)
Figura 10

Carcasa para Llaves del Automovil

Fuente: ( https://www.topllaves.com/carcasas-para-llaves-ford/carcasa-ford-fusion-c-max-focus-

195.html).


https://www.topllaves.com/mandos-de-coche-ford/mando-ford-focus-c-max-y-mondeo-525.html
https://www.topllaves.com/mandos-de-coche-ford/mando-ford-focus-c-max-y-mondeo-525.html
https://www.topllaves.com/carcasas-para-llaves-ford/carcasa-ford-fusion-c-max-focus-195.html
https://www.topllaves.com/carcasas-para-llaves-ford/carcasa-ford-fusion-c-max-focus-195.html
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Capitulo V

Manual de Programacion del Transponder para Vehiculos Tipo M1
5.1. Manual del Usuario

Independientemente del tipo de automovil, lo que se necesita para poder llevar a cabo
un correcto proceso de programacion por lo general son los siguientes elementos:
a) Un programador.
b) Manual de programacion de la marca.
c) Manuales de los chips.
d) Manuales de los sistemas.
Como un ejemplo préctico, utilizaremos un automovil de la marca Ford Explorer del
afio 2002:
a) Eltransponder a utilizar es el TP02.
b) El sistema para programar es el HEC.
c) Se posee el manual de la marca.
d) No se requiere de apoyo externo.
e) No se requiere de Pin Code o Codigo de Acceso.
f) Se programa utilizando un MVP que es compatible con la marca de automovil, el
sistema y la linea.
g) Lamarca Ford, acepta una llave funcionando, en el caso de duplicado.
En el caso de peérdidas de llave, por requerimientos del sistema forzosamente seran
dos.
5.1.1. Aplicacion del Manual de Programacion Ford
Para la aplicacion del manual de programacion de un automovil tipo Ford, se necesitan

considerar los siguientes tiempos:
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1.- El tiempo para programar un sistema de primera generacion, es de 8 minutos

2.- El tiempo para programar sistemas de segunda generacion, es de 10 minutos

3.- El tiempo para programar sistemas de tercera generacion, es de 10 minutos.
5.1.1.1. Pasos de Programacion

1.- Conecte el programador al conector de diagnostico
2.- El equipo encendera solo al ingresar el password requerido por el equipo
3.- Seleccione la marca del automdvil, como se indica en el cuadro a continuacion:

Figura 11

Tipo de Automdvil

SELECCION DEL TIPO DE AUTOMOVIL
CADILLAC
CHRYSLER
DODGE
FORD
GENERAL MOTORS
ISUZU

Fuente: Quintero Elvin, 2020

Observacion 1: Comprobar gue la llave nueva, esta situada en el contacto y girado a la
posicién de ON.

4.- Seleccione el sistema a programar
Figura 12

Seleccion del Sistema

SELECCION DEL SISTEMA A PROGRAMAR

PATS 1
PATS 2
PCM
HEC
VIC

Fuente: Quintero Elvin, 2020
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Observacion 2: Verificar el sistema a programar utilizando las guias elaboradas.

5.- Siga los pasos que se indican en pantalla del programador

Figura 13

Indicacion del Sistema

COLOCAR CONTACTO EN ON
PRESIONE TECLA EWNTER

Fuente: Quintero Elvin, 2020
6.- Siga los pasos que se indican en pantalla de programador

Figura 14

Pantalla de Programador

POE. FAVOE ESPERE
INTENTANDO COMUNICAR.

Fuente: Quintero Elvin, 2020

Observacion 3: En este paso el programador establece comunicacion mediante la
interfaz y los modulos. Si existe un problema de comunicacién, el programador lo indica en la
pantalla como “comunicacion fallida.”

7.- Siga los pasos que se indican en la pantalla del programador

Figura 15

Comunicacién entre Modulos

IDENTIFICACION ECU

PATS 3 5CP

PEESIONE TECLA ENTEER

Nota. Quintero Elvin, 2020
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Observacion 4: Cuando nos aparece esta pantalla en el programador, la comunicacién

entre modulos y programador es exitosa.
8.- Siga los pasos que se indican en pantalla del programador

Figura 16

Comunicacion en el Programador

IDENTIFICACION ECU

IDENTIFICACION ECU
CODIGOS DE AVEERIAS
FUNCIONES ESPECIALES

Fuente: Quintero Elvin, 2020

Observacion 5: Después de establecer comunicacion en el programador, nos da estas
opciones.

Se debe revisar CODIGOS DE AVERIAS, que son codigos de falla relacionados con
el sistema inmovilizador y nos da la opcion de leerlos y borrarlos.

9.- Borrar Llaves

Figura 17

Diagnostico Menl

DIAGNOSTIC MENU

>BORFARPAST 3 LLAVES

PROGEAMADAS ANADIR LLAVE

Fuente: Quintero Elvin, 2020

Observacion 6: Siguiendo los pasos en pantalla, seleccionamos la opcion de borrar
PATS

10.- Borrar y Programar Llaves



Figura 18

Borrado y Programado

BOREAR PAST 3 KEY
ACCESO PEEMITIDO

TIEAMPO REQUERIDNY 10:00

TIEMPO TRANSCURERIDOD  0:00

STATUS DE ACCESO
EN PROGRESO
ATRAS PARA ABANDONAR

Fuente: Quintero Elvin, 2020
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Observacion 7: Siguiendo los pasos en pantalla, tomaremos en cuenta lo que nos

indique la misma.
11.- Programar Llaves.

Figura 19

Programado de Llaves

PROGRAMEKEYS

DESCONECTAR T-CODE
DEL AUTOMOVIL

PASAR LLAVES PARA PROGEAMAR

Fuente: Quintero Elvin, 2020

Observacion 8: Cuando la pantalla del programador nos indique esta leyenda,

desconectar el programador del conector y ciclar llaves para su programacion
5.1.1.2. Indicaciones Adicionales para Programacion

a) La bateria debe estar en un minimo 12,5 voltios

b) El conector de diagnostico, debera estar en buen estado

c) Elegir el chip correcto

d) Aplicar las guias del sistema
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e) Aplicar el manual de forma correcta, para lograr una programacion exitosa.

5.2. Propuesta de Manual de Programacién de Transponder en Sistemas

Inmovilizadores - Vehiculos M1

Una vez realizada la investigacion bibliogréfica necesaria y analizada todos y cada uno
de los aspectos cientificos, técnicos y tecnoldgicos en los capitulos y apartados anteriores, a
continuacion, se elabora. Un Manual de Programacion del Transponder en Sistemas
Inmovilizadores, para Automoviles del Tipo M1, el mismo que servird como material didactico
y de referencia técnica en las diferentes practicas a ser desarrolladas por parte de los estudiantes
de la Facultad de Ingenieria Automotriz de la UIDE, Sede Guayaquil, en su laboratorio

correspondiente.

Es importante sefialar que dicho manual esta estructurado en funcion de una l6gica de
procesos y operaciones de caracter técnico, necesarios para realizar la programacion de forma
correcta y que faciliten la comprension y aplicacion del mismo por parte de los docentes y

estudiantes en el desarrollo de las préacticas correspondientes dentro del laboratorio.



36
5.2.1. Disefio del Manual

5.2.1.1. Disefio de Portada

Universidad Internacional del Ecuador

Escuela de Ingenieria Automotriz
| @ f 1D
Universidad Internacional del Ecuador

MANUAL DE PROGRAMACION DEL TRANSPONDER

EN SISTEMAS INMOVILIZADORES PARA AUTOMOVILES

TIPO M1.

Autor: ELVIN FRANCISCO QUINTERO MORAN

Elaboracién: Julio del 2020
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5.2.1.2. Introduccién

El presente Manual de Programacion del Transponder, en sistemas Inmovilizadores
para automaviles del tipo M1, ha sido elaborado con la finalidad de proporcionar al estudiante
de la Escuela de Ingenieria Automotriz de la UIDE, Sede Guayaquil; un proceso logico,
didactico y practico, que lo lleve a realizar dicha programacion de una manera sencilla y con

resultados eficaces.

Los pasos y procedimientos aqui descritos, son el resultado de un proceso de
investigacion y andlisis de casos practicos en automoviles del tipo M1, que circulan a nivel

nacional e internacional y tienen ademas el aporte cientifico, técnico y tecnoldgico de su autor.

Para la correcta comprensién y aplicacion del presente manual, se recomienda la
oportuna induccion del mismo por parte de los docentes e instructores de los laboratorios de la

Escuela de Ingenieria Automotriz de la UIDE, Sede Guayaquil.
Los tipos de vehiculos y transponder son:

Tabla 1

Transponder de Vehiculos

N° Vehiculos Transponder o Chip

1 VW- Audi Megamos Crypto — TP08
1 Chevrolet GMC Philips Crypto 2° - TP12

2 Kia Philips Crypto 2° - TPX4
4 FORD Texas Crypto Cristal — TP06

Fuente: (interempresas, 2017).
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5.2.1.3. Objetivos

Objetivo General
Programar el Transponder en sistemas inmovilizadores, para automaviles del tipo M1.

Objetivos Especificos

o Definir los requisitos de programacion.
e Establecer los componentes del sistema de la programacién de la marca Ford.

e Determinar la programacién de inmovilizadores.

5.2.1.4. Requisitos Previos para la Programacion

Bateria posea un minimo 12,5 voltios.

Conector de diagndstico, este en buen estado.

Seleccion del chip correcto para la programacion.

Aplicacion de forma estricta, las guias del sistema.
5.2.1.5. Componentes del Sistema de Programacién para Automoviles Marca Ford

Figura 20

Componentes del Sistema Inmovilizador en la ECU o0 PCM.

BCM

Interruptor de encendido

Antena Receptora

l t s Transponder

Transreceptor

Fuente: Auto avance, (https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-

inmovilizadores/).


https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-inmovilizadores/
https://www.autoavance.co/blog-tecnico-automotriz/25-sistemas-inmovilizadores/
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Los modulos del inmovilizador pueden estar ubicados en la ECU o PCM, en otras

marcas como Ford, el sistema inmovilizador es conocido como PATS (Passive Anti Theft
System), se encuentra integrada en el PCM, la razon por la que se ubica en la ECU es porque
gestiona directamente la inmovilizacion del vehiculo sin pasar por otro componente adicional

como el caso del BCM.
5.2.1.6. Aplicacion del Manual de Programacion Ford

e Conecte el programador al conector de diagnostico
¢ Ingrese el password requerido por el equipo.
e Seleccione la marca del automavil

Figura 21

Herramienta de Programacion de Llaves de Vehiculos.

Fuente: Autosoporte (https://www.autosoporte.com/index.php/equipo-diagnostico-

automotriz/equipos-y-herramientas/programador-de-llaves-t-300).


https://www.autosoporte.com/index.php/equipo-diagnostico-automotriz/equipos-y-herramientas/programador-de-llaves-t-300
https://www.autosoporte.com/index.php/equipo-diagnostico-automotriz/equipos-y-herramientas/programador-de-llaves-t-300

Figura 22

Seleccion de Vehiculos

CADILLAC

CHRYSLER

DODGE

FORD

GENERAL MOTORS

ISUZU

Fuente: MCE, 2012
1. Seleccione el sistema a programar.
Figura 23

Seleccion del Sistema a Programar

PATS 1

PATS 2

PCM

HEC

VIC

ICM

Fuente: MCE, 2012
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2. Seguir los pasos que se indiquen en la pantalla del programador

Figura 24

Colocacién de Contacto en ON

COLOCAR CONTACTO EN ON

PRESIONE TECLA ENTER

Fuente: MCE, 2012
3. Seguir los pasos que se indiquen en la pantalla del programador
Figura 25

Comunicacion Definida

POR FAVOR ESPERE

INTENTANDO COMUNICAR

Fuente: MCE, 2012
4. Seguir los pasos que se indiquen en la pantalla del programador
Figura 26

Identificacion ECU

IDENTIFICACION ECU

PATS 3 SCP

PRESIONE TECLA ENTER

Fuente: MCE, 2012

5. Seguir los pasos que se indiquen en la pantalla del programador



Figura 27

Identificacion Requerida

IDENTIFICACION ECU

CODIGOS DE AVERIAS

FUNCIONES ESPECIALES

Fuente: MCE, 2012
6. Borrar Llaves

Figura 28

Borrado de Llaves

>BORRARPAST 3 LLAVES

PROGRAMADAS ANADIR LLAVE

Fuente: MCE, 2012
7. Borrar y programar llaves
Figura 29

Borrado y Reprogramado de Llaves

TIEMPO REQUERIDO 10:00

TIEMPO TRANSCURRIDO 0:00

STATUS DE ACCESO
EN PROGRESO

ATRAS PARA ABANDONAR

Fuente: MCE, 2012
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8. Programar llaves

Figura 30

Programado de Llaves

PROGRAM KEYS

DESCONECTAR T-CODE

DEL AUTOMOVIL

PASAR LLAVES PARA PROGRAMAR

Fuente: MCE, 2012

5.2.2. Programacion de Inmovilizadores. Ejemplos Préacticos

En este manual se incluye el procedimiento de programacién de los sistemas de

inmovilizadores.
5.2.2.1. Datos de Vehiculos mas Comercializados en el Pais

Seguln diario El Universo (2019); dice que los vehiculos mas comercializados en el
Ecuador son:

Tabla 2

Vehiculos Comercializados Afio 2019

N° Vehiculos Unidades comercializadas
1 Chevrolet 12340
2 Kia 8763
3 HIUNDAY 6979
4 FORD 6627
5 Great Wall Wingle 2174
Total 36883

Fuente: (EL UNIVERSO, 2019)
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5.2.2.2. Programacion de Transponder

a) Vehiculos Marca Chevrolet

Segun Déavalos (2013), la programacion del transponder en un vehiculo para la marca
Chevrolet perteneciente a la casa de General Motors, tiene un sistema de inmovilizacion

conocido como IMO (Immobiliser Signal Code) segun el siguiente procedimiento:

e Inicialmente verificar el voltaje de la bateria, la cual debe tener minimo 12V.

e Seleccionar la alternativa de programacién de las llaves en el escaner AD100.

e A continuacion, presionar ENTER KEY, en caso que la funcion de borrado de las
Ilaves este completa.

e Continuar con las instrucciones que se visualizan en la pantalla del programador.

e Ubicar el cddigo de seguridad que esta en la tarjeta Security Pass.

e Cliquear en Enter Key si el cddigo ubicado es el correcto.

e Cliquear en Back si el cddigo es incorrecto, para poder ingresar nuevamente el
cddigo adecuado.

e Al ubicar de manera correcta el codigo, el programador visualizara un mensaje
definido como ACCES GAINED.

e Se continuara con las instrucciones gque se visualizan en la pantalla del programador

e Finalmente se indicara que la programacion de las llaves tuvo éxito, asi como el
numero de llaves programadas hasta el momento.

e Se podrian programar hasta 5 llaves.
b) Vehiculos Marca Kia

Segun KIA (2007), la programacién de sistemas inmovilizadores Kia, definido como

SMARTRA con su propio CPU sigue los siguientes pasos de programacion:
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Programacion de llaves — sistema 1

Seleccionar las funciones especiales de un menu de diagndstico.

Ubicar programar llaves.

Introducir el cédigo, el cual normalmente es 2345.

Si el cddigo es incorrecto seria porque el distribuidor modifico en cédigo, el cual
deberia proveerse.

Si la programacion de las llaves es la correcta, se visualizaria un mensaje

denominado como Procedimiento Completado.

Borrado de llaves — sistema 1

Seleccionar borrar llaves del menu de diagnostico.

Ubicar el codigo de seguridad, el cual normalmente es 2345.

Si el cddigo es incorrecto seria porque el distribuidor modifico en cédigo, el cual
deberia proveerse.

Si el borrado de las llaves es la correcta, se visualizaria un mensaje denominado

como Procedimiento Completado.

Programacion de llaves — sistema 2

Seleccionar las funciones especiales de un menu de diagnostico.

Ubicar programar llaves.

Si tiene convertidor de codigos PIN KIA/ HYUNDAI, se solicitara ingresas los 6
ultimos digitos del numero de chasis.

Se afiadira la llave situada en el contacto al sistema.

Para programas mas llaves adicionales se debera dar aceptar cliqueando en Enter.

Si la programacion de las llaves es la correcta, se visualizaria un mensaje
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denominado como Procedimiento Completado.

c) Vehiculos Marca Hyundai

De acuerdo a Guerrero (2014), la programacion de las llaves en estos vehiculos se da

de la siguiente manera:

e Inicialmente se debe conectar el escaner Hi-scan

e Colocar la llave en el switch.

e Girara hasta la posicion ON.

e Introducir en modo de demostracion de llaves.

e Ingresar el cddigo PIN de 6 digitos y esperar por lo menos 3 segundos.
e Revisar que la primera llave ya este grabada.

e Introducir la segunda llave y esperar 3 segundos.
d) Vehiculo Marca Ford

Segln Davalos (2013), la programacién en vehiculos de marca Ford sigue el siguiente

procedimiento:

e Inicialmente verificar el voltaje de la bateria, la cual debe tener minimo 12.2 V.

e Insertar la llave programada.

e Girar hasta la posicion ON.

o Retirar la llave original.

e En los siguientes 5 segundos, se debe insertar la llave a programar.

e Posicionar la llave insertada en ON.

e Laluz del inmovilizador prendera por 2 segundos lo que significa que la llave estara

programada.
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En los sistemas donde el mddulo inmovilizador esta en el tablero de instrumentos, la

programacion de manera particular sigue el siguiente procedimiento.

e Si el mensaje en el Identificador de Pardmetros PID se visualiza inhabilitacion
(DISABLE), se requiere el equipo de diagnostico de agencias (NGS).

e El siguiente paso es seleccionar la funcién de servicios (SERVICE BAY
FUNCTIOS).

e Por consiguiente, se debe seleccionar el moédulo donde el ubica el inmovilizador.

e Acceso de seguridad.

e Después de 10 minutos el mensaje en el Identificador de Parametros PID se
cambiaria a habilitar (Enable).

e El siguiente paso es apagar el contacto de encendido y retirar el conector de
diagnostico.

e A continuacion, se debe abrir el contacto de encendido con la llave programada en
la posicion ON y luego OFF.

e Después de un tiempo de 5 segundos se debe retirar la llave valida 1, e insertar la
Ilave valida 2 y ubicar en la posicién ON.

e En un tiempo de 10 segundos, se debe cerrar la llave 2 en la posicion OFF.

e Después de 10 segundos retirar la llave 2, e insertar la nueva llave y ubicar en la
posicion ON.

e La luz testigo se encendera por 3 segundos, permitiendo prender el vehiculo.

e Apagar y verificar el proceso.

e Después de 30 segundos se programa la llave de manera adicional.
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e) Vehiculos Marca Wingle

Segln Cérdenas (2010), la programacion en vehiculos de marca Wingle sigue el

siguiente procedimiento:

En vehiculos de modelo donde el médulo de control es codigo VA-873D1, se programa

de la siguiente manera:

e Insertar la llave en el cilindro de ignicion de la puerta.

e Girar la llave de ON a OFF por 5 veces de manera consecutiva en intervalos de 1
segundo.

e Ingresar en modo de programacion, el cual se da ubicandose la Ilave en posicion ON,
interpretandose como valido mediante el encendido intermitente de las luces.

e El siguiente paso es el presionado inmediato del boton LOCK o UNLOCK de la
Ilave, generando un destello de las luces 2 veces.

e Laprogramacién es nula, si en los 10 segundos no se registra las llaves que se desea
programar.

e En caso de requerir programar mas de una llave, se debe presionar dentro de 10

segundos el boton LOCK o UNLOCK.

En vehiculos de modelo donde el médulo de control va montado al lado derecho de la

guantera y es codigo VA-873DUP, se programa de la siguiente manera:

e Insertar la llave en el cilindro de ignicién de la puerta.

e Girar la llave de ON a OFF por 5 veces de manera consecutiva.

¢ Ingresar en modo de programacion, el cual se da girando la llave de ON a OFF, por
3 veces en intervalos de 5 segundos, interpretandose como valido mediante 1 solo

destello de las luces de viraje.
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o El siguiente paso es el presionado inmediato, dentro de los 10 segundos del boton

LOCK o0 UNLOCK de la llave, generando dos destellos de las luces.

e Laprogramacion es nula, si en los 10 segundos no se registra las llaves que se desea

programar.

e En caso de requerir programar mas de una llave, se debe presionar dentro de 10

segundos el botén LOCK o UNLOCK.

Equipo Transponder

Figura 31

Equipo Transponder

Fuente:

encoder
Perilla selectora de modos
de operacidn Botdn de
OFF: Apagado Identicacidn
U::TEBHY;::’I;TT::::?A" /:\\‘ Perilla selectora

EQUIPO TRANSPONDER

Cddigo
Transponder ‘ ' S::Ectm‘ de
SOUAWK timetro

de Cddigo

ALT: Modo “C transponder

Botdn de Test

Delgado (2016), (http://elvueloporinstrumentos.blogspot.com/2016/03/equipo-

transponder.html)
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Figura 32

Caodigos Transponder

Codigos transponder
“ICE”

INTERFERENBIA ILICITA
7300

PERDIDA DE [:UMUNIEAEII]NES
7600

EMEREENEIA EN EL AVION
7700

Fuente: Delgado (2016), (http://elvueloporinstrumentos.blogspot.com/2016/03/equipo-

transponder.html)
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Conclusiones

Se consultaron referencias bibliogréficas donde se brindaron antecedentes como la
programacion del transponder en sistemas inmovilizadores; marcos de referencia donde se
definieron los componentes del sistema RFID, antena, modulo de radiofrecuencia, Ilave con
chip transponder, unidad lectora de mando inmovilizador, asi como de motor, testigo luminosa,
ubicacion de los mddulos, tipos y alimentos de transponder con sus respectivas familias; en
tanto que como marco tedrico se tiene el nuevo reglamento para la homologacion de
automoviles tipo M1, procesos y sistemas de inmovilizacion basados en mecanismos con llave
en transponder, arquitectura y operaciones.

La informacidn técnica sintetizada que sirve para codificar y programar las llaves,
determina que el cdédigo luego de ser captado es enviado a la unidad de mando del
inmovilizador comparandolo con el memorizado, enviandose el codigo que corresponde,
autorizando el arranque a la unidad de mando del motor, perdiendo la autorizacion del arranque
aproximadamente por dos segundos, disefiados para suministrar mayor seguridad a
automoviles sin importar la marca.

Los equipos y elementos necesarios para codificar y programar las llaves en sistemas
inmovilizadores con transponder para automoviles Tipo M1 son: un interruptor de encendido,
una antena receptora, un transponder, un transreceptor, un modulo base del sistema
inmovilizador (BCM) el cual es un circuito integrado ubicado para validar la informacion y un
maodulo de control del motor (PCM) el cual posee un microcontrolador que anula la funcion de
activacion de los inyectores.

Se elabor6 un manual de programacion para llaves con transponder, en sistemas
inmovilizadores para automoviles tipo M1, el cual contiene introduccidn, objetivos, requisitos
previos para la programacion, componentes del sistema, aplicacion, ejemplos practicos en la

programacion de inmovilizadores.
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Recomendaciones

Para una correcta aplicacion del Manual de Programacion del Transponder, en Sistemas
Inmovilizadores para Automoviles tipo M1, se recomienda realizar un proceso de socializacion
oportuna del mismo con todos los Docentes, estudiantes de la carrera de Ingenieria Automotriz
y laboratoristas de la UIDE, Sede Guayaquil, con la finalidad de manejar criterios técnicos
confiables y actualizados acerca de éstos sistemas, antes de realizar las practicas

correspondientes, que se deriven a partir de mencionado manual.

El Manual de Programacion del Transponder en Sistemas Inmovilizadores para
Automoviles tipo M1, estard sujeto a correcciones, inclusiones, extensiones y otros
dependiendo de las necesidades actuales y futuras tanto para los estudiantes, Docentes y
Laboratoristas, enmarcadas siempre en proponer un material que sea lo mas didactico y (til
para realizar las practicas en laboratorio de una manera sencilla y totalmente confiable,

indistintamente de la marca de automavil en la cual se aplique dicho manual
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