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RESUMEN

Se escogio el tema, el cual su implementacién fue enfocada sélo a las empresas
nacionales del Ecuador ya que, de acuerdo a un articulo publicado en periédico local del
Ecuador', el Ecuador estd en el puesto 108 de 138 paises en cuanto a Tecnologia
Informadtica, segtin el andlisis de reporte Global de Tecnologia 2012-2013. Sumado a
esto, se tiene las empresas que han sido expuestas a ataques de hackers informaticos
dentro o fuera de la misma y sobre todo la saturacion interna de la red por exceso de
vulnerabilidades. Esto indirectamente impacta a la organizacion y crecimiento de las
empresas nacionales. Se propuso proveer un servicio Firewall que permita tener un
acceso seguro a usuarios, servicio redundante y disponible de la informacién de la
empresa, organizando su mds importante recurso: el informdtico, incluyendo una
automatizaciéon de respaldo desde un servidor local hacia otro que estd fisicamente

localizado en el extranjero (Alemania).

' “Diario Hoy”, 24 de Marzo de 2014



Indice general

POTTAA. ...ttt st eb et il
Declaratoria de responsabilidad ...........ccoooeviiviininiiiiniiicce e iv
Autoridades de la Universidad Internacional del Ecuador ...........cccococeeininiinincncnnnenne. v
Miembros del tribunal de Grado ........ccocoveriiiieniinieeeieee e v
AGIAdECTMICIITO ....evvintiiieiiiiieite ettt ettt sttt et et et et e st et e bt bebe s st st ensenbesaeeneenaeseeas vi
DEAICAIOTIA ..ttt ettt et sttt ettt b et s st vii
RESUIMETL.c..coiiiiii ettt st st ebeeneeae s viii
TNAICE GENETAL ... seees ix
TNAICE A@ ZIATICOS ..o XV
INAICE A ANEXOS ....vvoveoveeeeeeeeeeee e ees e ese s ess s ee s eess e s seeees XVvii
CAPITULO Lo 1
LI, ADEECEARILES ....eviiiiiieieiieiiiit ettt sttt st sttt 1
1.2.  Planteamiento del Problema.........c.ccccocoereininiiciiiiiiineiecceeeee e 1
1.3, JUSHIICACION. ..ttt ettt s st st st 2
1.3.1.  Impacto @mMPIreSarial.........couevereriieriereeiereeeeree sttt sttt s 2
1.3.2. IMPACIO SOCTAL....eiuiiuiiiieiiiieee ettt e s st 2
1.3.3. ImMpPacto aCAAEMUICO ....cuevuerviiirieieeeeeee ettt ettt et eee e eee 2
T4, ODbJEtiVO ZENETAL......eouiiiiiiriiiieeteieete ettt s et e e 3
1.5.  ODbjJetiVOS ESPECTIICOS ..uviutiriiiiirieiteie sttt sttt sttt st e seesee e 3
CAPITULO 2 ..o 4
2.1. Marco Referencial........cccocuviviriiriiiiniiiieieiii ettt ettt 4
2.1.1. Situacion actual en el Ecuador ........ccccoeiiiiiiniiniiniiiiiccreee e 4
2.2, MArCO LE@AL ..ottt sttt ettt 5
2.3, MArCO TEOTICO ....veviiitiieiiiiiitet ettt ettt bbb st st et be et 9
2.3.1. Redes de COMPULAAOTAS .....c.evuiruieriereriereeee ettt ettt sttt ebe ettt s eaee 9
2.3.2. TOPOIOZIA A€ TEAES ...c.eevieeriuiiniieiiee ettt ettt sttt eve ettt ettt nees 9
2.3.3.  TiIpOS A€ ArqUItECIUTAS ....veuvieiriietiriieiesieee e st et e e et estesaeeteent et entenbeessensesesseensens 10
234, MOdEIO OST ..ottt ettt s 12
2.3.5.  CAPA MISICA ceveviiiieeieetteete ettt et sttt atens 12

2.3.6. Capade enlace de datos ..........ocevuerirriererieiieneereese ettt et 13



237, CAPAAE TEA ..oviieieiieetieiietee e ettt et sttt ettt eatens 14
2.3.8. Capa de trANSPOTLL.....ecueeurintiuirieiieiieieiteie st et este st estestesreetesreessenseeseensensesseensensens 14
2.3.9.  CaPAAE SESION....ecueieeieeiiitiiieiieie ettt st et e st e st e st e ste st e steebeenten b e ebe e b et neeestens 15
2.3.10. Capa de PresentaCion ..........couecuereeierierenenie sttt ereestesreeieensereesseseessenseseeeesens 15
2.3.11. Capa de aPLICACION ....ecveeuriiiriieiesiieie ettt ettt ettt ettt aesae s 15
A0 TCPIIP ettt sttt st eb et 16
2.5. Direccionamiento IP V4 - V6 ...t 18
2.5.1. DIreCCION TPttt 18
2.5.2. Direccionamiento IPV4 . ..o 18
2.5.3. DIreCCIONeS PIIVAAAS.....c.eeoviruirieiieniiiierieiere et este e ereeste ettt entest et enbeessessebeensenaesaeas 20
2.5.4. MAscara de SUDTEd..........ooueviiiiiiiiiniii ettt 21
2.5.5. CreaciOn de SUDIEAES ........cc.ecueiiieiriiienieiiictct ettt ettt 22
2.5.6. TP dINAMICA.....covivtiriiieiiii ittt st 23
2.5.6.1. VENTAJAS c.eoeieieiieiieeieeiieii ettt sttt st et st et st et enten b et n b st ent b seentens 23
2.5.6.2. DESVENTAJAS c.eeevieviiriietieiiiiieiieieste ettt st st e st e st e et eae et e stesteebeensenb e seensensensensaentens 23
2.5.6.3. Asignacion de direcCiones IP.........ccoocoveviiiiiniininieieiereec e 23
257 TP HIJA ettt 24
2.6. Direccionamiento IPVO.......c..cccoiiiiiiiiniiiiiiiiiinece e 25
2.6.1. Notacion para las direcciones IPVO..........cocevveviiiinininineciececeee e 26
2.6.2. Identificacion de 10s tipos de dir€CCIONES.......ccvveveerreereereiriieiiieeeiieieeiteieieeieans 28
2.7, SIStEMAS OPETALIVOS. ..c.veeveiiritiriiriesiieierteteste st et este st estestesteetesseeseenseeseensensesseesensens 30
2.7.1.  Sistemas Operativos PropIetarios. ........cceeceeceereererreenierteneneeeeeeeieeneeseeeeivesenens 30
2.7.2.  Sistemas Operativos LIDIES .......cc.eeierierieriiiiienieneie ettt 31
2.7.4. Historia del SOftware IIDIe .......c.ccoccoueiiiriiniinicicicncec e 32
2.7.5. Ventajas del SOftware DI ........cc.eeivieieriiiiienieeeeeeeese e 35
2.7.6. Desventajas del Software LibTe.........cccccerciriiiniiniiiiiieieneseeccecicee s 36
2.7.77.  FOrmatos abICITOS .......couevveieieriiiirenieniiitetcet ettt ettt 37
2.7.8.  TIPOS A€ LICENCIAS . .euveviiiiiniiiieiesitetee ettt sttt vttt aens 37
2.7.10. Licencias AGPL ...t 38
2.7.11. Licencias estilo BSD......c.cccoiiiiiiiiiiiiicicceec et 38

2.7.12. Licencias estilo MPL y derivadas .........coccoceeveneriinininineceeicieeeeei s 39



2.7.13.
2.7.14.
2.7.15.
2.7.16.
2.7.17.
2.7.18.
2.7.19.
2.7.20.
2.7.21.
2.7.22.
2.7.23.
2.7.24.
2.7.25.
2.7.26.
2.7.27.
2.7.28.
2.7.29.
2.7.30.
2.7.31.
2.7.32.
2.8.
2.8.1.
2.8.2.
2.8.3.
2.84.
2.8.5.
2.8.6.
2.8.7.
2.8.8.
2.89.
2.8.10.

Xi

COPYICTL ettt st et st st ebe ettt s et s bbb eatens 40
Comparacion con el software de cOdigo abierto .........coveverueeverieeieneeieienineiens 40
Implicaciones econOmMIiCO-POITEICAS .....c.veruererreerieniirierieree ettt 42
MOdEIO € NEZOCIO .. .eveiueintiiieiieiieteee ettt sttt ettt 43
Seguridad TElAtIVA......cc.evvieuiiiiiiei ettt sttt st 43
Software libre en la Administracion Pablica...........ccccccoeininincinincncicccenne. 43
Motivaciones del software libre ............cccceoiiiiinininninccccccceee 44
Regulacion ESPamiia........cc.coiviiierieieieiee ettt 45
Regulacion VEnezuela ........cc.couvvievieiiienieeeeeee et 45
Regulacion EcCUadOT........cc.oviiiiieiiieneeseeee et 46
Regulacion UTUZUAY ........coevivieierieeneieseee ettt 46
Regulacion ATZENtINa .........cceeierierieiieniesiere ettt ettt ettt ese et seeaens 47
Regulacion BOIiVIa........cc.ooivirieniieieieiee et 47
Free Software Foundation .............ccooevieiieiiiniinieniiiiccceceiee e 47
Al0JAmMIENTO A€ PIOYECTOS ...cuveueirureneiriieierieertere et erte st estesteseeereenbesesseeseessensesseensens 48
FOrmacion 1€Zal.........co.uoiiriiiiiieiiee ettt 48
Free Software DITECIOTY .....oouiviiieriieieiecece ettt 48
Premios y reCONOCTMICNILOS. ...c..evuvirtieiieieseeeertee ettt sttt saes e seeaeens 48
GINU PIESS ..ttt ettt ere e 49
CAMPATIAS. ..eveeveetteiieeieeitet ettt st et e s e te st et e st e sbeebees b e beesten s st ens e beentens 49
Computacién en la nube (Cloud COMPULING) ..coveeveireerrieieiiniieieieieieieie e 50
Definicion del Cloud COMPULING.....c.cocvereriirrierieeienieieeree sttt ereeeieeeeiesenns 50
ProcedimI@nto.......cc.eoueuiiieiiiiinieresi ettt 51
Ventajas del Cloud COMPULING ....c..evvirverieriiriienieeiee ettt 51
Introduccion al Cloud COMPULING.......ccereriirrierieeienieneenie sttt eeeeeeeeereseens 51
Comienzos del Cloud COMPULING ......coververirrierieeienieneeree ettt eeeeeeieseereseens 53
Historia del Cloud COMPULING .....c..eoirierieriiirienieeeire ettt e eeeeeens 53
Caracteristicas del Cloud COMPULING ...cc.evereerierirrienieniine et 55
Beneficios del Cloud COmMPULING.......cocveveriirriereeierieieente st ereeeeieeieseens 56
Desventajas del Cloud COMPULING........c.orerirreerieriierienereeneeereeeteieereeieierieeenenns 57
TIPOS A€ NMUDES....cviitieiieiiiiiiee ettt ettt s sb e bbbt esnens 58



2.8.11.
2.8.12.
2.8.13.
2.8.14.
2.8.15.
2.8.16.
2.8.17.

29.1.
29.2.
29.3.
294.
2.10.
2.11.
2.11.1.
2.11.2.
2.11.3.
2.11.4.
2.11.5.
2.12.
2.13.
2.14.
2.16.
2.16.1.
2.16.2.
2.16.3.
2.16.4.
2.17.
2.17.1.
2.17.2.
2.17.3.

Xii

ASpectos de SEZUITAA ........oouevuiriiirieieiecee ettt 59
AULENTICACION ...ttt ettt ettt b et et 60
Pérdida de gObernanza...............oceeeeienierinieneeieese ettt 60
LOCK-IN. et 60
ProtecciOn de 10S datos .........coceeeiruiriiniiricniienencsiee e 61
LIMITACIONES ...ttt ettt ettt bbbt bt et et s s 61
Lenguajes de programaciOn..........co.eeuerererieerieneneneesteneeseeereenseieesseseessesessessnens 64
IMLYSQL -ttt bbb et 65
Aplicaciones de MySQL........cocuoiiriiiiieniiieeieere sttt 65
Plataformas en donde funciona MySQL.........ccccooiininininiinniieeeceee e 66
Caracteristicas adicionales de MySQL........ccccooirriininininiiniiieceecceee e 67
Licencia MYSQL .....c.oouiiiiiieieieeee ettt sre ettt 68
GIAAL ...t 68
GEKBUIIET ...ttt 69
GTEKH ettt ettt st eb et b e sttt en e 70
Bibliotecas de GTK ....c.cooviiiniiiiiiiiiceccencstce et 70
Aplicaciones que usan GTK+, Entornos que utilizan GTK+........c.cccoeeneeee 72
Decoradores de VENTANAS .........cccoceruiruiriirieieinicnenieieie et 72
Aplicaciones de GTK .......oouiviiiiiieieeceeeeee et 73
PYEON c.c ettt sttt 73
Sphinx (generador de dOCUMENTACION) ....cvevuveieruiriieieeeereeee et 77
FTP (File Transfer PIOtOCOL) ......ccocovviiiriiieeie e ctee ettt et et eeve e 78
Ataques INFOTMALICOS ..eovviuririiriieiieiiee ettt sttt ebe et eaens 85
Tipos de ataques INfOTMALICOS .. ...cuevirriererieriereee sttt 86
Ataques de autentifiCACION. .....c.eeveruirieiere et 89
Ataques de modificaciOn-dafio.........cccecereriierienieninieeiere st 95
Explotacion de errores de disefio, implementacion y operacion....................... 98
Teoria sobre el firewall .........cccooeiiiiiiiiii e 99
Concepto de FIrewall ..........coooiiiirieieneseeseeee ettt 99
Tip0Ss de FIreWallS .....cc.coiiiiriiiieiiee e 100
Topologias de FIreWallS..........ccceeirieieiiiiniineeineee e 102



Xiii

2.18.  Tecnologia de ProteCCION........evereriereeeertereete ettt ettt 105
2.18.1. Firewalls POT SOTEWATE .....ccevvuerieriiiiereeeerieeere et 105
2.18.2. Firewalls pOr RardWare ...........cccoeieviereiiiinieieneseereesee e e 106
2,010, IPLADIES ettt e 106
2.019. 1. HISTOTIA ettt ettt ettt st st 106
2.19.2. FUNCIONAMUIENLO .....utuiiitintciteeteeteeeteieitet ettt er et sttt et et saenes 108
2.19.3.0 TaDIAS.c.cuiiiiiiiiiiitieeee et 109
2.19.4. Especificacion de las reglas de seguridad...........cccovevieieniininiininiieninieene 114
2.20.  Politicas de Seguridad ..........cccoverieieriieiieneeeere e e 117
2.20.1. Seguridad Organizacional...........ccoccereriiirieneneneeiene sttt 118
2.20.2.  Seguridad LOZICA ....cueviviiriiieieeiese ettt s 118
2.20.3.  Seguridad FiSICA.....ccuecuiriirieiereeieeee sttt 119
2.20.4. Seguridad Legal..........ccoviriiiieieeieieiese et 119
2.21.  Honey Pots como complemento de firewall..........cccooceeieiiinininiiiininieie 120
2211, ClasifICACION ....ccuiieiiiiiit ettt ettt s as 121
2.21.2. Honeypots de alta iINteracCion ..........eoveverrienienienieieenie sttt 122
2.21.3. Honeypots de baja iNtETaCCION .........eouererreerierieeeieienie ettt 124
2.21.4. HONEYPOLS Y NONEYNELS....cuiruieieiiiierieeeertet ettt sttt 126
222,  LasPYMES en el Ecuador......c.ccccoccoeiiinininiieircneeieci e 130
2.23.  Fortalezas de 1as PYMES ......c.cccooiiieee s 131
2.24.  Debilidades de 1as PYMES ..o 131
2.25.  Caracteristicas de [as PYMES ..o 131
2.26.  Mejores précticas para configurar reglas del Firewall en una PYME.............. 132
CAPITULO 3 ...t 134
3. Alternativas de SOIUCION .......cc.evveieierieiirineriict ettt 134
3.1. Caracteristicas y precios en diferentes tipos de Firewalls............ccccccenirrienennnne. 134
3.2.  Firewalls pOr RardWare............occevceeiiieniieiineeeeseseeee et 134
3.3, Firewalls POr SOtWATE ......ocuiviiiieieiieieeeere e s 137
3.3.1.  Firewall de WINAOWS .......cc.couiiririininiiiiiicicicecet ettt e 138
3320 ISA SEIVET vttt st 138

3.3.3. NOTton INterNet SECUTILY .....ceveruererierereeriereree ettt 139



Xiv

3.3.4. Panda Internet Security 2014 .......ooooiiriiienieieeereeee e 140
3.3.5. Avira Professional Security 2014........cccooviiviriniininineeeeeeeee e 141
3.3.6.  Zone Alarm Free Firewall 2014 .......cc.ccooiiiiiiiiiinii e 142
34. Comparacion en las alternativas de SOIUCION .........cccevereieieiiiniiriiieieieiee e 143
CAPITULO 4 ...t 145
4. Caracteristicas que debe tener un buen Firewall .........ccccccoviviineniinnnienieneieenen, 145
4.1.  Presentando Firebuilder..........occoooiiiiiniiniiiiiiiicccceeceee e 145
4.2. Respaldo de 1a informacion.......c.cooceeveririeiiiiiieniinicieee e 153
4.3. Competencia FirebUilder...........ccooiiiiiiiiniiiiiiiiicee e 154
44. Costo de IMPlementaCiOn ........ccceverieerierieriieieiieieieet ettt seeas 155
4.5.  Desarrollo FIrebUIlder........cc.coueiriiiiiiiiriiiiiicieiccccrecse e 156
4.6. Entendiendo el proceso Firebuilder............cccoouiviiniiiiininiininieecceene e 157
A7, CASO AE EXILO ..uurieiiieiiereiete ettt ettt sttt st eb e e 159
CAPITULO 5 ... 160
5.1.  Conclusiones y Recomendaciones............cceceevererienenenienieieienieiesieeeieeeie e 160
S.1.1. CONCIUSIONES. c..c.eiuiniiiiit ettt ettt e sttt eses 160
5.1.2. ReCOMENAACIONES.......couirrireuiieierieteiteieieiitct ettt ettt s s st 161
BiDHOZIAfTa ..ottt eae e 162

ANEXOS ..o e 165



XV

Indice de graficos

Capitulo 2

Grafico 2. 1: Topologia de re€des........cccieierierieriinieeriesie ettt 11
Grafico 2. 2: TIPOS € CAPAS ...vveverureriieiieieeienteetesteesteete st estee e sieestestesseesesseesseensessnans 16
Grafico 2. 3: Modelo OST ...t 17
Gréfico 2. 4: Tabla de Direccionamiento IPV4 ..o 20
Grafico 2. 5: Paquete €n IPVO ..ottt 29
Gréfico 2. 6: Libertades del SOftWare..........ccccoeverinininiieicicicccsceseeeeeeeeee 31
Grafico 2. 7: Computacion en 1a NUDE ..........ccceerveevierieniirieee e 50
Grafico 2. 8: Cloud COMPULING .......oveeiieieriieieeiesieie sttt eteete e eaesareseae e esseenseseeens 51
Grafico 2. 9: TIpOS d€ MUDES......c..cecvirieriieieeieieeeeteie ettt sttt st st saeeaesaeens 58
GIrafico 2. 10: Glade......coueiieiiiiiieecee et 68
GIrafico 2. 11: GTEK F et 70
Gréfico 2. 12: Bibliotecas de GTKH ..o 71
Grafico 2. 13: PYhON coouviiiiiiciecceeee ettt 75
Grafico 2. 14: LAMP ..ottt 76
Grafico 2. 15: SPRINX .ecuviieiiiieieeieeceee ettt sb e s 77
Grafico 2. 16: EIMo0delo FTP ...t 78
Grafico 2. 17: Esquema de un Firewall...........ccoooieviiriieniiniiiienieieceeceeeeeeee 100
Gréfico 2. 18: Filtrado mediante Router ACLS .........ccccoevereninenineiciecieeeeene 102
Grafico 2. 19: Servidores conectados directamente a la red insegura....................... 103
Grafico 2. 20: Zona desmilitarizada con un simple firewall ..........cccccccerieniriennen. 103
Gréfico 2. 21: Zona desmilitarizada con doble firewall...........ccccocevenininininnenene. 104
GIrafico 2. 22: NEtIIOT .c.eouiiieieieiee e 106
GTrafico 2. 23: HONEYPOL ..eevieiiieiieiieieeitesitere sttt ettt sae st e s saesae s e e ssaenaesseenee 121
Grafico 2. 24: Honeypot de alta interacCiOn.........cceeverueerierieninenienieeeeeiesieeie e 123
GTAICO 2. 25: SPECLET ettt ettt sttt et et aeebeesaenaeeaas 129
GIafico 2. 26: KESENSOT .....oouiiiiiiiiienieeeei sttt 129



XVi

Capitulo 3

Gréfico 3. 1: D-Link NetDefend DFL-260 VPN/Firewall ...........cccccoevininininnnenne. 134
Grafico 3. 2: CISCO861-K9 861 Ethernet Security Router ...........cccceevvevvenervenennee. 135
Gréfico 3. 3: D-Link NetDefend DFL-260 VPN/Firewall - 6 Port............cccccuenncnn. 136
Gréfico 3. 4: Cisco-Linksys BEFSX41 EtherFast Cable/DSL Firewall Router....... 136
Gréfico 3. 5: Cisco-Linksys BEFSX41 EtherFast Cable/DSL Firewall Router....... 137
Gréfico 3. 6: Interfaz de Isa server 2004...........coovierininininnneeeeeeee e 138
Gréfico 3. 7: Proteccion del acceso ala web ISA server.......cocecevevencncncncncnene. 138
Grafico 3. 8: Norton INternet SECUTILY .......cceevverierieriieriieiriereete et 139
Grafico 3. 9: Panda Internet Security 2014........c.ooovevieriieiienieeeeeeeeeeeeee s 140
Grafico 3. 10: Avira Professional Security.........cceccevveevieevienieniniienieeieeeeneeee e 142
Gréfico 3. 11: Zone Alarm Free Firewall ..o, 142
Capitulo 4

Grafico 4. 1: FIrebUIIder ......ccuoviiiiiiniiieeeeee e 145
Gréfico 4. 2: Funcionamiento Firebuilder ..........cccccoeveninininincncnicieccceeenen 146
Gréfico 4. 3: Funcionamiento 2 Firebuilder...........ccccocvenininiiiiniiiicncncee 147
Gréfico 4. 4: Funcionamiento 3 Firebuilder...........ccccocvenininniiiiiniiiccncncee 147
Gréfico 4. 5: Funcionamiento 4 Firebuilder...........ccooovinininiiiiiciincncee 148
Gréfico 4. 6: Funcionamiento 5 Firebuilder...........cccocvininininiiiiciccncncee 148
Gréfico 4. 7: Funcionamiento 6 Firebuilder...........ccocveninininieiiiiiiicncncnne 152
Gréfico 4. 8: Funcionamiento 7 Firebuilder...........ccccocvenininiiieiiiiiiiiicnincncnene 153
Grafico 4. 9: Respaldo de 1a informacion............cecevceereerienieenieneeieeieseeee e 153
Grafico 4. 10: Respaldo de 1a informacion 2...........ccceevevierieneeveneenieeiesieieeee e 154
Grafico 4. 11: Costo de implementacion ..........ccceecveeceerieerienirienienieeieeee e eeeseeeees 155
Grafico 4. 12: Implementacion firebuilder ..........cccovceeviieiienieninierieieeeeeeee 157
Grafico 4. 13: Entendiendo el proceso Firebuilder ...........ccocoeceviiniinineniniiniene, 157
Grafico 4. 14: Antes de implementacidn Firebuilder............cccoveveniiviniininiiencnnnne, 159
Grafico 4. 15: Después de implementacion Firebuilder ...........cccoceevenveniinveiennnne. 159



Indice de anexos

Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.
Grafico Anexo 1.

Grafico Anexo 1.

O 0 9 O N Bk~ W N =

e e e N = S
~N N b WD = O

XVii

: Ment de arranque de Centos 6.5.......ccceceveeveeieneeniinenieeieneen 167
: Elegiremos comprobar el DVD de instalacion.............c..c....... 168
: Pantalla de bienvenida de Centos 6.5. ........cccceceeieienienencnnncns 169
: Seleccidn de idioma en castellano .........c.cccceeevevenencneeenenee. 169
: Eleccion del teclado en espafiol .........ccocvevveveeiencennienienienen. 170
: Configuracién del nombre del equipo .......cccceevveeieveenieriennnnee. 170
: Eleccion de la zona horaria...........cceoeveninenineieieiccncnene, 171
: Eleccion de la contrasefia de root........ccevvevveveerenenereeeeenenne. 172
: Particién completa del Disco DUuro.........cccceeeveveevierienccvenenne. 173

: Eleccion de paquetes a instalar ..........coceeeveveerienienieceeneenenne. 174

: Instalacién de los programas seleccionados...........ccceevenenne. 175

: Tras la instalacion se reinicia el equipO........cccceevververieeeenenn. 175

: Mensaje de bienvenida — Primer arranque de Centos 6.5 .....176
: Informacion de licencia.......c..coeeevenenenincieicicccence
: Creacion de un usuario en los primeros pasos de Centos 6.5177
: Informacién de licencia

: Pantalla de login — Finalizada instalacion de Centos 6.5 ...... 178



XViii

Palabras clave

Pymes, Firewall, Tecnologia informdtica, Nube informdtica, Vulnerabilidades,
Ataques informéticos, Respaldo de informacién, Hackers, Software libre, Filtrado
de paquetes, Zona desmilitarizada, Saturamiento de canal, Puertos légicos de la

computadora.



CAPITULO 1

1.1. Antecedentes

Con el advenimiento de Internet y la necesidad de automatizar tareas y
procesos la computadora se ha transformado en la herramienta administrativa por
excelencia en las Pequeiias y Medianas Empresas. Desde el software fiscal hasta el
procesador de palabras; todo pasa por la computadora, de ahi que toda institucion sea
de mayor o menor tamaiio, estd en la necesidad de incorporar a su forma de trabajo,
una plataforma informética, la cual debe ajustarse a la misiéon de la empresa y
ofrezca las herramientas necesarias para el correcto desempefio de la misma de
manera segura sin que se tenga la opcion de que la informacién sensible sea

vulnerable.

1.2. Planteamiento del Problema

Al tener una conexion directa a Internet sin restricciones, se tiene el riesgo de
sufrir intromisiones de ataques de hackers informdticos que pondrian en riesgo la
integridad del software, la informacién confidencial de la empresa y los datos
confidenciales de los clientes de esta, a quienes se les debe brindar un servicio de
calidad y seguridad. Empiezan presentado problemas de lentitud en los correos
electrénicos, comportamientos inesperados en las computadoras o servidores, en la
navegacion a internet y en la mayoria de los casos, estas computadoras y servidores
suelen llegar a perder informacion valiosa. La base de datos de sus sistemas
contable, sufren comiinmente un dafio irreparable y esta informacién siempre
termina siendo recreada o restaurada perdiendo informacién de los dltimos dias que
se ha considerado un respaldo. Un Firewall es un dispositivo que filtra el trafico
entre redes, como minimo dos, el Firewall puede ser un dispositivo fisico o un
software sobre un sistema operativo. En general debemos verla como una caja con
dos o més interfaces de red en la que se establecen unas reglas de filtrado con las que
se decide si una conexion determinada puede establecerse o no. Incluso puede ir més
alld y realizar modificaciones sobre las comunicaciones, como el servicio NAT

(traduccion de direcciones de red por sus siglas en Inglés).



1.3. Justificacion

1.3.1. Impacto empresarial

Las empresas se verdn afectadas de una manera positiva debido a que van a
tener una productividad ininterrumpida por el hecho de no tener saturacién en la red
local de computadoras y servidores, seguridad en su informacién valiosa la cual no
serd expuesto ante los atacantes o hackers informdticos y adicionalmente pueden
tener un control de cuidndo deben hacer una actualizacién de versiéon en sus

aplicativos internamente.

1.3.2. Impacto Social

El desarrollo de este proyecto de tesis va orientado al objetivo 11 del manual
del buen vivir el cual es asegurar la soberania y eficiencia de los sectores estratégicos
para la transformacién industrial y tecnoldgica. El Ecuador tiene una oportunidad
histérica para ejercer soberanamente la gestion econdmica, industrial y cientifica, de
sus sectores estratégicos. Esto permitird generar riqueza y elevar en forma general el
nivel de vida de nuestra poblacién. Para el Gobierno de la Revoluciéon Ciudadana,
convertir la gestion de los sectores estratégicos en la punta de lanza de la
transformacién tecnoldgica e industrial del pais, constituye un elemento central de

ruptura con el pasado.

1.3.3. Impacto académico

Si se implementa un Firewall en las computadoras de las instituciones educativas,
estos serdn beneficiados ya que no tendrdn que incurrir en costo mensual de servicio
técnico para desinfectar o aun peor, reinstalar el sistema operativo por ataques de
virus informadticos. El mismo proyecto quedard como donacién a la ciencia para que

puedan continuar con mejoras del mismo.



1.4. Objetivo general

Proteger la red interna de las empresas PYMES de ataques internos y
externos mediante la implementacién de un Firewall sobre plataforma de un sistema

operativo de bajo costo pero con atributos y beneficios robustos.

1.5. Objetivos especificos

e Analizar la situacién actual y los requerimientos de seguridad informadtica de

una empresa PYME.

e Determinar las diferentes formas de ataques maliciosos que sufren las redes

LAN en general y por ende la de la empresa en mencion.

e Aprovechar la tecnologia existente en el mercado sobre Firewalls.

e Analizar las diferentes alternativas de solucién para proteger a la empresa.

e Definir politicas de seguridad de red en base a los programas y servicios con

los que la empresa cuenta.

® Implementar la mejor soluciébn que se adapte a las necesidades de una

empresa PYME.



CAPITULO 2

2.1. Marco Referencial

2.1.1. Situacion actual en el Ecuador

En el Ecuador, existen muchas empresas que estdn en proceso de desarrollo y
crecimiento pero hay algunas que ain no han logrado adaptarse a una cultura de
organizar toda su informacién apropiadamente sobre servidores, mediante el uso de
la tecnologia informética y utilizando una infraestructura segura con redundancia y
disponibilidad de informacién inmediata ante un caso de desastre real o ante un caso
de ataque de hackers informdticos. Por falta de esto, se genera una considerable
pérdida de tiempo, costo de oportunidad y hasta en ciertos casos pérdida de dinero
conllevando a miltiples implementaciones de hardware adicional costoso.

Adicionalmente debido a:

1. La carencia de almacenamiento sobre un servidor seguro: Cominmente
la mayoria de los administradores de sistemas optan por hacer que los
usuarios guarden su informacion sobre los discos duros de sus computadoras.
La falta apropiada de almacenamiento de informacion centralizada y segura
sobre un servidor que contenga toda la informacién vital de una empresa
como archivos de presupuesto anual, roles de pagos de los empleados,
carpetas o recursos compartidos, permisos de usuarios sobre una carpeta o
recurso compartido, ausencia de un control de acceso y seguridad hacia la

computadora.

2. Adquisicion costosa de licenciamiento de software y contratacion de
miltiple servicio técnico: Para atender diferentes actividades informaticas
dentro de la compaiiia, tales como configuracién de los accesos de recursos
compartidos a usuarios, configuracion de sistemas fisicos que estidn
obligados a usar licenciamiento para asegurar el acceso autorizado a los
usuarios, bloqueo y denegacion de informacién a los intrusos o usuarios no

autorizados, quienes una vez que hayan penetrado en su servidor se verdn



obligados a sustraer o adulterar la informacion delicada de la empresa, en

casos comunes la opcidn de instalar software de terceros para evitar esto.

2. Ausencia de respaldo de la informacion: El dafio en los sistemas de
informacién bancarios, afecta a varias dreas como: el sistema de gestién de
caja que puede estar fuera de linea, generando incomodidad por parte del
banco a clientes, debido a que el dltimo respaldo de transacciones que se

tiene, es del mes pasado.

3. Un corte de energia inesperado y la ausencia de informacién de la némina de
empleados para pago de sus sueldos. En ambos casos, cominmente se genera

pérdida de tiempo y en algunas ocasiones, pérdida de dinero.

4. Vulnerabilidad de la informacion: Por la ausencia de un sistema firewall
personalizado que proteja toda la red privada de datos de la empresa contra

los atacantes informéticos ya sea interno como externos.

2.2. Marco Legal

Delitos informaticos contemplados en la Ley Ecuatoriana

Segtin (Juan Mendez, 2013) Es accién antijuridica, ilegal, culpable o dolosa,
sancionada con una “pena”, segin la gravedad de la misma. Inmemorablemente,
siempre, ha sido castigada y aquellos que lo cometieron, se los denomina
“delincuentes” en general; en particular, asesino porque quité la vida a otro ser
humano, violador, violé6 a otro ser humano y asi sucesivamente. La presencia y
proceso de las nuevas TICs en la Sociedad de la Informacién y Comunicacion SIC,
ha dado lugar al surgimiento de nuevas actividades y figuras juridicas legales e
ilegales. Insertas en éstas se encuentran, justamente, el delito informatico, jen qué
consiste? Si trasladamos la definicién anterior a aquel, serd el delito o crimen
informadtico; pirateria virtual, apropiaciéon de algo ajeno con fines de lucro; spam,
distribucién de correo con avisos publicitarios, todos realizados a través de hardware
y software, para vulnerar, dafar o destruir o invadir un sistema de propiedad ajena,
sea empresa, gobierno o personal, pudiendo abarcar asuntos relacionados con la

Informacién, comunicacién personal, actividades econémicas, funcionamiento con



Internet, debiéndose afiadir que, al cometimiento de un delito informético se viola lo
que es mds privativo de un ser humano como son los bienes intangibles amparados
por el Derecho de Propiedad al manipularse sus datos personales y privados
considerando que desde un nombre de dominio, una creacion intelectual de cualquier
indole, intimidad personal, direccién virtual o convencional, cometimiento de fraude,
conlleva la seguridad juridica en la red. Y, segin la gravedad se los clasifica en
delitos relacionados por el contenido en sabotajes informéticos, infracciones a los
derechos de la propiedad intelectual y afines, asi: Phishing, muy conocido en nuestro
medio, especialmente, por el perjuicio ocasionado a funcionarios publicos y que
ascendieron en un aproximado a US$ 6°000.000,00. Consiste en el envio de correos
electrénicos que, aparentando originarse de fuentes fiables, ejemplo, entidades
bancarias, intentan obtener datos confidenciales del usuario, valiéndose de un enlace
que, al ser pulsado, lleva a paginas web falsas o falsificadas. Tampering o data
diddling, modificacién desautorizada de datos o al software de un sistema
llegédndose, incluso, a borrar cualquier informacién. Scanning, escudrifia el contenido
de un libro, periddico, en busca de algo especial para sus intereses. Pharming o
cambiazo, tactica fraudulenta en los contenidos del servidor de nombres de dominio,
ya sea a través de la configuracion del protocolo IP o del archivo, para redirigir a los
navegadores a paginas web falsas en lugar de las auténticas cuando el usuario accede
a las mismas. Skimming, en lo negativo es la técnica delictiva que utiliza tecnologia
avanzada y facilita al ladrén o hacker robar las claves personales de los cajeros sin
necesidad de estar presente, utilizando un dispositivo electronico disefiado para este
fin. Cuando el usuario se aleja, el delincuente ingresa y carga los datos en un sistema
con el que puede leerlos y, posteriormente, introducirlos en una tarjeta con banda
magnética sin uso, facilitindole hacer una tarjeta clon y procede a estafar. Otros
también tipificados son el Tampering o Data diddling, modificacién desautorizada de
datos personales o al software instalado en un sistema; Sniffing, roba informacién de
un terminal especifico o de una red por medio de un apartado o cable que cumple
funciones de espia; el Anonimato, referente a la habilidad de ocultar la identidad de
las personas durante el uso de la red internacional de datos o paginas que se visitan
por medio de servidores especializados o programas de codmputo que muestran una
direccién IP que no corresponde con el equipo utilizado. Existen muchisimos otros

definidos desde la legislacion de Naciones Unidas.



Los sujetos o personas que realizan o acometen los delitos informéticos,
segtn la actividad que hayan efectuado, son los Hackers, Script Kiddies o criminales
informadticos, que “aprovechan sus conocimientos (experto) de la informatica (redes,
programacion, etc.) para utilizar la vulnerabilidad de un sistema con un fin: obtener
informacion privada. Existen muchos tipos, por ejemplo hacker de sombrero blanco
o sombrero negro. El del sombrero blanco seria que avisa del peligro de un posible

atentado en la red informatica. El otro, lo usara con fines maliciosos”

Segin (Felipe Sosa, 2013) “Crackers o vanddlico virtual, programadores
maliciosos", son individuos de la sociedad moderna que poseen conocimientos
avanzados en el drea tecnoldgica e informdtica, igual que los Hackers, invaden
sistemas, descifran claves y contraseflas de programas, algoritmos de encriptacion,
roban datos personales, destruyen y cuando crean algo es unicamente para fines
personales, son extremadamente precavidos con el manejo de la informacién,
precisamente, para ocasionar el dafio inmoral e ilegal a los sistemas informadticos.
Pirata informdtico es quien adopta por negocio la reproduccion, apropiacién y
distribucién, con fines lucrativos, y a gran escala, a través de distintos medios y
contenidos de software, videos, musica, de los que no posee licencia o permiso de su
autor, generalmente haciendo uso de una computadora. Siendo la de software la
practica de pirateria mas conocida, por ello se los clasifica como: Piratas de
software, de musica, de videos-juegos, de peliculas, de libros o articulos, todo lo cual
tiene que ver con los derechos de Propiedad Intelectual. Spammers, persona o grupos
dedicados a la distribucién de correos electrénicos no deseados a usuarios o
empresas, por lo cual, son combatidos. Esta actividad es sumamente lucrativa, y en
la gran mayoria de legislaciones se la considera ilegal. Con esta ligera y breve
explicacién de los delitos informdticos mediante conceptos generales y universales
originados desde las mismas Naciones Unidades, cuya comisién especializada,
UNCITRAL o CNUDM]I, elabord la ley modelo y Ecuador la internaliz6 mediante la
Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, R.O. 557 de
17-abril-2002, complementado con el reglamento, -diciembre-02-, constando en el
capitulo II de las Infracciones Informaticas, articulos 57 en adelante, sancionando o
penalizando a los mismos, reformaron a los articulos 202, 262, 353, 415, 553, 563,
606 #19° del Cddigo Penal del Ecuador, que en la ley especial corresponde a los
siguientes articulos: 58, 59, 60, 61, 62, 63 y 64.



(Qué se legisla? Conductas ilicitas, acceso ilegal a sistemas informaéticos,

interceptacion ilegal de las comunicaciones, daios en sistemas informadticos, fraude

electrénico, fraude en las telecomunicaciones, entre otros. En el siguiente cuadro se

describe tanto las infracciones, la pena carcelaria y pecuniaria: (Alberto Espinoza,

2013)

ART. 58: DELITOS CONTRA LA
INFORMACION PROTEGIDA (art.202 CP):

1.- Violentando claves o sistemas

SANCION

CARCELARIA

SANCION PECUNIARIA

6 meses a un afio

US$ 500.- a US$ 1.000.-

cargo de dicha informacién.

2.- Informacion obtenida sobre la Seguridad 3 afios US$ 1.000.- a US$ 1.500.-
nacional, secretos comerciales o industriales:

3.- Divulgacién o utilizacion fraudulenta de los 3 a6 afios US$ 2.000.- a US$
rubros anteriores: 10.000.-

4 - Divulgaciéon o utilizacion por funcionarios a 6 a9 afios US$ 2.000.- a US$

10.000.--

5.- Obtencién y uso no autorizados de datos
personales para cederla o utilizarla :

2 meses a 2 afios

US$ 1.000.- a US$ 2.000.-

ART. 59: DESTRUCCION MALICIOSA DE
DOCUMENTOS POR FUNCIONARIOS DE
SERVICIO PUBLICO (Art. 262 CP)

3 AB6ANOS

1.- Alterar un mensaje de datos

2_- Simulacion de mensaje.

3- Suposicion de intervencion en actos,

declaraciones, etc.

XXX
ART. 60: FALSIFICACION ELECTRONICA
SEGUN EL SIGUIENTE DETALLE Y CON
ANIMO DE LUCRO CON PERJUICIO A Seran juzgados de
TERCEROS (Art. 353 CP): acuerdo a lo que se
dispone en este KX

capitulo, o sea, 6
afios

ART. 61: DANOS INFORMATICOS (Art. 415
CP) SEGUN:

1.- Dano doloso de informacion contenida en un
sistema.

6 meses a 3 afios

US$ 60,00 a US$ 150,00

2.- Cometido por funcionario pablico o vinculado
a la defensa nacional.

3ahafios

US$ 200.- a US$ 600 .-

3- Si no se tratare de un delito mayor, la
destruccion, alteracion o  inutilizacion de
infraestructura para la transmision.

8 meses a 4 afios

US$ 200 .- a US$ 600 -




ART. 62: APROPIACION ILICITA (Art. 553 CP)
SEGUN LO SIGUIENTE:

1.- Uso fraudulento o ilicito para apropiacion de
un bien ajeno, efc.

6 meses a b afos

US$ 500.- a US$ 1.000.-

2 - Uso fraudulento mediante la utilizacion de los
siguientes medios: 1) Inutilizacion de sistemas
de alarma o guarda; 2) Descubrimiento
descifrado de claves secretas o encriptadas; 3)
de tarjetas magnéticas, carding o perforadas; 4)
de controles o instrumentos de apertura a
distancia y 5) violacion de seguridades
electronicas u otras semejantes

Uno a cinco afios

US$ 1.000.- a US$ 2.000 .-

ART. 63 ESTAFA (ART.363CP) A TRAVES DE
MEDIOS ELECTRONICOS

Uno a cinco afios

US$ 500.- a US$ 1.000.-

ART. 64 DERECHO A LA INTIMIDAD (art.606
#19°CP) Si no fuere delito

La sancion aun
esta en sucres,
equivalente a casi
centavos.

De dos a cuatro dias

Fuente: Informética hoy (Elvis Proafio, 2012)

2.3. Marco Teorico

2.3.1. Redes de computadoras

Una red de computadoras, llamada también red de comunicaciones de datos o

red informadtica, es un conjunto de equipos informéticos y software conectados entre

si por medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas

electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad

de compartir informacién, recursos y ofrecer servicios. La finalidad principal para la

creacion de una red de computadoras es compartir los recursos y la informacién en la

distancia, asegurar la confiabilidad y la disponibilidad de la informacién, aumentar la

velocidad de transmision de los datos y reducir el costo general de estas acciones. Un

ejemplo es Internet, la cual es una gran red de millones de computadoras ubicadas en

distintos puntos del planeta interconectadas basicamente para compartir informacién

y recursos. (Oliva Marcillo, 2012)

2.3.2. Topologia de redes

La topologia de red se define como la cadena de comunicacién usada por los

nodos que conforman una red para comunicarse.
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Segtn el autor (Aurelio Silvetty, 2012), expresa un ejemplo claro de esto es
la topologia de arbol, la cual es llamada asi por su apariencia estética, por la cual
puede comenzar con la insercién del servicio de internet desde el proveedor, pasando
por el router, luego por un switch y este deriva a otro switch u otro router o
sencillamente a los hosts (estaciones de trabajo), el resultado de esto es una red con
apariencia de arbol porque desde el primer router que se tiene se ramifica la
distribucion de internet dando lugar a la creacion de nuevas redes o subredes tanto
internas como externas. Ademds de la topologia estética, se puede dar una topologia
légica a la red y eso dependerd de lo que se necesite en el momento. En algunos
casos se puede usar la palabra arquitectura en un sentido relajado para hablar a la vez
de la disposicion fisica del cableado y de como el protocolo considera dicho
cableado. Asf, en un anillo con una MAU se puede decir que se tiene una topologia
en anillo, o que se trata de un anillo con topologia en estrella. La topologia de red la
determina Unicamente la configuraciéon de las conexiones entre nodos. La distancia
entre los nodos, las interconexiones fisicas, las tasas de transmision y los tipos de
sefales no pertenecen a la topologia de la red, aunque pueden verse afectados por la

misma.

2.3.3. Tipos de arquitecturas

La topologia en estrella reduce la posibilidad de fallo de red conectando
todos los nodos a un nodo central. Cuando se aplica a una red basada en la topologia
estrella este concentrador central reenvia todas las transmisiones recibidas de
cualquier nodo periférico a todos los nodos periféricos de la red, algunas veces
incluso al nodo que lo envid. Todos los nodos periféricos se pueden comunicar con
los demds transmitiendo o recibiendo del nodo central solamente. Un fallo en la linea
de conexién de cualquier nodo con el nodo central provocaria el aislamiento de ese
nodo respecto a los demads, pero el resto de sistemas permaneceria intacto. El tipo de
concentrador hub se utiliza en esta topologia, aunque ya es muy obsoleto; se suele
usar cominmente un switch. La desventaja radica en la carga que recae sobre el
nodo central. La cantidad de trafico que deberd soportar es grande y aumentard
conforme se vayan agregando mds nodos periféricos, lo que le hace poco

recomendable para redes de gran tamafio.
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Ademads, un fallo en el nodo central puede dejar inoperante a toda la red. Esto
ultimo conlleva también una mayor vulnerabilidad de la red, en su conjunto, ante
ataques. Si el nodo central es pasivo, el nodo origen debe ser capaz de tolerar un eco
de su transmision. Una red, en estrella activa, tiene un nodo central activo que

normalmente tiene los medios para prevenir problemas relacionados con el eco.

Una topologia en arbol, también conocida como topologia jerdrquica, puede
ser vista como una coleccién de redes en estrella ordenadas en una jerarquia. Este
arbol tiene nodos periféricos individuales, por ejemplo hojas, que requieren
transmitir a y recibir de otro nodo solamente y no necesitan actuar como repetidores
o regeneradores. Al contrario que en las redes en estrella, la funcién del nodo central
se puede distribuir. Para aliviar la cantidad de trafico de red que se necesita para
retransmitir en su totalidad, a todos los nodos, se desarrollaron nodos centrales mas
avanzados que permiten mantener un listado de las identidades de los diferentes
sistemas conectados a la red. Estos switches de red “aprenderfan” cémo es la
estructura de la red transmitiendo paquetes de datos a todos los nodos y luego

observando de dénde vienen los paquetes respuesta. (Javier Heinz, 2013)
Grifico 2. 1: Topologia de redes

ESTRELLA ANILLO

g e
S s

ARBOL MALLA ANILLO MIXTA
DOBLE

Fuente: (Groth & Skandier, 2005)
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2.3.4. Modelo OSI

Para el autor (ZIMMERMAN, 1980), el modelo de interconexién de sistemas
abiertos, también llamado OSI (en inglés Open System Interconnection) es el modelo
de red descriptivo creado por la Organizacién Internacional para la Estandarizacién
en el afio 1984, una federaciéon global de organizaciones que representa
aproximadamente a 130 paises. El nuicleo de este estdndar es el modelo de referencia
OS], una normativa formada por siete capas que define las diferentes fases por las
que deben pasar los datos para viajar de un dispositivo a otro sobre una red de
comunicaciones. Siguiendo el esquema de este modelo se crearon numerosos
protocolos. El advenimiento de protocolos mads flexibles donde las capas no estdn tan
desmarcadas y la correspondencia con los niveles no era tan clara puso a este
esquema en un segundo plano. Sin embargo es muy usado en la ensefianza como una
manera de mostrar como puede estructurarse una "pila" de protocolos de
comunicaciones. El modelo especifica el protocolo que debe ser usado en cada capa,
y suele hablarse de modelo de referencia ya que es usado como una gran herramienta

para la ensefianza de comunicacién de redes.

Se trata de una normativa estandarizada ttil debido a la existencia de muchas
tecnologias, fabricantes y compaiifas dentro del mundo de las comunicaciones, y al
estar en continua expansion, se tuvo que crear un método para que todos pudieran
entenderse de algiin modo, incluso cuando las tecnologias no coincidieran. De este
modo, no importa la localizacién geografica o el lenguaje utilizado. Todo el mundo
debe atenerse a unas normas minimas para poder comunicarse entre si. Esto es sobre
todo importante cuando hablamos de la red de redes, es decir, Internet.

Este modelo esta dividido en siete capas:

2.3.5. Capa fisica

Segtin (Janeth Paez, 2012) es la que se encarga de las conexiones fisicas de la
computadora hacia la red, tanto en lo que se refiere al medio fisico como a la forma
en la que se transmite la informacién. Sus principales funciones se pueden resumir

como:



13

e Definir el medio o medios fisicos por los que va a viajar la comunicacion:
cable de pares trenzados o no, como en RS232/EIA232, coaxial, guias de
onda, aire, fibra dptica.

e Definir las caracteristicas materiales, componentes y conectores mecanicos y
eléctricas (niveles de tension) que se van a usar en la transmision de los datos
por los medios fisicos.

e Definir las caracteristicas funcionales de la interfaz establecimiento,
mantenimiento y liberacién del enlace fisico.

e Transmitir el flujo de bits a través del medio.

e Manejar las sefiales eléctricas del medio de transmision, polos en un enchufe,
etc.

e (arantizar la conexién, aunque no la fiabilidad de dicha conexion.

2.3.6. Capa de enlace de datos

Esta capa se ocupa del direccionamiento fisico, de la topologia de la red, del
acceso al medio, de la deteccion de errores, de la distribucidon ordenada de tramas y
del control del flujo. Por lo cual es uno de los aspectos mds importantes a revisar en
el momento de conectar dos computadoras, ya que estd entre la capa 1 y 3 como
parte esencial para la creacién de sus protocolos basicos (MAC, IP), para regular la
forma de la conexién entre computadoras asi determinando el paso de tramas (trama
= unidad de medida de la informacién en esta capa, que no es mds que la
segmentacion de los datos trasladdndolos por medio de paquetes), verificando su
integridad, y corrigiendo errores, por lo cual es importante mantener una excelente
adecuacion al medio fisico, los mds usados son el cable UTP, par trenzado o de 8
hilos, con el medio de red que redirecciona las conexiones mediante un router. Dadas
estas situaciones cabe recalcar que el dispositivo que usa la capa de enlace es el
Switch que se encarga de recibir los datos del router y enviar cada uno de estos a sus
respectivos destinatarios, servidor - computadora cliente o algin otro dispositivo que
reciba informacion como celulares, etc., dada esta situacion se determina como el
medio que se encarga de la correccion de errores, manejo de tramas, protocolizacién
de datos se llaman protocolos a las reglas que debe seguir cualquier capa del modelo

OSLI. (Sergio Mendez, 2012)



14

2.3.7. Capa de red

. . . . ~ 2
Se encarga de identificar el enrutamiento existente entre una o mas redes.
Las unidades de informacién se denominan paquetes, y se pueden clasificar en

protocolos enrutables y protocolos de enrutamiento:

e Enrutables: viajan con los paquetes (IP, IPX, APPLETALK).
e Enrutamiento: permiten seleccionar las rutas (RIP, IGRP, EIGRP, OSPF,
BGP).

El objetivo de la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. Los dispositivos que
facilitan tal tarea se denominan encaminadores, aunque es mds frecuente encontrarlo
con el nombre en inglés routers. Los routers trabajan en esta capa, aunque pueden
actuar como switch de nivel 2 en determinados casos, dependiendo de la funcién que
se le asigne. Los firewalls actian sobre esta capa principalmente, para descartar
direcciones de méquinas. En este nivel se realiza el direccionamiento l6gico y la

determinacién de la ruta de los datos hasta su receptor final. (Castells, 1997)

2.3.8. Capa de transporte

Capa encargada de efectuar el transporte de los datos, que se encuentran
dentro del paquete de la maquina origen a la de destino, independizdndolo del tipo de
red fisica que se esté utilizando. La PDU de la capa 4 se llama Segmento o
Datagrama, dependiendo de si corresponde a TCP o UDP. Sus protocolos son TCP y
UDP; el primero orientado a conexion y el otro sin conexién. Trabajan, por lo tanto,
con puertos l6gicos y junto con la capa red dan forma a los conocidos como Sockets

IP:Puerto (191.16.200.54:80).

2 P .. . . . .
Como estandar del modelo OSl, esla actividad principal de un dispositivo enrutador sea cual sea su
marca, modelo o serie.
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2.3.9. Capa de sesion

Esta capa es la que se encarga de mantener y controlar el enlace establecido
entre dos computadoras que estdn transmitiendo datos de cualquier indole. Por lo
tanto, el servicio provisto por esta capa es la capacidad de asegurar que, dada una
sesion establecida entre dos madquinas, la misma se pueda efectuar para las
operaciones definidas de principio a fin, reanuddndolas en caso de interrupcién. En
muchos casos, los servicios de la capa de sesién son parcial o totalmente

prescindibles. (Felipe Sosa, 2013)

2.3.10. Capa de Presentacion

El objetivo es encargarse de la representacion de la informacion, de manera
que aunque distintos equipos puedan tener diferentes representaciones internas de
caracteres los datos lleguen de manera reconocible. Esta capa es la primera en
trabajar mas el contenido de la comunicacién que el como se establece la misma. En
ella se tratan aspectos tales como la semdntica y la sintaxis de los datos transmitidos,
ya que distintas computadoras pueden tener diferentes formas de manejarlas. Esta
capa también permite cifrar los datos y comprimirlos. Por lo tanto, podria decirse

que esta capa actda como un traductor. (Elvis Proaiio, 2012)

2.3.11. Capa de aplicacion

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las
demads capas y define los protocolos que utilizan las aplicaciones para intercambiar
datos, como correo electronico (Post Office Protocol y SMTP), gestores de bases de
datos y servidor de ficheros (FTP), por UDP pueden viajar (DNS y Routing
Information Protocol). Hay tantos protocolos como aplicaciones distintas y puesto
que continuamente se desarrollan nuevas aplicaciones el nimero de protocolos crece

sin parar.
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Grafico 2. 2: Tipos de capas
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Fuente: (Groth & Skandier, 2005)

Cabe aclarar que el usuario normalmente no interactia directamente con el
nivel de aplicacidn. Suele interactuar con programas que a su vez interactian con el

nivel de aplicacién pero ocultando la complejidad subyacente.

24. TCP/IP

Segun (Postel, 1981) el modelo TCP/IP es un modelo de descripcion de
protocolos de red creado en la década de 1970 por DARPA, una agencia del
Departamento de Defensa de los Estados Unidos. Evolucioné de ARPANET, el cual
fue la primera red de drea amplia y predecesora de Internet. EL modelo TCP/IP se
denomina a veces como Internet Model. El modelo TCP/IP, describe un conjunto de
guias generales de disefio e implementacién de protocolos de red especificos para
permitir que una computadora pueda comunicarse en una red. TCP/IP provee
conectividad de extremo a extremo especificando como los datos deberian ser
formateados, direccionados, transmitidos, enrutados y recibidos por el destinatario.
Existen protocolos para los diferentes tipos de servicios de comunicacién entre

computadoras.
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Las capas estdn jerarquizadas. Cada capa se construye sobre su predecesora. El
numero de capas y, en cada una de ellas, sus servicios y funciones son variables con
cada tipo de red. Sin embargo, en cualquier red, la mision de cada capa es proveer
servicios a las capas superiores haciéndoles transparentes el modo en que esos
servicios se llevan a cabo. De esta manera, cada capa debe ocuparse exclusivamente
de su nivel inmediatamente inferior, a quien solicita servicios, y del nivel

inmediatamente superior, a quien devuelve resultados:

e Capa 4 o capa de aplicacion: Aplicacion, asimilable a las capas 5 (sesion), 6
(presentacion) y 7 (aplicaciéon) del modelo OSI. La capa de aplicacion debia
incluir los detalles de las capas de sesion y presentacion OSI.

e Crearon una capa de aplicacién que maneja aspectos de representacion,
codificacién y control de didlogo.

e (Capa 3 o capa de transporte: Transporte, asimilable a la capa 4 (transporte)
del modelo OSIL.

e Capa 2 o capa de red: Internet: asimilable a la capa 3 (red) del modelo
OSL

e Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 1 (fisica) y
2 (enlace de datos) del modelo OSI.

Grafico 2. 3: Modelo OSI

Fuente: (Postel, 1981)
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2.5. Direccionamiento IP V4 - V6

2.5.1. Direccion IP

Una direccion IP es una etiqueta numérica que identifica, de manera l6gica y
jerdrquica, a un interfaz (elemento de comunicacién/conexion) de un dispositivo,
habitualmente una computadora, dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del protocolo TCP/IP. Dicho
nimero no se ha de confundir con la direccion MAC que es un identificador de
48bits para identificar de forma tnica a la tarjeta de red y no depende del protocolo
de conexion utilizado ni de la red. La direccion IP puede cambiar muy a menudo por
cambios en la red o porque el dispositivo encargado dentro de la red de asignar las
direcciones IP, decida asignar otra IP, por ejemplo, con el protocolo DHCP, a esta
forma de asignaciébn de direcciéon IP se denomina direcciéon IP dindmica,

normalmente abreviado como IP dindmica.

Los sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados, generalmente tienen una direccion IP fija, esta, no cambia con el tiempo.
Los servidores de correo, DNS, FTP publicos y servidores de paginas web
necesariamente deben contar con una direcciéon IP fija o estitica, ya que de esta
forma se permite su localizacion en la red. A través de Internet las computadoras se
conectan entre si mediante sus respectivas direcciones IP. Sin embargo, a los seres
humanos nos es mis coémodo utilizar otra notacién mas facil de recordar, como los
nombres de dominio; la traduccidén entre unos y otros se resuelve mediante los
servidores de nombres de dominio DNS, que a su vez, facilita el trabajo en caso de
cambio de direccién IP, ya que basta con actualizar la informacién en el servidor
DNS vy el resto de las personas no se enterardn ya que seguirdn accediendo por el

nombre de dominio.

2.5.2. Direccionamiento IPV4

Las direcciones IPv4 se expresan por un nimero binario de 32 bits
permitiendo un espacio de direcciones de 4.294.967.296 (232) direcciones posibles.
Las direcciones IP se pueden expresar como nimeros de notacién decimal: se

dividen los 32 bits de la direccion en cuatro octetos.
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El valor decimal de cada octeto estd comprendido en el rango de 0 a 255 [el
nimero binario de 8 bits mds alto es 11111111 y esos bits, de derecha a izquierda,

tienen valores decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo que suma 255].

En la expresion de direcciones IPv4 en decimal se separa cada octeto por un
cardcter unico ".". Cada uno de estos octetos puede estar comprendido entre 0 y

255, salvo algunas excepciones. Los ceros iniciales, si los hubiera, se pueden obviar.

Ejemplo de representacion de direccion IPv4: 010.128.001.255 o 10.128.1.255

En las primeras etapas del desarrollo del Protocolo de Internet, los
administradores de Internet interpretaban las direcciones IP en dos partes, los
primeros 8 bits para designar la direccion de red y el resto para individualizar la
computadora dentro de la red. Este método pronto probé ser inadecuado, cuando se
comenzaron a agregar nuevas redes a las ya asignadas. En 1981 el direccionamiento
internet fue revisado y se introdujo la arquitectura de clases (classful network
architecture). En esta arquitectura hay tres clases de direcciones IP que una
organizacion puede recibir de parte de la Internet Corporation for Assigned Names

and Numbers (ICANN): clase A, clase B y clase C.

En una red de clase A, se asigna el primer octeto para identificar la red,
reservando los tres dltimos octetos (24 bits) para que sean asignados a los hosts, de
modo que la cantidad médxima de hosts es 224 - 2 (se excluyen la direccidn reservada
para difusién (dltimos octetos en 255) y de red (dltimos octetos en 0)), es decir, 16

777 214 hosts.

En una red de clase B, se asignan los dos primeros octetos para identificar la
red, reservando los dos octetos finales (16 bits) para que sean asignados a los hosts,

de modo que la cantidad médxima de hosts es 216 - 2, 0 65 534 hosts.

En una red de clase C, se asignan los tres primeros octetos para identificar la
red, reservando el octeto final (8 bits) para que sea asignado a los hosts, de modo que

la cantidad maxima de hosts es 28 - 2, 0 254 hosts.



Grafico 2. 4: Tabla de Direccionamiento IPV4

Mo. De equipos

Intervalo MNo. De redes Mascara dered 1D de broadcast
por red
A 0.0.0.0 - 127.255.255.255 128 16777 214 255.0.0.0 ¥.255.255.255
B 128.0.0.0- 191.255.255.255 |16 384 65534 255.255.0.0 X.%.255.255
C  |192.0.0.0- 223.255.255.255 |2097152 254 255.255.255.0  |%.x.X.255
D 224.0.0.0- 239.255.255.255  |Histdrico
E 240.0.0.0 - 255.255.255.255  [Histdrico

Fuente: (Philippe Atelin, 2013)

e Ladireccion 0.0.0.0 es reservada por la IANA para identificacion local.

e La direccion que tiene los bits de host iguales a cero sirve para definir la red
en la que se ubica. Se denomina direccién de red.

e La direccién que tiene los bits correspondientes a host iguales a uno, sirve
para enviar paquetes a todos los hosts de la red en la que se ubica. Se
denomina direccién de difusion.

e Las direcciones 127.x.x.x se reservan para designar la propia miquina. Se

denomina direccién de bucle local o loopback.

El disefio de redes de clases (classful) sirvié durante la expansion de internet, sin
embargo este disefio no era escalable y frente a una gran expansion de las redes en la
década de los noventa, el sistema de espacio de direcciones de clases fue
reemplazado por una arquitectura de redes sin clases Classless Inter-Domain Routing
(CIDR) en el aio 1993. CIDR esta basada en redes de longitud de mascara de subred
variable (variable-length subnet masking VLSM) que permite asignar redes de
longitud de prefijo arbitrario. Permitiendo una distribucién de direcciones mads fina y
granulada, calculando las direcciones necesarias y "desperdiciando" las minimas

posibles.

2.5.3. Direcciones privadas

Hay ciertas direcciones en cada clase de direccién IP que no estdn asignadas

y que se denominan direcciones privadas.
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Las direcciones privadas pueden ser utilizadas por los hosts que usan
traduccion de direccion de red (NAT) para conectarse a una red publica o por los
hosts que no se conectan a Internet. En una misma red no pueden existir dos
direcciones iguales, pero si se pueden repetir en dos redes privadas que no tengan
conexion entre si o que se conecten mediante el protocolo NAT. Las direcciones

privadas son:

e C(Clase A:10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).

e C(Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16 redes

clase B contiguas, uso en universidades y grandes compaiiias.

e C(Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256 redes
clase C contiguas, uso de compaiiias medias y pequeias ademds de pequefios

proveedores de internet (ISP).

Muchas aplicaciones requieren conectividad dentro de una sola red, y no
necesitan conectividad externa. En las redes de gran tamafio a menudo se usa
TCP/IP. Por ejemplo, los bancos pueden utilizar TCP/IP para conectar los cajeros
automadticos que no se conectan a la red publica, de manera que las direcciones

privadas son ideales para estas circunstancias.

Las direcciones privadas también se pueden utilizar en una red en la que no hay
suficientes direcciones publicas disponibles. Las direcciones privadas se pueden
utilizar junto con un servidor de traduccién de direcciones de red (NAT) para
suministrar conectividad a todos los hosts de una red que tiene relativamente pocas
direcciones publicas disponibles. Segun lo acordado, cualquier trafico que posea una
direccién destino dentro de uno de los intervalos de direcciones privadas no se

enrutard a través de Internet.

2.5.4. Mascara de subred

La madscara permite distinguir los bits que identifican la red y los que

identifican el host de una direccion IP.
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Dada la direccién de clase A 10.2.1.2 sabemos que pertenece a la red 10.0.0.0

y el host al que se refiere es el 2.1.2 dentro de la misma.

La mdscara se forma poniendo a 1 los bits que identifican la red y a O los bits
que identifican el host. De esta forma una direccién de clase A tendrd como méscara
255.0.0.0, una de clase B 255.255.0.0 y una de clase C 255.255.255.0. Los
dispositivos de red realizan un AND entre la direccion IP y la mdscara para obtener

la direccion de red a la que pertenece el host identificado por la direcciéon IP dada.

Por ejemplo un router necesita saber cudl es la red a la que pertenece la
direccion IP del datagrama destino para poder consultar la tabla de encaminamiento
y poder enviar el datagrama por la interfaz de salida. Para esto se necesita tener
cables directos. La mdscara también puede ser representada de la siguiente forma
10.2.1.2/8 donde el /8 indica que los 8 bits mds significativos de mdscara estdn
destinados a redes, es decir /8 = 255.0.0.0. Andlogamente (/16 = 255.255.0.0) y (/24
= 255.255.255.0).

2.5.5. Creacion de subredes

El espacio de direcciones de una red puede ser subdividido a su vez creando
subredes auténomas separadas. Un ejemplo de uso es cuando necesitamos agrupar
todos los empleados pertenecientes a un departamento de una empresa. En este caso
creariamos una subred que englobara las direcciones IP de éstos. Para conseguirlo
hay que reservar bits del campo host para identificar la subred estableciendo a uno

los bits de red-subred en la mascara.

Por ejemplo la direccién 172.16.1.1 con mdscara 255.255.255.0 nos indica
que los dos primeros octetos identifican la red, por ser una direccién de clase C, el
tercer octeto identifica la subred, a 1 los bits en la mdscara y el cuarto identifica el
host, a 0 los bits correspondientes dentro de la mascara. Hay dos direcciones de cada
subred que quedan reservadas: aquella que identifica la subred campo host a 0 y la

direccion para realizar difusion en la subred, todos los bits del campo hosten 1.



23

2.5.6. IP dinamica

De acuerdo a (Philippe Atelin, 2013), una direcciéon IP dindmica es una IP
asignada mediante un servidor DHCP (Dynamic Host Configuration Protocol) al
usuario. La IP que se obtiene tiene una duracién méaxima determinada. El servidor
DHCP provee pardmetros de configuracidon especificos para cada cliente que desee
participar en la red IP. Entre estos pardmetros se encuentra la direcciéon IP del

cliente.

DHCP apareci6 como protocolo estdndar en octubre de 1993. El estdndar
RFC 2131 especifica la dltima definicion de DHCP (marzo de 1997). DHCP
sustituye al protocolo BOOTP, que es mds antiguo. Debido a la compatibilidad
retroactiva de DHCP, muy pocas redes continian usando BOOTP puro. Las IP
dindmicas son las que actualmente ofrecen la mayoria de operadores. El servidor del
servicio DHCP puede ser configurado para que renueve las direcciones asignadas

cada tiempo determinado.

2.5.6.1. Ventajas

e Reduce los costos de operacién a los proveedores de servicios de Internet
(ISP).

e Reduce la cantidad de IP asignadas de forma fija inactivas.

2.5.6.2. Desventajas

e Obliga a depender de servicios que redirigen un host a una IP

2.5.6.3. Asignacion de direcciones IP

Dependiendo de la implementacidon concreta, el servidor DHCP tiene tres métodos

para asignar las direcciones IP:
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e Manualmente.- cuando el servidor tiene a su disposiciéon una tabla que
empareja direcciones MAC con direcciones IP, creada manualmente por el
administrador de la red. Sélo clientes con una direccion MAC valida

recibiran una direccién IP del servidor.

e Automaticamente.- donde el servidor DHCP asigna permanentemente una
direccién IP libre, tomada de un rango prefijado por el administrador, a

cualquier cliente que solicite una.

¢ Dinamicamente.- el tunico método que permite la reutilizacion de
direcciones IP. El administrador de la red asigna un rango de direcciones IP
para el DHCP y cada computadora cliente de la LAN tiene su software de
comunicacion TCP/IP configurado para solicitar una direccién 1P del
servidor DHCP cuando su tarjeta de interfaz de red se inicie. El proceso es

transparente para el usuario y tiene un periodo de validez limitado.

2.5.7. 1P fija

Una direccion IP fija es una direccion IP asignada por el usuario de manera
manual, o por el servidor de la red, ISP en el caso de internet, router o switch en caso
de LAN, con base en la Direccion MAC del cliente. Mucha gente confunde IP Fija
con IP Publica e IP Dindmica con IP Privada. Una IP puede ser Privada ya sea

dindmica o fija como puede ser IP Publica:

e Dindmica o Fija. Una IP Publica se utiliza generalmente para montar
servidores en internet y necesariamente se desea que la IP no cambie por eso
siempre la IP

e Piublica se la configura de manera Fija y no Dindmica, aunque si se podria.

En el caso de la IP Privada generalmente es dindmica asignada por un servidor
DHCP, pero en algunos casos se configura IP Privada Fija para poder controlar el
acceso a internet o a la red local, otorgando ciertos privilegios dependiendo del
nimero de IP que tenemos, si esta cambiara (fuera dindmica) seria mas complicado

controlar estos privilegios.
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Las IP Publicas fijas actualmente en el mercado de acceso a Internet tienen un
costo adicional mensual. Estas IP son asignadas por el usuario después de haber
recibido la informacién del proveedor o bien asignadas por el proveedor en el
momento de la primera conexién. Esto permite al usuario montar servidores web,
correo, FTP, etc. y dirigir un nombre de dominio a esta IP sin tener que mantener
actualizado el servidor DNS cada vez que cambie la IP como ocurre con las IP

Publicas dinamicas.

2.6. Direccionamiento IPV6

Segun (IPV6, 2014) El Internet Protocol versién 6 (IPv6) (en espafiol: Protocolo
de Internet version 6) es una version del protocolo Internet Protocol (IP), y disefiada
para reemplazar a Internet Protocol version 4 (IPv4), que actualmente estd

implementado en la gran mayoria de dispositivos que acceden a Internet.

Disefiado por Steve Deering de Xerox PARC y Craig Mudge, IPv6 esta
destinado a sustituir a IPv4, cuyo limite en el nimero de direcciones de red
admisibles estd empezando a restringir el crecimiento de Internet y su uso,
especialmente en China, India, y otros paises asidticos densamente poblados. El
nuevo estdndar mejorard el servicio globalmente; por ejemplo, proporcionard a
futuras celdas telefénicas y dispositivos mdviles sus direcciones propias y
permanentes. A principios de 2010, quedaban menos del 10% de IP’s sin asignar. En
la semana del 3 de febrero del 2011, la IANA (Agencia Internacional de Asignacién
de Numeros de Internet, por sus siglas en inglés) entregd el udltimo bloque de
direcciones disponibles (33 millones) a la organizacién encargada de asignar IP’s en
Asia, un mercado que estd en auge y no tardard en consumirlas todas. IPv4 posibilita
4.294.967.296 (232) direcciones de red diferentes, un nimero inadecuado para dar
una direccion a cada persona del planeta, y mucho menos a cada vehiculo, teléfono,
PDA, etcétera. En cambio, IPv6 admite
340.282.366.920.938.463.463.374.607.431.768.211.456 (2128 o 340 sextillones de
direcciones) cerca de 6,7 x 1017 (670 mil billones) de direcciones por cada

milimetro cuadrado de la superficie de la tierra. (Jose Benavides, 2013)
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El cambio mds grande de IPv4 a IPv6 es la longitud de las direcciones de
red.’ Las direcciones IPv6, son de 128 bits; esto corresponde a 32 digitos
hexadecimales, que se utilizan normalmente para escribir las direcciones IPv6. En

muchas ocasiones las direcciones IPv6 estdn compuestas por dos partes 1dgicas:

e Un prefijo de 64 bits y otra parte de 64 bits que corresponde al identificador
de interfaz, que casi siempre se genera automdticamente a partir de la

direccion MAC de la interfaz a la que estd asignada la direccidn.

2.6.1. Notacion para las direcciones IPv6

Segin (D-Link, 2012), las direcciones IPv6, de 128 bits de longitud, se escriben

como ocho grupos de cuatro digitos hexadecimales; por ejemplo:
e 2001:0db8:85a3:08d3:1319:8a2e:0370:7334 es una direccién [Pv6 valida.

Se puede comprimir un grupo de cuatro digitos si éste es nulo (es decir, toma el

valor "0000"); por ejemplo:

e 2001:0db8:85a3:0000:1319:8a2¢e:0370:7344
e 2001:0db8:85a3::1319:8a2¢:0370:7344

Siguiendo esta regla, si mds de dos grupos consecutivos son nulos, también
pueden comprimirse como "::". Si la direccién tiene mds de una serie de grupos
nulos consecutivos la compresion sélo se permite en uno de ellos. Asi, las siguientes

son representaciones posibles de una misma direccion:

e 2001:0DBS&:0000:0000:0000:0000:1428:57ab
e 2001:0DB8:0000:0000:0000::1428:57ab
e 2001:0DB8:0:0:0:0:1428:57ab

® De acuerdo alos Ingenieros de Sistemas Carlos Montero Lucio y Sergio Fores, Telconet ya cuenta
con IPV6 desde el afio 2012, referencia aqui
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e 2001:0DB8:0::0:1428:57ab
e 2001:0DBS::1428:57ab

Son todas vélidas y significan lo mismo, pero

e 2001::25de::cade

No es vdlida porque no queda claro cudntos grupos nulos hay en cada lado. Los

ceros iniciales en un grupo también se pueden omitir:

e 2001:0DB8:02de::0el3
e 2001:DB8:2de::el3

Si la direccién es una direccion IPv4 empotrada, los udltimos 32 bits pueden

escribirse en base decimal, asi:

o :ffff:192.168.89.9
o :ffff:c0a8:5909

No se debe confundir con:
e ::192.168.89.9
e ::c0a8:5909

El formato ::ffff:1.2.3.4 se denomina direccién IPv4 mapeada, y el formato

::1.2.3.4 direccién [Pv4 compatible.

Las direcciones IPv4 pueden ser transformadas facilmente al formato IPv6; por
ejemplo, si la direccion decimal IPv4 es 135.75.43.52 (en hexadecimal,
0x874B2B34), puede ser convertida a 000:0000:0000:0000:0000:0000:874B:2B34 o
::874B:2B34. Entonces, uno puede usar la notaciéon mixta direccién IPv4 compatible,
en cuyo caso la direccién deberia ser::135.75.43.52. Este tipo de direccion IPv4
compatible casi no estd siendo utilizada en la prictica, aunque los estdndares no la

han declarado obsoleta.



28

Cuando lo que se desea es identificar un rango de direcciones diferenciable por
medio de los primeros bits, se afiade este nimero de bits tras el caracter de barra "/".

Por ejemplo:

e 2001:0DB8::1428:57AB/96 seria equivalente a 2001:0DBS::

e 2001:0DB8::874B:2B34/96 seria equivalente a 2001:0DB8&:: y por supuesto
también a 2001:0DB8::1428:57AB/96

2.6.2. Identificacion de los tipos de direcciones

Los tipos de direcciones IPv6 pueden identificarse tomando en cuenta los rangos
definidos por los primeros bits de cada direccion:

o /128

La direccion con todo ceros se utiliza para indicar la ausencia de direccién, y no

se asigna ningtn nodo:

o ::1/128

La direccion de loopback es una direcciéon que puede usar un nodo para enviarse
paquetes a si mismo (corresponde con 127.0.0.1 de IPv4). No puede asignarse a
ninguna interfaz fisica:

o ::1.2.3.4/96

La direccién IPv4 compatible se usa como un mecanismo de transicién en las
redes duales IPv4/IPv6. Es un mecanismo que no se usa.

o :ffff:0:0/96

La direccion IPv4 mapeada se usa como mecanismo de transicidon en terminales
Duales:

o fe80::/10
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El prefijo de enlace local (en inglés link local) especifica que la direccion sélo es
vdlida en el enlace fisico local:

e fecO::

El prefijo de emplazamiento local (en inglés site-local prefix) especifica que la
direccion sélo es valida dentro de una organizacion local. La RFC 3879 lo declar6
obsoleto, estableciendo que los sistemas futuros no deben implementar ningtn
soporte para este tipo de direccion especial. Se deben sustituir por direcciones Local

IPv6 Unicast. ff00::/8

El prefijo de multicast. Se usa para las direcciones multicast. Hay que resaltar que
no existen las direcciones de difusiéon (en inglés broadcast) en IPv6, aunque la
funcionalidad que prestan puede emularse utilizando la direcciébn multicast
FF01::1/128, denominada todos los nodos (en inglés all nodes). Un paquete en IPv6
estd compuesto principalmente de dos partes: la cabecera, que tiene una parte fija y

otra con las opciones y los datos.

Cabecera Fija

Los primeros 40 bytes (320 bits) son la cabecera del paquete y contiene los

siguientes campos:

Grifico 2. 5: Paquete en IPV6

Direccion Areade e s
) ) ) Significado Descripcion

Multicast Funcionamiento
FFO1::1 Modo Todos los nodos Todos los nodos en la interfase local
FFO1::2 Modo Todos los enrutadores |Todos los enrutadores en la interfase local
FFO2::1 Enlace Local Todos los nodos Todos los nodos en el enlace local
FFO2::2 Enlace Local Todos los enrutadores | Todos los enrutadores en el enlace local
FFO5::2 Sitio Todos los enrutadores |Todos los enrutadores en un sitio

Fuente: (IPV6, 2014)
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2.7. Sistemas Operativos

Segun (Castells, 1997), el sistema operativo es el programa o software mds
importante de una computadora. Para que funcionen los otros programas, cada
computadora de uso general debe tener un sistema operativo. Los sistemas
operativos realizan tareas bdsicas, tales como reconocimiento de la conexion del
teclado, enviar la informacion a la pantalla, no perder de vista archivos y directorios
en el disco, y controlar los dispositivos periféricos tales como impresoras, escaner,
etc. En sistemas grandes, el sistema operativo tiene incluso mayor responsabilidad y
poder, es como un policia de trafico, se asegura de que los programas y usuarios que
estdn funcionando al mismo tiempo no interfieran entre ellos. El sistema operativo
también es responsable de la seguridad, asegurdndose de que los usuarios no
autorizados no tengan acceso al sistema. Un usuario normalmente interactia con el
sistema operativo a través de un sistema de comandos, por ejemplo, el sistema
operativo DOS contiene comandos como copiar y pegar para copiar y pegar archivos
respectivamente. LLos comandos son aceptados y ejecutados por una parte del sistema

operativo llamada procesador de comandos o intérprete de la linea de comandos.

2.7.1. Sistemas Operativos Propietarios

El software propietario, mala traduccién de proprietar y software, en inglés,
también llamado privativo, privado, de cédigo cerrado, cautivo o software no libre,
es cualquier programa informatico en el que el usuario tiene limitaciones para usarlo,
modificarlo o redistribuirlo. Para la Fundacién para el Software Libre (FSF) este
concepto se aplica a cualquier software que no es libre o que sélo lo es parcialmente
(semilibre), sea porque su uso, redistribucién o modificacién estd prohibida, o
requiere permiso expreso del titular del software. La persona fisica o juridica al
poseer los derechos de autor sobre un software tiene la posibilidad de controlar y
restringir los derechos del usuario sobre su programa, lo que en el software no libre
implica por lo general que el usuario s6lo tendrd derecho a ejecutar el software bajo
ciertas condiciones, cominmente fijadas por el proveedor, que signifique la

restriccion de una o varias de las cuatro libertades.
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Grafico 2. 6: Libertades del software

software libre

software privativo
software de dominio ptiblico
[ / (con fuente) j
I
{ software bajo
I| licencias laxas o permisivas software de dominio piblico

(sin cédigo fuente)
software bajo copyleft

I
|
[\ software bajo GPL ]
\

software de fuente abierta [ shareware

software de descarga gratuita

Fuente: (Foundation, 2012)

2.7.2. Sistemas Operativos Libres

El software libre, en inglés free software, aunque esta denominacién también
se confunde a veces con "gratis" por la ambigiiedad del término "free" en el idioma
inglés, por lo que también se usa '"libre software" y "logical libre", es la
denominacién del software que respeta la libertad de los usuarios sobre su producto
adquirido y, por tanto, una vez obtenido puede ser usado, copiado, estudiado,
modificado, y redistribuido libremente. Segin la Free Software Foundation, el
software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, modificar el software y distribuirlo modificado. El software libre suele estar
disponible gratuitamente, o al precio de costo de la distribucién a través de otros
medios; sin embargo no es obligatorio que sea asi, por lo tanto no hay que asociar
software libre a "software gratuito"”, denominado usualmente freeware, ya que,
conservando su cardcter de libre, puede ser distribuido comercialmente ("software
comercial"). Andlogamente, el "software gratis" o "gratuito" incluye en ocasiones el
codigo fuente; no obstante, este tipo de software no es libre en el mismo sentido que
el software libre, a menos que se garanticen los derechos de modificacién y

redistribucion de dichas versiones modificadas del programa.
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2.7.3. Software libre

Software libre (en inglés free software, aunque esta denominacién a veces se
confunde con “gratis” por la ambigiiedad del término free en el idioma inglés, por lo
que también se usa libre software) es la denominacién del software que respeta la
libertad de todos los usuarios que adquirieron el producto y, por tanto, una vez
obtenido el mismo puede ser usado, copiado, estudiado, modificado, y redistribuido
libremente de varias formas. Segtn la Free Software Foundation, el software libre se
refiere a la seguridad de los usuarios para ejecutar, copiar, distribuir y estudiar el
software, e incluso modificarlo y distribuirlo modificado. El software libre suele
estar disponible gratuitamente, o al precio de costo de la distribucién a través de
otros medios; sin embargo no es obligatorio que sea asi, por lo tanto no hay que
asociar “software libre” a “software gratuito” (denominado usualmente freeware), ya
que, conservando su caricter de libre, puede ser distribuido comercialmente
(software comercial). Andlogamente, el software gratis o gratuito incluye en
ocasiones el cédigo fuente; no obstante, este tipo de software no es “libre” en el
mismo sentido que el software libre, a menos que se garanticen los derechos de
modificacién y redistribucion de dichas versiones modificadas del programa.
Tampoco debe confundirse software libre con “software de dominio ptblico”. Este
ultimo es aquel software que no requiere de licencia, pues sus derechos de
explotaciéon son para toda la humanidad, porque pertenece a todos por igual.
Cualquiera puede hacer uso de €1, siempre con fines legales y consignando su autoria
original. Este software seria aquel cuyo autor lo dona a la humanidad o cuyos

derechos de autor han expirado, tras un plazo contado desde la muerte de éste.

2.7.4. Historia del software libre

Entre los afios 1960 y 1970, el software no era considerado un producto sino
un afiadido que los vendedores de las grandes computadoras de la época (las
mainframes) aportaban a sus clientes para que éstos pudieran usarlos. En dicha
cultura, era comin que los programadores y desarrolladores de software

compartieran libremente sus programas unos con otros.
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Este comportamiento era particularmente habitual en algunos de los mayores
grupos de usuarios de la época, como DECUS (grupo de usuarios de computadoras
DEC). A finales de la década de 1970, las compaiiias iniciaron el hdbito de imponer
restricciones a los usuarios, con el uso de acuerdos de licencia. En 1971, cuando la
informadtica todavia no habia sufrido su gran boom, las personas que hacian uso de
ella, en &mbitos universitarios y empresariales, creaban y compartian el software sin
ningtn tipo de restricciones. Con la llegada de los afios 1980 la situacién empez6 a
cambiar. Las computadoras mas modernas comenzaban a utilizar sistemas operativos
privativos, forzando a los usuarios a aceptar condiciones restrictivas que impedian
realizar modificaciones a dicho software. En caso de que algin usuario o
programador encontrase algin error en la aplicacion, lo dnico que podia hacer era
darlo a conocer a la empresa desarrolladora para que ésta lo solucionara. Aunque el
programador estuviese capacitado para solucionar el problema y lo desease hacer sin

pedir nada a cambio, el contrato le impedia que modificase el software.

El mismo Richard Matthew Stallman cuenta que por aquellos afios, en el
laboratorio donde trabajaba, habian recibido una impresora donada por una empresa
externa. El dispositivo, que era utilizado en red por todos los trabajadores, parecia no
funcionar a la perfeccion, dado que cada cierto tiempo el papel se atascaba. Como
agravante, no se generaba ningin aviso que se enviase por red e informase a los
usuarios de la situacion. La pérdida de tiempo era constante, ya que en ocasiones, los
trabajadores enviaban por red sus trabajos a imprimir y al ir a buscarlos se
encontraban la impresora atascada y una cola enorme de trabajos pendientes. Richard
Stallman decidi6 arreglar el problema, e implementar el envio de un aviso por red
cuando la impresora se bloqueara. Para ello necesitaba tener acceso al cédigo fuente
de los controladores de la impresora. Pidi6 a la empresa propietaria de la impresora
lo que necesitaba, comentando, sin pedir nada a cambio, qué era lo que pretendia
realizar. La empresa se negé a entregarle el codigo fuente. En ese preciso instante,
Stallman se vio en una encrucijada: debia elegir entre aceptar el nuevo software
propietario firmando acuerdos de no revelacion y acabar desarrollando mds software
propietario con licencias restrictivas, que a su vez deberfan ser mds adelante

aceptadas por sus propios colegas.
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Con este antecedente, en 1984, Richard Stallman comenzé a trabajar en el
proyecto GNU, y un afio més tarde fund6 la Free Software Foundation (FSF).
Stallman introdujo la definicién de software libre y el concepto de "copyleft", que
desarroll6 para otorgar libertad a los usuarios y para restringir las posibilidades de
apropiaciéon del software. De acuerdo con tal definicién, un software es "libre"

cuando garantiza las siguientes libertades:

Libertad Descripcion

0 la likertad de usar el programa, con cualgquier propdsito

la likertad de estudiar cdme funciona el programa v

modificarle, adaptindole atus necesidades

la libertad de distribuir copias del programa, con lo cual
puedes avudar atu prdjme

la likertad de mejorar el programa v hacer piblicas ezas
3 mejoras alos demas, de modo que toda la comumdad se

beneficie

Fuente: Richard Stallman, 1980

Las libertades 1 y 3 requieren acceso al cddigo fuente porque estudiar y
modificar software sin su cédigo fuente es muy poco viable. Ciertos tedricos usan
este cuarto punto (libertad 3) para justificar parcialmente las limitaciones impuestas
por la licencia GNU GPL frente a otras licencias de software libre (ver Licencias
GPL). Sin embargo el sentido original es mds libre, abierto y menos restrictivo que
el que le otorga la propia situacién de incompatibilidad, que podria ser resuelta en la
proxima version 3.0 de la licencia GNU GPL, que causa en estos momentos graves
perjuicios a la comunidad de programadores de software libre, ya que muchas veces
no se puede reutilizar o mezclar cédigos de dos licencias distintas, pese a que las
libertades tedricamente lo deberian permitir. Tanto la Open Source Initiative como la
Free Software Foundation, mantienen en sus webs oficiales, listados de las licencias
de software libre que aprueban. El término software no libre se emplea para referirse
al software distribuido bajo una licencia de software mads restrictiva que no garantiza

estas cuatro libertades.
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Las leyes de la propiedad intelectual reservan la mayoria de los derechos de
modificacién, duplicacién, y redistribucién, para el duefio del copyright; el software
dispuesto bajo una licencia de software libre rescinde especificamente la mayoria de
estos derechos reservados. La definicién de software libre no contempla la cuestion
del precio; un eslogan frecuentemente usado es "libre como en libertad, no como en
cerveza gratis" o en inglés "Free as in freedom, not as in free beer" (aludiendo a la
ambigiiedad del término inglés "free"), y es habitual ver a la venta CD de software
libre como distribuciones Linux. Sin embargo, en esta situacion, el comprador del
CD tiene el derecho de copiarlo y redistribuirlo. El software gratis puede incluir
restricciones que no se adaptan a la definicién de software libre; por ejemplo, puede
no incluir el cédigo fuente, puede prohibir explicitamente a los distribuidores recibir
una compensacion a cambio, etc. Para evitar la confusion, algunas personas utilizan
los términos "libre" (software libre) y "gratis" (software gratis) para evitar la
ambigiiedad de la palabra inglesa "free". Sin embargo, estos términos alternativos
son usados tunicamente dentro del movimiento del software libre, aunque estin
extendiéndose lentamente hacia el resto del mundo. Otros defienden el uso del
término open source software (software de cddigo abierto). La principal diferencia
entre los términos "open source" y "free software" es que éste ultimo tiene en cuenta
los aspectos éticos y filoséficos de la libertad, mientras que el "open source" se basa
Unicamente en los aspectos técnicos. En un intento por unir los mencionados
términos que se refieren a conceptos semejantes, se estd extendiendo el uso de la
palabra "FLOSS" con el significado de free/libre and open source software e,

indirectamente, también a la comunidad que lo produce y apoya.

2.7.5. Ventajas del software libre

e Bajo costo de adquisicion: Se trata de un software econdémico ya que
permite un ahorro de grandes cantidades en la adquisicion de las licencias.

¢ Innovacion tecnolégica: esto se debe a que cada usuario puede aportar sus
conocimientos y su experiencia y asi decidir de manera conjunta hacia donde

se debe dirigir la evolucién y el desarrollo del software.
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Independencia del proveedor: al disponer del cddigo fuente, se garantiza
una independencia del proveedor que hace que cada empresa o particular
pueda seguir contribuyendo al desarrollo y los servicios del software.
Escrutinio piublico: esto hace que la correccion de errores y la mejora del
producto se lleven a cabo de manera ripida y eficaz por cada uno de los
usuarios que lleguen a utilizar el producto.

Adaptacion del software: esta cualidad resulta de gran utilidad para
empresas e industrias especificas que necesitan un software personalizado
para realizar un trabajo.

Lenguas: aunque el software se cree y salga al mercado en una sola lengua,
el hecho de ser software libre facilita en gran medida su traduccién y
localizacién para que usuarios de diferentes partes del mundo puedan
aprovechar estos beneficios.

Aprovechamiento mas adecuado de los recursos: muchas aplicaciones
utilizadas o promovidas por las administraciones publicas son también
utilizadas por otros sectores de la sociedad.

Fomento de la industria local: una de las mayores ventajas del software
libre es la posibilidad de desarrollar industria local de software.
Independencia del proveedor: es obvio que una organizacién preferird
depender de un mercado en régimen de competencia que de un solo
proveedor que puede imponer las condiciones en que proporciona su
producto.

Adaptacion a las necesidades exactas: en el caso del software libre, la
adaptaciéon puede hacerse con mucha mayor facilidad, y lo que es maés
importante, sirviéndose de un mercado con competencia, si hace falta

contratarla.

Desventajas del Software Libre

Algunas aplicaciones pueden llegar a ser algo complicadas de instalar.
Inexistencia de garantia por parte del autor, por ello existen comunidades,
que ayudan y aportan tanto en c6digo como en soluciones.

Poca estabilidad y flexibilidad en el campo de multimedia y juegos.
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e Menor compatibilidad con el hardware
e Dificultad en el intercambio de archivos: esto se da mayormente en los
documentos de texto (generalmente creados con Microsoft Word), ya que si

los queremos abrir con un Software Libre.

2.7.7. Formatos abiertos

Los formatos abiertos permiten al software libre mantener sus cuatro
libertades y la libre difusion de todo el cédigo y formatos utilizados, su distribucién
y estudio, debido a esto, los creadores de software libre desarrollan a la vez de
programas libres, formatos libres para estos programas o utilizan formatos libres ya
creados anteriormente. Los formatos libres permiten a los usuarios poder trabajar con
programas libres aunque al ser libres pueden ser implementados y utilizados
cualquier programa sea cerrado o no. Algunas compaiifas, como Microsoft, suelen no
utilizar formatos libres en sus programas, no por impedimento si no por falta de
voluntad de implementar formatos abiertos en sus programas, aun asi los usuarios

pueden instalar software libre en sus sistemas para trabajar con estos formatos.

2.7.8. Tipos de licencias

Una licencia es aquella autorizacién formal con caricter contractual que un
autor de un software da a un interesado para ejercer "actos de explotacion legales".
Pueden existir tantas licencias como acuerdos concretos se den entre el autor y el

licenciatario.

2.7.9. Licencias GPL

Una de las mas utilizadas es la Licencia Publica General de GNU (GNU
GPL). El autor conserva los derechos de autor (copyright), y permite la
redistribucién y modificacién bajo términos disefiados para asegurarse de que todas
las versiones modificadas del software permanecen bajo los términos mds

restrictivos de la propia GNU GPL.
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Esto hace que sea imposible crear un producto con partes no licenciadas
GPL: el conjunto tiene que ser GPL. Es decir, la licencia GNU GPL posibilita la
modificacion y redistribucion del software, pero inicamente bajo esa misma licencia.
Y afiade que si se reutiliza en un mismo programa cddigo "A" licenciado bajo
licencia GNU GPL y cédigo "B" licenciado bajo otro tipo de licencia libre, el c6digo
final "C", independientemente de la cantidad y calidad de cada uno de los cédigos
"A" y "B", debe estar bajo la licencia GNU GPL. En la prictica esto hace que las
licencias de software libre se dividan en dos grandes grupos, aquellas que pueden ser
mezcladas con cdédigo licenciado bajo GNU GPL (y que inevitablemente
desapareceran en el proceso, al ser el cédigo resultante licenciado bajo GNU GPL) y
las que no lo permiten al incluir mayores u otros requisitos que no contemplan ni
admiten la GNU GPL y que por lo tanto no pueden ser enlazadas ni mezcladas con
codigo gobernado por la licencia GNU GPL. En el sitio web oficial de GNU hay una
lista de licencias que cumplen las condiciones impuestas por la GNU GPL y otras

que no.

2.7.10. Licencias AGPL

La Licencia Piblica General de Affero (en inglés Affero General Public
License, también Affero GPL o AGPL) es una licencia copyleft derivada de la
Licencia Publica General de GNU disefiada especificamente para asegurar la
cooperacion con la comunidad en el caso de software que corra en servidores de red.
La Affero GPL es integramente una GNU GPL con una cldusula nueva que afiade la
obligacion de distribuir el software si éste se ejecuta para ofrecer servicios a través
de una red de computadoras. La Free Software Foundation recomienda que el uso de
la GNU AGPLV3 sea considerado para cualquier software que usualmente corra

sobre una red.

2.7.11. Licencias estilo BSD

Llamadas asi porque se utilizan en gran cantidad de software distribuido

junto a los sistemas operativos BSD.



39

El autor, bajo tales licencias, mantiene la proteccion de copyright inicamente
para la renuncia de garantia y para requerir la adecuada atribuciéon de la autoria en
trabajos derivados, pero permite la libre redistribucién y modificacién, incluso si
dichos trabajos tienen propietario. Son muy permisivas, tanto que son facilmente
absorbidas al ser mezcladas con la licencia GNU GPL con quienes son compatibles.

‘

Puede argumentarse que esta licencia asegura “verdadero” software libre, en el
sentido que el usuario tiene libertad ilimitada con respecto al software, y que puede
decidir incluso redistribuirlo como no libre. Otras opiniones estidn orientadas a
destacar que este tipo de licencia no contribuye al desarrollo de mads software libre
(normalmente utilizando la siguiente analogia: "una licencia BSD es mds libre que

una GPL si y sélo si se opina también que un pais que permita la esclavitud es mas

libre que otro que no la permite").

2.7.12. Licencias estilo MPL y derivadas

Esta licencia es de Software Libre y tiene un gran valor porque fue el
instrumento que empled Netscape Communications Corp. para liberar su Netscape
Communicator 4.0 y empezar ese proyecto tan importante para el mundo del
Software Libre: Mozilla. Se utilizan en gran cantidad de productos de software libre
de uso cotidiano en todo tipo de sistemas operativos. La MPL es Software Libre y
promueve eficazmente la colaboracion evitando el efecto "viral" de la GPL (si usas
cddigo licenciado GPL, tu desarrollo final tiene que estar licenciado GPL). Desde un
punto de vista del desarrollador la GPL presenta un inconveniente en este punto, y
lamentablemente mucha gente se cierra en banda ante el uso de dicho cédigo. No
obstante la MPL no es tan excesivamente permisiva como las licencias tipo BSD.
Estas licencias son denominadas de copyleft débil. La NPL (luego la MPL) fue la
primera licencia nueva después de muchos afios, que se encargaba de algunos puntos

que no fueron tomados en cuenta por las licencias BSD y GNU.
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2.7.13. Copyleft

Hay que hacer constar que el titular de los derechos de autor (copyright) de
un software bajo licencia copyleft puede también realizar una versiéon modificada
bajo su copyright original, y venderla bajo cualquier licencia que desee, ademds de
distribuir la versién original como software libre. Esta técnica ha sido usada como un
modelo de negocio por una serie de empresas que realizan software libre (por
ejemplo MySQL); esta préactica no restringe ninguno de los derechos otorgados a los
usuarios de la version copyleft. En Espafia, toda obra derivada estd tan protegida
como una original, siempre que la obra derivada parta de una autorizacién
contractual con el autor. En el caso genérico de que el autor retire las licencias
"copyleft", no afectaria de ningiin modo a los productos derivados anteriores a esa
retirada, ya que no tiene efecto retroactivo. En términos legales, el autor no tiene
derecho a retirar el permiso de una licencia en vigencia. Si asi sucediera, el conflicto

entre las partes se resolveria en un pleito convencional.

2.7.14. Comparacion con el software de codigo abierto

Aunque en la prictica el software de cddigo abierto y el software libre
comparten muchas de sus licencias, la Free Software Foundation opina que el
movimiento del software de cddigo abierto es filoséficamente diferente del
movimiento del software libre. Apareci6 en 1998 con un grupo de personas, entre los
que cabe destacar a Eric S. Raymond y Bruce Perens, que formaron la Open Source
Initiative (OSI). Ellos buscaban darle mayor relevancia a los beneficios practicos del
compartir el cédigo fuente, e interesar a las principales casas de software y otras
empresas de la industria de la alta tecnologia en el concepto. Por otro lado, la Free
Software Foundation y Richard Stallman prefieren plantear el asunto en términos
éticos empleando el término "software libre". Los defensores del término "cédigo
abierto", en inglés open source, afirman que éste evita la ambigiiedad del término en

ese idioma que es free en free software.



41

El término "cédigo abierto" fue acuiiado por Christine Peterson del think tank
Foresight Institute, y se registrd para actuar como marca registrada el término en
inglés para los productos de software libre. Mucha gente reconoce el beneficio
cualitativo del proceso de desarrollo de software cuando los desarrolladores pueden
usar, modificar y redistribuir el c6digo fuente de un programa. El movimiento del
software libre hace especial énfasis en los aspectos morales o éticos del software,
viendo la excelencia técnica como un producto secundario de su estdndar ético. El
movimiento de c6digo abierto ve la excelencia técnica como el objetivo prioritario,
siendo la comparticién del cédigo fuente un medio para dicho fin. Por dicho motivo,
la FSF se distancia tanto del movimiento de cddigo abierto como del término

"Cédigo Abierto" (en inglés Open Source).

Puesto que la OSI sélo aprueba las licencias que se ajustan a la Open Source
Definition (definicién de cédigo abierto), la mayoria de la gente lo interpreta como
un esquema de distribucion, e intercambia libremente "cédigo abierto" con "software
libre". Aun cuando existen importantes diferencias filoséficas entre ambos términos,
especialmente en términos de las motivaciones para el desarrollo y el uso de tal
software, raramente suelen tener impacto en el proceso de colaboracién. Aunque el
término "cédigo abierto" elimina la ambigiiedad de libertad frente a precio (en el
caso del inglés), introduce una nueva: entre los programas que se ajustan a la
definicién de codigo abierto, que dan a los usuarios la libertad de mejorarlos, y los
programas que simplemente tiene el cédigo fuente disponible, posiblemente con

fuertes restricciones sobre el uso de dicho cédigo fuente.

Mucha gente cree que cualquier software que tenga el codigo fuente
disponible es de cdigo abierto, puesto que lo pueden manipular (un ejemplo de este
tipo de software seria el popular paquete de software gratuito Graphviz, inicialmente
no libre pero que incluia el codigo fuente, aunque luego AT&T le cambié la
licencia). Sin embargo, mucho de este software no da a sus usuarios la libertad de
distribuir sus modificaciones, restringe el uso comercial, o en general restringe los

derechos de los usuarios.



42

2.7.15. Implicaciones econémico-politicas

Una vez que un producto de software libre ha empezado a circular,
rdpidamente estd disponible a un costo muy bajo. Al mismo tiempo, su utilidad no
decrece. El software, en general, podria ser considerado un bien de uso inagotable,
tomando en cuenta que su costo marginal es pequefiisimo y que no es un bien sujeto
a rivalidad (la posesion del bien por un agente econémico no impide que otro lo
posea). Puesto que el software libre permite el libre uso, modificacién y
redistribucién, a menudo encuentra un hogar entre usuarios para los cuales el coste
del software no libre es a veces prohibitivo, o como alternativa a la pirateria.
También es sencillo modificarlo localmente, lo que permite que sean posibles los
esfuerzos de traduccion a idiomas que no son necesariamente rentables
comercialmente. Existen muchas posturas acerca de la relacién entre el software

libre y el actual sistema politico-econémico:

e Algunos consideran el software libre como un competidor contra el
centralismo en empresas y gobiernos, una forma de orden espontdneo o de
anarquismo practico.

e Algunos consideran el software libre como una forma de trabajo colaborativo
en un modelo de mercado, tal como se habia planteado el cooperativismo.

e Algunos comparan el software libre a una economia del regalo, donde el
valor de una persona estd basado en lo que ésta da a los demads, sin que
incurra valor monetario formal de por medio.

e Grupos como Oekonux e Hipatia consideran que todo deberia producirse de
esta forma y que este modelo de produccién no se limita a reemplazar el
modelo no libre de desarrollo del software. La cooperacién basada en la libre
asociacidon puede usarse y se usa para otros propositos (tales como escribir
enciclopedias, por ejemplo).

e Hay proyectos de desarrollo con impulso gubernamental que utilizan
software libre, asi como en proyectos de voluntariado en paises en vias de

desarrollo.
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Las implicaciones politicas y econdémicas del software libre, o su afinidad
con el antiautoritarismo, son discutidas. Mientras para unos estas implicaciones son
notorias y representan un factor importante a tomarse en cuenta, para otros si bien

podria existir una leve relacion, no tiene suficiente relevancia.

2.7.16. Modelo de negocio

El negocio detrds del software libre se caracteriza por la oferta de servicios
adicionales al software como: la personalizacién y/o instalacién del mismo, soporte
técnico, donaciones, patrocinios o como un elemento de responsabilidad social
corporativa; en contraposicion al modelo de negocio basado en licencias

predominante en el software de cédigo cerrado.

2.7.17. Seguridad relativa

Existe una cierta controversia sobre la seguridad del software libre frente al
software no libre (siendo uno de los mayores asuntos la seguridad por oscuridad). Un
método usado de forma habitual para determinar la seguridad relativa de los
productos es determinar cudntos fallos de seguridad no parcheados existen en cada
uno de los productos involucrados. Por lo general los usuarios de este método
recomiendan que cuando un producto no proporcione un método de parchear los
fallos de seguridad, no se use dicho producto, al menos hasta que no esté disponible

un arreglo.

2.7.18. Software libre en la Administracion Publica

Existe una serie de paises en los cuales, sus administraciones publicas, han
mostrado apoyo al software libre, sea migrando total o parcialmente sus servidores y
sistemas de escritorio, sea subvenciondndolo. Como ejemplos de ello se tiene a
Alemania, Argentina, Brasil, Cuba, Chile, China, Ecuador, Espaia, Francia, México,

Republica Dominicana, y Venezuela.
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Ademas de lo anterior, la Administracion Puablica tiene una cierta funcion de
escaparate y/o guia de la industria que la hace tener un gran impacto, que deberia
dirigirse a la creacién de un tejido tecnolégico generador de riqueza nacional. Esta
puede crearse fomentando empresas, cuyo negocio sea en parte el desarrollo de
nuevo software libre para la Administracion, el mantenimiento y la adaptacion del
software existente, etc. En Espaiia en el aio 2009, el Centro Nacional de Referencia
de Aplicacién de las TIC basadas en Fuentes Abiertas (CENATIC), elaboré un
informe junto a la Universidad Rey Juan Carlos (Grupo GsyC/LibreSoft) y
Telefénica I+D, con el fin de analizar el estado en que se encuentra el proceso de
implantacion del software de fuentes abiertas en la Administracién Publica espafiola.
En México, el Software Libre nacié en las universidades y los centros de
investigacion. Es por eso que, desde hace tres décadas, los estudiantes y los
profesores usan software libre para fines didacticos y de investigacion. Las
universidades suelen optar por el uso de software libre en vez de utilizar software
privativo, porque satisface de una mejor manera sus necesidades de cémputo, dada
su naturaleza de apertura del cédigo y la libertad de compartir los resultados
obtenidos. De forma colateral, no se tienen gastos adicionales derivados del pago de
licenciamientos. El software libre no se limita a ser gratuito o de muy bajo coste,
porque también tiene un valor social fundamental, puesto que la tnica restriccion
que tiene es la de conservarse libre, lo cual quiere decir que puede ser explorado,
verificado, reproducido, y extendido, en todas sus capacidades, para beneficio de
todos, de forma muy similar a la naturaleza de la produccién de la ciencia.
Computdlogos, fisicos, quimicos, matematicos, y otros profesionistas y cientificos,
utilizan software libre como herramienta de investigacién y creacién. Un claro
ejemplo de ello es la llamada Delta Metropolitana, que es una red de stper
computadoras que estdn en varios puntos de la Ciudad de México, en el CINESTAYV,
el IPN, la UAM, y la UNAM. Esa red de supe computo utiliza software libre para

consolidar sus recursos, hacer investigacidn, y generar conocimiento.
2.7.19. Motivaciones del software libre

La motivacion ética, abanderada por la Free Software Foundation, heredera
de la cultura hacker, y partidaria del apelativo libre, que argumenta que el software

es conocimiento y debe poderse difundir sin trabas.
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Su ocultacion es una actitud antisocial y la posibilidad de modificar
programas es una forma de libertad de expresion, aunque sin olvidar una estructura
jerarquizada por la meritocracia. La motivacidén pragmadtica, abanderada por la Open
Source Initiative y partidaria del apelativo abierto, que argumenta ventajas técnicas y
econdmicas, con respecto a evitar una tragedia de los anticomunes mejorando los
incentivos. Aparte de estas dos grandes motivaciones, la gente que trabaja en
software libre suele hacerlo por muchas otras razones, que van desde la diversion a
la mera retribucién econdémica, que es posible debido a modelos de negocio

sustentables.

2.7.20. Regulacion Espaiia

La Orden EDU/2341/2009, de 27 de agosto, por la que se crea el Centro
Nacional de Desarrollo Curricular en Sistemas no Propietarios, tiene como finalidad
el disefio, el desarrollo y la promocién de contenidos educativos digitales para
colectivos educativos especificos, en el &mbito de las Tecnologias de la Informacién
y la Comunicacién, que se centra en promocionar y aplicar estrategias dirigidas a
poner a disposicion de los centros escolares recursos y contenidos digitales de

calidad, desarrollados en software libre.

2.7.21. Regulacion Venezuela

El Decreto presidencial 3390 de fecha 23 de diciembre de 2004 y publicado
en La Gaceta Oficial de Venezuela n® 38095 el 28 de diciembre de 2004, establece
textualmente en su articulo 1 que "La Administracién Pablica Nacional empleara
prioritariamente Software Libre desarrollado con Estdndares Abiertos, en sus
sistemas, proyectos y servicios informaticos. A tales fines, todos los 6rganos y entes
de la Administracién Publica Nacional iniciardn los procesos de migracién gradual y

progresiva de éstos hacia el Software Libre desarrollado con Estandares Abiertos"
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2.7.22. Regulacion Ecuador

El Presidente Rafael Correa Delgado, el dia jueves 10 de abril del 2008,
firmé el Decreto N° 1014; en el cual ordena, que el software usado por las
administraciones publicas del pais sea software libre e implicitamente basado en

estandares abiertos.

2.7.23. Regulacion Uruguay

En Uruguay, a partir de 2003 (Comisiéon de Constitucién, Cddigos,
Legislacion General y Administracion Carpeta N° 3565 de 2003 Repartido N° 1510
de noviembre de 2003) estudié una "Ley de Software Libre y Formatos Abiertos en
el Estado", la primera version planteaba el uso de formatos abiertos en todo el Estado
y Software Libre en la educacién, con una segunda versién presentada en el 2006,
que ya planteaba dar preferencia al uso de Software Libre en todos los organismos
del Estado. Luego dicha versiéon con modificaciones, fue la que recibié media
sancion en la Cdmara de Diputados el 19 de diciembre de 2012, la cual fue apoyada
por la comunidad de software libre uruguaya. La Ley de Software Libre y Formatos

Abiertos fue aprobada en diciembre de 2013. La misma establece:

1. Que el Estado deberd preferir la inversion y desarrollo en software libre sobre

el privativo, salvo cuando éste no cumpla las necesidades técnicas requeridas.

2. En caso de que el Estado decida invertir en software privativo, deberd

justificar las razones del gasto y argumentar su eleccion.

3. El Estado deberd distribuir y aceptar toda informacién en al menos un

formato abierto, estdndar y libre.

4. El intercambio de informacién a través de Internet deberd ser posible en al

menos un programa licenciado como software libre.
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2.7.24. Regulacion Argentina

En la Argentina, en la Provincia de Rio Negro, el 08/03/2012 el Parlamento
aprobd la Ley 4747/12 que establece el empleo obligatorio del sistema de Software
Libre en los tres Poderes del Estado, entes descentralizados y empresas con

participacion estatal.

2.7.25. Regulacion Bolivia

El presidente Evo Morales Ayma, el dia lunes 8 de agosto del 2011,
reglament6 la Ley N° 164 de Telecomunicaciones y TIC's para el Desarrollo de

Tecnologias de Informacién y Comunicacion.

2.7.26. Free Software Foundation

La Free Software Foundation (Fundacién para el software libre) es una
organizacion creada en octubre de 1985 por Richard Stallman y otros entusiastas del
software libre con el propdsito de difundir este movimiento. La Fundacién para el
software libre (FSF) se dedica a eliminar las restricciones sobre la copia,
redistribucion, entendimiento, y modificacién de programas de computadoras. Con
este objeto, promociona el desarrollo y uso del software libre en todas las dreas de la
computacion, pero muy particularmente, ayudando a desarrollar el sistema operativo
GNU. En sus inicios, la FSF destinaba sus fondos principalmente a contratar
programadores para que escribiesen software libre. A partir de mediados de la
década de 1990 existen ya muchas compaiifas y autores individuales que escriben
software libre, por ello los empleados y voluntarios de la FSF han centrado su
trabajo fundamentalmente en asuntos legales, organizativos y promocionales en
beneficio de la comunidad de usuarios de software libre. La FSF se cre con la idea
original de promover el software libre. La organizacién desarrolla el sistema
operativo Las Licencias GNU. La FSF elabora, mantiene y defiende la Licencia
Puablica General GNU (GNU GPL), la licencia de software libre més utilizada, cuya

ultima version es la GPLv3 que fue publicada en forma definitiva en junio de 2007.
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Aparte la FSF también es responsable de la [GNU LGPLILicencia Publica
General Reducida GNU] (GNU LGPL) y la Licencia de documentacién libre GNU
(GNU iFDL). La FSF tiene recursos y voluntad para hacer cumplir las licencias que
elabora. Pero solo puede presentar demandas, sobre software del cual posea derechos
de autor. La fundacién se enfrenta cada afio a unas 50 violaciones de la GPL y

siempre trata de evitar llegar a los tribunales.

2.7.27. Alojamiento de proyectos

La FSF aloja proyectos de software libre en su sitio web Savannah. Ofrece
una de interfaz web para el hosting y el mantenimiento de las paginas web de los
proyectos, seguimiento de errores, CVS, FTP, y listas de correo. Hospeda mas de

2.800 proyectos.

2.7.28. Formacion legal

La FSF organiza seminarios sobre los aspectos legales a tener en cuenta

cuando se usa la licencia GPL.

2.7.29. Free Software Directory

Es un directorio con mds de 5.000 programas que se ha comprobado que son

software libre. La Unesco ayuda en la financiacién de este proyecto.

2.7.30. Premios y reconocimientos

FSF Award for the Advancement of Free Software "Premio para el Avance del
Software Libre de la Fundacién para el Software Libre" que otorga la fundacién a
una persona que haya hecho una gran contribucién al progreso del software libre.

Free Software Award for Projects of Social Benefit.
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2.7.31. GNU Press

El departamento de publicaciones de la FSF es el responsable de "publicar libros

asequibles sobre informatica usando licencias de libre distribucién”

2.7.32. Campaiias

La FSF promueve numerosas campaiias en defensa y promocion del software libre:

DefectiveByDesign: Campaiia para eliminar el DRM.

PlayOgg.org: Para promocionar Ogg, una alternativa a formatos privativos
como MP3 y AAC.

Resist the imposition of Digital Restrictions Management: Campaifia para
"Resistir a la imposicion de la gestion de Restricciones sobre lo Digital".Esto
ademds del DRM también incluye la llamada Trusted Computing (que en la
FSF denominan Computacién traidora).

Free BIOS: "BIOS libre". Campaia de apoyo al proyecto de creacién de un
BIOS libre.

Hardware devices that support free software: Campaia para promocionar la
compra de "hardware que de soporte al software libre".

High Priority Free Software Projects: para llamar la atencién sobre los
"proyectos de software libre prioritarios".

Encourage governments to adopt OpenDocument: Para "Promover en los
gobiernos la adopcién de OpenDocument”

High Priority Free Software Projects centra la atencién en proyectos que, de
terminarse, podrian favorecer la adopcién de software libre

Campaign for Hardware that Supports Free Software, para promover el

hardware que apoye la libertad ejecutar software libre.

La Fundacién se ha posicionado en numerosas ocasiones contra las patentes de

software.
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2.8. Computacion en la nube (Cloud Computing)

Segun (Dragon JAR, 2013), la computacién en la nube, concepto conocido
también bajo los términos servicios en la nube, informdtica en la nube, nube de
computo o nube de conceptos, del inglés Cloud Computing, es un paradigma que

permite ofrecer servicios de computacion a través de Internet.

Grifico 2. 7: Computacion en la nube
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Cloud Computing

Fuente: (Dragon JAR, 2013)

2.8.1. Definicion del Cloud Computing

El nuevo concepto de negocio en Internet también conocido como "computacién en
la nube". El Cloud Computing consiste en la posibilidad de ofrecer servicios a través
de Internet. La computacién en nube es una tecnologia nueva que busca tener todos
nuestros archivos e informacién en Internet y sin depender de poseer la capacidad

suficiente para almacenar informacion.

El Cloud Computing explica las nuevas posibilidades de forma de negocio
actual, ofreciendo servicios a través de Internet, conocidos como e-Business

(negocios por Internet).
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Griéfico 2. 8: Cloud Computing

Fuente: (Dragon JAR, 2013)
2.8.2. Procedimiento

Toda la informacién, procesos, datos, etc. se localizan dentro de la red de
internet, como en una nube, asi todo el mundo puede acceder a la informacién

completa, sin poseer una gran infraestructura.

2.8.3. Ventajas del Cloud Computing

e Bajo coste: Productos gratuitos o pagos mensuales fijos por utilizacion, sin
costes adicionales, dado que no hay que invertir en gran infraestructura, ni en
licencias.

e Seguridad: Los datos siempre estan seguros.

e No hay necesidades de poseer una gran capacidad de almacenamiento.

e Mayor rapidez en el trabajo al estar basado en web.

e Informacién a tiempo real.

e Fuerte inversién en innovacion.

e Acceso a toda la informacion.

e Acceso cuando quiera y donde quiera, s6lo con una conexion a Internet.

2.8.4. Introduccion al Cloud Computing

En este tipo de computacion todo lo que puede ofrecer un sistema
informadtico se ofrece como servicio, de modo que los usuarios puedan acceder a los
servicios disponibles "en la nube de Internet" sin conocimientos (o, al menos sin ser

expertos) en la gestion de los recursos que usan.
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Segtin la IEEE Computer Society, es un paradigma en el que la informacion
se almacena de manera permanente en servidores de Internet y se envia a cachés
temporales de cliente, lo que incluye computadoras de escritorio, centros de ocio,
portatiles, etc. La computacién en la nube son servidores desde Internet encargados
de atender las peticiones en cualquier momento. Se puede tener acceso a su
informacién o servicio, mediante una conexion a internet desde cualquier dispositivo
movil o fijo ubicado en cualquier lugar. Sirven a sus usuarios desde varios
proveedores de alojamiento repartidos frecuentemente por todo el mundo. Esta
medida reduce los costes, garantiza un mejor tiempo de actividad y que los sitios
web sean invulnerables a los hackers, a los gobiernos locales y a sus redadas
policiales. "Cloud Computing" es un nuevo modelo de prestacion de servicios de
negocio y tecnologia, que permite incluso al usuario acceder a un catdlogo de
servicios estandarizados y responder con ellos a las necesidades de su negocio, de
forma flexible y adaptativa, en caso de demandas no previsibles o de picos de
trabajo, pagando tnicamente por el consumo efectuado, o incluso gratuitamente en
caso de proveedores que se financian mediante publicidad o de organizaciones sin
animo de lucro. El cambio que ofrece la computaciéon desde la nube es que permite
aumentar el nimero de servicios basados en la red. Esto genera beneficios tanto para
los proveedores, que pueden ofrecer, de forma mdas rdpida y eficiente, un mayor
nimero de servicios, como para los usuarios que tienen la posibilidad de acceder a
ellos, disfrutando de la “transparencia” e inmediatez del sistema y de un modelo de
pago por consumo. Asi mismo, el consumidor ahorra los costes salariales o los
costes en inversion econémica (locales, material especializado, etc.). Computacién
en nube consigue aportar estas ventajas, apoyandose sobre una infraestructura
tecnoldgica dindmica que se caracteriza, entre otros factores, por un alto grado de
automatizacion, una rapida movilizacién de los recursos, una elevada capacidad de
adaptacion para atender a una demanda variable, asi como virtualizacién avanzada y
un precio flexible en funcién del consumo realizado, evitando ademds el uso

fraudulento del software y la pirateria.

La computacién en nube es un concepto que incorpora el software como
servicio, como en la Web 2.0 y otros conceptos recientes, también conocidos como
tendencias tecnoldgicas, que tienen en comun el que confian en Internet para

satisfacer las necesidades de computo de los usuarios.
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2.8.5. Comienzos del Cloud Computing

El concepto de la computacién en la nube empezé en proveedores de servicio
de Internet a gran escala, como Google, Amazon AWS, Microsoft y otros que
construyeron su propia infraestructura. De entre todos ellos emergié una
arquitectura: un sistema de recursos distribuidos horizontalmente, introducidos como
servicios virtuales de TI escalados masivamente y manejados como recursos
configurados y mancomunados de manera continua. Este modelo de arquitectura fue
inmortalizado por George Gilder en su articulo de octubre 2006 en la revista Wired
titulado “Las fabricas de informacién”. Las granjas de servidores, sobre las que
escribié Gilder, eran similares en su arquitectura al procesamiento “grid” (red,
parrilla), pero mientras que las redes se utilizan para aplicaciones de procesamiento
técnico débilmente acoplados (loosely coupled), un sistema compuesto de
subsistemas con cierta autonomia de accidén, que mantienen una interrelacion
continua entre ellos, este nuevo modelo de nube se estaba aplicando a los servicios

de Internet.
2.8.6. Historia del Cloud Computing

El concepto fundamental de la entrega de los recursos informadticos a través
de una red global tiene sus raices en los afios sesenta. La idea de una '"red de
computadoras intergaldctico” fue introducido en los afios sesenta por JCR Licklider,
quien era responsable de permitir el desarrollo de ARPANET (Advanced Research
Projects Agency Network) en 1969. Su vision era que todo el mundo pudiese estar
interconectado y poder acceder a los programas y datos desde cualquier lugar,
explic6 Margaret Lewis, directora de marketing de producto de AMD. "Es una
visién que se parece mucho a lo que llamamos Cloud Computing". Otros expertos
atribuyen el concepto cientifico de la computacién en nube a John McCarthy, quien
propuso la idea de la computacién como un servicio publico, de forma similar a las
empresas de servicios que se remontan a los afios sesenta. John McCarthy, 1960:
"Algin dia la computacién podrd ser organizada como un servicio publico". Desde
los aios sesenta, la computacion en nube se ha desarrollado a lo largo de una serie de

lineas. La Web 2.0 es la evolucion mas reciente.
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Sin embargo, como Internet no empezé a ofrecer ancho de banda
significativo hasta los afios noventa, la computacién en la nube ha sufrido algo asi
como un desarrollo tardio. Uno de los primeros hitos de la computacién en nube es la
llegada de Salesforce.com en 1999, que fue pionero en el concepto de la entrega de
aplicaciones empresariales a través de una pagina web simple. La firma de servicios
allan6 el camino para que tanto especialistas como empresas tradicionales de
software pudiesen publicar sus aplicaciones a través de Internet. El siguiente
desarrollo fue Amazon Web Services en 2002, que prevé un conjunto de servicios
basados en la nube, incluyendo almacenamiento, computacién e incluso la
inteligencia humana a través del Amazon Mechanical Turk. Posteriormente en 2006,
Amazon lanz6 su Elastic Compute Cloud (EC2) como un servicio comercial que
permite a las pequefias empresas y los particulares alquilar computadoras en los que
se ejecuten sus propias aplicaciones informadticas. 8 "Amazon EC2/S3 fue el que
ofrecid primero servicios de infraestructura en la nube totalmente accesibles”, dijo
Jeremy Allaire, CEO de Brightcove, que proporciona su plataforma SaaS de video en
linea a las estaciones de television de Reino Unido y periddicos. George Gilder,
2006: "El PC de escritorio estd muerto. Bienvenido a la nube de Internet, donde un
nimero enorme de instalaciones a lo largo de todo el planeta almacenaran todos los
datos que usted podrd usar alguna vez en su vida". Otro hito importante se produjo
en 2009, cuando Google entre otros, empezaron a ofrecer aplicaciones basadas en
navegador. Servicios, como Google Apps. "La contribucién mds importante a la
computacion en nube ha sido la aparicién de "aplicaciones asesinas" de los gigantes
de tecnologia como Microsoft y Google. Cuando dichas compaiiias llevan a cabo sus
servicios de una manera que resulta segura y sencilla para el consumidor, el efecto
“pasar la pelota” en si, crea un sentimiento de mayor aceptacion de los servicios
online”, dijo Dan Germain, jefe de la oficina de tecnologia en IT proveedor de
servicios Cobweb Solutions. Otro de los factores clave que han permitido
evolucionar a la computaciéon en la nube segun el britdnico y pionero en
computacion en la nube Jamie Turner, han sido la tecnologias de virtualizacion, el
desarrollo del universal de alta velocidad de ancho de banda, y normas universales
de interoperabilidad de software. Turner afiadié: "A medida que la computacién en
nube se extiende, su alcance va mds alld de un pufiado de usuarios de Google Docs.
Sdélo podemos empezar a imaginar su dambito de aplicacion y alcance. Casi cualquier

cosa puede ser utilizado en la nube".
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2.8.7. Caracteristicas del Cloud Computing
La computacion en nube presenta las siguientes caracteristicas clave:

o Agilidad mejora con la capacidad de los usuarios para volver a la provision

de recursos de infraestructura tecnolégica.

e Coste: los proveedores de computacion en la nube afirman que los costes se
reducen. Un modelo de prestacion publica en la nube convierte los gastos de
capital en gastos de funcionamiento. Ello reduce barreras de entrada, ya que
la infraestructura se proporciona tipicamente por una tercera parte y no tiene
que ser adquirida por una unica sola vez o tareas informdticas intensivas

infrecuentes.

o Escalabilidad y elasticidad aprovisionamiento de recursos sobre una base de
autoservicio en casi en tiempo real, sin que los usuarios necesiten cargas de

alta duracion.

o Dispositivo e independencia de la ubicacion permite a los usuarios acceder
a los sistemas utilizando un navegador web, independientemente de su

ubicacién o del dispositivo que utilice (por ejemplo, PC, teléfono movil).

o La tecnologia de virtualizaciéon permite compartir servidores y dispositivos
de almacenamiento y una mayor utilizacién. Las aplicaciones pueden ser

facilmente migradas de un servidor fisico a otro.

e Rendimiento. Los sistemas en la nube controlan y optimizan el uso de los
recursos de manera automatica, dicha caracteristica permite un seguimiento,
control y notificacién del mismo. Esta capacidad aporta transparencia tanto

para el consumidor o el proveedor de servicio.

e La seguridad puede mejorar debido a la centralizaciéon de los datos. La
seguridad es a menudo tan bueno o mejor que otros sistemas tradicionales, en
parte porque los proveedores son capaces de dedicar recursos a la solucién de
los problemas de seguridad que muchos clientes no pueden permitirse el lujo

de abordar.
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Mantenimiento de las aplicaciones de computacién en la nube es mads
sencillo, ya que no necesitan ser instalados en la computadora de cada

usuario y se puede acceder desde diferentes lugares.
Beneficios del Cloud Computing

Integracién probada de servicios Red. Por su naturaleza, la tecnologia de
Cloud Computing se puede integrar con mucha mayor facilidad y rapidez con
el resto de las aplicaciones empresariales (tanto software tradicional como
Cloud Computing basado en infraestructuras), ya sean desarrolladas de

manera interna o externa.

Prestacion de servicios a nivel mundial. Las infraestructuras de Cloud
Computing proporcionan mayor capacidad de adaptacion, recuperaciéon
completa de pérdida de datos (con copias de seguridad) y reduccién al

minimo de los tiempos de inactividad.

Una infraestructura 100% de Cloud Computing permite al proveedor de
contenidos o servicios en la nube prescindir de instalar cualquier tipo de
software, ya que éste es provisto por el proveedor de la infraestructura o la
plataforma en la nube. Un gran beneficio del Cloud Computing es la
simplicidad y el hecho de que requiera mucha menor inversion para empezar

a trabajar.

Implementacién més rdpida y con menos riesgos, ya que se comienza a
trabajar més rdpido y no es necesaria una gran inversion. Las aplicaciones del
Cloud Computing suelen estar disponibles en cuestion de dias u horas en
lugar de semanas o meses, incluso con un nivel considerable de

personalizacidn o integracion.

Actualizaciones automadticas que no afectan negativamente a los recursos de
TIL. Al actualizar a la dltima version de las aplicaciones, el usuario se ve
obligado a dedicar tiempo y recursos para volver a personalizar e integrar la

aplicacion. Con el Cloud Computing no hay que decidir entre actualizar y
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conservar el trabajo, dado que esas personalizaciones e integraciones se

conservan automaticamente durante la actualizacion.

Contribuye al uso eficiente de la energia. En este caso, a la energia requerida
para el funcionamiento de la infraestructura. En los datacenters tradicionales,
los servidores consumen mucha mds energia de la requerida realmente. En
cambio, en las nubes, la energia consumida es sélo la necesaria, reduciendo

notablemente el desperdicio.
Desventajas del Cloud Computing

La centralizacién de las aplicaciones y el almacenamiento de los datos
origina una interdependencia de los proveedores de servicios.

La disponibilidad de las aplicaciones estd sujeta a la disponibilidad de acceso
a Internet.

Los datos "sensibles" del negocio no residen en las instalaciones de las
empresas, lo que podria generar un contexto de alta vulnerabilidad para la
sustraccion o robo de informacidn.

La confiabilidad de los servicios depende de la "salud" tecnolégica y
financiera de los proveedores de servicios en nube. Empresas emergentes o
alianzas entre empresas podrian crear un ambiente propicio para el
monopolio y el crecimiento exagerado en los servicios.

La madurez funcional de las aplicaciones hace que continuamente estén
modificando sus interfaces, por lo cual la curva de aprendizaje en empresas
de orientacion no tecnoldgica tenga unas pendientes significativas, asi como
su consumo automatico por aplicaciones.

Seguridad. La informacién de la empresa debe recorrer diferentes nodos para
llegar a su destino, cada uno de ellos (y sus canales) son un foco de
inseguridad. Si se utilizan protocolos seguros, HTTPS por ejemplo, la
velocidad total disminuye debido a la sobrecarga que éstos requieren.

Escalabilidad a largo plazo. A medida que mds usuarios empiecen a
compartir la infraestructura de la nube, la sobrecarga en los servidores de los

proveedores aumentard, si la empresa no posee un esquema de crecimiento

optimo puede llevar a degradaciones en el servicio o altos niveles de jitter.

Privacidad. La informacién queda expuesta a terceros que pueden copiarla o

acceder a ella.
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2.8.10. Tipos de nubes

Grafico 2. 9: Tipos de nubes
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Fuente: E-conomic 2014, basado en el concepto de Cloud Computing

e Una nube publica es una nube computacional mantenida y gestionada por
terceras personas no vinculadas con la organizacion. En este tipo de nubes
tanto los datos como los procesos de varios clientes se mezclan en los
servidores, sistemas de almacenamiento y otras infraestructuras de la nube.
Los usuarios finales de la nube no conocen que trabajos de otros clientes
pueden estar corriendo en el mismo servidor, red, sistemas de
almacenamiento, etc aplicaciones, almacenamiento y otros recursos estin
disponibles al piblico a través el proveedor de servicios que es propietario de
toda la infraestructura en sus centros de datos; el acceso a los servicios solo

se ofrece de manera remota, normalmente a través de Internet.

e Las nubes privadas son una buena opcién para las compaiiias que necesitan
alta proteccion de datos y ediciones a nivel de servicio. Las nubes privadas
estdn en una infraestructura bajo demanda gestionada para un solo cliente que
controla qué aplicaciones debe ejecutarse y donde. Son propietarios del
servidor, red, y disco y pueden decidir qué usuarios estdn autorizados a
utilizar la infraestructura. Al administrar internamente estos servicios, las
empresas tienen la ventaja de mantener la privacidad de su informacién y

permitir unificar el acceso a las aplicaciones corporativas de sus usuarios.
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Las nubes hibridas combinan los modelos de nubes ptblicas y privadas.
Usted es propietario de unas partes y comparte otras, aunque de una manera
controlada. Las nubes hibridas ofrecen la promesa del escalado aprovisionada
externamente, en-demanda, pero afiaden la complejidad de determinar cémo
distribuir las aplicaciones a través de estos ambientes diferentes. Las
empresas pueden sentir cierta atraccién por la promesa de una nube hibrida,
pero esta opcion, al menos inicialmente, estard probablemente reservada a
aplicaciones simples sin condicionantes, que no requieran de ninguna
sincronizacién o necesiten bases de datos complejas. Se unen mediante la
tecnologia pues permiten enviar datos o aplicaciones entre ellas. Un ejemplo

son los sistemas de correo electrénico empresarial.

Nube comunitaria. De acuerdo con Joyanes Aguilar, 2012, el Instituto
Nacional de Estdndares y tecnologia (NITS por sus siglas en inglés) define
este modelo como aquel que se organiza con la finalidad de servir a una
funcién o propdsito comiin (seguridad, politica...), y son administradas por

las organizaciones constituyentes o terceras partes.

2.8.11. Aspectos de seguridad

La seguridad en la computacioén en la nube, puede ser tan buena o mejor que la

que disponiamos en los sistemas tradicionales, porque los proveedores son capaces

de proporcionar recursos, que resuelvan problemas de seguridad que muchos clientes

no pueden afrontar. Sin embargo, la seguridad todavia sigue siendo un asunto

importante, cuando los datos tienen un matiz confidencial. Esto atrasa la adopcién de

la computacién en la nube hasta cierto punto.

Seguridad como servicio: En el entorno de la nube, la seguridad provista
por los proveedores, se pueden distinguir dos métodos: El primer método, es
que cualquiera puede cambiar sus métodos de entrega incluidos en los
servicios de la nube. El segundo método es que los proveedores de servicio
de la nube proveen seguridad solo como servicio en la nube, con informacién

de seguridad de las compaiiias.
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e Seguridad del explorador: En el entorno de la nube, los servidores remotos
son usados para la computaciéon. Los nodos del cliente se usan solo para
entrada/salida de operaciones, y para la autorizacién y autenticacion de la
informaciéon en la nube. Un navegador web estdndar es una plataforma
normalmente utilizada para todos los usuarios del mundo. Esto puede ser
catalogado en dos tipos diferentes: Software como servicio (SaaS),
Aplicaciones Web, o Web 2.0. Transport Layer Security (TLS), se suele

emplear para la encriptacion de datos y la autentificacion del host.

2.8.12. Autenticacion

En el entorno de la nube, la base para el control de acceso es la autenticacion,
el control de acceso es mds importante que nunca desde que la nube y todos sus
datos son accesibles para todo el mundo a través de internet. Trusted Platform
Module (TPM) es extensamente utilizado y un sistema de autenticacion mdés fuerte
que el nombre de usuario y la contrasefia. Trusted Computing Groups (TCG’s) es un
estdndar sobre la autorizacién de usuarios y otras herramientas de seguridad de

comunicacion en tiempo real entre el proveedor y el cliente.
2.8.13. Pérdida de gobernanza

En las infraestructuras de la nube, el cliente necesariamente cede el control al
proveedor (Cloud Provider) en un ndmero de asuntos, los cudles afectan a la
seguridad. Al mismo tiempo, el acuerdo de nivel de servicio no suele tener el
cometido de surtir este tipo de servicios en la parte del proveedor de la nube, dejando

una brecha en las defensas de seguridad.
2.8.14. Lock-In

Esta es una pequeiia oferta en este tipo de herramientas, los procedimientos o
estdndares de formatos de datos o interfaces de servicios que podrian garantizar los

datos, las aplicaciones y el servicio de portabilidad.
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Esto puede hacer dificil para el cliente migrar de un proveedor a otro, o
migrar los datos y servicios de nuevo a otro entorno informatico. Esto introduce una
particular dependencia en el proveedor de la nube para la provision del servicio,

especialmente a la portabilidad de los datos, el aspecto mas fundamental.

2.8.15. Proteccion de los datos

La computacién en la nube pone en riesgo la protecciéon de datos para los
usuarios de la nube y sus proveedores. En muchos casos, ocasiona dificultades para
el proveedor (in el rol del controlador de la informacién) para asegurar la efectividad
practica del manejo de los datos del proveedor de la nube y para cerciorar que los

datos van por el camino correcto.

Este problema se suele agravar en casos de multiples transferencias de datos,
por ejemplo entre sistemas federados. Por otra parte, algunos proveedores de la nube,

proporcionan informacién de sus practicas de cercenamiento de datos.

También hay algunas ofertas de certificaciones en el procesamiento de datos,
las actividades de seguridad, y los controles de datos que tienen lugar; ejemplo, la
certificaciéon SAS70. Las corrientes de datos de internet, estdn unidas al malware y
de paquetes sefiuelo para meter al usuario en una desconocida participaciéon en

actividades delictivas.

2.8.16. Limitaciones

Algunas limitaciones que estdn retrasando un poco a la computacién en la

nube son algunas de las siguientes:

e Pérdidas de datos /Fuga: Los esfuerzos para controlar la seguridad de los
datos de la computacién en la nube no son muy buenos; acordadamente con
el acceso de control API y la generacién de las claves, almacenamiento y
configuracién de deficiencias, permiten resultados en pérdidas de datos, y
también permiten una escasa politica de destruccioén de datos. La fuga, es la

causa de la escasa vital politica de destruccion de datos.
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Dificultad de valorar la fiabilidad de los proveedores: El proveedor de
servicio de computacion en la nube, controla la fuerza con la que se pueden
realizar los esfuerzos, que actualmente se solian usar para controlar los
accesos a los datos, los cudles son diferentes en muchos proveedores y en
estas circunstancias; pero no todo es suficiente, las compaiiias necesitan una
evaluacién de los proveedores y proponer qué y cémo filtran el programa
personal.

Los mecanismos de autentificacion no son muy fuertes: En la nube, hay
muchisimos datos, aplicaciones y recursos almacenados. L.a computacién en
la nube es muy débil en los mecanismos de autentificacidn, por lo tanto el
atacante puede fiacilmente obtener la cuenta de usuario cliente y acceder a la
madquina virtual .

Investigacion: Multitud de universidades, institutos, proveedores e

instituciones gubernamentales estdn invirtiendo en computacion en la nube:

En Octubre de 2007, la Inicitativa Académica de Computacion en la Nube
(ACCI) se anunci6é como un proyecto multi-universitario dedicado a orientar

técnicamente a estudiantes en sus desafios con la computacion en la nube

En Abril de 2009, UC Santa Barbara lanzé la primera plataforma de codigo
abierto, AppScale, capaz de ejecutar aplicaciones de Google App Engine a

escala en multitud de infraestructuras.

En Abril de 2009, surgié el laboratario de computacién en la nube de St
Andrews, enfocado en la investigacién de esta nueva drea. Unico en el Reino
Unido, StaCC pretende convertirse en un centro internacional de excelencia
para la investigacién y docencia en computacién en la nube, ademds,
proporciona consejo € informacién a empresas interesadas en servicios en la

nube.

En Enero de 2011, IRMOS EU financi6 el desarrollo de una plataforma en la
nube en tiempo real, permitiendo aplicaciones interactivas en infraestructuras

de la nube.
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En Diciembre de 2010, el proyecto de investigacion TrustCloud fue
iniciado por los laboratorios HP Singapur para abordar la transparencia y la
rendicién de cuentas de la computacidon en nube a través de detectives, los
enfoques centrados en los datos encapsulados en un TrustCloud marco de
cinco capas. El equipo identificé la necesidad de monitorizar los ciclos de
vida y las transferencias en la nube, que conduce al abordaje de cuestiones
esenciales de seguridad, como las fugas de datos, la rendicién de cuentas y

las transferencias de datos entre paises mediante transacciones en la nube

En Junio de 2011, dos universidades de la India University of Petroleum and
Energy Studies y University of Technology and Management introdujeron

una asignatura de computacion en la nube en colaboracién con IBM.

En Julio 2011, se dio inicio al proyecto de alto rendimiento de computacién
en la nube (HPCCLoud) con el objetivo de investigar mejoras en el

rendimiento en entornos de aplicaciones cientificas en la nube.

En Julio de 2011, la asociacion de la industria en telecomunicaciones elaboré
un documento para analizar los desafios de integracién y oportunidades entre
los servicios en la nube y los servicios de comunicacion tradicionales en los

Estados Unidos.

En Diciembre de 2011, el proyecto VISION Cloud financiado por la UE
propuso una arquitectura y una implementacion para los servicios de uso
intensivo de datos con el objetivo de proporcionar una infraestructura de

almacenamiento virtualizada.

En Octubre de 2012, el Centro de desarrollo para la Computacién Avanzada
publicé un software llamado "Meghdoot" de cédigo abierto, de servicio en la

nube.

En Febrero de 2013, el proyecto BonFire lanz6 un centro de experimentacién
y pruebas en la nube. La instalacion ofrece acceso transparente a los recursos
de la nube, con el control y la observabilidad necesaria para disefiar las

futuras tecnologias en la nube.
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Aplicaciones que utilizan tecnologia Cloud Computing

e Salesforce.com — Desarrollado por Salesforce.com Inc

e Box (Sitio Web) — Desarrollado por Box Inc

e OwnCloud - desarrollado por OwnCloud

e Dropbox - desarrollado por Dropbox

e Google Drive - desarrollado por Google

e Wuala - desarrollado por LaCie

e iCloud - desarrollado por Apple

e OneDrive - desarrollado por Microsoft (Antes SkyDrive)
e Campaign Cloud - desarrollado por ElectionMall Technologies
e Ubuntu One - desarrollado por Canonical

o Doitle ajaxplorer - desarrollado por Doitle

e SugarSync - desarrollado por SugarSync

2.8.17. Lenguajes de programacion

Existen varias interfaces de programacioén de aplicaciones que permiten, a
aplicaciones escritas en diversos lenguajes de programacion, acceder a las bases de
datos MySQL, incluyendo C, C++, C#, Pascal, Delphi (via dbExpress), Eiffel,
Smalltalk, Java (con una implementacion nativa del driver de Java), Lisp, Perl, PHP,
Python, Ruby, Gambas, REALbasic (Mac y Linux), (x)Harbour (Eaglel),
FreeBASIC, y Tcl; cada uno de estos utiliza una interfaz de programacién de

aplicaciones especifica.

También existe una interfaz ODBC, llamado MyODBC que permite a
cualquier lenguaje de programacion que soporte ODBC comunicarse con las bases

de datos MySQL. También se puede acceder desde el sistema SAP, lenguaje ABAP.
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29. MySQL

Para (Fredd Judge, 2012), MySQL es un sistema de administracién de bases de
datos. Una base de datos es una coleccion estructurada de tablas que contienen datos.
Esta puede ser desde una simple lista de compras a una galeria de pinturas o el vasto
volumen de informacién en una red corporativa. Para agregar, acceder a y procesar
datos guardados en un computador, usted necesita un administrador como MySQL
Server. Dado que las computadoras son muy buenas manejando grandes cantidades
de informacién, los administradores de bases de datos juegan un papel central en

computacion, como aplicaciones independientes o como parte de otras aplicaciones.

MySQL es un sistema de administracién relacional de bases de datos. Una base
de datos relacional archiva datos en tablas separadas en vez de colocar todos los
datos en un gran archivo. Esto permite velocidad y flexibilidad. Las tablas estdn
conectadas por relaciones definidas que hacen posible combinar datos de diferentes
tablas sobre pedido. MySQL es software de fuente abierta. Fuente abierta significa
que es posible para cualquier persona usarlo y modificarlo. Cualquier persona puede
bajar el cédigo fuente de MySQL y usarlo sin pagar. Cualquier interesado puede
estudiar el codigo fuente y ajustarlo a sus necesidades. MySQL usa el GPL (GNU
General Public License) para definir qué puede hacer y qué no puede hacer con el
software en diferentes situaciones. MySQL es usado por muchos sitios web grandes
y populares, como Wikipedia, Google (aunque no para busquedas), Facebook,

Twitter, Flickr y YouTube

2.9.1. Aplicaciones de MySQL

MySQL es muy utilizado en aplicaciones web, como Drupal o phpBB, en
plataformas (Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por
herramientas de seguimiento de errores como Bugzilla. Su popularidad como
aplicacion web estd muy ligada a PHP, que a menudo aparece en combinacién con

MySQL.
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MySQL es una base de datos muy rdpida en la lectura cuando utiliza el motor no
transaccional MyISAM, pero puede provocar problemas de integridad en entornos de
alta concurrencia en la modificacion. En aplicaciones web hay baja concurrencia en
la modificacién de datos y en cambio el entorno es intensivo en lectura de datos, lo

que hace a MySQL ideal para este tipo de aplicaciones.
Sea cual sea el entorno en el que va a utilizar MySQL, es importante

monitorizar de antemano el rendimiento para detectar y corregir errores tanto de

SQL como de programacion.

2.9.2. Plataformas en donde funciona MySQL

MySQL funciona sobre miltiples plataformas, incluyendo:

e AIX
e BSDy FreeBSD

e HP-UX

e Kurisu OS
e GNU/Linux
e MacOS X
e NetBSD

e OpenBSD

e OS/2 Warp
e OQNX

e SGIIRIX

e SunOS y Solaris

e SCO OpenServer y UnixWare

o Tru64

e ¢BD

e Windows XP, Windows 7, Windows 8 y Windows Server (2000, 2003, 2008
y 2012).

e OpenVMSIS



67

2.9.3. Caracteristicas adicionales de MySQL

e Usa GNU Automake, Autoconf, y Libtool para portabilidad

e Uso de multihilos mediante hilos del kernel.

e Usa tablas en disco b-tree para biisquedas rapidas con compresion de indice

e Tablas hash en memoria temporales

e El cédigo MySQL se prueba con Purify (un detector de memoria perdida
comercial) asi como con Valgrind, una herramienta GPL.

e Completo soporte para operadores y funciones en cldusulas select y where.

e Completo soporte para cldusulas group by y order by, soporte de funciones
de agrupacion

e Seguridad: ofrece un sistema de contrasefias y privilegios seguro mediante
verificacion basada en el host y el trafico de contrasefias estd cifrado al
conectarse a un servidor.

e Soporta gran cantidad de datos. MySQL Server tiene bases de datos de hasta
50 millones de registros.

e Se permiten hasta 64 indices por tabla (32 antes de MySQL 4.1.2). Cada
indice puede consistir desde 1 hasta 16 columnas o partes de columnas. El
maximo ancho de limite son 1000 bytes (500 antes de MySQL 4.1.2).

e Los clientes se conectan al servidor MySQL usando sockets TCP/IP en
cualquier plataforma y sistema. En sistemas Windows se pueden conectar
usando named pipes y en sistemas Unix usando ficheros socket Unix.

e En MySQL 5.0, los clientes y servidores Windows se pueden conectar
usando memoria compartida.

e MySQL contiene su propio paquete de pruebas de rendimiento
proporcionado con el cédigo fuente de la distribucién de MySQL.

e Amplio subconjunto del lenguaje SQL. Algunas extensiones son incluidas
igualmente.

e Posibilidad de seleccion de mecanismos de almacenamiento que ofrecen
diferentes velocidades de operacidn, soporte fisico, capacidad, distribucién
geografica, transacciones.

e Transacciones y claves fordneas.

e Replicacién y bisqueda de indexacién de campos de texto.
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2.9.4. Licencia MySQL

La licencia GNU GPL de MySQL obliga a que la distribucién de cualquier
producto derivado (aplicacidn) se haga bajo esa misma licencia. Si un desarrollador
desea incorporar MySQL en su producto pero desea distribuirlo bajo otra licencia
que no sea la GNU GPL, puede adquirir una licencia comercial de MySQL que le

permite hacer justamente eso.

2.10. Glade

Segin (Groth & Skandier, 2005) Glade o Glade Interface Designer, que
significa “Disefiador de interfaces Glade”, es una herramienta de desarrollo visual de
interfaces graficas mediante GTK/GNOME. Es independiente del lenguaje de
programacion y predeterminadamente no genera cédigo fuente sino un archivo XML
(ver seccion GtkBuilder). La posibilidad de generar autométicamente cédigo fuente
fue descontinuada desde Glade versiéon 3. Aunque tradicionalmente se ha utilizado
de forma independiente, estd totalmente integrado en Anjuta 2. Se encuentra bajo la

licencia GPL. Para QT existe un proyecto similar, QtDesigner

Grafico 2. 10: Glade
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El primer lanzamiento de Glade, la version 0.1, se hizo el 18 de abril de 1998. Y
Glade-3 se lanz6 el 12 de agosto de 2006. Segin el sitio web de Glade, las

diferencias mds notorias para el usuario final son:

o “Deshacer” y “rehacer” disponible para todas las operaciones.

Permite abrir varios proyectos simultdneamente.

Remocion de la generacion automadtica de cédigo fuente.

Ayuda contextual mediante DevHelp.

Sin embargo, la mayoria de las diferencias son internas. Glade-3 fue reescrito
completamente, para poder tomar ventaja de las nuevas caracteristicas de GTK+ 2 y
el sistema GObject (Glade-3 comenzd a escribirse antes de que Glade-2 fuese
portado a GTK+ 2). Por lo tanto el cédigo principal de Glade-3 es mds pequeio y

permite nuevas cosas interesantes, incluyendo:

e Catdlogo de widgets "enchufables" ("pluggable" widgets). Esto significa que
bibliotecas externas pueden proveer su conjunto de widgets en tiempo de
ejecucion y Glade los detectard. De hecho, Glade-3 soporta s6lo widgets
estindar de GTK+; los widgets GNOME UI y DB son provistos por

separado.

e Las herramientas de Glade (paleta, editor, etc.) son implementadas como
widgets. Esto permite una facil integraciéon con IDEs como Anjuta o

Scaffold, y hace que sea més facil cambiar la interfaz.

2.11. GtkBuilder

GtkBuilder es un formato XML que Glade usa para almacenar los elementos
de las interfaces disefiadas. Estos archivos pueden emplearse para construirla en
tiempo de ejecucion mediante el objeto GtkBuilder de GTK+. GladeXML era el
formato que se usaba en conjunto con la biblioteca libglade (ambos obsoletos en

favor de GtkBuilder).
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2.11.1. GTK+

GTK+ o The GIMP Toolkit es un conjunto de bibliotecas multiplataforma
para desarrollar interfaces gréaficas de usuario (GUI), principalmente para los
entornos graficos GNOME, XFCE y ROX aunque también se puede usar en el
escritorio de Windows, Mac OS y otros. Inicialmente fueron creadas para desarrollar
el programa de edicién de imagen GIMP, sin embargo actualmente se usan bastante
por muchos otros programas en los sistemas GNU/Linux. Junto a Qt es una de las
bibliotecas mds populares para X Window System. GTK+ se ha disefiado para
permitir programar con lenguajes como C, C++, C#, Fortran, Java, Ruby, Perl, PHP
o Python. Licenciado bajo los términos de LGPL, GTK+ es software libre y es parte
del proyecto GNU.

Grafico 2. 11: Estructura GTK +
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Fuente: GTK+

2.11.2. Bibliotecas de GTK+

GTK+ se basa en varias bibliotecas desarrolladas por el equipo de GTK+ y de
GNOME:
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e GLib. Biblioteca de bajo nivel estructura basica de GTK+ y GNOME.
Proporciona manejo de estructura de datos para C, portabilidad, interfaces
para funcionalidades de tiempo de ejecuciéon como ciclos, hilos, carga
dindmica o un sistema de objetos.

e Screenshot de GIMP 2.0. GTK+ es responsable de administrar los
componentes de la interfaz del programa, incluyendo los menus, botones,
campos de entrada, etc.

e GTK. Biblioteca la cual realmente contiene los objetos y funciones para
crear la interfaz de usuario. Maneja widgets como ventanas, botones, menus,
etiquetas, deslizadores, pestafias, etc.

e GDK. Biblioteca que actia como intermediario entre graficos de bajo nivel y
gréficos de alto nivel.

e ATK. Biblioteca para crear interfaces con caracteristicas de una gran
accesibilidad muy importante para personas discapacitadas o minusvélidas.
Pueden usarse utilerias como lupas de aumento, lectores de pantalla, o
entradas de datos alternativas al cldsico teclado o raton.

e Pango. Biblioteca para el disefio y renderizado de texto, hace hincapié
especialmente en la internacionalizacién. Es el nicleo para manejar las
fuentes y el texto de GTK+2.

e Cairo. Biblioteca de renderizado avanzado de controles de aplicacion.

Grafico 2. 12: Bibliotecas de GTK+
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2.11.3. Aplicaciones que usan GTK+, Entornos que utilizan

GTK+

e GNOME esta basado en GTK+, lo que significa que los programas de
GNOME usan GTK+

e Xfce estd basado en GTK+

e LXDE estd basado en GTK+, significa "Lightweight X11

e Desktop Environment"

e ROX Desktop un escritorio ligero, con caracteristicas de la GUI de RISC OS

e GPE Palmtop Environment

e Maemo (Nokia's Internet-tablet framework)

e Access Linux Platform (sucesor de la plataforma Palm OS PDA)

e One Laptop Per Child usa GTK+ y PyGTK

Los entornos de escritorio no son necesarios para ejecutar los programas GTK+.
Si las bibliotecas que requiere el programa estdn instaladas, un programa GTK+
puede ser ejecutado por encima de otros entornos basadas en X11 como KDE o
cualquier otro entorno, lo que incluye Mac OS X, si X11.app estd instalado. GTK+
también puede ejecutarse en Microsoft Windows, es utilizado por algunas
aplicaciones populares multiplataforma como Pidgin y GIMP. wxWidgets, un toolkit
grafico multiplataforma usa GTK+ en sistemas tipo Unix. Algunos de los ports mas

inusuales incluyen directfb y ncurses.
2.114. Decoradores de ventanas
e Metacity hasta su version 2.32 y Xfwm4 usan GTK+ 2.

e Metacity desde la version 2.34 y la versién 3 de GNOME en adelante usan
GTK+3
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2.11.5. Aplicaciones de GTK+

Algunas aplicaciones que usan GTK+ para desarrollar sus interfaces de usuario
incluyen:

e AbiWord - Procesador de textos.

¢ CinePaint (ex FilmGimp) - Editor de graficos animados en HDR.

e Ekiga (ex GnomeMeeting) - Software telefénico VolIP H.323/SIP.

¢ Evolution - Cliente de correo electrénico.

e Firefox - Navegador web.

e GIMP - Editor de gréficos.

¢ Gnumeric - Programa de hoja de célculo.

e Chromium - Navegador Web basado en WebKit y desarrollado en gran

medida por Google.

e GRAMPS - Software de genealogia.

e Inkscape - Editor de gréficos vectoriales SVG.

e K-3D - Programa de modelado 3D libre.

e Marionnet - Un simulador de red interactivo.

e Midori - Navegador Web ligero,forma parte del proyecto XFCE.

e Nero Linux - Un programa para la edicién de discos.

e Pidgin - Cliente de mensajeria instantdnea.

e VMware Player - Maquina virtual.

e Wireshark - Capturador y analizador de paquetes de redes computacionales.

2.12. Python

Python es un lenguaje de programacién interpretado cuya filosofia hace
hincapié en una sintaxis que favorezca un cédigo legible. Se trata de un lenguaje de
programacién multiparadigma, ya que soporta orientacién a objetos, programacion
imperativa y, en menor medida, programacion funcional. Es un lenguaje

interpretado, usa tipado dindmico y es multiplataforma.
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Es administrado por la Python Software Foundation. Posee una licencia de
codigo abierto, denominada Python Software Foundation License, que es compatible
con la Licencia publica general de GNU a partir de la versién 2.1.1, e incompatible
en ciertas versiones anteriores. Python fue creado a finales de los ochenta por Guido
van Rossum en el Centro para las Matematicas y la Informética (CWI, Centrum
Wiskunde & Informaética), en los Paises Bajos, como un sucesor del lenguaje de
programaciéon ABC, capaz de manejar excepciones e interactuar con el sistema
operativo Amoeba. El nombre del lenguaje proviene de la aficién de su creador por
los humoristas britdnicos Monty Python. Van Rossum es el principal autor de
Python, y su continuo rol central en decidir la direccién de Python es reconocido,
refiriéndose a él como Benevolente Dictador Vitalicio (en inglés: Benevolent
Dictator for Life, BDFL). Python alcanz6 la versién 1.0 en enero de 1994. Una
caracteristica de este lanzamiento fueron las herramientas de la programacion
funcional: lambda, reduce, filter y map. Van Rossum explic6 que ‘“hace 12 afios,
Python adquiri6 lambda, reduce(), filter() y map(), cortesia de un pirata informatico
de Lisp que las extrafiaba y que envid parches”. El donante fue Amrit Prem; no se
hace ninguna mencién especifica de cualquier herencia de Lisp en las notas de
lanzamiento. La ultima version liberada proveniente de CWI fue Python 1.2. En
1995, van Rossum continué su trabajo en Python en la Corporation for National
Research Initiatives (CNRI) en Reston, Virginia, donde lanzé varias versiones del

software.

En el afio 2000, el equipo principal de desarrolladores de Python se cambié a
BeOpen.com para formar el equipo BeOpen PythonLabs. CNRI pidi6 que la version
1.6 fuera publica, continuando su desarrollo hasta que el equipo de desarrollo
abandon6 CNRI; su programa de lanzamiento y el de la versién 2.0 tenian una
significativa cantidad de traslapo. Python 2.0 fue el primer y dnico lanzamiento de
BeOpen.com. Después que Python 2.0 fuera publicado por BeOpen.com, Guido van
Rossum y los otros desarrolladores de PythonLabs se unieron en Digital Creations.
Adicionalmente, tom6 una caracteristica mayor del lenguaje de programacion
funcional Haskell: listas por comprension. La sintaxis de Python para esta
construccion es muy similar a la de Haskell, salvo por la preferencia de los
caracteres de puntuacion en Haskell, y la preferencia de Python por palabras claves

alfabéticas.
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Python 2.0 introdujo ademds un sistema de recoleccion de basura capaz de recolectar
referencias ciclicas. Posterior a este doble lanzamiento, y después que van Rossum
dej6 CNRI para trabajar con desarrolladores de software comercial, quedé claro que
la opcion de usar Python con software disponible bajo GNU GPL era muy deseable.
La licencia usada entonces, la Python License, incluia una cldusula estipulando que
la licencia estaba gobernada por el estado de Virginia, por lo que, bajo la dptica de
los abogados de Free Software Foundation (FSF), se hacia incompatible con GPL.
CNRI y FSF se relacionaron para cambiar la licencia de software libre de Python
para hacerla compatible con GPL. En el afio 2001, van Rossum fue premiado con
FSF Award for the Advancement of Free Software.  Python 1.6.1 es esencialmente
el mismo que Python 1.6, con unos pocos arreglos de bugs, y con una nueva licencia

compatible con GPL.

Griéfico 2. 13: Python

def add5(x):
return x+5

def dotwrite(ast):
nodename = getNodename ()
label= symhol sym_name get (int (ast[0]) ,ast[0])
print ' s [label="%s' % (nodename, label),
if 1sinstance(ast[1], str):
if ast[l]. strip()
print '= %s"] % ast[1l]
else:
print "'
else:
print '"];"
children = []
for in n, childenumerate(ast[l:]):
children. append(dotwrite(child))
print , > {' % nodename
for in namechildxen
print '%¥s' % name,

Fuente: Python

Otro objetivo del disefio del lenguaje es la facilidad de extensién. Se pueden
escribir nuevos modulos ficilmente en C o C++. Python puede incluirse en
aplicaciones que necesitan una interfaz programable. Los usuarios de Python se
refieren a menudo a la Filosoffa Python que es bastante andloga a la filosofia de
Unix. El cédigo que sigue los principios de Python de legibilidad y transparencia se
dice que es "pythonico". Contrariamente, el cédigo opaco u ofuscado es bautizado
como "no pythonico" ("unpythonic" en inglés). Estos principios fueron famosamente

descritos por el desarrollador de Python Tim Peters en El Zen de Python:
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Explicito es mejor que implicito.
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e Simple es mejor que complejo.

e Complejo es mejor que complicado.

e Plano es mejor que anidado.

e Disperso es mejor que denso.

e Lalegibilidad cuenta.

e Los casos especiales no son tan especiales como para quebrantar las reglas.

e Aunque lo prictico gana a la pureza.

e Los errores nunca deberian dejarse pasar silenciosamente.

e A menos que hayan sido silenciados explicitamente.

e Frente a la ambigiiedad, rechaza la tentacién de adivinar.

e Deberia haber una -y preferiblemente s6lo una- manera obvia de hacerlo.

e Aunque esa manera puede no ser obvia al principio a menos que usted sea
holandés.

e Ahora es mejor que nunca.

Aunque nunca es a menudo mejor que ya mismo.

Si la implementacién es dificil de explicar, es una mala idea.

Si la implementacion es facil de explicar, puede que sea una buena idea.

Los espacios de nombres (namespaces) son una gran idea jHagamos més de

esas cosas!
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2.13. Sphinx (generador de documentacion)

Sphinx es un software generador de documentacién que convierte ficheros
reStructuredText en sitios web HTML y otros formatos, incluyendo PDF, EPub y
man. Saca provecho de la naturaleza extensible de reStructuredText y sus
extensiones (ej. para generar automaticamente documentacion desde codigo fuente,
escribir notacion matemdtica o resalzar c6digo). El primer lanzamiento publico, la
version 0.1.61611, se hizo el 21 de marzo de 2008. Se desarrolld y usé

extensivamente por y para el Proyecto de documentacién Python.

Grafico 2. 15: Sphinx
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Fuente: Autor

Desde su introduccién en 2008, Sphinx ha sido adoptado por muchos otros
proyectos Python importantes, como Bazaar, SQLAlchemy, MayaVi, Sage, SciPy,
Django y Pylons; también se usa para documentar la API Python de Blender. El
proyecto Read the Docs, que automatiza el proceso de construir y subir
documentacién Sphinx después de cada commit, se cred para hacer mds sencillo el
mantenimiento de la documentacién. Sphinx esté patrocinado por la Python Software

Foundation.
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2.14. FTP (File Transfer Protocol)

FTP (siglas en inglés de File Transfer Protocol, “Protocolo de Transferencia
de Archivos”) en informdtica, es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP (Transmission Control Protocol),
basado en la arquitectura cliente-servidor. Desde una computadora cliente se puede
conectar a un servidor para descargar archivos desde él o para enviarle archivos,

independientemente del sistema operativo utilizado en cada computadora.

El servicio FTP es ofrecido por la capa de aplicacion del modelo de capas de red
TCP/IP al usuario, utilizando normalmente el puerto de red 20 y el 21. Un problema
basico de FTP es que estd pensado para ofrecer la maxima velocidad en la conexion,
pero no la maxima seguridad, ya que todo el intercambio de informacion, desde el
login y password del usuario en el servidor hasta la transferencia de cualquier
archivo, se realiza en texto plano sin ningin tipo de cifrado, con lo que un posible
atacante puede capturar este trifico, acceder al servidor y/o apropiarse de los
archivos transferidos. Para solucionar este problema son de gran utilidad
aplicaciones como scp y sftp, incluidas en el paquete SSH, que permiten transferir
archivos pero cifrando todo el trafico. El protocolo FTP se empez6 a utilizar en abril
de 1971, publicado como el RFC 114, antes de que existiera la pila TCP/IP. La
estructura general fue establecida en 1973. Fue modificado varias veces, afiadiendo
nuevos comandos y funcionalidades. Al final se publicé el RFC 959 en octubre de

1985, que es la que se utiliza actualmente.

Grafico 2. 16: E1 Modelo FTP
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El siguiente modelo representa el diagrama de un servicio FTP. En el
modelo, el intérprete de protocolo (IP) de usuario inicia la conexién de control en el
puerto 21. Las 6rdenes FTP estdndar las genera el IP de usuario y se transmiten al
proceso servidor a través de la conexién de control. Las respuestas estdndar se
envian desde la IP del servidor la IP de usuario por la conexién de control como
respuesta a las 6rdenes. Estas 6rdenes FTP especifican pardmetros para la conexion
de datos (puerto de datos, modo de transferencia, tipo de representacion y estructura)
y la naturaleza de la operacioén sobre el sistema de archivos (almacenar, recuperar,
afladir, borrar, etc.). El proceso de transferencia de datos (DTP) de usuario u otro
proceso en su lugar, debe esperar a que el servidor inicie la conexién al puerto de
datos especificado (puerto 20 en modo activo o estindar) y transferir los datos en
funcién de los pardmetros que se hayan especificado. Con respecto a la
comunicacion entre cliente y servidor, es independiente del sistema de archivos
utilizado en cada computadora, de manera que no importa que sus sistemas
operativos sean distintos, porque las entidades que se comunican entre si son los Pl y

los DTP, que usan el mismo protocolo estandarizado: el FTP.

También hay que destacar que la conexién de datos es bidireccional, es decir,
se puede usar simultdneamente para enviar y para recibir, y no tiene por qué existir
todo el tiempo que dura la conexiéon FTP. Pero tenia en sus comienzos un problema,
y era la localizaciéon de los servidores en la red. Es decir, el usuario que queria
descargar algin archivo mediante FTP debia conocer en qué madquina estaba
ubicado. La unica herramienta de bisqueda de informacién que existia era Gopher,
con todas sus limitaciones. Un servidor FTP es un programa especial que se ejecuta
en una computadora servidor normalmente conectado a Internet (aunque puede estar

conectado a otros tipos de redes, LAN, MAN, etc.).

Su funcién es permitir el intercambio de datos entre diferentes
servidores/computadoras. Por lo general, los programas servidores FTP no suelen
encontrarse en las computadoras personales, por lo que un usuario normalmente
utilizard el FTP para conectarse remotamente a uno y asi intercambiar informacion

con él.
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Las aplicaciones mds comunes de los servidores FTP suelen ser el
alojamiento web, en el que sus clientes utilizan el servicio para subir sus paginas
web y sus archivos correspondientes; o como servidor de backup (copia de
seguridad) de los archivos importantes que pueda tener una empresa. Para ello,
existen protocolos de comunicaciéon FTP para que los datos se transmitan cifrados,
como el SFTP (Secure File Transfer Protocol). Cuando un navegador no estd
equipado con la funcién FTP, o si se quiere cargar archivos en una computadora
remota, se necesitard utilizar un programa cliente FTP. Un cliente FTP es un
programa que se instala en la computadora del usuario, y que emplea el protocolo
FTP para conectarse a un servidor FTP y transferir archivos, ya sea para descargarlos
o para subirlos. Para utilizar un cliente FTP, se necesita conocer el nombre del
archivo, la computadora en que reside (servidor, en el caso de descarga de archivos),
la computadora al que se quiere transferir el archivo (en caso de querer subirlo
nosotros al servidor), y la carpeta en la que se encuentra. Algunos clientes de FTP
basicos en modo consola vienen integrados en los sistemas operativos, incluyendo
Microsoft Windows, DOS, GNU/Linux y Unix. Sin embargo, hay disponibles
clientes con opciones afiadidas e interfaz grifica. Aunque muchos navegadores
tienen ya integrado FTP, es mds confiable a la hora de conectarse con servidores

FTP no anénimos utilizar un programa cliente.

Los servidores FTP anénimos ofrecen sus servicios libremente a todos los
usuarios, permiten acceder a sus archivos sin necesidad de tener un “USER ID” o
una cuenta de usuario. Es la manera mds comoda fuera del servicio web de permitir
que todo el mundo tenga acceso a cierta informaciéon sin que para ello el
administrador de un sistema tenga que crear una cuenta para cada usuario. Si un
servidor posee servicio “FTP anonymous” solamente con teclear la palabra
“anonymous”, cuando pregunte por tu usuario tendrds acceso a ese sistema. No se
necesita ninguna contrasefia preestablecida, aunque tendrds que introducir una sélo
para ese momento, normalmente se suele utilizar la direccién de correo electrénico
propia. Solamente con eso se consigue acceso a los archivos del FTP, aunque con
menos privilegios que un usuario normal. Normalmente solo podrés leer y copiar los
archivos que sean publicos, asi indicados por el administrador del servidor al que nos

queramos conectar.
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Normalmente, se utiliza un servidor FTP anénimo para depositar grandes archivos
que no tienen utilidad si no son transferidos a la maquina del usuario, como por
ejemplo programas, y se reservan los servidores de paginas web (HTTP) para
almacenar informacién textual destinada a la lectura en linea. Si se desea tener
privilegios de acceso a cualquier parte del sistema de archivos del servidor FTP, de
modificaciéon de archivos existentes, y de posibilidad de subir nuestros propios
archivos, generalmente se suele realizar mediante una cuenta de usuario. En el
servidor se guarda la informacién de las distintas cuentas de usuario que pueden
acceder a él, de manera que para iniciar una sesiéon FTP debemos introducir una
autentificacién (en inglés: login) y una contrasefia (en inglés: password) que nos
identifica univocamente. Un “cliente FTP basado en Web” no es mds que un cliente
FTP al cual podemos acceder a través de nuestro navegador web sin necesidad de
tener otra aplicacion para ello. El usuario accede a un servidor web (HTTP) que lista
los contenidos de un servidor FTP. El usuario se conecta mediante HTTP a un

servidor web, y el servidor web se conecta mediante FTP al servidor FTP.

El servidor web actia de intermediario haciendo pasar la informacién desde
el servidor FTP en los puertos 20 y 21 hacia el puerto 80 HTTP que ve el usuario.
Siempre hay momentos en que nos encontramos fuera de casa, no llevamos la
computadora portétil encima y necesitamos realizar alguna tarea urgente desde una
computadora de acceso publico, de un amigo, del trabajo, la universidad, etc. Otras
veces estamos detrds de un proxy o firewall que no nos permite acceder a servidores
FTP externos. Al disponer de un cliente FTP basado en Web podemos acceder al
servidor FTP remoto como si estuviéramos realizando cualquier otro tipo de
navegacion web. A través de un cliente FTP basado en Web podrds, crear, copiar,
renombrar y eliminar archivos y directorios. Cambiar permisos, editar, ver, subir y
descargar archivos, asi como cualquier otra funcién del protocolo FTP que el
servidor FTP remoto permita. El acceso sin restricciones al servidor que
proporcionan las cuentas de usuario implica problemas de seguridad, lo que ha dado
lugar a un tercer tipo de acceso FTP denominado invitado (guest), que se puede

contemplar como una mezcla de los dos anteriores.
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La idea de este mecanismo es la siguiente: se trata de permitir que cada
usuario conecte a la maquina mediante su login y su password, pero evitando que
tenga acceso a partes del sistema de archivos que no necesita para realizar su trabajo,
de esta forma accederd a un entorno restringido, algo muy similar a lo que sucede en
los accesos anénimos, pero con mas privilegios. FTP admite dos modos de conexién
del cliente. Estos modos se denominan activo (o Estdndar, o PORT, debido a que el
cliente envia comandos tipo PORT al servidor por el canal de control al establecer la
conexién) y pasivo (o PASV, porque en este caso envia comandos tipo PASV).
Cuando el cliente envia un comando PASV sobre el canal de control, el servidor FTP
le indica por el canal de control, el puerto (mayor a 1023 del servidor. Ejemplo:
2040) al que debe conectarse el cliente. El cliente inicia una conexién desde el
puerto siguiente al puerto de control (Ejemplo: 1036) hacia el puerto del servidor

especificado anteriormente (Ejemplo: 2040).

Antes de cada nueva transferencia tanto en el modo Activo como en el Pasivo, el
cliente debe enviar otra vez un comando de control (PORT o PASV, segtin el modo
en el que haya conectado), y el servidor recibird esa conexién de datos en un nuevo
puerto aleatorio (si estd en modo pasivo) o por el puerto 20 (si estd en modo activo).
En el protocolo FTP existen 2 tipos de transferencia en ASCII y en binarios. Es
importante conocer como debemos transportar un archivo a lo largo de la red. Si no
utilizamos las opciones adecuadas podemos destruir la informacién del archivo. Por
eso, al ejecutar la aplicacion FTP, debemos acordarnos de utilizar uno de estos

comandos (o poner la correspondiente opcidén en un programa con interfaz grafica):

o Tipo ASCII

Adecuado para transferir archivos que s6lo contengan caracteres imprimibles
(archivos ASCII, no archivos resultantes de un procesador de texto), por ejemplo

paginas HTML, pero no las imdgenes que puedan contener.

e Tipo Binario

Este tipo es usado cuando se trata de archivos comprimidos, ejecutables para PC,

imagenes y archivos de audio.
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2.15. Nmap

Es un programa de c6digo abierto que sirve para efectuar rastreo de puertos
escrito originalmente por Gordon Lyon (mds conocido por su alias Fyodor
Vaskovich). Se usa para evaluar la seguridad de sistemas informadticos, asi como para
descubrir servicios o servidores en una red informdtica. Nmap aparecié en
septiembre de 1997, en un articulo de la revista Phrack Magazine. El c6digo fuente
venia incluido. Otros desarrollos incluyeron mejores algoritmos para determinar qué
servicios estaban funcionando, reescritura de cédigo de C a C++, se agregaron tipos
de scan adicionales y nuevos protocolos como IPv6. Nmap 3.5 aparecié en
febrero de 2004, y la versiéon 4.0 en enero de 2006, con cientos de mejoras. Los

cambios de cada version se pueden encontrar en el listado de cambios de Nmap.

2.15.1. Caracteristicas de Nmap

e Descubrimiento de servidores: Identifica computadoras en una red, por
ejemplo listando aquellas que responden ping.

o Identifica puertos abiertos en una computadora objetivo y qué servicios esta
ejecutando la misma.

e Determinar qué sistema operativo y version utiliza dicha computadora, (esta
técnica es también conocida como fingerprinting).

e Obtiene algunas caracteristicas del hardware de red de la mdquina objeto de

la prueba.

2.15.2. Aplicaciones tipicas de Nmap

Ha llegado a ser uno de las herramientas imprescindibles para todo administrador
de sistema, y es usado para pruebas de penetracion y tareas de seguridad informatica
en general. Como muchas herramientas usadas en el campo de la seguridad
informdtica, es también una herramienta muy utilizada para hacking. Los
administradores de sistema pueden utilizarlo para verificar la presencia de posibles
aplicaciones no autorizadas ejecutidndose en el servidor, asi como los crackers
pueden usarlo para descubrir objetivos potenciales. Nmap permite hacer el inventario

y el mantenimiento del inventario de computadoras de una red.
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Se puede usar entonces para auditar la seguridad de una red, mediante la
identificacion de todo nuevo servidor que se conecte. Nmap es a menudo confundido
con herramientas para verificacion de vulnerabilidades como Nessus. Nmap es
dificilmente detectable, ha sido creado para evadir los Sistema de deteccién de
intrusos (IDS) e interfiere lo menos posible con las operaciones normales de las

redes y de las computadoras que son analizadas.

2.15.3. Entornos de trabajo

Nmap puede funcionar en sistemas operativos basados en Unix (GNU/Linux,
Solaris, BSD y Mac OS X), y también en otros Sistemas Operativos como Microsoft

Windows y Amiga OS.

2.154. Interfaces graficas

La interfaz usuario oficial es nmapfe, escrita originalmente por Zach Smith, y

Nmap lo integra desde la version 2.2.

Existen otras interfaces basadas en navegadores Web. Algunos ejemplos son
LOCALSCAN, nmap-web, y Nmap-CGI.

NMapW es una interfaz sobre Microsoft Windows escrita por Syhunt.

NMapWin es otra interfaz para Windows. Sin embargo, no ha sido actualizada

desde la version 1.4.0 lanzada en junio de 2003.

Una plataforma completa Nmap con capacidades para funcionar sobre distintos OS

se encuentra en UMIT. Su autor es Adriano Monteiro Marques.

Zenmap es la interfaz oficial para sistemas operativos GNU Linux.

2.15.5. Controversia

De manera andloga a la mayoria de herramientas utilizadas en seguridad informatica,
Nmap puede usarse para bien o para mal. Puede usarse solo o para preparar otro

ataque, con otra herramienta de intrusion.
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Pero los mismos administradores de sistemas lo utilizan para buscar fallas en sus
propias redes, o bien para detectar computadoras que no cumplen con los requisitos
minimos de seguridad de la organizacion. (N6tese que Nmap por si solo s6lo dara
una indicacién basica de la vulnerabilidad de una computadora, y que normalmente

es usado en conjunto con otras herramientas y tests)

Nmap es a menudo confundido con herramientas de investigacién de vulnerabilidad

como Nessus, las cuales van méds lejos en su exploracién de sus objetivos.

2.15.6. Cultura Popular

Nmap ha sido también usado en el film The Matrix reloaded por el personaje
Trinity para penetrar en el sistema de la central eléctrica, mediante la explotacién de
vulnerabilidades en el servidor SSH y en el Control de redundancia ciclica,
(descubiertas en el 2001). La interfaz grafica de Nmap en la pelicula suscité el
interés de las discusiones en Internet., y fue comentado como una apariciéon bastante
realista de las herramientas de hacking. En esas discusiones, algunos piensan que el
personaje Trinity utilizé el ataque Control de redundancia ciclica (descubierto en
2001) para obtener el acceso, luego de que Nmap revelara la existencia de un
servicio SSH. Nmap y NmapFE fueron también usados en The Listening, una
pelicula de 2006 sobre un ex funcionario de la NSA estadounidense, que deserta y
organiza una estaciéon de contraespionaje en los alpes italianos. Partes del codigo
fuente de Nmap pueden verse en la pelicula Battle Royale. Imégenes extraidas de
peliculas y otras alusiones a Nmap pueden verse en la pdgina "Nmap in the News"

del sitio web oficial de Nmap.

2.16. Ataques informaticos

Un ataque informdtico es un método por el cual un individuo, mediante un
sistema informatico, intenta tomar el control para desestabilizar o dafiar otro sistema
informdtico (computadora, servidor, red privada, etc.) ya sea presencial o

remotamente.
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2.16.1. Tipos de ataques informaticos

Scanning (Busqueda): El escaneo, como método de descubrir canales de
comunicacion susceptibles de ser explotados, lleva en uso mucho tiempo. La idea es
recorrer (escanear) tantos puertos de escucha como sea posible, y guardar
informacién de aquellos que sean receptivos o de utilidad para cada necesidad en
particular. Muchas utilidades de auditoria también se basan en este paradigma. El
escaneo de puertos pertenece a la seguridad informética desde que era utilizado en
los sistemas de telefonia. Dado que actualmente existen millones de nimeros de
teléfono a los que se pueden acceder con una simple llamada, la solucién 16gica para
encontrar nimeros que puedan interesar es intentar conectarlos a todos. La idea
basica es llamar a un nimero y si el médem devuelve un mensaje de conectado,
grabar el nimero. En otro caso, la computadora cuelga el teléfono y llama al
siguiente nimero. Escanear puertos implica las mismas técnicas de fuerza bruta. Se
envia una serie de paquetes para varios protocolos y se deduce que servicios estan
"escuchando" por las respuestas recibidas o no recibidas. Existen diversos tipos de

Scanning segtn las técnicas, puertos y protocolos explotados:

TCP Connect Scanning: Esta es la forma bdsica del escaneo de puertos TCP. Si el
puerto estd escuchando, devolverd una respuesta de éxito; cualquier otro caso
significard que el puerto no estd abierto o que no se puede establecer conexién con a
él. Las ventajas que caracterizan esta técnica es que no necesita de privilegios
especiales y su gran velocidad. Su principal desventaja es que este método es
facilmente detectable por el Administrador del sistema. Se verd un gran nimero de
conexiones y mensajes de error para los servicios en los que se ha conseguido

conectar la maquina que lanza el scanner e inmediatamente se ha desconectado.

TCP SYN Scanning: Cuando dos procesos establecen una comunicacién usan el
modelo Cliente/Servidor para establecer la conexién. La aplicacién del Servidor
"escucha" todo lo que ingresa por los puertos. La identificacion del Servidor se
efectia a través de la direccion IP del sistema en el que se ejecuta y del nimero de
puerto del que depende para la conexién. El Cliente establece la conexién con el

Servidor a través del puerto disponible para luego intercambiar datos.
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La informaciéon de control llamada HandShake (es como un saludo) se
intercambia entre el Cliente y el Servidor para establecer un dialogo antes de
transmitir datos. Los "paquetes" o segmentos TCP tienen banderas que indican el
estado del mismo. El protocolo TCP de Internet, sobre el que se basa la mayoria de
los servicios (incluyendo el correo electrénico, el web y el IRC) implica esta
conexion entre dos maquinas. El establecimiento de dicha conexién se realiza
mediante lo que se llama Three-Way Handshake ("conexién en tres pasos") ya que
intercambian tres segmentos. En forma esquemadtica se tiene: El programa Cliente
(C) pide conexion al Servidor (S) envidndole un segmento SYN (Synchronize
Sequence Number). Este segmento le dice a S que C desea establecer una conexion.
S si estd abierto y escuchando, al recibir este segmento SYN, activa su indicador
SYN y envia una autentificacion ACK (Acknowlegde) de manera de acuse de recibo
a C. Si S esta cerrado envia un indicador RST. C entonces ACKea (autentifica) a S.
Ahora ya puede tener lugar la transferencia de datos. Cuando las aplicaciones
conectadas terminan la transferencia, realizaran otra negociacién a tres bandas con
segmentos FIN en vez SYN. La técnica TCP SYN Scanning, se implementa un
escaneo de "media-apertura”, dado que nunca se abre una sesién TCP completa. Se
envia un paquete SYN como si se fuera a usar una conexion real y se espera por la
respuesta. Al recibir un SYN/ACK se envia, inmediatamente, un RST para terminar
la conexion y se registra este puerto como abierto. La principal ventaja de esta
técnica de escaneo es que pocos sitios estdn preparados para registrarlos. La
desventaja es que en algunos sistemas Unix, se necesitan privilegios de

Administrador para construir estos paquetes SYN.

TCP FIN Scanning- Stealth Port Scanning: Hay veces en que incluso el escaneo
SYN no es lo suficientemente "clandestino" o limpio. Algunos sistemas (Firewalls y
filtros de paquetes) monitorizan la red en busca de paquetes SYN a puertos
restringidos. Para subsanar este inconveniente los paquetes FIN, en cambio, podrian
ser capaces de pasar sin ser advertidos. Este tipo de Escaneo estd basado en la idea
de que los puertos cerrados tienden a responder a los paquetes FIN con el RST
correspondiente. Los puertos abiertos, en cambio, suelen ignorar el paquete en

cuestion.
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Este es un comportamiento correcto del protocolo TCP, aunque algunos sistemas
no cumplen con este requerimiento, enviando paquetes RST siempre,
independientemente de si el puerto estd abierto o cerrado. Como resultado, no son
vulnerables a este tipo de escaneo. Sin embargo, es posible realizarlo en otros

sistemas Unix.

Fragmentation Scanning: Esta no es una nueva técnica de escaneo como tal, sino
una modificaciéon de las anteriores. En lugar de enviar paquetes completos de
sondeo, los mismos se particionan en un par de pequefios fragmentos IP. Asi, se
logra partir una cabecera IP en distintos paquetes para hacerlo mas dificil de
monitorizar por los filtros que pudieran estar ejecutandose en la maquina objetivo.

Sin embargo, algunas implementaciones de estas técnicas tienen problemas con la
gestion de este tipo de paquetes tan pequefios, causando una caida de rendimiento en
el sistema del intruso o en el de la victima. Problemas de esta indole convierte en

detectables a este tipo de ataque.

Eavesdropping-Packet Sniffing: Muchas redes son vulnerables al Eavesdropping, o
a la pasiva intercepcion sin modificaciéon del trifico de red. Esto se realiza con
Packet Sniffers, los cuales son programas que monitorean los paquetes que circulan
por la red. Los Sniffers pueden ser colocados tanto en una estaciéon de trabajo
conectada a la red, como a un equipo Router o a un Gateway de Internet, y esto
puede ser realizado por un usuario con legitimo acceso, o por un intruso que ha
ingresado por otras vias. En la cabecera de los paquetes enviados a través de una red,
entre otros datos, se tiene, la direccion del emisor y la del destinatario. De esta
forma, independientemente de protocolo usado, las tramas llegan a su destino. Cada
mdaquina conectada a la red mediante una placa con una direccién tnica verifica la
direccion destino del paquete. Si estas direcciones son iguales asume que el paquete
enviado es para ella, caso contrario libera el paquete para que otras placas lo
analicen. Un Sniffers consiste en colocar a la placa de red en un modo llamado
promiscuo, el cual desactiva el filtro de verificaciéon de direcciones y por lo tanto
todos los paquetes enviados a la red llegan a esta computadora donde estd instalado
el Sniffer. Inicialmente este tipo de software, era tnicamente utilizado por los
Administradores de redes locales, aunque con el tiempo llegd a convertirse en una

herramienta muy usada por los intrusos.
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Actualmente existen Sniffers para capturar cualquier tipo de informacién especifica.
Por ejemplo passwords de un recurso compartido o de acceso a una cuenta, que
generalmente viajan sin encriptar al ingresar a sistemas de acceso remoto. También
son utilizados para capturar nimeros de tarjetas de crédito y direcciones de e-mails
entrantes y salientes. El andlisis de trafico puede ser utilizado también para
determinar relaciones entre organizaciones e individuos. Para realizar estas funciones
se analizan las tramas de un segmento de red, y presentan al usuario sélo las que
interesan. Normalmente, los buenos Sniffers, no se pueden detectar, aunque la
inmensa mayoria, y debido a que estdn demasiado relacionados con el protocolo

TCP/1P, si pueden ser detectados con algunos trucos.

Snooping-Downloading: Los ataques de esta categoria tienen el mismo objetivo que
el Sniffing: obtener la informacién sin modificarla, sin embargo los métodos son
diferentes. Aqui, ademds de interceptar el trafico de red, el atacante ingresa a los
documentos, mensajes de correo electrénico y otra informacién guardada, realizando
en la mayoria de los casos un downloading (copia de documentos) de esa
informacion a su propia computadora, para luego hacer un andlisis exhaustivo de la
misma. El Snooping puede ser realizado por simple curiosidad, pero también es
realizado con fines de espionaje y robo de informacién o software. Los casos mas
resonantes de este tipo de ataques fueron: el robo de un archivo con més de 1700
nimeros de tarjetas de crédito desde una compaiia de musica mundialmente famosa,
y la difusién ilegal de reportes oficiales reservados de las Naciones Unidas, acerca de

la violacién de derechos humanos en algunos paises europeos en estado de guerra.

2.16.2. Ataques de autentificacion

Este tipo de ataque tiene como objetivo engafiar al sistema de la victima para
ingresar al mismo. Generalmente este engafio se realiza tomando las sesiones ya

establecidas por la victima u obteniendo su nombre de usuario y password.

Spoofing-Looping: Spoofing puede traducirse como "hacerse pasar por otro" y el
objetivo de esta técnica, justamente, es actuar en nombre de otros usuarios,

usualmente para realizar tareas de Snooping o Tampering.
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Una forma comiin de Spoofing es conseguir el nombre y password de un
usuario legitimo para, una vez ingresado al sistema, tomar acciones en nombre de él.
El intruso usualmente utiliza un sistema para obtener informacién e ingresar en otro,
y luego utiliza este para entrar en otro, y asi sucesivamente. Este proceso, llamado
Looping, y tiene la finalidad de "evaporar" la identificacién y la ubicacion del
atacante. El camino tomado desde el origen hasta el destino puede tener muchas
estaciones, que exceden obviamente los limites de un pais. Otra consecuencia del
Looping es que una compaiiia o gobierno pueden suponer que estidn siendo atacados
por un competidor o una agencia de gobierno extranjera, cuando en realidad estan
seguramente siendo atacado por un Inssider, o por un estudiante a miles de Km de
distancia, pero que ha tomado la identidad de otros. La investigacién de procedencia
de un Looping es casi imposible, ya que el investigador debe contar con la
colaboraciéon de cada Administrador de cada red utilizada en la ruta. El envio de
falsos e-mails es otra forma de Spoofing que las redes permiten. Aqui el atacante
envia E-Mails a nombre de otra persona con cualquier motivo y objetivo. Muchos
ataques de este tipo comienzan con Ingenieria Social y los usuarios, por falta de
cultura, facilitan a extrafios sus identificaciones dentro del sistema usualmente través

de una simple llamada telefénica.

Spoofing: Este tipo de ataques sobre protocolos suele implicar un buen
conocimiento del protocolo en el que se va a basar el ataque. Los ataques tipo
Spoofing bastante conocidos son el IP Spoofing, el DNS Spoofing y el Web
Spoofing.

IP Spoofing: Con el IP Spoofing, el atacante genera paquetes de Internet con una
direccion de red falsa en el campo From, pero que es aceptada por el destinatario del
paquete. Su utilizacién mds comun es enviar los paquetes con la direcciéon de un
tercero, de forma que la victima "ve" un ataque proveniente de esa tercera red, y no

la direccidn real del intruso.

DNS Spoofing: Este ataque se consigue mediante la manipulacién de paquetes UDP
pudiéndose comprometer el servidor de nombres de dominios (Domain Name
Server-DNS) de Windows NT(c). Si se permite el método de recursiéon en la

resolucion de "Nombre" "Direccion IP" en el DNS.
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La recursidon consiste en la capacidad de un servidor de nombres para
resolver una peticién de direccion IP a partir de un nombre que no figura en su base

de datos. Este es el método tipico y por defecto de funcionamiento.

Web Spoofing: En el caso Web Spoofing el atacante crea un sitio web completo
falso y similar al que la victima desea entrar. Los accesos a este sitio estan dirigidos
por el atacante, permitiéndole monitorizar todas las acciones de la victima, desde sus
datos hasta las passwords, nimeros de tarjeta de créditos, etc. El atacante también es
libre de modificar cualquier dato que se esté transmitiendo entre el servidor original

y la victima o viceversa.

IP Splicing-Hijacking: Se produce cuando un atacante consigue interceptar una
sesion ya establecida. El atacante espera a que la victima se identifique ante el

sistema y tras ello le suplanta como usuario autorizado.

Utilizacion de BackDoors: Las puertas traseras son trozos de cdédigo en un
programa que permiten a quien las conoce saltarse los métodos usuales de
autentificacion para realizar ciertas tareas. Habitualmente son insertados por los
programadores del sistema para agilizar la tarea de probar cédigo durante la fase de
desarrollo. Esta situacién se convierte en una falla de seguridad si se mantiene,
involuntaria o intencionalmente, una vez terminado el producto ya que cualquiera
que conozca el agujero o lo encuentre en su cédigo podrd saltarse los mecanismos de

control normales.

Utilizacion de Exploits: Es muy frecuente ingresar a un sistema explotando
agujeros en los algoritmos de encriptacion utilizados, en la administracién de las
claves por parte la empresa, o simplemente encontrado un error en los programas
utilizados. Los programas para explotar estos "agujeros" reciben el nombre de
Exploits y lo que realizan es aprovechar la debilidad, fallo o error hallado en el
sistema (hardware o software) para ingresar al mismo. Nuevos Exploits explotando
nuevos errores en los sistemas se publican cada dia por lo que mantenerse informado

de los mismos y de las herramientas para combatirlos es de vital importancia.
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Obtencion de Passwords: Este método comprende la obtencién por "Fuerza Bruta"
de aquellas claves que permiten ingresar a los sistemas, aplicaciones, cuentas, etc.
atacados. Muchas passwords de acceso son obtenidas ficilmente porque involucran
el nombre u otro dato familiar del usuario y, ademds, esta nunca o rara vez se
cambia. En este caso el ataque se simplifica e involucra algin tiempo de prueba y
error. Otras veces se realizan ataques sistemadticos, incluso con varias computadoras
a la vez, con la ayuda de programas especiales y "diccionarios" que prueban millones

de posibles claves hasta encontrar la password correcta.

Uso de Diccionarios: Los Diccionarios son archivos con millones de palabras, las
cuales pueden ser passwords utilizadas por los usuarios. Este archivo es utilizado
para descubrir dicha password en pruebas de fuerza bruta. El programa encargado de
probar cada una de las palabras encripta cada una de ellas mediante el algoritmo
utilizado por el sistema atacado y compara la palabra encriptada contra el archivo de
passwords del sistema atacado (previamente obtenido). Si coinciden se ha
encontrado la clave de acceso al sistema mediante el usuario correspondiente a la
clave hallada. Actualmente es posible encontrar diccionarios de gran tamafio

orientados y acuerdo al tipo de organizacion que se esté atacando.

Denial of service (DOS): Los protocolos existentes actualmente fueron disefiados
para ser empleados en una comunidad abierta y con una relacién de confianza mutua.
La realidad indica que es més facil desorganizar el funcionamiento de un sistema que
acceder al mismo; asi los ataques de Negacién de Servicio tienen como objetivo
saturar los recursos de la victima de forma tal que se inhabilita los servicios

brindados por la misma.

Jamming o Flooding: Este tipo de ataques desactivan o saturan los recursos del
sistema. Por ejemplo, un atacante puede consumir toda la memoria o espacio en
disco disponible, asi como enviar tanto trafico a la red que nadie mis pueda
utilizarla. Aqui el atacante satura el sistema con mensajes que requieren establecer
conexién. Sin embargo, en vez de proveer la direccion IP del emisor, el mensaje
contiene falsas direcciones IP (usando Spoofing y Looping). El sistema responde al
mensaje, pero como no recibe respuesta, acumula buffers con informacién de las

conexiones abiertas, no dejando lugar a las conexiones legitimas.
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Muchos ISPs (proveedores de Internet) han sufrido bajas temporales del
servicio por ataques que explotan el protocolo TCP. Muchos Hosts de Internet han
sido dados de baja por el "ping de la muerte", una versién-trampa del comando ping.
Mientras que el ping normal simplemente verifica si un sistema esta enlazado a la
red, el ping de la muerte causa el bloqueo instantdneo del equipo. Esta vulnerabilidad
ha sido ampliamente utilizada en el pasado pero, ain hoy pueden encontrarse

sistemas vulnerables.

Syn Flood: Como ya se explic6 en el TCP SYN Scanning el protocolo TCP se basa
en una conexion en tres pasos. Si el paso final no llega a establecerse, la conexioén
permanece en un estado denominado "semiabierto". El Syn Flood es el mds famoso
de los ataques del tipo Denial of Service, publicado por primera vez en la revista
Phrack. Se basa en un "saludo" incompleto entre los dos hosts. El Cliente envia un
paquete SYN pero no responde al paquete ACK ocasionando que la pila TCP/IP
espere cierta cantidad de tiempo a que el host hostil responda antes de cerrar la
conexion. Si se crean muchas peticiones incompletas de conexion, no se responde a
ninguna, el Servidor estard inactivo mucho tiempo esperando respuesta. Esto
ocasiona la lentitud en los demds servicios. El problema es que muchos sistemas
operativos tienen un limite muy bajo en el nimero de conexiones "semiabiertas" que
pueden manejar en un momento determinado. Si se supera ese limite, el servidor
sencillamente dejard de responder a las nuevas peticiones de conexidén que le vayan
llegando. Las conexiones "semiabiertas" van caducando tras un tiempo, liberando
"huecos" para nuevas conexiones, pero mientras el atacante mantenga el Syn Flood,
la probabilidad de que una conexion recién liberada sea capturada por un nuevo SYN
malicioso es muy alta. La potencia de este ataque reside en que muchos sistemas
operativos fijan un limite del orden de 5 a 30 conexiones "semiabiertas", y que éstas
caducan al cabo de un par de minutos. Para mantener el servidor fuera de servicio,
un atacante s6lo necesita enviar un paquete SYN cada 4 segundos, algo al alcance
de, incluso, un médem de 300 baudios. Este ataque suele combinarse también con el

IP Spoofing, de forma de ocultar el origen del ataque.

Connection Flood: La mayoria de las empresas que brindan servicios de Internet
(ISP) tienen un limite maximo en el nimero de conexiones simultdneas. Una vez que

se alcanza ese limite, no se admitiran conexiones nuevas.
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Asi, por ejemplo, un servidor Web puede tener, por ejemplo, capacidad para
atender a mil usuarios simultdneos. Si un atacante establece mil conexiones y no

realiza ninguna peticion sobre ellas, monopolizara la capacidad del servidor.

Net Flood: En estos casos, la red victima no puede hacer nada. Aunque filtre el
trafico en sus sistemas, sus lineas estaran saturadas con trafico malicioso,
incapacitdndolas para cursar trafico util. Un ejemplo habitual es el de un teléfono: si
alguien quiere molestar, sélo tiene que llamar, de forma continua. Si se descuelga el
teléfono hard que deje de molestar, tampoco se puede recibir llamadas de otras
personas. En el caso de Net Flooding ocurre algo similar. El atacante envia tantos
paquetes de solicitud de conexién que las conexiones auténticas simplemente no
pueden competir. En casos asi el primer paso a realizar es el ponerse en contacto con
el Proveedor del servicio para que intente determinar la fuente del ataque y, como
medida provisional, filtre el ataque en su extremo de la linea. El siguiente paso
consiste en localizar las fuentes del ataque e informar a sus Administradores, ya que

seguramente se estardn usando sus recursos sin su conocimiento y consentimiento.

Land Attack: Este ataque consiste en un Bug (error) en la implementacion de la pila
TCP/IP de las plataformas Windows. El ataque consiste en mandar a algin puerto
abierto de un servidor generalmente al 113 o al 139 un paquete, maliciosamente
construido, con la direccién y puerto origen igual que la direccioén y puerto destino.
Por ejemplo se envian un mensaje desde la direcciéon 10.0.0.1:139 hacia ella misma.
El resultado obtenido es que luego de cierta cantidad de mensajes enviados-recibidos
la médquina termina colgdndose. Existen ciertas variantes a este método consistente,
por ejemplo, en enviar el mensaje a una direccion especifica sin especificar el puerto
Smurf o Broadcast Storm. Este ataque es bastante simple y a su vez devastador.
Consiste en recolectar una serie de direcciones para a continuacién mandar una
peticion ICMP simulando un Ping a cada una de ellas en serie, varias veces,
falsificando la direccion IP de origen. Este paquete maliciosamente manipulado, serd
repetido en la difusion, y cientos o miles de hosts segin la lista de direcciones de
difusién disponible, mandardn una respuesta a la victima cuya direccién IP figura en

el paquete ICMP.
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Supernuke o Winnuke: Un ataque caracteristico y quizds el mds comin de las
computadoras con Windows es el Nuke, que hace que las computadoras que
escuchan por el puerto UDP 137 a 139 utilizados por los protocolos Netbios de
Wins, queden fuera de servicio o disminuyan su rendimientos al enviarle paquetes
UDP manipulados. Generalmente se envian fragmentos de paquetes, que la maquina

victima detecta como invélidos pasando a un estado inestable.

Teardrop I y II-Newtear-Bonk-Boink: Al igual que el Supernuke, los ataques
Teardrop 1 y Teardrop II afectan a fragmentos de paquetes. Algunas
implementaciones de colas IP no vuelven a armar correctamente los fragmentos que
se superponen, haciendo que el sistema se cuelgue. Los ataque tipo Teardrop son
especialmente peligrosos ya que existen multitud de implementaciones, algunas de
ellas forman paquetes, que explotan esta debilidad. Las mds conocidas son aquellas

con el nombre Newtear, Bonk y Boink.

E-Mail Bombing-Spamming: El E-Mail Bombing consiste en enviar muchas veces
un mensaje idéntico a una misma direccidn, saturando asi mailbox del destinatario.
El Spamming, en cambio se refiere a enviar el e-mail miles de usuarios, haya estos
solicitados el mensaje o no. Es muy utilizado por las empresas para publicitar sus
productos. El Spamming estd siendo actualmente tratado por las leyes europeas

como una violacién de los derechos de privacidad del usuario.

2.16.3. Ataques de modificacion-dano

Tampering o Data Diddling: Esta categoria se refiere a la modificacion
desautorizada de los datos o el software instalado en el sistema victima, incluyendo
borrado de archivos. Son particularmente serios cuando el que lo realiza ha obtenido
derechos de Administrador o Supervisor, con la capacidad de disparar cualquier
comando y por ende alterar o borrar cualquier informacién que puede incluso
terminar en la baja total del sistema. Aun asi, si no hubo intenciones de "bajar" el
sistema por parte del atacante; el Administrador posiblemente necesite darlo de baja
por horas o dias hasta chequear y tratar de recuperar aquella informacién que ha sido

alterada o borrada.
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Como siempre, esto puede ser realizado por Insiders u Outsiders,
generalmente con el propdsito de fraude o de dejar fuera de servicio a un
competidor. Son innumerables los casos de este tipo: empleados (o externos)
bancarios que crean falsas cuentas para derivar fondos de otras cuentas, estudiantes
que modifican calificaciones de exdmenes, o contribuyentes que pagan para que se

. .. 4
les anule una deuda impositiva.

Borrado de Huellas: El borrado de huellas es una de las tareas mas importantes que
debe realizar el intruso después de ingresar en un sistema, ya que si se detecta su
ingreso el Administrador buscard como conseguir "tapar el hueco" de seguridad,
evitar ataques futuros e incluso rastrear al atacante. Las Huellas son todas las tareas
que realiz6 el intruso en el sistema y por lo general son almacenadas en Logs por el
sistema operativo. Los archivos Logs son una de las principales herramientas con las
que cuenta un Administrador para conocer los detalles de las tareas realizadas en el

sistema y la deteccion de intrusos.

Ataques Mediante Java Applets: Java es un lenguaje de programacion interpretado
desarrollado inicialmente por SUN. Su mayor popularidad la merece en su alto grado
de seguridad. Los mds usados navegadores actuales, implementan Mdéquinas
Virtuales Java (MVIJ) para ser capaces de ejecutar programas (Applets) de Java.
Estos Applets, al fin y al cabo no son mis que cdédigo ejecutable y como tal,
susceptible de ser manipulado por intrusos. Pero, partiendo del disefio, Java siempre
ha pensado en la seguridad del sistema. Las restricciones a las que somete a los
Applets son de tal envergadura, imposibilidad de trabajar con ficheros a no ser que el
usuario especifique lo contrario, imposibilidad de acceso a zonas de memoria y disco
directamente, firma digital, etc., que es muy dificil lanzar ataques. Sin embargo,
existe un grupo de expertos especializados en descubrir fallas de seguridad en las

implementaciones de las MV] (Méaquina virtual de Java).

Ataques Mediante JavaScript y VBScript: JavaScript (de empresa Netscape) y
VBScript (de Microsoft) son dos lenguajes usados por los disefiadores de sitios Web

evitando el uso de Java.

¢ Dependiendo del tipo de sistema de deteccion de intrusos (IDS), el resultado del origen del ataque
0 acceso no autorizado puede llegar a saberse mas pronto de lo esperado.
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Aunque los fallos son mucho mds numerosos en versiones antiguas de
JavaScript, cuando aparecié JavaScript, éste permitia el envio de mensajes de correo
electrénico sin el reconocimiento del usuario, la lectura del historial de péaginas
visitadas, la lectura de directorios y de archivos. Estas fueron razén mds que
suficiente para que cientos de intrusos informdticos se aprovecharan de estas
debilidades. El problema mds importante aparecié en Netscape 2.0 y fue bautizado
como "Stuck On Load". Lo que sucedia es que se podia crear una ventana de 1*1
pixeles, por la cual los intrusos podian seguir extrayendo informacién sin que el
usuario se enterase y aun cuando éste hubiese salido de la pagina, ya que esta

ventana, un simple punto en la pantalla, era imperceptible para el usuario.

Ataques Mediante ActiveX: ActiveX es una de las tecnologias mds potentes que ha
desarrollado Microsoft. Mediante ActiveX es posible reutilizar cédigo, descargar
codigo totalmente funcional de un sitio remoto, etc. Esta tecnologia es considerada la
respuesta de Microsoft a Java. ActiveX soluciona los problemas de seguridad
mediante certificados y firmas digitales. Una Autoridad Certificadora (AC) expende
un certificado que acompafia a los controles activos y a una firma digital del
programador. Si el usuario acepta el control, éste puede pasar a ejecutarse sin ningtn
tipo de restricciones. Es decir, la responsabilidad de la seguridad del sistema se deja
en manos del usuario, ya sea este un experto cibernauta consciente de los riesgos que
puede acarrear la acciébn o un perfecto novato en la materia. Esta ultima
caracteristicas es el mayor punto débil de los controles ActiveX ya que la mayoria de
los usuarios aceptan el certificado sin siquiera leerlo, pudiendo ser esta la fuente de
un ataque con un control dafiino. La filosoffa ActiveX es que las Autoridades de
Certificacion se fian de la palabra del programador del control. Es decir, el
programador se compromete a firmar un documento que asegura que el control no es
nocivo. Evidentemente siempre hay programadores con pocos escripulos o con
ganas de experimentar. Asi, un conocido grupo de hackers alemanes, desarrollé un
control ActiveX maligno que modificaba el programa de Gestion Bancaria Personal
Quicken95 de tal manera que si un usuario aceptaba el control, éste realizaba la tarea
que supuestamente tenia que hacer y ademds modificaba el Quicken, para que la
proxima vez que la victima se conectara a su banco, se iniciara automaticamente una

transferencia a una cuenta del grupo aleman.
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Otro control ActiveX muy especialmente "malévolo" es aquel que manipula
el cédigo de ciertos exploradores, para que éste no solicite confirmacién al usuario a
la hora de descargar otro control activo de la Web. Es decir, deja totalmente

descubierto a ataques con tecnologia ActiveX el sistema de la victima.

Ataques por Vulnerabilidades en los Navegadores: Generalmente los navegadores
no fallan por fallos intrinsecos, sino que fallan las tecnologias que implementan,
aunque en este punto analizaremos realmente fallos intrinsecos de los navegadores,
como pueden ser los "Buffer Overflow". Los "Buffer Overflows" consisten en
explotar una debilidad relacionada con los buffers que la aplicaciéon usa para
almacenar las entradas de usuario. Por ejemplo, cuando el usuario escribe una
direccion en formato URL ésta se guarda en un buffer para luego procesarla. Si no se
realizan las oportunas operaciones de comprobacion, un usuario podria manipular
estas direcciones. Los protocolos usados pueden ser HTTP, pero también otros
menos conocidos, internos de cada explorador, como el "res:" o el "mk:".
Precisamente existen fallos de seguridad del tipo "Buffer Overflow" en la
implementacién de estos dos protocolos. Para poder lanzar este tipo de ataques hay
que tener un buen conocimiento de lenguaje Assembler y de la estructura interna de
la memoria del Sistema Operativo utilizado. También se puede citar el fallo de
seguridad descubierto por Cybersnot Industries relativo a los ficheros ".Ink" vy
".url"de Windows 95 y NT respectivamente. Algunas versiones de Microsoft Internet
Explorer podian ser utilizadas para ejecutar la aplicacién que se deseara siempre que

existiera en la computadora de la victima, por ejemplo el tan conocido y temido

format.com.
2.16 4. Explotacion de errores de diseiio, implementacion y
operacion

Muchos sistemas estdn expuestos a "agujeros" de seguridad que son explotados para

acceder a archivos, obtener privilegios o realizar sabotaje.
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Estas vulnerabilidades ocurren por variadas razones, y miles de "puertas
invisibles" son descubiertas en sistemas operativos, aplicaciones de software,
protocolos de red, browsers de Internet, correo electrénico y toda clase de servicios
informadtico disponible. Los Sistemas operativos abiertos como Unix y Linux tienen
agujeros mds conocidos y controlados que aquellos que existen en sistemas
operativos cerrados como Windows. La importancia y ventaja del cédigo abierto
radica en miles de usuarios analizan dicho cédigo en busca de posibles bugs y
ayudan a obtener soluciones en forma inmediata. Constantemente se encuentra en
Internet avisos de nuevos descubrimientos de problemas de seguridad y herramientas
de Hacking que los explotan, por lo que hoy también se hace indispensable contar
con productos que conocen esas debilidades, puedan diagnosticarlas y actualizar el

programa afectado con el parche adecuado.

2.17. Teoria sobre el firewall

2.17.1. Concepto de Firewall

Un firewall es un software o una maquina segura y confiable que se asienta
entre una red privada y una red publica. La miquina firewall se configura con un
conjunto de reglas que determinan a qué trafico de red se le permitird pasar y cudl
serd bloqueado o rechazado. En algunas organizaciones grandes, puede que
encuentre un firewall localizado dentro de la red corporativa para separar dreas
sensibles de la organizacién de otros empleados. Algunos casos de criminalidad
informadtica acontecen dentro de la misma organizacién, no sélo provienen de fuera.
Se pueden construir un firewall en una variedad de maneras. La configuracién maés
sofisticada involucra un ndmero de mdaquinas separadas y se conoce como red
perimetral. Dos maquinas, denominadas estranguladoras actian como "filtros" para
permitir pasar s6lo ciertos tipos de trafico de red, y entre estos estranguladores
residen servidores de red como una pasarela de correo o un servidor intermediario de
“World Wide Web”. Esta configuraciéon puede resultar muy segura y permite de
forma f4cil un amplio rango de control sobre quién puede conectarse tanto desde
dentro hacia fuera como desde fuera hacia dentro. Este tipo de configuracién deberia

ser el utilizado por las grandes organizaciones.
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Sin embargo, tipicamente los firewalls son mdquinas tnicas que sirven todas estas
funciones. Esto es algo menos seguro, porque si hay alguna debilidad en la propia
mdaquina del cortafuego que le permita a alguien conseguir el acceso al mismo
firewall, la seguridad de toda la red habrd sido comprometida. Sin embargo, estos
tipos de firewall son mds baratos y ficiles de mantener que la configuraciéon mas

sofisticada descrita arriba.

Grifico 2. 17: Esquema de un Firewall
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Fuente: (Malf Kirch, 2000)

2.17.2. Tipos de Firewalls

Los firewalls tradicionales son de hardware, es decir, un dispositivo
especifico instalado en una red para levantar una defensa y proteger a la red del
exterior. Son los utilizados en entorno profesionales: el administrador de red define
una serie de reglas para permitir el acceso y detiene los intentos de conexién no
permitidos. Los firewalls personales son programas que filtran el trafico que entra y
sale de una computadora. Una vez instalados, el usuario debe definir el nivel de
seguridad: permite o deniega el acceso de determinados programas a Internet de

forma temporal o definitiva y autoriza o no los accesos desde el exterior.

°LAN (Local Area Network o Red de arealocal), WAN (Wide Area Network o Red de area extendida)
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Sus ventajas mds notorias:

e Protege de intrusiones.- Solamente entran a la red las personas autorizadas
basadas en la politica de la red en base a las configuraciones.

¢ Optimizacion de acceso.- Identifica los elementos de la red internos y
optimiza que la comunicacién entre ellos sea mds directa si asi se desea. Esto
ayuda a reconfigurar rapida y facilmente los pardmetros de seguridad.

e Proteccion de informacion privada.- Permite el acceso solamente a quien
tenga privilegios a la informacidn de cierta drea o sector de la red.

¢ Proteccion contra virus.- Evita que la red se vea infestada por nuevos virus

que sean liberados.

Aunque el usuario medio pueda creer que eso de los ataques no es algo que le
pueda suceder en su casa a su computadora, el firewall se convierte un elemento
imprescindible si se utiliza mucho la computadora y se estd conectada
permanentemente mediante ADSL o cable. El firewall evitard la entrada de los
programas que rastrean direcciones IP, a la caza de conexiones por banda ancha que
parasitar, a la vez que frustrard los intentos de los programas espia de robar datos del
PC y de los troyanos de abrir brechas de seguridad. En Internet se pueden encontrar
versiones no profesionales de firewalls, suficientes para el usuario doméstico, que se
pueden descargar de forma gratuita. También hay firewalls integrados en los
programas antivirus o en el propio sistema operativo. El que viene con Windows 7
no es demasiado seguro porque, al contrario que otros firewalls, s6lo vigila las
conexiones entrantes, mientras que el trafico de salida no estd restringido. Los
firewalls, por defecto, se activan siempre que se enciende la computadora. Hay que
configurarlo con cuidado, pues puede ocurrir que no funcione el correo electrénico o
no se abran paginas web en el navegador porque el “firewall” no permite a estos
programas acceder a Internet. Para eso concentran todo el flujo entrante y saliente
entre la PC e Internet y bloquea los pedidos de enlaces no solicitados por el usuario
potencialmente inseguro, instalaciones clandestinas de programas y algunos hasta

bloquean pop ups, publicidades, etc.
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2.17.3. Topologias de Firewalls

Existen diferentes formas de proteger una red mediante firewalls, como se dijo
anteriormente, cada implementacién depende de forma especifica de la organizacién
y sus necesidades, por tanto no existe una topologia tinica que garantice la seguridad
de cualquier red, sino una politica de seguridad que tras un estudio profundo de la
organizacion en cuestion, debe generar los lineamientos que aporten al disefio mas

adecuado, en este caso, de la topologia de firewall a implementar:

Router ACLs: Constituye la forma mads sencilla e insegura de topologia, en la cual
el router desempefia funciones de enrutamiento y filtrado de paquetes, es decir, es el
dispositivo encargado de las comunicaciones y seguridad de la red. Este tipo de
disefio presenta la desventaja de exponer la red a un gran nimero de ataques debido
a su naturaleza stateless. Fue una solucién aceptable en su época, que en la

actualidad no deberia implementarse por ningliin motivo.

Grafico 2. 18: Filtrado mediante Router ACLs

Red Insegura Red Interna

Fuente: (Dragon JAR, 2013)

Servidores conectados directamente a Red Insegura: Servidores que ofrecen
servicios al exterior de la red se encuentran conectados directamente al router y no al
firewall, que protege la red interna. Toda la seguridad de los servidores depende de si
mismos, es decir, deben implementar diferentes mecanismos y técnicas de

endurecimiento para soportar ataques desde la red insegura y continuar funcionando.
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Como recomendacion deben tener el minimo de paquetes instalados y servicios
habilitados, asi como endurecimiento a nivel de sistema operativo y servicios. El
acceso desde los servidores publicos hacia la red interna es estrictamente prohibido

debido a que pueden ser utilizados como salto hacia la red interna.

Grafico 2. 19: Servidores conectados directamente a la red insegura

Firewall

Red Insegura Red Interna

Servidor Publico

Fuente: (Dragon JAR, 2013)

Demilitarized Zone (Single Firewall): Tanto los servidores publicos como la red
interna son protegidos por un firewall. El 4drea en la que se ubican los servidores
publicos se conoce como zona desmilitarizada, que puede definirse como un area
publica protegida que ofrece servicios al interior y exterior de la red. La red interna
se comunica con la DMZ mediante enrutamiento no deberian compartir el mismo
segmento de red por razones obvias de seguridad. Este tipo de disefio es muy comun,

debido a su facil implementacion, seguridad y control del flujo de trafico.

Grafico 2. 20: Zona desmilitarizada con un simple firewall
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Fuente: (Dragon JAR, 2013)
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Demilitarized Zone (Dual Firewall): El diseno de firewall dual adiciona un
gateway firewall para controlar y proteger la red interna, una de las razones es la
proteccion de los servidores publicos frente a ataques provenientes de la red interna,
como es bien conocido la mayor cantidad de ataques son generados desde dentro de
la red. Ofrece mayor seguridad para la red interna al no contar con un punto tnico de
ataque como en las anteriores topologias. Como desventajas puede decirse que tiene
mayor dificultad de configuracién y monitoreo, asi como mayores costos en
hardware y software. Su implementacién es adecuada para redes grandes en las que
hay flujo de trdfico importante entre la red interna y la DMZ, donde también se
demanda mayor seguridad para la red LAN. Algunos expertos en seguridad afirman
que para esta arquitectura deberian implementarse dos tipos diferentes de firewalls
(fabricantes distintos), debido a que si un atacante logra pasar el firewall exterior, ya
tendria suficiente informacién para superar el firewall interno (asumiendo que es de

la misma clase), ya que tendrian similar configuracion al firewall ya violentado.

Grafico 2. 21: Zona desmilitarizada con doble firewall

Servidores Publicos
(DMZ)

Red Insegura
Firewall

Interno

Red Interna
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2.18. Tecnologia de proteccion

2.18.1. Firewalls por software

Es el mas comun y utilizado en la mayorfa de las PYMES® ecuatorianas. Se trata de
un software que instalamos en nuestra computadora, por lo que sélo va a proteger la
computadora en la que estd instalada. Tal como vimos en la definicién, un Firewall
tiene la mision de filtrar el trafico de nuestra red, ya sea de entrada o de salida, para
evitar intrusiones no deseadas en nuestra computadora o bien la salida de datos del
mismo. En el mercado hay una gran variedad de programas de este tipo, tanto
independientes como formando parte de un paquete junto a un antivirus. EI propio
Windows 7 incorpora un Firewall que es bastante bueno, y especialmente el que
incorpora el nuevo Windows 8. Un firewall gratuito es un Software que se puede
instalar y utilizar libremente, o no, en la computadora. Son firewalls basicos que

monitorean y bloquean, siempre que necesario, el trafico de Internet.

Las caracteristicas de un firewall por software son:

e Los gratuitos se incluyen con el sistema operativo y normalmente son para
uso personal

e Pueden ser ficilmente integrados con otros productos de seguridad.

e No necesita de hardware adicional para instalarlo en la computadora.

e Un firewall de este tipo es el basico que debe existir en una computadora y
no hay razones que justifiquen la no utilizacién de, por lo menos, un desktop
firewall.

e EL firewall por software mds comin es el que viene incluido en el Sistema
Operativo Windows, el cual muestra alertas al usuario de su activaciéon o
desactivacion, pero al pertenecer a un sistema propietario las configuraciones

y cambios que se pueden hacer al mismo son minimas.

°* PYMES, Sglas que significa “Pequefias y medianas empresas’
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2.18.2. Firewalls por hardware

Un firewall por Hardware’ viene normalmente instalado en los routers que
utilizamos para acceder a Internet, lo que significa que todas las computadoras que
estén detrds del router estardn protegidas por un firewall que estd incluido en el
dispositivo. La configuraciéon de un firewall por hardware es mds complicada que
una instalacién de un firewall por software y es normalmente realizada a través del
navegador que se utiliza para acceder a Internet. La diferencia de precio entre un
router con firewall y un router sin firewall es muy pequefia, por eso es recomendable

comprar un firewall con esta proteccion.

2.19. Iptables

2.19.1. Historia

Netfilter es un framework disponible en el ndcleo Linux que permite
interceptar y manipular paquetes de red. Dicho framework permite realizar el manejo
de paquetes en diferentes estados del procesamiento. Netfilter es también el nombre
que recibe el proyecto que se encarga de ofrecer herramientas libres para firewalls
basados en Linux.

Grafico 2. 22: Netfilter
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Posteriormente en el siguiente capitulo, se detallara de una mejor manera las caracteristicas y
funcionalidades de ambos tipos de Firewall
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El componente mds popular construido sobre Netfilter es iptables, una
herramienta de firewall que permite no solamente filtrar paquetes, sino también
realizar traduccion de direcciones de red (NAT) para IPv4 o mantener registros de
log. El proyecto Netfilter no s6lo ofrece componentes disponibles como médulos del
nicleo sino que también ofrece herramientas de espacio de usuario y librerias.
Iptables es el nombre de la herramienta de espacio de usuario mediante la cual el
administrador puede definir politicas de filtrado del trdfico que circula por la red. El
nombre iptables se utiliza frecuentemente de forma errénea para referirse a toda la
infraestructura ofrecida por el proyecto Netfilter. Sin embargo, el proyecto ofrece
otros subsistemas independientes de iptables tales como el connection tracking
system o sistema de seguimiento de conexiones, que permite encolar paquetes para
que sean tratados desde espacio de usuario. Iptables es un software disponible en

practicamente todas las distribuciones de Linux actuales.

Antes de iptables, los programas mds usados para crear firewalls en Linux eran
ipchains en el nicleo Linux 2.2 e ipfwadm en el nicleo Linux 2.0, que a su vez se
basaba en ipfw de BSD. Tanto ipchains como ipfwadm alteran el cédigo de red para
poder manipular los paquetes, ya que no existia un framework general para el
manejo de paquetes hasta la aparicion de netfilter. Iptables mantiene la idea bésica
introducida en Linux con ipfwadm: listas de reglas en las que se especifica qué
matchear dentro de un paquete y qué hacer con ese paquete. Ipchains agrega el
concepto de cadenas de reglas (chains) e iptables extendi6 esto a la idea de tablas: se
consultaba una tabla para decidir si habia que NAT-ear un paquete, y se consultaba
otra para decidir como filtrar un paquete. Adicionalmente, se modificaron los tres
puntos en los que se realiza el filtrado en el viaje de un paquete, de modo que un
paquete pase solo por un punto de filtrado. Mientras que ipchains e ipfwadm
combinan filtrado de paquetes y NAT, especificamente tres tipos de NAT, llamados
masquerading o enmascaramiento de IP, port forwarding o redireccionamiento de
puertos, y redirection o redireccion, netfilter hace posible por su parte separar las
operaciones sobre los paquetes en tres partes: packet filtering (filtrado de paquetes),
connection tracking (seguimiento de conexiones) y Network Address Translation

(NAT o traduccion de direcciones de red).
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Cada parte se conecta a las herramientas de netfilter en diferentes puntos para
acceder a los paquetes. Los subsistemas de seguimiento de conexiones y NAT son
mads generales y poderosos que los que realizaban ipchains e ipfwadm. Esta divisién
permite a iptables, a su vez, usar la informacién que la capa de seguimiento de
conexiones ha determinado acerca del paquete: esta informacion estaba antes
asociada a NAT. Esto hace a iptables superior a ipchains, ya que tiene la habilidad de
monitorizar el estado de una conexién y redirigir, modificar o detener los paquetes
de datos basados en el estado de la conexion y no solamente por el origen, destino o
contenido del paquete. Un firewall que utilice iptables de este modo se llama firewall

stateful, contrario a ipchains que solo permite crear un firewall stateless.

Podemos decir entonces que ipchains no estd al tanto del contexto completo
en el cual un paquete surge, mientras que iptables si y por lo tanto iptables puede
hacer mejores decisiones sobre el futuro de los paquetes y las conexiones.
Iptables, el subsistema NAT y el subsistema de seguimiento de conexiones son
también extensibles, y muchas extensiones ya estdn incluidas en el paquete basico de
iptables, tal como la extensién ya mencionada que permite la consulta del estado de
la conexion. Extensiones adicionales se distribuyen junto a la utilidad iptables, como
parches al cédigo fuente del nicleo junto con una herramienta llamada patcho-matic

que permite aplicar los parches.

2.19.2. Funcionamiento

Iptables permite al administrador del sistema definir reglas acerca de qué
hacer con los paquetes de red. Las reglas se agrupan en cadenas: cada cadena es una
lista ordenada de reglas. Las cadenas se agrupan en tablas: cada tabla estd asociada
con un tipo diferente de procesamiento de paquetes. Cada regla especifica qué
paquetes la cumplen (match) y un objetivo que indica qué hacer con el paquete si
éste cumple la regla. Cada paquete de red que llega a una computadora o que se
envia desde una computadora recorre por lo menos una cadena y cada regla de esa
cadena se comprueba con el paquete. Si la regla cumple con el datagrama, el

recorrido se detiene y el destino de la regla dicta lo que se debe hacer con el paquete.
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Si el paquete alcanza el fin de una cadena predefinida sin haberse
correspondido con ninguna regla de la cadena, la politica de destino de la cadena
dicta qué hacer con el paquete. Si el paquete alcanza el fin de una cadena definida
por el usuario sin haber cumplido ninguna regla de la cadena o si la cadena definida
por el usuario esta vacia, el recorrido continia en la cadena que hizo la llamada, lo
que se denomina implicit target RETURN o RETORNO de destino implicito. Solo
las cadenas predefinidas tienen politicas. En iptables, las reglas se agrupan en
cadenas. Una cadena es un conjunto de reglas para paquetes IP, que determinan lo
que se debe hacer con ellos. Cada regla puede desechar el paquete de la cadena
(cortocircuito), con lo cual otras cadenas no serdn consideradas. Una cadena puede
contener un enlace a otra cadena: si el paquete pasa a través de esa cadena entera o si
cumple una regla de destino de retorno, va a continuar en la primera cadena. No hay
un limite respecto de cudn anidadas pueden estar las cadenas. Hay tres cadenas
bésicas (INPUT, OUTPUT y FORWARD: ENTRADA, SALIDA y REENVIO) y el
usuario puede crear tantas como desee. Una regla puede ser simplemente un puntero

a una cadena.

2.19.3. Tablas

Hay tres tablas ya incorporadas, cada una de las cuales contiene ciertas cadenas
predefinidas. Es posible crear nuevas tablas mediante mddulos de extension. El
administrador puede crear y eliminar cadenas definidas por usuarios dentro de
cualquier tabla. Inicialmente, todas las cadenas estdn vacias y tienen una politica de

destino que permite que todos los paquetes pasen sin ser bloqueados o alterados.

Filter Table (Tabla de filtros): Esta tabla es la responsable del filtrado, es decir, de
bloquear o permitir que un paquete contintie su camino. Todos los paquetes pasan a

través de la tabla de filtros.

Contiene las siguientes cadenas predefinidas y cualquier paquete pasard por una de

ellas:
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INPUT chain (Cadena de ENTRADA) — Todos los paquetes destinados a
este sistema atraviesan esta cadena (y por esto se la llama algunas veces

LOCAL_INPUT o ENTRADA_LOCAL)

OUTPUT chain (Cadena de SALIDA) — Todos los paquetes creados por
este sistema atraviesan esta cadena (a la que también se la conoce como

LOCAL_OUTPUT o SALIDA_LOCAL)

FORWARD chain (Cadena de REDIRECCION) — Todos los paquetes que
meramente pasan por este sistema para ser encaminados a su destino recorren

esta cadena

Tabla de traduccion de direcciones de red: Esta tabla es la responsable de

configurar las reglas de reescritura de direcciones o de puertos de los paquetes. El

primer paquete en cualquier conexién pasa a través de esta tabla; los veredictos

determinan como van a reescribirse todos los paquetes de esa conexion. Contiene las

siguientes cadenas redefinidas:

PREROUTING chain (Cadena de PRERUTEO): Los paquetes entrantes
pasan a través de esta cadena antes de que se consulte la tabla de ruteo local,
principalmente para DNAT (destination-NAT o traduccion de direcciones de
red de destino)

POSTROUTING chain (Cadena de POSRUTEOQ): Los paquetes salientes
pasan por esta cadena después de haberse tomado la decision del ruteo,
principalmente para SNAT (source-NAT o traduccién de direcciones de red
de origen)

OUTPUT chain (Cadena de SALIDA): Permite hacer un DNAT limitado

en paquetes generados localmente

Mangle table (Tabla de destrozo): Esta tabla es la responsable de ajustar las

opciones de los paquetes, como por ejemplo la calidad de servicio. Todos los

paquetes pasan por esta tabla. Debido a que estd disefiada para efectos avanzados,

contiene todas las cadenas predefinidas posibles:
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e PREROUTING chain (Cadena de PRERUTEQ): Todos los paquetes que
logran entrar a este sistema, antes de que el ruteo decida si el paquete debe
ser reenviado (cadena de REENVIO) o si tiene destino local (cadena de
ENTRADA)

e INPUT chain (Cadena de ENTRADA): Todos los paquetes destinados para
este sistema pasan a través de esta cadena

e FORWARD chain (Cadena de REDIRECCION): Todos los paquetes que
exactamente pasan por este sistema pasan a través de esta cadena

e OUTPUT chain (Cadena de SALIDA): Todos los paquetes creados en este
sistema pasan a través de esta cadena

e POSTROUTING chain (Cadena de POSRUTEOQ): Todos los paquetes que

abandonan este sistema pasan a través de esta cadena

Ademads de las cadenas ya incorporadas, el usuario puede crear todas las cadenas
definidas por el usuario que quiera dentro de cada tabla, las cuales permiten agrupar
las reglas en forma légica. Cada cadena contiene una lista de reglas. Cuando un
paquete se envia a una cadena, se lo compara, en orden, contra cada regla en la
cadena. La regla especifica qué propiedades debe tener el paquete para que la regla
coincida, como ndmero de puerto o direccién IP. Si la regla no coincide, el
procesamiento continda con la regla siguiente. Si la regla, por el contrario, coincide
con el paquete, las instrucciones de destino de las reglas se siguen (y cualquier otro
procesamiento de la cadena normalmente se aborta). Algunas propiedades de los
paquetes solo pueden examinarse en ciertas cadenas (por ejemplo, la interfaz de red
de salida no es vdlida en la cadena de ENTRADA). Algunos destinos solo pueden
usarse en ciertas cadenas y/o en ciertas tablas (por ejemplo, el destino SNAT solo
puede usarse en la cadena de POSRUTEOQ de la tabla de traduccién de direcciones de
red). El destino de una regla puede ser el nombre de una cadena definida por el
usuario o uno de los destinos ya incorporados ACCEPT, DROP, QUEUE, o
RETURN (aceptar, descartar, encolar o retornar, respectivamente). Cuando un
destino es el nombre de una cadena definida por el usuario, al paquete se lo dirige a

esa cadena para que sea procesado.
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Si el paquete consigue atravesar la cadena definida por el usuario sin que ninguna de
las reglas de esa cadena actie sobre €l, el procesamiento del paquete continia donde
habia quedado en la cadena actual. Estas llamadas entre cadenas se pueden anidar

hasta cualquier nivel deseado. Existen los siguientes destinos ya incorporados:

Accept (aceptar): Este destino hace que netfilter acepte el paquete. El significado de
esto depende de cudl sea la cadena realizando esta aceptacion. Un paquete que se
acepta en la cadena de ENTRADA se le permite ser recibido por el sistema (host), un
paquete que se acepta en la cadena de SALIDA se le permite abandonar el sistema y
un paquete que se acepta en la cadena de REDIRECCION se le permite ser

encaminado (routing) a través del sistema.

Drop (descartar): Este destino hace que netfilter descarte el paquete sin ningin otro
tipo de procesamiento. El paquete simplemente desaparece sin ningin tipo de
indicacién al sistema o aplicaciéon de origen, de que fue descartado en el sistema de
destino. Esto se refleja en el sistema que envia el paquete a menudo, como un
communication timeout (alcance del mdximo tiempo de espera en la comunicacién),
lo que puede causar confusion, aunque el descarte de paquetes entrantes no deseados
se considera a veces una buena politica de seguridad, pues no da ni siquiera el

indicio a un posible atacante de que el sistema destino existe.

Queue (encolar): Este destino hace que el paquete sea enviado a una cola en el
espacio de usuario. Una aplicacién puede usar la biblioteca libipq, también parte del
proyecto netfilter/iptables, para alterar el paquete. Si no hay ninguna aplicaciéon que

lea la cola, este destino es equivalente a DROP.

Return (retorno): Hace que el paquete en cuestion deje de circular por la cadena en
cuya regla se ejecut6 el destino RETURN. Si dicha cadena es una subcadena de otra,
el paquete continuard por la cadena superior como si nada hubiera pasado. Si por el
contrario la cadena es una cadena principal (por ejemplo la cadena INPUT), al
paquete se le aplicard la politica por defecto de la cadena en cuestion (ACCEPT,
DROP o similar). Hay muchos destinos de extensién disponibles. Algunos de los

mas comunes son:
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Reject (rechazo): Este destino tiene el mismo efecto que “DROP”, salvo que envia
un paquete de error a quien envié originalmente. Se usa principalmente en las
cadenas de ENTRADA y de REDIRECCION de la tabla de filtrado. El tipo de

3

paquete se puede controlar a través del pardmetro ‘“--reject-with”. Un paquete de
rechazo puede indicar explicitamente que la conexién ha sido filtrada (un paquete
ICMP filtrado administrativamente por conexién), aunque la mayoria de los usuarios
prefieren que el paquete indique simplemente que la computadora no acepta ese tipo
de conexidn (tal paquete serd un paquete tcp-reset para conexiones TCP denegadas,
un icmpport-unreachable para sesiones UDP denegadas o un icmp-protocol-
unreachable para paquetes no TCP y no UDP). Si el pardmetro “--reject-with” no se
especifica, el paquete de rechazo por defecto es siempre icmp-port-unreachable.

LOG (bitdcora). Este destino lleva un log o bitdcora del paquete. Puede usarse en

cualquier cadena en cualquier tabla, y muchas veces se usa para debuggear (andlisis

de fallos, como ser la verificacidon de qué paquetes estian siendo descartados).

Ulog: Este destino lleva un log o bitdcora del paquete, pero no de la misma manera
que el destino LOG. El destino LOG le envia informacién al log del nicleo, pero
ULOG hace multidifusién de los paquetes que coincidan con esta regla a través de
un socket netlink, de manera que programas del espacio de usuario puedan recibir

este paquete conectdndose al socket.

Dnat: Este destino hace que la direccidén y opcionalmente el puerto de destino del
paquete sean reescritos para traduccién de direccion de red. Mediante la opcidén ““--
todestination” debe indicarse el destino a usar. Esto es vdlido solamente en las
cadenas de SALIDA y PRERUTEO dentro de la tabla de nat. Esta decisién se
recuerda para todos los paquetes futuros que pertenecen a la misma conexion y las
respuestas tendrdn su direccion y puerto de origen cambiado al original, es decir, la

inversa de este paquete.

Snat: Este destino hace que la direccidén (y opcionalmente el puerto) de origen del
paquete sean reescritos para traducciéon de direccion de red. Mediante la opcion ““--
tosource” debe indicarse el origen a usar. Esto es vdlido solamente en la cadena de
POSRUTEO dentro de la tabla de NAT y, como DNAT, se recuerda para todos los

paquetes que pertenecen a la misma conexion.
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Masquerade: Esta es una forma especial, restringida de SNAT para direcciones IP
dindmicas, como las que proveen la mayoria de los proveedores de servicios de
Internet (ISPs) para médems o linea de abonado digital (DSL). En vez de cambiar la
regla de SNAT cada vez que la direccién IP cambia, se calcula la direccion IP de
origen a la cual hacer NAT fijandose en la direccion IP de la interfaz de salida
cuando un paquete coincide con esta regla. Adicionalmente, recuerda cuales
conexiones usan Masquerade y si la direccion de la interfaz cambia (por ejemplo, por
reconectarse al ISP), todas las conexiones que hacen NAT a la direccién vieja se
olvidan. Iptables es una aplicaciéon en espacio de usuario que le permite a un
administrador de sistema configurar las tablas, cadenas y reglas de netfilter (descritas
mads arriba). Debido a que iptables requiere privilegios elevados para operar, el tnico
que puede ejecutarlo es el superusuario. En la mayoria de los sistemas Linux,

iptables estd instalado como /sbin/iptables.

Opciones comunes: En cada una de las formas de invocacién de iptables que se
muestra a continuacion, las siguientes opciones comunes estan disponibles:
e T tabla: Hace que el comando se aplique a la tabla especificada. Si esta
opcién se omite, el comando se aplica a la tabla filter por defecto.
e V:Produce una salida con detalles (del inglés, verbose).
e N: Produce una salida numérica (es decir, nimeros de puerto en lugar de
nombres de servicio y direcciones IP en lugar de nombres de dominio).
e Line-numbers: Cuando se listan reglas, agrega nimeros de linea al comienzo

de cada regla, correspondientes a la posicion de esa regla en su cadena.

2.194. Especificacion de las reglas de seguridad

La mayoria de las formas de comandos de iptables requieren que se les indiquen una
especificacion de reglas, que es usada para comparar un subconjunto particular del
trafico de paquetes de red procesados por una cadena. La especificacion de regla
incluye también un destino que especifica qué hacer con paquetes que son
comparados por la regla. Las siguientes opciones se usan frecuentemente

combinadas unas con otras para crear especificaciones de reglas.
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e Jdestino

e Jump destino

Especifica el destino de una regla. El destino es el nombre de una cadena definida
por el usuario, creada usando la opcién -N, uno de los destinos ya incorporados,
ACCEPT, DROP, QUEUE, o RETURN, o un destino de extensiéon, como REJECT,
LOG, DNAT, o SNAT. Si esta opcién es omitida en una regla, entonces el
comparado de la regla no tendrd efecto en el destino de un paquete, pero los

contadores en la regla se incrementaran.

e i[!] in-interface

e in-interface [!] in-interface

Nombre de una interfaz a través de la cual un paquete va a ser recibido solo para
paquetes entrando en las cadenas de INPUT, FORWARD y PREROUTING. Cuando

@y

se usa el argumento “!” antes del nombre de la interfaz, el significado se invierte. Si
el nombre de la interfaz termina con “+”, entonces cualquier interfaz que comience
con este nombre serd comparada. Si esta opcidn se omite, se comparard todo nombre

de interfaz.

e [!] out-interface

e out-interface [!] out-interface

Nombre de una interfaz a través de la cual un paquete va a ser enviado (para
paquetes entrando en las cadenas de FORWARD, OUTPUT y POSTROUTING).

“p

Cuando se usa el argumento antes del nombre de la interfaz, el significado se
invierte. Si el nombre de la interfaz termina con “+”, entonces cualquier interfaz que
comience con este nombre serd comparada. Si esta opcidén se omite, se comparard

todo nombre de interfaz.

e p [!] protocol

e protocol [!] protocol
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@y

Compara paquetes del nombre de protocolo especificado. Si precede el
nombre de protocolo, se comparan todos los paquetes que no son el protocolo
especificado. Nombres de protocolo validos son icmp, udp, tcp... Una lista de todos

los protocolos vélidos puede encontrarse en el archivo /etc/protocols.

e s [!] origen[/prefijo]

e source [!] origen[/prefijo]

Compara paquetes IP viniendo de la direcciéon de origen especificada. La
direccién de origen puede ser una direccion IP, una direccién IP con un prefijo de

[ L

red asociado, o un nombre de terminal (hostname). Si precede al origen, se

comparan todos los paquetes que no vienen del origen especificado.

e d [!] destino[/prefijo]

e destination [!] destino[/prefijo]

Compara paquetes IP yendo a la direccién de destino especificada. La direccion
de destino puede ser una direccién IP, una direccién IP con un prefijo de red

@y

asociado, o un nombre de terminal (hostname). Si “!” precede al origen, se matchean

todos los paquetes que no van al destino especificado.

e destination-port [!] [puerto[[:puerto]]

e dport [!] [puerto[[:puerto]]

Matchea paquetes TCP o UDP (dependiendo del argumento a la opcién -p)
destinados a los puertos o rango de puertos (cuando se usa la forma puerto:puerto)

[ L

especificados. Si precede la especificacion de puertos, se matchean todos los
paquetes TCP o UDP que no estdn destinados a los puertos o rango de puertos

especificados.

e source-port [!] [puerto[[:puerto]]

e sport [!] [puerto[[:puerto]]
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Matchea paquetes TCP o UDP (dependiendo del argumento a la opcién -p) que
vienen de los puertos o rango de puertos (cuando se usa la forma puerto:puerto)

«“y

especificados. Si precede la especificaciéon de puertos, se matchean todos los

paquetes TCP o UDP que no vienen de los puertos o rango de puertos especificados.

e tcp-flags [!] mask comp

Matchea paquetes TCP que tienen marcadas o desmarcadas ciertas banderas del
protocolo TCP. El primer argumento especifica las banderas a examinar en cada
paquete TCP, escritas en una lista separada por comas (no se permiten espacios). El
segundo argumento es otra lista separada por comas de banderas que deben estar
marcadas dentro de las que se debe examinar. Estas banderas son: SYN, ACK, FIN,
RST, URG, PSH, ALL, y NONE. Por lo tanto, la opcién "--tcp-flags SYN, ACK,
FIN, RST SYN" solo va a matchear paquetes con la bandera SYN marcada y las
banderas ACK, FIN y RST desmarcadas.

e [!]-syn

Matchea paquetes TCP que tienen la bandera SYN marcada y las banderas ACK,
FIN y RST desmarcadas. Estos paquetes son los que se usan para iniciar conexiones
TCP. Al bloquear tales paquetes en la cadena de INPUT, se previenen conexiones
TCP entrantes, pero conexiones TCP salientes no serdn afectadas. Esta opcion puede
combinarse con otras, como --source, para bloquear o dejar pasar conexiones TCP
entrantes solo de ciertas terminales o redes. Esta opcidn es equivalente a "--tcp-flags
SYN, RST, ACK SYN". Si “!” precede a --syn, el significado de la opcién se

invierte.

2.20. Politicas de seguridad

La globalizacién de la economia ha exigido que las empresas implementen
plataformas tecnoldégicas que soporten la nueva forma de hacer negocios. El uso de
Internet para este fin, conlleva a que se desarrollen proyectos de seguridad
informdtica que garanticen la integridad, disponibilidad y accesibilidad de la

informacion.
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La creacién de politicas de seguridad es una labor fundamental que involucra
las personas, los procesos y los recursos de la compaiiia. Los mismos se organizan
siguiendo el esquema, normativo de seguridad, ISO17799 (mejores précticas de

seguridad) y que a continuacion se presenta:

2.20.1. Seguridad Organizacional

Dentro de este, se establece el marco formal de seguridad que debe sustentar la
institucidn, incluyendo servicios o contrataciones externas a la infraestructura de
seguridad, Integrando el recurso humano con Ila tecnologia, denotando
responsabilidades y actividades complementarias como respuesta ante situaciones

andémalas a la seguridad.

Nivel de Seguridad Organizativo:
e Seguridad Organizacional
e Politicas de Seguridad
e Excepciones de Responsabilidad
e C(lasificacién y Control de Activos
e Responsabilidad por los Activos
e C(lasificacion de la Informacion
e Seguridad Ligada al Personal
e (Capacitacién de Usuarios

e Respuestas a Incidentes y Anomalias de Seguridad

2.20.2. Seguridad Légica

Trata de establecer e integrar los mecanismos y procedimientos, que permitan
monitorear el acceso a los activos de informacién, que incluyen los procedimientos
de administracién de usuarios, definicién de responsabilidades, perfiles de seguridad,
control de acceso a las aplicaciones y documentacién sobre sistemas, que van desde
el control de cambios en la configuraciéon de los equipos, manejo de incidentes,

seleccion y aceptacion de sistemas, hasta el control de software malicioso.
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Nivel de Seguridad Légico:

e Control de Accesos

e Administracién del Acceso de Usuarios
e Seguridad en Acceso de Terceros

e Control de Acceso a la Red

e Control de Acceso a las Aplicaciones

e Monitoreo del Acceso y Uso del Sistema

2.20.3. Seguridad Fisica

Identifica los limites minimos que se deben cumplir en cuanto a perimetros
de seguridad, de forma que se puedan establecer controles en el manejo de equipos,
transferencia de informacion y control de los accesos a las distintas dreas con base en

la importancia de los activos.

Nivel de Seguridad Fisica:

e Seguridad Fisica
e Seguridad Fisica y Ambiental
e Seguridad de los Equipos

e Controles Generales

2.20.4. Seguridad Legal

Integra los requerimientos de seguridad que deben cumplir todos los empleados,
socios y usuarios de la red institucional bajo la reglamentacién de la normativa
interna de politicas y manuales de procedimientos de la Universidad de Oriente en
cuanto al recurso humano, sanciones aplicables ante faltas cometidas, asi como

cuestiones relacionadas con la legislacion del pais y contrataciones externas.
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Los niveles de seguridad fueron organizados constatando un enfoque objetivo
de la situacién real de la institucion, desarrollando cada politica con sumo cuidado

sobre qué activo proteger, de qué protegerlo como protegerlo y por qué protegerlo.

Nivel de Seguridad Legal:
e Seguridad Legal
e Conformidad con la Legislacion
e Cumplimiento de Requisitos Legales
e Revision de Politicas de Seguridad y Cumplimiento Técnico

e Consideraciones Sobre Auditorias de Sistemas
2.21. Honey Pots como complemento de firewall

Se llama honeypot (en inglés, tarro de miel) a una herramienta usada en el
ambito de la seguridad informética para atraer y analizar el comportamiento de los
atacantes en Internet. Parece una contradiccion, puesto que la funcién habitual de las
herramientas de seguridad es exactamente la contraria: mantener alejados a los
atacantes o impedir sus ataques. Sin embargo, desde hace unos afios, se utilizan los
honeypots para atraer a atacantes hacia un entorno controlado, e intentar conocer
mads detalles sobre como estos realizan sus ataques, e incluso descubrir nuevas
vulnerabilidades. Lance Spitzner, consultor y analista informdtico experto en
seguridad, construy6 a comienzos del afio 2000 una red de seis computadoras en su
propia casa. Esta red la diseiié para estudiar el comportamiento y formas de
actuacion de los atacantes. Fue de los primeros investigadores en adoptar la idea, y
hoy es uno de los mayores expertos en honeypots, precursor del proyecto honeynet
(www.honeynet.org), en marcha desde 1999, y autor del libro "Honeypots: Tracking
Hackers”. Su sistema estuvo durante casi un afio de prueba, desde abril del 2000 a
febrero de 2001, guardando toda la informacién que se generaba. Los resultados
hablaban por si solos: en los momentos de mayor intensidad de los ataques,
comprobaba que las vias de acceso mds comunes a las computadoras de su casa eran
escaneadas, desde el exterior de su red, hasta 14 veces al dia, utilizando herramientas
de ataque automatizadas. Desde entonces, se ha creado toda una comunidad de
desarrolladores aglutinados alrededor de honeynet.org que ofrecen todo tipo de

herramientas y consejos para utilizar estas herramientas.


http://www.honeynet.org),
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2.21.1. Clasificacion

Un honeypot puede ser tan simple como una computadora que ejecuta un
programa, que analiza el trafico que entra y sale de una computadora hacia Internet,
“escuchando” en cualquier nimero de puertos. El procedimiento consiste en
mantener una debilidad o vulnerabilidad en un programa, en el sistema operativo, en
el protocolo, o en cualquier otro elemento del equipo susceptible de ser atacado, que
motive al atacante a usarlo, de manera que se muestre dispuesto a emplear todas sus
habilidades para explotar dicha debilidad y obtener acceso al sistema. Por otro lado,
un honeypot puede ser tan complejo como una completa red de computadoras
completamente funcionales, funcionando bajo distintos sistemas operativos y
ofreciendo gran cantidad de servicios. Cuando alguin sistema que estd incluido en
dicha red sea atacado de alguna forma, se advierte al administrador. Otra opcién
muy utilizada es crear honeypots completamente virtuales: programas
especificamente disefiados para simular una red, engafar al atacante con direcciones
falsas, IP fingidas y computadoras inexistentes, con el tnico fin de confundirlo o
alimentar el ataque para analizar nuevos métodos. Si algo tienen en comun los
honeypots es que no guardan ninguna informacion relevante, y si lo parece, si se

muestran contrasefias o datos de usuario, son completamente ficticios.

Grifico 2. 23: Honeypot sitio Web

The Honeynet
P R O

E C_ TGl

Welcome to the Honeynet Project's public projects server

Public projects currently svailable here (Trav and S¥N repositeries) are;

1f you are interested in these technelogies or in using thess todls, you can find the active public cormmunity mailing lists fere, Please feel free to get in touch if you have any comments, feedback, problems or ideas for improvement,
1f you are & user looking to 109 & bug in one of aur tacls featurs here, register for an ascount on the approprists Trac instance and then apen & Tras trauble tickst. You can find some geod advice on logging acourats bug reports fere,
1f you are the owner of any of these prajects and would like to custamise the loak and feel or Trac configuration, please email David Watsan or Steve Humford

Flease contact

tora if you experience problems, or if you believe that you should have access to this system.

Fuente: Honeypot
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Los honeypots son clasificados segin diferentes categorias:

2.21.2. Honeypots de alta interaccion

Suelen ser usados por las compaiiias en sus redes internas. Estos honeypots
estdn construidos con méquinas reales, o consisten en una sola maquina real con un
sistema operativo ‘“normal”, como el que podria utilizar cualquier usuario. Se
colocan en la red interna en produccién. Si estdn bien configurados, cualquier
intento de acceso a ellos debe suponer una alerta a tener en cuenta. Puesto que no
tienen ninguna utilidad mas que la de ser atacados, el hecho de que de alguna forma
se intente acceder a ese recurso significa por definicién que algo no va bien. Cada
interacciéon con ese honeypot se considera sospechosa por definicién. Todo este
trafico debe ser convenientemente monitorizado y almacenado en una zona segura
de la red, y a la que un potencial atacante no tenga acceso. Esto es asi porque, si se
tratase de un ataque real, el intruso podria a su vez borrar todo el trafico generado
por él mismo, las sefiales que ha ido dejando, con lo que el ataque pasaria
desapercibido y el honeypot no tendria utilidad real. Las ventajas que ofrecen los
honeypots de alta interaccidn es que pueden prevenir ataques de todo tipo. Tanto los

conocidos como los desconocidos.

Al tratarse de un sistema real, contiene todos los fallos de software conocidos
y desconocidos que pueda albergar cualquier otro sistema. Si un atacante intenta
aprovechar un fallo desconocido hasta el momento (llamados en el argot “0 day”),
serd la propia interaccion con la maquina, para intentar explotar el fallo, lo que alerte
del problema y ayude a descubrir ese nuevo fallo. En contraposicién, por ejemplo un
detector de intrusos (IDS) basado en firmas, podria alertar en la red de solo intentos
de aprovechar fallos o ataques ya conocidos, para los que tiene firmas que le
permiten reconocerlos. La ventaja del honeypot es que, sea el ataque nuevo o no, el
intento de ataque alertard al administrador, y esto le permitird estar alerta cuanto
antes del potencial peligro. En este sentido, los honeypots se usan para mitigar los
riesgos de las compaiifas, en el sentido tradicional de uso de las conocidas
herramientas defensivas. Lo que la diferencia de los tradicionales firewalls o

detectores de intrusos es su naturaleza “activa’ en vez de pasiva.
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De modo figurado un honeypot se muestra como un anzuelo, no como un
muro de contencidn para evitar ataques, muy al contrario, busca dichos ataques y se
encarga de “entretenerlos”. Muchas compaiifas lo usan como un valor afladido mds a
sus elementos de seguridad, como complemento a sus herramientas tipicas. Se
obtiene asi una facil deteccion y reconocimiento de los ataques, de forma que
pueden elaborar con esos datos estadisticas que ayudan a configurar de manera mas
efectiva sus herramientas pasivas. Conociendo cuanto antes los problemas de
seguridad a los que mds se atacan o los nuevos objetivos, mas eficazmente podra
defenderse una compaiifa concreta contra ellos. Como toda herramienta destinada a
mejorar la seguridad, los honeypots tienen sus ventajas e inconvenientes. Su mayor
utilidad radica en su simpleza. Al ser un mecanismo cuyo Unico fin consiste en que
intenten aprovechar sus debilidades, no realiza ningin servicio real, y el trafico que
transita a través de él va a ser muy pequefio. Si se detecta trafico que va o viene
hacia el sistema, casi con toda probabilidad va a ser una prueba, escaneo o ataque. El
trafico registrado en un sistema de este tipo es sospechoso por naturaleza, por lo que
su gestion y estudio se simplifica en gran medida. Aunque, por supuesto, ocurran
“falsos positivos”, expresion que, en este caso, invierte su significado. Si un falso
positivo se produce normalmente cuando una actividad sospechosa tomada como
ataque no resulta serlo, en el ambiente de los honeypots, el falso positivo seria el

trafico gestionado por la maquina que no representa una amenaza.

Grafico 2. 24: Honeypot de alta interaccion
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Fuente: Honeypots
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Entre los problemas que se pueden producir por el trabajo con honeypots,
destaca la posibilidad de que se vuelva en contra del administrador. Si no se disefia
de una manera absolutamente estudiada, si no se ata cada cabo, si no se aisla
convenientemente, el atacante puede acabar comprometiendo un sistema real y

llegar a datos valiosos conectados al honeypot.

2.21.3. Honeypots de baja interaccion

Suelen ser creados y gestionados por organizaciones dedicadas a la
investigacion del fraude en Internet, o cualquier tipo de organizacidén que necesite
investigar sobre las nuevas amenazas en la red. Son mucho mds complejos de
administrar y mantener, y la informacién que reciben debe ser lo mds extensa
posible, ésta debe ser organizada y analizada para que sea de utilidad. Se suelen
tratar de sistemas especificos que emulan servicios, redes, pilas TCP o cualquier otro
aspecto de un sistema real, pero sin serlo. Existe un “meta-sistema” detrds, invisible
para el atacante, que estd simulando ser cualquier cosa para la que esté programado
ser. No tienen que implementar un comportamiento completo de un sistema o
servicio. Normalmente simulan ser un servicio, y ofrecen respuesta a un subconjunto
de respuestas simple. Por ejemplo, un honeypot que simule ser un servidor de
correo, puede simular aceptar conexiones y permitir que se escriba en ellas un

correo, aunque nunca llegard a enviarlo realmente.

Normalmente este tipo de honeypots no estd destinado a “atrapar” atacantes
reales, sino herramientas automatizadas. Un ser humano podria detectar rapidamente
si se trata de un servidor real o no, bien por su experiencia o por otras caracteristicas
que le hagan sospechar que no se encuentra en un entorno real. Sin embargo,
sistemas automatizados como programas de explotacién automatica, gusanos, virus,
etc., programados especificamente para realizar una accidén sobre un servicio, no
detectaran nada extrafio. Hardn su trabajo intentando explotar alguna vulnerabilidad,
el honeypot simulard ser explotado, y el administrador del honeypot obtendra la
informacién que desea. Este tipo de honeypots, tienen el problema de que en ellos

resulta mds complejo descubrir nuevos tipos de ataques.
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Estdn preparados para simular ciertos servicios que se saben atacados, y a
responder de cierta manera para que el ataque crea que ha conseguido su objetivo.
Pero en ningtn caso puede comportarse de formas para las que no estd programado,
por ejemplo para simular la explotaciéon de nuevos tipos de amenazas. Se utilizan
entre muchas otras posibilidades, para generar estadisticas de explotacion, detectar
patrones de ataque y detectar nuevo tipo de malware. Este dltimo punto resulta
especialmente interesante. En la mayoria de las ocasiones, el malware aprovecha
vulnerabilidades para descargar archivos (virus) desde un servidor. Para intentar
evadir a los antivirus y pasar lo mds desapercibido posible, este archivo descargado

es muy variable, y pueden aparecer nuevas versiones cada pocas horas.

Un honeypot puede simular el aprovechamiento de esa vulnerabilidad y
permite que se descargue ese nuevo archivo. De esta forma un honeypot puede
resultar un excelente recolector de nuevas versiones de virus y malware en general
de forma sistemdtica y automatizada. Al igual que los de alta interaccion, estos
sistemas deben estar muy bien protegidos para que no se vuelvan en contra del
administrador del honeypot. Un atacante, ya sea de forma automdtica o manual,)
podria llegar de alguna forma al “meta-sistema” que aloja el servicio simulado, y

atacarlo.

Alta interaccion Baja interaccion

Servicios reales, sistemas | Erulan serwicios, wulnerabilidades,
operativos o aplicaciones et

El riesgo nque corren es .
El riezge que cotren es menor

mayor

Capturan menos Capturan tucha informacidn.

informacidn, pero mas Dependen de su sistema de
valiosa clasfficacidn ¥ analisis

Fuente: (Even, 2000)

Un honeypot puede ser disefiado como un servidor en vez de como una
computadora es decir, como un sistema (honeypot que hace de servidor) que espera

ser contactado con un cliente (computadora).
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Desde el momento en el que uno de los objetivos de un honeypot es recabar
informacién sobre ataques, surgié un concepto de un honeypot ‘“cliente” que no
espere a recibir ataques sino que los genere activamente. Se les llama
honeymonkeys. Desde hace varios afios, el vector de ataque mds utilizado en
Internet es el navegador. Las medidas de seguridad han aumentado y cada vez
resulta mds dificil aprovechar vulnerabilidades en clientes —programas- de correo
electrénico, que venia siendo el vector de ataque mds usado. El uso popular de
firewalls también hizo que cada vez fuese mds complicado para atacantes
aprovechar vulnerabilidades en el propio sistema operativo. Por tanto, con el
traslado a la web de los servicios (foros, chats, etc.), el navegador se convirtié en el
objetivo favorito de los atacantes. Con solo visitar una web, se intenta aprovechar
todo tipo de vulnerabilidades en el navegador para ejecutar cédigo en el cliente e
infectarlo. Tras este concepto surgen los honeymonkeys. Su funcién principal, al
igual que la de los honeypots, es igualmente detectar nuevos tipos de ataques y
férmulas de infeccion e igual que los honeypots, estdn formados por un médulo de

“exploraciéon” y un médulo de recogida de datos.

Sin embargo en el caso de los honeymonkeys, la exploracién se hace
activamente a través de navegadores. El honeymonkey funciona como un sistema
automdtico de navegacién que visita toda clase de paginas web con el fin de que
alguna de ellas intente aprovechar vulnerabilidades en el navegador. Poseen una
naturaleza mucho mads activa que el honeypot, en el sentido en el que “patrullan” la
red como si fueran un usuario visitando enlaces compulsivamente. Fue Microsoft
quien los bautizé. “Monkey” (mono, en inglés) hace alusién a los saltos y el
dinamismo del tipo de accidon que realizan. Con este método, al igual que los
honeypots, se pueden encontrar nuevos exploits, gusanos, etc., siempre que se

analice y procese convenientemente toda la informacion recogida.

2.214. Honeypots y honeynets

El propésito de las honeynet es, al igual que el honeypot, investigar el uso de

las técnicas y herramientas que hacen los atacantes en Internet.
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Se diferencia bdsicamente de un honeypot en que no supone una sola
madaquina, sino miultiples sistemas y aplicaciones que emulan otras tantas, imitan
vulnerabilidades o servicios conocidos o crean entornos “jaula” donde es posible una
mejor observaciéon y andlisis de los ataques. Los requerimientos bdsicos e
imprescindibles para construir una honeynet son dos, los llamados: Data Control

(control de datos) y Data Capture (captura de datos).

Data Control

Suponen la contencion controlada de la informacién y las conexiones. Lidiar
con atacantes siempre supone un riesgo que hay que reducir al maximo, por lo que
es preciso asegurarse que, una vez comprometido el honeypot, no se comprometeran
sistemas legitimos. El reto consiste en mantener un absoluto control del flujo de
datos sin que el atacante lo note. No se puede cerrar un sistema por completo para
evitar el trafico innecesario. Una vez comprometido el sistema, el atacante intentard
realizar distintos tipos de conexiones para continuar su ataque, probablemente
necesite bajar programas por FTP, correo o conexiones SSH. Si no se le permite esta
flexibilidad de acciones, ademds de levantar sus sospechas, no se podrdn estudiar
otros pasos mds importantes que valdria la pena analizar. En los primeros intentos de
los investigadores de poner en marcha proyectos de honeynet, no se permitieron
ningin tipo de conexiones salientes para evitar ser plataforma de nuevos ataques.
Pero sélo les llevaba a los atacantes unos minutos ver que algo andaba mal, y
abandonar el intento de ataque. Los resultados asi eran muy pobres. De esto se

deduce una disyuntiva en la que reside el arte de construir una honeynet ttil.

Data Capture

Es el rastreo y almacenamiento de la informacién que se persigue, esto es,
los logs (registros de datos) de sus actos, y que serdn analizados a posteriori. Se debe
capturar tanta informacién como sea posible aislada del trafico legal, evitando la
posibilidad de que el atacante sepa que se le estdn recogiendo sus acciones. Lo mas
importante para conseguir esto es evitar el almacenamiento de resultados localmente
en el propio honeypot, puesto que pueden ser potencialmente detectados y borrados

con la légica intencién de no dejar huellas del ataque.
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La informacién debe ser almacenada remotamente y en capas. No se puede
limitar al registro de una simple capa de informacién, sino tomarla de la mayor

variedad posible de recursos.

Herramientas virtuales

Las herramientas para construir un honeypot o una honeynet son muy variadas, pero
el método mds frecuente es el uso de maquinas fisicas o virtuales para construir el
honeypot. Dado el potencial peligro del uso de honeypots, y a su propia naturaleza,
el uso de herramientas virtuales resulta muy conveniente y es ampliamente aceptado.

Las ventajas de un sistema virtual sobre uno fisico son evidentes:

* Permiten ser restauradas en cuestion de minutos en caso de accidente,
desastre o compromiso: la mayoria de sistemas virtuales permiten almacenar
un estado “ideal” y volver a él en cualquier momento de manera mucho mas
rapida que si hubiese que restaurar un sistema fisico y devolverlo a un estado

anterior.

* Permiten ser portadas a diferentes maquinas fisicas que la alojan: los
sistemas virtuales, por definicion, se ejecutan por igual en cualquier miquina
fisica, que emulan el entorno necesario a través de un programa para poder

reproducir el sistema virtual.

* Permiten ahorrar costes: una misma mdaquina fisica puede alojar un
nimero indeterminado de mdquinas virtuales, tantas como le permitan sus

recursos, y con tantos sistemas operativos como se desee.

2.21.5. Ejemplos de Honeypots

Existen pocas herramientas comerciales que cubran este mercado de
honeypots, sin embargo, en el mundo del cédigo libre, se ofrecen muchas utilidades
que pueden servir como honeypots, tanto a empresas como a particulares. Uno de

los Honeypots comerciales més conocidos es Specter.
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Grafico 2. 25: Specter
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Fuente: (Even, 2000)

Es capaz de simular hasta 14 sistemas operativos diferentes, y funciona bajo

Windows. Su principal atractivo es su facilidad de uso.

KFSensor también es un honeypot comercial que actia como honeypot e IDS para

sistemas Windows. En el mundo del cédigo abierto, se pueden encontrar muchos

ejemplos de Honeypots que cubren todos los aspectos de estas herramientas:

Bubblegum Proxypot, Jackpot, BackOfficer Friendly, Bigeye. HoneyWeb,

Deception Toolkit, LaBrea Tarpit, Honeyd, Sendmail SPAM Trap, etc.

Grafico 2. 26: KFSensor
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2.22. Las PYMES en el Ecuador

Segin (Dolph Lundgreen, 2011), se conoce como PYMES al conjunto de
pequeiias y medianas empresas que de acuerdo a su volumen de ventas, capital
social, cantidad de trabajadores, y su nivel de produccién o activos presentan
caracteristicas propias de este tipo de entidades econdmicas. Por lo general en
nuestro pais las pequefias y medianas empresas que se han formado realizan

diferentes tipos de actividades econdmicas entre las que destacamos las siguientes:

e Comercio al por mayor y al por menor.

e Agricultura, silvicultura y pesca.

e Industrias manufactureras.

e Construccion.

o Transporte, almacenamiento, y comunicaciones.

o Bienes inmuebles y servicios prestados a las empresas.

e Servicios comunales, sociales y personales.
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2.23. Fortalezas de las PYMES

o Representan el 95% de las unidades productivas
e Generan el 60% del empleo

e Participan del 50% de la produccion

e Amplio potencial redistributivo

e (Capacidad de generaciéon de empleo

e Amplia capacidad de adaptacion

o Flexibilidad frente a los cambios

o Estructuras empresariales horizontales

2.24. Debilidades de las PYMES

o Insuficiente y/o inadecuada tecnologia y maquinaria para la fabricaciéon de
productos

o Insuficiente capacitacion del talento humano.

o Insuficiencia de financiamiento.

o Insuficiente cantidad productiva

e Inadecuacion de la maquinaria y procedimientos propios a las normativas de

calidad exigidas en otros paises.

2.25. Caracteristicas de las PYMES

Las PYMES en nuestro pais se encuentran en particular en la produccién de
bienes y servicios, siendo la base del desarrollo social tanto produciendo,
demandando y comprando productos o afiadiendo valor agregado, por lo que se
constituyen en un actor fundamental en la generacion de riqueza y empleo. Al ser

una empresa en desarrollo sus principales caracteristicas consisten:

* Requieren de exigencias técnicas, de calidad y legales.
* Escasa capacidad de negociacion.

* Inexistencia de estrategias globales de internacionalizacion
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* Débiles encadenamientos productivos-materias primas

* Costos elevados por desperdicio de materia prima.

* Insuficiente cantidad productiva para exportar.

* Inadecuacién de la maquinaria y procedimientos propios a las normativas de

calidad exigidas en empresas grandes.

De las pequenas industrias en el comercio internacional, se deben emprender en

acciones conjuntas entre gobierno, gremios y empresarios, encaminados a:

o Intensivos programas de capacitacién en administracion.

o Las empresas deben entrar en un mejoramiento continuo de la calidad, para
lo cual se requiere el apoyo del gobierno y la asistencia técnica de la
cooperacion internacional

e Negociar con proveedores confiables, que aseguren la entrega de materias
primas e insumos de calidad y a tiempo

e Cumplir con las normas de produccién limpia, esto da seguridad en el acceso
a mercados internacionales

o Las empresas deben trabajar con una produccién especializada, esto asegura
eficiencia, calidad y competitividad.

e Deben procurar la asociacién con otras empresas afines y complementarias,
esto dard mas certeza en el cumplimiento de las cantidades, normas y tiempos
de exportacion.

o Utilizar canales de distribucioén reconocidos y confiables

o Utilizar el internet para las ventas

e Hacer un trabajo de calidad y a tiempo

2.26. Mejores practicas para configurar las reglas del Firewall en

una PYME

La primera regla que debe tener clara todo director de IT, es que el firewall
no es suficiente para proteger la red y la informacién de su compaiiia, y aunque este
no tiene que ver directamente con la configuracion del firewall hace parte de las

buenas practicas de seguridad informdtica que se debe tener en toda empresa.
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Entrando en el tema, configurar el firewall no es tarea facil y se debe pasar
por un proceso de configuracién exhaustivo de las reglas y/o politicas para garantizar
la méxima seguridad que este nos pueda ofrecer. No utilice “any” o cualquiera en
una regla especifica del firewall. Esto le evitard problemas de seguridad y de control
de flujo de tréfico. Por ejemplo una regla que diga cualquier servicio de cualquier
fuente a cualquier destino. Una regla como esta no permite que el firewall actie
como un punto de control fuerte para el trifico que fluye a través de él. Asi que debe
asegurarse que el firewall solo permita el trafico necesario. Afiadir comentarios a las
reglas del firewall. Con el tiempo las reglas del firewall crecen y se va haciendo
dificil recordar porque una regla se creé y que se supone que esta hace. Un
comentario ayudaria mucho en este caso. Los comentarios evitan crear reglas
redundantes. Ademds si otro administrador inicia sesién estos comentarios le
ayudaran a entender rdpidamente porque esta regla se cred y cudl es su proposito.
Planificar la adicién de nuevas reglas. Cada vez que desee implementar una politica
nueva en el firewall o si necesita cambiar una politica de firewall actual, un paso
importante en el proceso de implementacion de los cambios en las reglas del firewall
es programar el cambio en el momento oportuno. Cambios no programados de reglas
puede afectar el flujo de trafico. Si las conexiones se caen, algunos servicios se vea
afectado y si estos servicios son esenciales, entonces las operaciones del negocio, se
veran demasiado afectadas. De hecho, para minimizar el impacto de un cambio de
reglas de firewall, la programacién de cambios en las reglas no se debe realizar
durante horas laborales o dias pico de trabajo. Mantener actualizado el firmware del
Firewall en caso que se tenga una solucién de Firewall basado en Hardware. La
forma como los fabricantes corrigen los problemas de configuracién, de seguridad o
mejoras en la misma es a través de parches o nuevas versiones de firmware. Por eso
es muy importante mantener instalado la dltima version de Firmware liberada por el
fabricante. Firewall de inspeccion profunda de paquetes de estado y de red, Firewall
de aplicaciones, Firewall basado en capa 8 o identidad de usuario: permite crear
politicas basadas en los usuarios y no por IP. Proporciona una seguridad integrada
combinando seguridad, conectividad y productividad ya que integra funciones y
moédulos VPN, IPS, Anti-Virus & Anti-Spyware, Anti-Spam, Web Filtering,

Administracion Ancho de Banda, Administracién de Enlaces Miltiples entre otros.
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CAPITULO 3

3. Alternativas de solucion

3.1. Caracteristicas y precios en diferentes tipos de Firewalls

En el presente capitulo se realiz6 una comparacién de las variadas soluciones
que se ofrecen en el mercado en lo que respecta a dispositivos de seguridad o

Firewalls, siendo estos en su mayoria de dos tipos: Hardware y software.

3.2. Firewalls por hardware

Los firewalls basados en hardware protegen todos los equipos de la red. Un
firewall basado en hardware es més facil de mantener y gestionar que los firewalls de
software individuales. La solucién ideal para las pequefias empresas es un firewall de
hardware integrado en una solucién de seguridad completa. Ademads de un firewall,
la solucién debe incluir soporte para red privada virtual (VPN), antivirus, antispam,
antispyware, filtrado de contenido y otras tecnologias de seguridad. A continuacién
se presentan algunos de los firewalls por hardware que retinen varias de las
caracteristicas previamente indicadas y son de las marcas mds conocidas en el

mercado de la seguridad informaética.

Grafico 3. 1: D-Link NetDefend DFL-260 VPN/Firewall

Fuente: (D-Link, 2012)
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EL firewall DFL-260E NetDefend Unified Threat Management (UTM) de D-
Link es una potente soluciéon de seguridad y estd disefiado para proteger a las
pequeiias y medianas oficinas de una amplia gama de amenazas que se encuentran en
la red. El firewall proporciona enrutamiento remoto, Network Address Translation
(NAT), Red Privada Virtual (VPN), seguridad de red proactiva, Sistema de
prevencion de intrusos (IPS), Filtrado de contenidos Web (WCF), Protecciéon Anti-
Virus (AV), balanceo de carga de trafico y Administracién de ancho de banda, todo
en un compacto chasis de escritorio, de facil integracion a la red existente. Las
principales caracteristicas técnicas de este dispositivo son las siguientes, cuenta con
5 puertos LAN Ethernet 10/100/1000 Mbps, un puerto Wan 10/100/1000 Base-T
Autosensing. Un puerto para DMZ 10/100/1000 Base-T Autosensing (configurable)
un puerto de Consola, y 2 Puertos USB 2.0. El precio referencial del equipo es de
$246.49 dolares, y el administrador del mismo debe tener experiencia en
configuracién de equipos de esta marca y de los conceptos de seguridad de red, ya
que se debe administrar de forma correcta todas las funcionalidades que ofrece el

dispositivo para que la inversion no sea en vano.

Griéfico 3. 2: CISC0O861-K9 861 Ethernet Security Router

Fuente: (Cisco, 2012)

Los Routers Cisco Small Business ofrecen una amplia gama de
caracteristicas y funciones, entre ellas, conectividad VPN segura que utiliza cifrado
para ofrecer a los trabajadores remotos acceso a su red y datos. Puertos de switch
Fast Ethernet, funciones de redundancia de enlace y equilibrio de carga para mejorar
el tiempo de actividad y el rendimiento del sistema mediante el uso de multiples

puertos para conectarse a Internet.
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Grafico 3. 3: D-Link NetDefend DFL-260 VPN/Firewall - 6 Port

e

Fuente: (Cisco, 2012)

El RV220W provee una fuerte seguridad con un firewall de Inspeccion de Estado
de paquetes (SPI), ademads de seguridad avanzada para el wireless para mantener los
activos de la empresa a salvo. El firewall ofrece activacién y escaneo de puertos,
prevencion de denegacion de servicios (Denial of Service (DoS), y configuracién de
DMZ basado en software. El precio de mercado de este equipo se encuentra en
$294.57, es configurable mediante web browser conectdndose directamente al
equipo, y presenta varias soluciones de propietario si se desea ampliar la cobertura
de seguridad.

Grifico 3. 4: Cisco-Linksys BEFSX41 EtherFast Cable/DSL Firewall Router

Fuente: (D-Link, 2012)

El Router Firewall Linksys EtherFastCable/DSL con conmutador de 4
puertos es la solucidon perfecta para conectar un pequefio grupo de PCs a una
conexion de banda ancha de Internet o una red Ethernet 10/100. EI router puede ser
configurado para limitar el acceso de los usuarios internos a Internet basado en
URLSs o por periodos de tiempo predefinidos ademas de filtracién de URLs. Para una
mayor protecciéon contra intrusos de Internet, el router dispone de un firewall

avanzado con Stateful Packet Inspection (Inspeccion de estado de paquetes).
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Puede utilizar el Router para crear segmentos de VPN, con lo que se puede
conectar de forma segura desde su hogar a la oficina o desde cualquier lugar en que
se encuentre. EL router provee un puerto dedicado para la DMZ y actiia como el

Unico gateway reconocido para la red LAN.

Grifico 3. 5: Cisco-Linksys BEFSX41 EtherFast Cable/DSL Firewall Router

Fuente: (D-Link, 2012)

Cuenta con un precio referencial en el mercado de $289.99, este router necesita
de configuracion mediante web browser con pasas que se indica en un manual que

viene adjunto al equipo.

3.3. Firewalls por software

Los firewalls por software constituyen una buena opcién comin cuando se
requiere proteger una sola computadora. Sus ventajas incluyen el no necesitar
hardware adicional, ni cables extra, pero por otro lado, el costo de los mismos puede
ser una desventaja, ya que se debe pagar diferentes tipos de licencias (anuales, por
nimero de dispositivos). A mds de que es necesario tener una copia del software por
dispositivo, dicha copia debe ser especifica para cada sistema operativo, por ejemplo
un firewall de software para Windows no funcionard en Mac y viceversa. Se revisa
una serie de opciones en el mercado para este tipo de seguridad que puede ser

implementada en una oficina pequeiia para asegurar la misma.
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3.3.1. Firewall de Windows

Si utiliza Windows 7 o XP Service Pack 2 (SP2), ya dispone de un firewall
integrado y activado de forma predeterminada como parte de los beneficios que le
brindan estos Sistemas Operativos. Si utiliza XP pero no lo tiene actualizado con el

SP2, sigue teniendo acceso al Firewall pero tendrd que activarlo.

3.3.2. ISA Server
Grafico 3. 6: Interfaz de Isa server 2004
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Fuente: (D-Link, 2012)

ISA Server es un Gateway integrado de seguridad perimetral que protege su
entorno de IT frente a amenazas basadas en Internet y permite a los usuarios un
acceso remoto rapido y seguro a las aplicaciones y los datos. La publicacién segura
de aplicaciones con ISA Server 2006 permite el acceso de forma protegida a
aplicaciones Exchange, SharePoint y otros servidores de aplicaciones Web. Los
usuarios remotos pueden acceder a ellas desde fuera de la red corporativa con el
mismo nivel de seguridad y privacidad que desde dentro. ISA Server 2006 puede
utilizarse como Gateway para redes de oficinas. Permite conectar y proteger los
enlaces entre oficinas remotas y departamentos centrales y optimizar el uso del
ancho de banda

Grafico 3. 7: Proteccion del acceso a la web ISA server

Fuente: (D-Link, 2012)
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La proteccion del acceso a la Web que proporciona ISA Server 2006 aumenta la
seguridad a los entornos de IT corporativos frente a amenazas internas y externas
basadas en Internet. La version ISA Server 2006 Ed. Estindar tiene un precio
comercial de 1.499 USD por procesador, lo que le deja en muchas ocasiones fuera
del alcance de empresas pequeias, las cuales no pueden permitirse esos costos de

inversion en seguridad muy elevados.

3.3.3. Norton Internet Security

Grifico 3. 8: Norton Internet Security
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Fuente: Norton By Symantec

El paquete de proteccion Norton Internet Security de la empresa Symantec ofrece
diferentes opciones de proteccién que también varian en precio, de igual forma se
diferencia por la cantidad de usuarios que pueden acceder a una licencia, desde 1
solo computador por un precio de $ 62.99 y valido por un afio, hasta una instalacion

completa de 10 computadoras por un afno a un precio de $179.99. Consta de:

e Control parental

e Proteccion en Facebook
e Proteccion anti Phishing
e Proteccion de navegacion

e Firewall inteligente de dos vias
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e Antivirus
e Antispyware
e Antispam

e Monitoreo de red
A parte de los costos y la administracién que representa este tipo de solucidn, hay
que tomar en cuenta que los mismos s6lo son validos por un afio, al finalizar dicho

periodo se debe volver a contratarlos por un valor igual o superior al ya abonado,

para un nuevo afio de proteccion.

3.3.4. Panda Internet Security 2014

Griéfico 3. 9: Panda Internet Security 2014
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Fuente: Panda Internet Security

La tecnologia cloud de Panda Security ofrece un nuevo modelo de proteccion
basado en la comunidad de usuarios en la que todo el mundo contribuye. La
computadora estd siempre protegida, siempre actualizada. La computadora no limita
la capacidad de deteccion ya que la gran base de datos de deteccién de virus estd

alojada en Internet (la nube):

e Protecciéon contra Spyware (software espia), Phishing (fraude online),
Rootkits (Técnicas de ocultacion) y Troyanos Bancarios.

e Proteccion en tiempo real
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e Nuevo Filtro Web que permite navegar por Internet de forma segura
e Proteccion completa contra ataques de virus conocidos y desconocidos.
e Vacuna tus unidades USB contra infecciones.

e Firewall. Bloquea intrusos y piratas, incluso de la red inaldmbrica.

El paquete de proteccion de Panda, tiene validez por un aio, con licencias para 5
computadoras, por un precio de $249.75 el cual si se requiere renovar, de sebe volver

a pagar por el mismo.

3.3.5. Avira Professional Security 2014

Avira Professional Security proporciona una sélida proteccion para Windows y
Unix. Realiza actualizaciones automdticas y la administracién centralizada, con lo

que se libera de carga de trabajo al personal del departamento de informética:

e System Scanner detecta rdpidamente los dltimos virus, gusanos y troyanos
conocidos.

e AntiPhishing impide que datos confidenciales se expongan a estafas.

e AntiAd/Spyware detiene los programas espias y las molestas ventanas
emergentes online.

e Rootkit Protection atrapa el malware oculto que pasa desapercibido para los
antivirus convencionales y AntiBot detiene los procesos automatizados
activados por piratas informéticos.

e Real-Time Protection protege contra el malware entre escaneos del sistema.

e FireWall le da el control del trdfico online y crea una barrera en su red para
mantener a raya a los piratas informaticos.

e Web Protection evita que los usuarios lleguen a paginas web con cddigos
maliciosos.

e Mail Protection impide que los emails infectados con malware dafen las

computadoras o se extiendan entre los contactos de los usuarios.

Por un paquete de licencias para 5 PCs por un afio de validez, el precio comercial es

de $240,20
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Grafico 3. 10: Avira Professional Security
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3.3.6. Zone Alarm Free Firewall 2014

Grafico 3. 11: Zone Alarm Free Firewall
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Fuente: Zone Alarm Free Firewall

Firewall bidireccional (trdfico entrante y saliente), protege activamente contra
los ataques entrantes y salientes, al tiempo que le mantiene invisible para los piratas
informdticos. DefenseNet™ obtiene en tiempo real los datos sobre amenazas
procedentes de una comunidad de millones de usuarios del firewall ZoneAlarm, para

ofrecer una respuesta rdpida a las amenazas recién descubiertas y proteger su PC de

los ataques mads recientes.
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El firewall avanzado de ZoneAlarm vigila las acciones que tienen lugar en su
propia computadora para detectar y detener incluso los ataques mds sofisticados y
recientes capaces de eludir el control de los paquetes de seguridad y antivirus

tradicionales.

Ademads cuenta con funcionalidades extra tales como:
e Proteccion avanzada contra descargas
e Proteccion contra la suplantacion de la identidad
e Servicios de proteccion de la identidad
e (Copia de seguridad online
e Privacy & Security Toolbar
e Facilidad de uso

e Funcionamiento automatico.

Tiene una version gratuita con opciones bdsicas a més de las versiones de pago que

incluyen soporte técnico.

3.4. Comparacion en las alternativas de solucion

En resumen, un firewall por hardware es un dispositivo fisico que contiene
algun tipo de software propietario en su mayoria, el cual necesita de un nivel minimo
de configuracién, ya que viene previamente configurados para ser conectados a la
red, viene con su propia conexién de energia y puertos de red, en los cuales se
conectan los dispositivos que comprenden el centro de computo al cual se debe
proteger de las amenazas de la red. Un firewall de software da un nivel inferior de
proteccién para mantener la computadora a salvo de los hackers y otros intrusos no
deseados, porque el software a pesar de ser mds facil de personalizar para los
usuarios principiantes, pueden dejar agujeros en la seguridad de la computadora de
los cuales el usuario no tenga conocimiento, ya que al ser un software con reglas y
configuraciones predefinidas, no permite la libertad de otros sistemas abiertos, para

una configuracién personalizada.
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Otro punto a tomar en cuenta con los firewalls por software, es que se deben
instalar de forma independiente en cada computadora conectada a la red, lo cual
dificulta la administracién de los mismos, por cuanto se debe tener claro las
diferencias entre cada tipo y marca de computadora, asi como la compatibilidad
entre versiones de software, parches y aplicaciones en cada una de ellas. Una
alternativa de proteccién que puede integrar la seguridad de un firewall por hardware
y la libertad de personalizacién del mismo, y con una inversién inicial minima, por
cuanto se utilizard software libre, mismo que se puede descargar en varias versiones
segiin la necesidad del usuario, ademds de incluir una de las herramientas
significativas en lo que respecta a seguridad de trafico y navegacion en internet,
IPTABLES. Iptables es un conjunto de herramientas (comandos) que le permiten al
usuario enviar mensajes al kernel del Sistema Operativo Linux. El kernel tiene todo
el manejo de paquetes TCP/IP metido dentro de él, no es algo aparte como lo es en
otros sistemas operativos, por lo tanto todos los paquetes que van destinados a un

Linux o lo atraviesan son manejados por el mismo kernel.

Entonces, iptables es una forma de indicarle al kernel algunas cosas que debe
hacer con cada paquete, esto se hace en base a las caracteristicas de un paquete en
particular. Los paquetes de red tienen muchas caracteristicas, algunas pueden ser los
valores que tienen en sus encabezados (a donde se dirigen, de donde vienen,
nimeros de puertos, etc.), otra puede ser el contenido de dicho paquete (la parte de
datos), y existen otras caracteristicas que no tienen que ver con un paquete en
particular sino con una sumatoria de ellos. La idea es lograr identificar un paquete y
hacer algo con el mismo. Ademas, de que el hecho de esta alternativa va a controlar
el trafico de toda la red local de computadoras y servidores, independientemente de
cuantas computadoras estén conectadas al mismo y de los diferentes que puedan ser
entre si, ya que las reglas que se establecen en IPTABLES se aplican a los paquetes

que entran y salen de nuestra red.
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CAPITULO 4

4. Caracteristicas que debe tener un buen Firewall

En base a lo expuesto en el capitulo anterior, las caracteristicas que debe tener el

Firewall ideal son:

- Debe ser compatible con el estindar del modelo OSI

- Debe tener la capacidad de reconocer el tipo de trafico que viene desde la red
externa hacia la interna

- Debe tener la capacidad de reconocer el tipo de trafico que viene desde la red

interna hacia la externa

4.1.Presentando Firebuilder

Firebuilder es una herramienta que funciona sobre cualquier plataforma
Linux con Kernel 2.6, tiene bajo costo y fue desarrollado para generar el script de
Firewall que va proteger las redes corporativas de las pequefas y medianas
empresas. La version 1.0 disefiada por David Silva, tiene como valor agregado, un
potente escaneador de vulnerabilidades para identificar las computadoras que estidn
actualmente vulnerables en su red. Ideal para que el administrador de infraestructura

sepa que accion tomar ante esto a fin de tener una red totalmente protegida.

Grafico 4. 1: Firebuilder

Acerca de Fire Builder x

[~

'

Firebuilder 1.0

Escaner de puertos;y generador automatico de
politicas de seguridad para firewall.

Programado por:
David Silva Donoso

Este software esta construido con componentes libres: IP Tables, Gtk+, Python,
MySQL, nmap, Sphinx

By David Silva

Fuente: Autor
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Logra detener todas las conexiones externas no autorizadas que requerirdn
transmitir trdfico hacia la red local de una compafiia, protegiendo tanto

computadoras como servidores.

Logra detener todas las conexiones internas no autorizadas que requerirdn
transmitir trafico hacia fuera de la red local de una compaiiia, evitando exponer las

computadoras como servidores.

Logra detener la saturacién del canal de datos dentro de una red local de una

compaififa por motivos de vulnerabilidades.

FireBuilder hard las mismas funciones que un vigilante de transito: autorizar
quien pasa de un lado a otro y viceversa. Tomando en cuenta esta analogia,
FireBuilder validard quienes son las conexiones que deberd pasar su trafico desde
fuera hacia la red local de una compaiiia y también controlard el trafico que va desde

la red local interna hacia fuera de esta (nube).

Para su funcionamiento se ingresan los pardmetros de escaneo los cuales son:

Rango IP’s  Puede ser una IP o un rango especifico

Interface Tarjeta o tarjetas de red en donde va empezar la biisqueda o rastreo
Graifico 4. 2: Funcionamiento Firebuilder

Firebuilder x
Archivo Ayuda

)\ Parametros

14
BELT N HIEH]10.10.10.1/24

Interface ethl

/4 Buscar hosts

Fuente: Autor



Grafico 4. 3: Funcionamiento 2 Firebuilder

Firebuilder

| Archivo  Ayuda
. Parametros Advertencia

Rango de § A Advertencia: .

El proceso de escaneo puede tomar algunos minutos,
durante este tiempo la ventana del programa no 1
respondera. Revise que la configuracion del escaneo
sea correcta antes de proceder.

Interface

¢ Desea continuar?

. @ Cancelar o/ Aceptar | |

Fuente: Autor

Grafico 4. 4: Funcionamiento 3 Firebuilder

Firebuilder

Archivo Ayuda

Parametros

Rango de IP's plo{oR{oRypy:

Interface ethl

Buscando hosts...

@ Buscar hosts

Fuente: Autor

147



Grafico 4. 5: Funcionamiento 4 Firebuilder

Resultados de escaneo

Hosts disponibles

Host
10.10.10.1

10.10.10.131

Fuente: Autor

Grafico 4. 6: Funcionamiento 5 Firebuilder

Protegido Escanear

NO

Sl

m

m

Resultados de escaneo

Hosts disponibles

Host
10.10.10.1

10.10.10.131

Protegido Escanear

NO

Sl

(V

™
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Parametros de escaneo

Archivo Editar Herramientas Ayuda

Fire Builder X

Direccién IP [|10.1o.1o.1 ]

Puerto inicial [ 22

[80

Puerto final
Interface ethl l
‘ J Escanear ‘
Fire Builder

Archivo Editar Herramientas Ayuda

Parametros de escaneo

Direccién IP

[
Puerto inicial |22

Host
110.10.10.1 0.10.10
B Advertencia
. A Advertencia:

Puerto final ‘ 80

Interface ‘ ethl

|

Escanea

El proceso de escaneo puede tomar algunos minutos,
durante este tiempo la ventana del programa no
respondera. Revise que la configuracién del escaneo
sea correcta antes de proceder.

;Desea continuar?

| () Cancelar ‘ ‘ o/ Aceptar
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Fire Builder X

Archivo Editar Herramientas Ayuda

Parametros de escaneo

Direccién IP | 10.10.10.1

Puerto inicial 22

Puertofinal | 80

Interface ethl

Escaneando...

J Escanear

Resultados de escaneo x
Resultados del escaneo
Host Protocolo Puerto  Estado  Servicio Bloquear Excluir
0.10.10.1 tcp 80 p 10.10.10.150|
] Advertencia

] A Advertencia:

Para volver a escanear ofros
hosts presione Aceptar, caso
contrario presiona Cancelar para
generar y ejecutar el Script de Firewall

¢ Desea continuar?

@ Cancelar| of Aceptar
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IP Tables Script X

Script de politicas IP Tables.

#!/bin/sh -e

4

# rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.

3

+# In order to enable or disable this script just change the execution
+ bits.

#

# By default this script does nothing.

HESTA SECCION FUE GENERADA AUTOMATICAMENTE USANDO FIREBUILDER
iptables -F

iptables -A FORWARD -i ethl -s 10.10.10.0/24 -d localhost -p tcp --dport 80 -j DROP
iptables -A INPUT -i ethl -s 10.10.10.0/24 -d localhost -p tcp --dport 80 -j DROP

iptables -A FORWARD -I eth1 -p tep -s | 10.10.10.150 --dport -] DROP

T

u%ﬁ Guardar (54 Guardar y ejecutar
r
rc.local guardado con éxito Script ejecutado
¢ <
e O
| D -

Fuente: Autor

Observacion: Para comprobar si el script de firewall se ha generado con éxito, se

debe ejecutar el comando sudo iptables —LL
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File Edit View Search Terminal Tabs Help

dsilvado@server: ~/Dropbox/firebuilder X ,’ dsilvado@server: ~/Dropbox/firebuilder X \{
dsilvado@server:~/Dropbox/firebuilder$ sudo iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

ACCEPT tcp -- 10.10.10.2 anywhere tcp dpt:ftp
ACCEPT tcp -- 10.10.10.2 anywhere tcp dpt:http

DROP tcp -- 10.10.10.2 anywhere tcp dpt:loc-srv
DROP tcp -- 10.10.10.2 anywhere tcp dpt:netbios-ss
n

DROP tcp -- 10.10.10.2 anywhere tcp dpt:microsoft-
ds

Chain FORWARD (policy ACCEPT)

target prot opt source destination

ACCEPT tcp -- 10.10.10.2 anywhere tcp dpt:ftp
ACCEPT tcp -- 10.10.10.2 anywhere tcp dpt:http

DROP tcp -- 10.10.10.2 anywhere tcp dpt:loc-srv
DROP tcp -- 10.10.10.2 anywhere tcp dpt:netbios-ss
n

DROP tcp -- 10.10.10.2 anywhere tcp dpt:microsoft-
ds

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
dsilvado@server:~/Dropbox/firebuilder$ clear

Otras cosas que pude hacer firebuilder

Grafico 4. 7: Funcionamiento 6 Firebuilder

Fire Builder x

Archivo Editar Herramientas Ayuda
Parametros de« Vulscan

Direccion IP Backup en la nube

Puerto inicial |1
Puerto final 1024

Interface ethl

@? Escanear

Fuente: Autor
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Como valor agregado, Firebuilder cuenta con un escaneo de vulnerabilidades en los

puertos del host de destino (Vulscan)

Grafico 4. 8: Funcionamiento 7 Firebuilder

Escaner de vulnerabilidades

Direccion | pelaRe Ko

Starting Nmap 6.40 ( http://nmap.org ) at 2014-11-09 12:40 ECT
Nmap scan report for 10.10.10.2

Host is up (0.0070s latency).

Mot shown: 989 filtered ports

PORT  5STATE SERVICE VERSION

21/tcp open ftp Microsoft ftpd
| vulscan: scipvuldb - http://www.scip.ch/en/?vuldb (O findings):
| Mo findings

|

| eve - http:/fcve.mitre.org (O findings):

| Mo findings

|

| oswdb - http://www.osvdb.org (O findings):

| No findings

|

| securityfocus - http:/fwww.securityfocus.com/bid/ (O findings):
| No findings

|

| securitytracker - http:/fwww.securitytracker.com (0 findings):

Q Escanear vulnerabilidades

Fuente: Autor

4.2. Respaldo de la informacion

Grafico 4. 9: Respaldo de la informacion

Nube informatica

Fuente: Autor

Servidor
Windows Azure
situado
en Alemania con
servicio
FTP disponible

(4

T,

S

\V
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FireBuilder genera un archivo el cual contiene los pardmetros de

configuracion realizado + el resultado del escaneo de los puertos para la generaciéon

Del script de Firewall + resultado de escaneo de vulnerabilidades de puertos de
un servidor. Esta informacién es enviada mediante un archivo de extension SQL y se
lo transfiere hacia un servidor con Sistema Operativo Windows Azure mediante el

servicio FTP (File Transfer Protocol)

Grafico 4. 10: Respaldo de la informacion 2

Willkommen bei online Hosting
| ® = || backup HE
“ Home Share Wiew

.:‘:F-"I - T | <« inbox » backup v L'_';| Search back,

~ .
- Favorites Narhe

BE Desktop = | backup_1415330262.5ql
4 Downloads 0 .._ backuh_1415330292.5q|
=l Recent places | backup_1415554203.5q!

| backup_14135534%95.5ql
i Libraries | backup_14161%9747.5ql
5| Documents

31 Music
k= Pictures

B videnc

3 items

Windows Azure

Fuente: Autor

4.3. Competencia Firebuilder

Tal como se menciond anteriormente, existen en el mercado informatico dos

tipos de Firewall:

A nivel de hardware, el cual lo implementan en corporaciones y su costo

promedio es de $3000 (incluido licencia de uso).

A nivel de software, viene normalmente con los sistemas operativos pero con
funciones basicas. Recordemos que hay sistemas operativos propietarios que también

tienen costo (Ejemplo: Microsoft Windows).

FireBuilder es un generador del Script Firewall el cual tendrd la capacidad de un
firewall a nivel de Hardware, facil de descargar y sobre todo de implementar. Esto

hace que no tenga competencia.
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4.4. Costo de implementacion

FileBuilder incurre en un bajo costo de implementacion debido a que estd

desarrollado con componentes de licenciamiento GNU/GPL (Software Libre)

Griéfico 4. 11: Costo de implementacion

= FREE SOFTWARE

FOUNDATI

[ GPL\

Free Software
Free as in Freedom

Fuente: Autor

Su version 1.0 estd disponible desde el sitio Web: http://www.firebuilder-ec.com

Para el costo de la inversion, incurrird en un solo pago inicial de $640 y un pago
anual de $30. Con esto, mantendra su red protegida de ataques cibernéticos desde
dentro y fuera de su red local de la empresa. No necesita mantenimiento y como

valor agregado, tiene una visita técnica sin costo para entrenamiento.

Duracion f

Detalle inversion en Valor subtotal
horas

Desarrallo de pantallas y
i 12 ¢ 20,00 & 240,00
codificacion
Hardware: CPLU con 4Gh de Ran,
512Gh de disco duro y 2 tarjetas de 1 5 350,00 5 350,00
red
Hosting para backup en alemania 1 30,00 530,00
Servicio técnico para ejecucion 1 S 20,00 5 20,00
Total | $640,00
1. Luego de este pago anualmente se tendrd gue pagar 530 por Hosting
2. Mo necesita mantenimiento
3. Incluye 1 visitatécnica de 1 hora sin costo para entrenamiento
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4.5. Desarrollo Firebuilder

FireBuilder fue desarrollado con aplicaciones y componentes de software libre para

lo cual se detalla:

e Iptables (herramienta firewall que trabaja sobre el Kernel 2.6 del sistema
operativo Linux)

e Nmap (Restreador de puertos para validar su estado actual)

e GTK+ (Conjunto de bibliotecas multiplataformas para desarrollar interfaces
gréficas de usuario)

e (Glade + GTK builder (Desarrollador de pantallas)

e Python (Lenguaje de programacién)

e MySQL (Version libre de base de datos SQL)

e Sphinx (Generador de documentacién Pyhton)

4.5.1. Requerimientos minimos

Existe en el mercado informdtico una gama de servidores desde bdsicos hasta
complejos como los HP Proliant, Superdomes o IBM Blades. Lo bueno es que
Firebuilder puede trabajar con una computadora bésica que cumpla con las
siguientes caracteristicas minimas:

® Computadora Clone con procesador X86

e 25Mb de espacio en disco

e 512Mb de Memoria RAM

e 2 tarjetas de red (de preferencia del mismo fabricante)

e Sistema operativo Linux (de cualquier version o distribucién)

e Tener los permisos administrativos de la cuenta root

4.5.2. Instrucciones de implementacion Firebuilder

Se debe instalar el CPU con el sistema operativo Linux instalado (de

cualquier distribucién), configurar sus interfaces ethQ y eth1.
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El cable de red que viene de la red WAN se la debe conectar en la interface
ethO y el cable que viene de la red local en la interface ethl. Las direcciones IP que
se van a instalar en las interfaces de red deben coincidir con el rango que esta
utilizando sus respectivas redes WAN y LAN. Este CPU va ser el que va estar en
medio de ambas redes y controlard el trafico tanto de entrada como de salida y

viceversa.

Descargar el archivo firebuilder.rar desde el sitio del autor, desempaquetar el archivo

y ejecutar: firebuilder.sh
El resto se configurard automaticamente.
Tenemos como ejemplo:

Grifico 4. 12: Implementacion firebuilder

dsilvado@server:~/Dropbox/firebuilders sh firebuilder.sh

Iniciando Firebuilder...

Instalando...

- eth1
- ethe

Fuente: Autor

4.6. Entendiendo el proceso Firebuilder

Griéfico 4. 13: Entendiendo el proceso Firebuilder
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4.7. Caso de éxito

FireBuilder fue implementado en la compafifa SERVITECH® (servicio
técnico de la compaiifa de servicios informdticos Cartimex) ante el requerimiento de
la empresa del no querer verse involucrada en temas de vulnerabilidades internas o
saturacion de red. La empresa SERVITECH, es una mediana empresa creada con el
fin de proporcionar servicios de venta de suministros de computaciéon a diferentes
empresas de forma independiente, ubicado en el norte de la ciudad de Guayaquil,
cuenta con una infraestructura que consta de varias computadoras y servidores con
conexion a Internet, por medio del proveedor Ecuador Telecom, cuenta con una
unica oficina matriz, en la cual se encuentra toda la infraestructura informatica
utilizada para el funcionamiento de la empresa. Antes de esto, el consumo del canal
de datos subia hasta en un 80% al punto de llegar a la saturacién total. Luego de su
implementacion, se hizo la medicién validando que el canal se mantiene en un 12%
de utilizacién y como resultado un bloqueo total de conexiones no autorizadas las
cuales amenazaban con la seguridad de la red local. Medicién fue realizada por el

aplicativo SMTP Traffic Grapher.

Grafico 4. 14: Antes de implementacion Firebuilder

= SNMPTrafficGrapher - Untitled
Fil= “ew Help
Target: 10.112.121.254

1:36 137 1:38 139 1:40
Ready 20-Mow-2013 11:40:13 Running

Fuente: Autor

Grifico 4. 15: Después de implementacion Firebuilder

& SNMP TrafficGrapher - Uintitled CEX
File Yiew Help

Target: 10.12.121.264 Update period: 1= ¢ Graph Time: 10640
1212 K]

924kt

EGEK} -

jord: 13 B
i 232k
453k

TR BT L il il :
127 128 1129 11:20 1h:31
Ready [20-Nov-2013 11:31:04 !F-{unn\hg

5 11:25 126

Fuente: Autor

® Servitech esta gerenciado por el Ing. Admond Mondavi Sobbi
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CAPITULO 5

5.1. Conclusiones y Recomendaciones

5.1.1. Conclusiones

El sistema planteado retne los requisitos de ser un sistema de uso simple
desde el punto de vista del usuario, pero retine la complejidad suficiente dentro de

sus procesos internos, para ser una solucion lo suficientemente segura.

Todos los procesos adicionales que se realizardn dentro del sistema de
seguridad, son totalmente transparentes para el usuario, es decir el usuario no se
percatard que dentro del sistema se realizan verificaciones adicionales de seguridad.
Iptables es una herramienta flexible, aun cuando su entendimiento conlleva algo de
complejidad; una vez comprendida su filosofia de funcionamiento, la herramienta se

vuelve muy versatil y permite realizar implementaciones modulares.

Se dispondra de mayor seguridad al emplear herramientas de software abierto
y de libre acceso, ya que al haber mas personas que lo utilizan y lo revisan, ayudarédn
a encontrar posibles errores o fallas de seguridad que podrian afectar el

funcionamiento del sistema.

La filosofia de distribucién de cédigo libre, busca que el conocimiento del
desarrollo de las aplicaciones, sea libre para quien quiera emplearlas, de esta forma
si el usuario llegase a encontrar algin problema de seguridad o de otra indole en la
aplicacion, podrd editar directamente el c6digo fuente o informar al desarrollador de

la aplicacidn, para que en una futura version se corrija el problema.
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5.1.2. Recomendaciones

En el presente proyecto, al estar basado en una infraestructura que emplea como
elementos principales servidores, es recomendable establecer politicas de respaldo de
la informacién, de los equipos mds criticos, asi como también de una politica de
respaldo continua de la informacién de base de datos y configuraciones de los

equipos.

Tener un servidor en la nube (otra localidad u otro pais) es una buena
practica, ya que en el momento de un desastre real a nivel de infraestructura, los
tiempos de respuestas jugardn un papel muy importante. De igual forma, de
presentarse una actualizaciéon de las configuraciones realizadas en la presente
solucién, se debe guardar un respaldo de las versiones previas, no sobreescribirlas o
eliminarlas a fin de preservar un control de los cambios realizados al firewall. El
lugar de instalacién de los equipos debe poseer una apropiada instalacion eléctrica,
con puesta a tierra, asi como también debe poseer elementos de respaldo como
fuentes de alimentacién ininterrumpida de por lo menos una hora de abastecimiento

de energia.

Es importante para la Optima operacion del sistema, que el administrador
mantenga un estricto cumplimiento de las politicas de seguridad descritas e
implementadas como parte de la solucién presentada, ya que el incumplimiento de
alguna de las mismas puede dar lugar a un incremento de la vulnerabilidad del
sistema y este puede ser un blanco ficil para que usuarios mal intencionados hagan

un mal uso de este.

Como sugerencia final se recomienda la revision periddica de las vulnerabilidades
que tienen las computadoras dentro de su red corporativa debido a la criticidad de
sus funciones. Una red limpia de virus y segura es un dolor de cabeza menos y sobre

todo mucha optimizacién monetaria.
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Anexol: Instalacion de Centos 6.5 (64 Bits)

Centos 6.5 es una distribucién de Linux *que sigue los pasos comenzados por
Red Hat. Esta distribucién alcanzé un gran é€xito con su version 7 de Red Hat,
llegando a la distribucién 9 cuando se crearon dos lineas, una llamada Fedora Core,
que con su version inicial seguia la idea de distribucién completamente abierta, y
otra que seguia teniendo el nombre Red Hat, que se comercializaba siendo apoyada
por un gran equipo de soporte. Muchos han catalogado a Centos de distribucion
light, de distribucién no valida para cosas serias, si bien es cierto que es una
distribucién tan vdlida como el resto para estar instalada en grandes servidores.
Centos 6.5 tiene un gran aliciente frente a otras distribuciones, y es que anaconda, su
programa de instalacién (que comparte con otras distribuciones), es muy sencillo de
ensefiar. Por una razén o por otra, Centos, en sus diferentes versiones, es una
distribucién muy utilizada en computadoras personales, si bien es cierto que también
se ve en grandes instalaciones, aunque en estas ubicaciones da un poco lo mismo
muchas veces la distribucién instalada, ya que apenas se instalan aplicaciones
ademds del propio kernel, aplicaciones que realmente diferencian unas distribuciones
de otras. La distribucién Centos 6.5 se la puede adquirir, via web, ftp, jigdo o torrent
de la pagina web de Centos (http://centosproject.org), si bien existen muchos mirrors
(computadoras espejo, que guardan copias del original), de los que se puede bajar el
software. Al entrar en el directorio que hace referencia a la arquitectura de nuestra
computadora (1386, ppc o x86 64) podremos encontrar las imdgenes de instalacién
en el directorio ISO que encontraremos. Hoy en dia es una buena opcién bajarnos la
imagen del DVD al tener una velocidad de acceso a Internet aceptable, que nos
permite bajar estas imdgenes en un tiempo razonable y que, dado que la mayoria de
los dispositivos tienen lector de DVD, es la opcién de instalacién mas rdpida. Una
vez hayamos grabado la imagen con nuestro programa favorito, arrancamos la
computadora con el DVD cargado en el lector, asegurandonos de que nuestra BIOS
estd configurada para arrancar desde DVD. En la primera pantalla que aparece, se
muestran las diferentes opciones que se nos ofrece desde este DVD, como realizar un
test de memoria, arrancar desde el disco duro, recuperar un sistema daiado,

actualizar un sistema que ya tenga Centos (una version anterior) o instalar Centos.

® Centos esla version econdmica que no utiliza licencia como RHEL (Red Hat Enterprise Linux)


http://centosproject.org),
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Estas dos tultimas opciones se pueden realizar mediante un menu gréfico,
sencillo de utilizar, o en modo no gréfico. Se elige, por tanto, la opcion Install or

upgrade an existing system, es decir, instalar o actualizar un sistema existente.

Grafico Anexo 1. 1: Menu de arranque de Centos 6.5

Helcome to Cent03 6.5%

finstall or upgrade an existing system
Install system with basic video driver
Rezcue installed systen

Boot from local drive

Memory test

Pre=zs [Tabl to edit options

Automatic boot in 43 seconds. ..

CentOS 6

Community ENTerprise Operating Sustem

Fuente: Centos

Nada mds arrancar el DVD, se muestra la posibilidad de comprobar si el
DVD estd bien grabado. Si bien es una accién que emplea cierto tiempo, y puede
resultar engorrosa, es muy util la primera vez que utilicemos el DVD, pues si se ha
bajado bien el archivo ISO, o si no se ha grabado correctamente, se puede realizar
una instalacion errénea y el tiempo que perdido serd mucho mayor que el que supone
esta comprobacion. Se pulsa por lo tanto Entrar cuando esté resaltado el botéon OK,
teniendo en cuenta que para pasar de un botén a otro tenemos que pulsar el

tabulador.
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Grafico Anexo 1. 2: Elegiremos comprobar el DVD de instalacion

elcome to CentDS for xB6_64

Disc Found

To begin testing the media before
installation press OK.

Choose 3kip to skip the media test
and start the installation.

{Tab>-<fAlt-Tab> between elementz | <{Space> selects | <{F1Z2> next screen

Fuente: Centos

La comprobacion tardard un cierto tiempo, y se muestra una barra de progreso

para poder tener una idea de cudnto falta.

Una vez finalizada la comprobacidn, se despliega un mensaje que indicaré si la
imagen es satisfactoria o no. En el caso de que no fuera correcta, en el caso de que el
test hubiera dado como resultado que la imagen estd mal, se debe bajar y/o grabar el
DVD de nuevo para poder partir de un DVD correcto. Una vez aceptado este
mensaje obtenido, se ofrecerd la posibilidad de comprobar mds soportes. En nuestro
caso no se requiere realizar ninguna comprobacién adicional, por lo tanto presionar
Continue y aceptar pulsando Entrar. En este momento entonces se encuentra la
pantalla de bienvenida de Centos 6.5, en la que ya se puede utilizar el ratén sin
mayor problema, y donde se pulsa Next para poder seguir con la instalacién. A
continuacién se despliegan diferentes idiomas para seguir la instalacién, es decir,
elegiremos Spanish (Espanol) como el idioma que debe utilizar el programa de
instalacién para dirigirse a nosotros, haciendo por tanto mds sencilla la instalacién de

Centos 6.5.
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Grafico Anexo 1. 3: Pantalla de bienvenida de Centos 6.5.

CentOS 6

Community ENTerprise Operating System

| =) Next l

Fuente: Centos

A continuacién indicaremos qué tecleado estamos empleando (9). En nuestro caso
lo mas normal es utilizar un teclado Espaiiol, pero es posible que estemos instalando
este sistema operativo en una computadora cuyo tecleado sea americano, inglés,
francés, etc. de tal forma que tendriamos que elegir el correcto en cada caso.

Grafico Anexo 1. 4: Seleccion de idioma en castellano

|@ What language would you like to use during the
= installation process?

Bulgarian (Bbnrapcku)

Catalan (Catala)
Chinese(Simplified) (37 (B4 )
Chinese(Traditional) (3 (IER&) )
Croatian (Hrvatski)

Czech (Cestina)

Danish {Dansk)

Dutch (Nederlands)

alish (En

Estonian (eesti keel)
Finnish {suomi)
French (Francais)
German (Deutsch)
Greek (EAANuLKa)
Gujarati (apr21dl)
Hebrew (nmav)
Hindi (&=

(]

|__ﬁBack_i | #Next]

Fuente: Centos
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Grafico Anexo 1. 5: Eleccion del teclado en espaiiol

Seleccione el teclado apropiado para
el sistema.

e

0

Checo (gqwerty)
Coreano

Croata

Danés

Danés (latinl)
Dvorak

Eslovaco (qwerty)
Esloveno

=

Estonio

Finlandés
Finlandés (latin1)
Frances

Frances (latinl)
Francés (lating)
Francés (pc)

.............

| daAtras ‘ |»Siguientel

Fuente: Centos

El programa de instalaciéon seguird realizando preguntas para poder configurar

correctamente el equipo. En este punto preguntara por el nombre de la computadora.

Grafico Anexo 1. 6: Configuracion del nombre del equipo

= lﬁL| Por favor, de un nombre a esta computadora. El
|“_|=—!E. nombre de host identifica al computador en una red.

Nombre del host: | EC-FIREWALL]|

Configure la red |

| | Atras | |’Siguiente

Fuente: Centos
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A continuacién se mostrard un mapa del mundo para elegir la zona horaria
para nuestro equipo. Esta zona horaria la podremos seleccionar también mediante el
menu desplegable que aparece debajo del mapa. En nuestro caso elegiremos

Guayaquil Ecuador.

Grafico Anexo 1. 7: Eleccion de la zona horaria

Por favor, seleccione la ciudad mas cercana a su huso horario:
= | k. T

< [——

Ciudad seleccionada: Guayaquil, América (area principal)

Ameérica/Guayaquil ol

il El reloj del sistema utiliza UTC

- 4a Atrés | *Siguiente|

Fuente: Centos

El siguiente paso que se plantea es la eleccion de la contrasefia para el super
usuario root) del sistema. En el mend que se presenta escribir la contrasefia elegida y

la confirmar, para evitar equivocaciones.
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Grafico Anexo 1. 8: Eleccion de la contrasena de root

| La cuenta root se utiliza para la administracion del
+ 1 sistema. Introduzca una contrasefa para el usuario root.

Contrasena de root: [seseseass |

Confirmar: | ......... |

- qEAris | |»Siguiente‘

Fuente: Centos

Por supuesto en cuanto a contrasefias se refiere, y mds atin si estamos hablando de
la contrasefia de root, debemos tener en cuenta que al menos debemos elegir una
contrasefla con un minimo de ocho caracteres, utilizando para las mismas
mindsculas, mayusculas, nimeros y caracteres especiales. La elecciéon de una
contrasefia débil redundard en un posible acceso no autorizado en nuestro sistema,
con todas las complicaciones que esto conlleva. El menu a continuacién se refiere al
particionado de nuestro disco duro, con el fin de disponer de las particiones
necesarias para la instalacion de nuestro sistema operativo Centos 6.5. En rigor sélo
necesitaremos crear una particion, que se llamara particién raiz y de la cual colgarédn
todos los directorios/archivos de nuestro sistema Linux. No obstante cabe decir que
una distribucién Linux debe pensarse con varias particiones. Cada una de estas
particiones privilegiard un directorio. Con esto queremos decir que todo lo contenido
en estos directorios serd almacenado en la particién generada a tal efecto, de ahi que

hayamos dicho que lo privilegiamos.
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Cabe decir que anaconda, el programa de instalaciéon que se estd utilizando para
instalar Centos 6.5, es capaz de crear particiones sin interaccién por parte del

usuario, pero por supuesto estas particiones serdn como estdn programadas.

Grafico Anexo 1. 9: Particion completa del Disco Duro

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/

Dispositivo (MB) RAIDNVolumen Tipo Formato
= Grupos de volumen LM
~ vg_ecfirewall 50696
Iv_root 47688 / extd =l
Iv_swap 3008 swap v
~ Discos duros
— sda
sdal 500 fboot extd v
sda2 50699 vg_ecfirewall physical volume (LVM}) v
;- Crear | ' Restaurar |
E Atrds ' |$Siguiente‘

Fuente: Centos

Si tuviéramos mds de un disco duro donde se pudiera crear esta particidn,
podriamos seleccionarlo en el apartado Unidades admisibles, al que no podremos
acceder si s6lo tenemos un disco duro en nuestro sistema. Se debe indicar a
continuacion el tamafio de la particion. Este tamafio dependera de las particiones que
creemos y del uso que demos al equipo. En este momento aparecerd un aviso
indicando que en cuanto se acepte (pulsar en Guardar los cambios al disco), el disco
quedara afectado y no se podré volver a la configuracion previa. Si se estd seguro de
que se ha particionado correctamente el disco duro, aceptar el mensaje para que los

cambios en el disco tomen efecto.
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A continuacién se indicard al programa de instalacién de Centos 6.5 coémo se
quiere elegir el software que se instalard en el equipo. Se muestra la posibilidad de
instalar en el equipo un conjunto de aplicaciones pre establecido por parte de los
desarrolladores de Centos 6.5, que hagan que la mdaquina se comporte
adecuadamente si lo que necesitamos es software de ofimdtica, o si se quiere
desarrollar software y lo que se necesita son compiladores y herramientas que

ayuden en este sentido o si lo que se quiere es instalar un servidor web.

Grafico Anexo 1. 10: Eleccion de paquetes a instalar

Administracion de sistemas
Almacenamiento resistente
Alta disponibilidad
Aplicaciones

[#] ¥ Cliente de escritorio remoto —
@l Compatibilidad con legado de X
@ﬁ v] Depuracion de escritorio y herrar
‘€ L Escritorio

Base de datos |Z| :
Desarrollo ‘@ [ Escritorio propésito general
Equilibrador de carga [#8 ¥ Fuentes

@EI Herramientas graficas de Admini [
== ¥] Métodos de Entrada

Idiomas
Sarvidar de Weh T _ [~

=] I [+ (=] Il I 3]

|[Escritorio de A KDE.

Se eligieron paquetes opcionales: 20 de 22

|_ 43 Atras : ‘»Siguiente

Fuente: Centos

De una manera o de otra siempre se puede, una vez se tenga al equipo operativo,
instalar y desinstalar el software que deseemos. Si se ha elegido personalizar el
software que se quiere instalar, se ofrecerdn diferentes familias de software. Estas
familias de software permiten ordenar de una forma sencilla todo el software que
ofrece Centos 6.5, de tal forma que si se quiere buscar un programa en concreto, no
habrd una lista interminable donde buscar, sino que se puede ir acotando debido a

este orden que propone Centos 6.5.
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Grafico Anexo 1. 11: Instalacion de los programas seleccionados

B
3

Iniciando el proceso de instalacion

Fuente: Centos

Una vez se hayan transferido al disco duro los programas elegidos, se nos
mostrard una pantalla indicando el fin de la instalacién. El arranque del sistema
comenzard con la eleccién de Centos 6.5 en el meni grub que aparecerd en el
arranque. Esta eleccién no la tiene que hacer nunca si s6lo se tiene Centos 6.5
instalado en el equipo, pero si existe mds de un sistema operativo serd necesario

elegir qué sistema operativo se quiere utilizar.
Sélo la primera vez que arranque Centos 6.5, aparecerd un menud de Bienvenida

en el que se dardn detalles del sistema operativo y se hardn ciertas preguntas para

acabar la configuracién del equipo.

Grafico Anexo 1. 12: Tras la instalacion se reinicia el equipo
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Felicitaciones, la instalacion de su CentOS esta completa.

[ Por favor, reinicie para usar el sistema instalado. Note que las
| actualizaciones pueden estar disponibles para asegurar el funcionamiento

apropiado de su sistemna y su instalacion es recomendada luego de reiniciar.

Vﬂﬂeiniciarr

Fuente: Centos

Grafico Anexo 1. 13: Mensaje de bienvenida — Primer arranque de Centos 6.5

» Bienvenido

Informacion de Bienvenido

Licencia

Hay algunos pasos mds que debe realizar antes de que su sistema esté
listo para ser utilizado. El Agente del configuracion o guiard a través de
Fechay Hora una configuracién basica. Pulse *Adelante" en la esquina inferior derecha
Kdump para continuar

Crear Usuario

Adelante

Fuente: Centos
Lo primero sobre lo que se informa es sobre la licencia, que se puede leer y pulsar

Siguiente.
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Grafico Anexo 1. 14: Informacion de licencia

Bienvenido

S intornGn e Informacion de Licencia

Licencia

Crear Usuario Centos-6 EULA
Fechay Hora
Kdump

Cent0s-6 comes with no guarantees or warranties of any sorts,
either written or implied

TThe Distribution is released as GPLv2. Individual packages in the

distribution come with their own licences. A copy of the GPLy2 license
is included with the distribution media.

@ Si, Estoy de acuerdo con el Acuerdo de Licencia
No. no estoy de acuerdo

Atras | Adelante

Fuente: Centos

A continuacién se despliega un mend para la creacion de un usuario para la

utilizacién del sistema operativo.

Grafico Anexo 1. 15: Creacion de usuario

Bienvenido "

informacién de Crear Usuario

Licencia
» Crear Usuario Se recomienda crear un ‘nombre_de_usuario' para uso nermal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario',

Fechay Hora por favor, provea la informacién que se pide mas abajo.

Kdump ——
Nombre de Usuario: dsilvado
Nombre Completo: David Silva Donoso
Contrasefia LALALELEL]

Confirme la Contrasefia:

Sinecesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el botén Usar Ingreso por Red.

Usar el Ingreso por Red...

Sinecesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el boton Avanzado.

Avanzado..

Atras Adelante

Fuente: Centos
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Los datos que piden son sencillos de cumplimentar, ya que se debe indicar el
login que se quiere para este usuario, asi como su Nombre y Apellidos (aunque estos

datos no son obligatorios) y la contrasefia elegida.

Grafico Anexo 1. 16: Configuracion de fecha y hora

Bienvenido

Informacién de Fecha y Hora

Licencia

Crear Usuario
* Fechay Hora
Kdump

Por favor, ingrese la fecha y hora del sistema

Fecha y Hora

Fecha y Hora Actual: jue 03 jul 2014 19:01:38 ECT
[ sincronizar fecha y hora por la red

Poner manualmente la fecha y hora de su sistema:
Fecha Hora
< julio > <2014 > Hora: [18 |2
ar mié_jue vie sab dom Minuto: [59 |o
1 2 ¢ 5 6 =
7 8 9 10 11 12 13 Sequnda {30 g
14 15 16 17 18 19 20

21 22 23 24 25 26 27
28 29 30 31

Atras | | Adelante

Fuente: Centos

Grafico Anexo 1. 17: Pantalla de login — Finalizada instalacion de Centos 6.5

Welcome to EC-FIREWALL

Fuente: Centos



