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RESUMEN

En el presente trabajo de investigacion, se analizara tres temas de absoluta
relevancia en el campo de la criminalistica, los cuales son: Audio y Video
Forense, Prueba Pericial y Sistemas Integrados de Gestion y, por ultimo,
Balistica, dichas materias se han dividido en capitulos distintos pues conllevan a
un estudio pormenorizados de casos, por lo que es fundamental poner en
practica los conocimientos adquiridos durante el periodo de la maestria de
criminalistica. El objetivo es demostrar el analisis no solo basado en lo tedrico
sino en lo practico, lo cual se complementa de manera general. La metodologia
es fundada en el Project Based Learnig (PBL), la cual tiene el principal propdsito
de lograr que los maestrantes desarrollen mediante la aplicacion de
conocimientos en proyectos realistas lo que ayuda a desempeiar competencias
laborales, es importante mencionar que el proyecto tiene un enfoque cualitativo,
método tedrico analitico — sintético; y, el método practico es cientifico —
deductivo, entre los resultados se especificara la importancia de la criminalistica
y sus diversas ramas, sobre todo en lo relacionado con: audio y video forense,
prueba pericial y sistemas integrados de gestion y balistica, que son los temas
analizados.

Palabras claves: andlisis forense, evidencia digital, prueba, balistica.



ABSTRACT

In this research work, three topics of absolute relevance in the field of criminalistics
will be analyzed, which are: Forensic Audio and Video, Expert Evidence and
Integrated Management Systems and, finally, Ballistics, these subjects have been
divided into different chapters as they lead to a detailed study of cases, so it is
essential to put into practice the knowledge acquired during the period of the
criminology master's degree. The objective is to demonstrate the analysis not only
based on the theoretical but also on the practical, which complements each other in
a general way. The methodology is based on Project Based Learning (PBL), which
has the main purpose of ensuring that teachers develop through the application of
knowledge in realistic projects, which helps them perform job skills. It is important to
mention that the project has a qualitative, analytical — synthetic theoretical method;
and, the practical method is scientific - deductive, among the results the importance
of criminalistics and its various branches will be specified, especially in relation to:
forensic audio and video, expert evidence and integrated management and ballistics
systems, which are the topics analyzed.

Keywords: forensic analysis, digital evidence, evidence, ballistics.



CAPITULO |
AUDIO Y VIDEO FORENSE

CONCEPTOS BASICOS DE LA REALIZACION Y EDICION DE VIDEO Y LA
APLICABILIDAD EN EL CAMPO DE LA CRIMINALISTICA

Objetivo General: Investigar sobre la aplicacién de herramientas y técnicas de audio y
video forense en el area de criminalistica.

INTRODUCCION

El andlisis forense digital esta dirigido al conjunto de técnicas utilizadas para extraer
informacion de valioso interés de los diferentes aparatos electronicos, esto sin alterar
el contenido, con la finalidad de determinar la originalidad y la autenticidad del video o
audio, para posteriormente, relacionar al individuo con un dispositivo, evento o lugar.

1. APLICACIONES DE LA REALIZACION Y EDICION DE VIDEO EN LA
INVESTIGACION CRIMINAL

Las técnicas aplicadas para el analisis de realizacion y edicion de video digital han ido
evolucionando a través del tiempo, adaptandose a las operaciones forenses y sobre
todoa las regulaciones legales, por lo que es esencial manifestar que segun (Singh &
Aggarwal, 2018), las técnicas de manipulacion y las de identificacion de la fuente son
las siguientes:

e Técnicas de Informacién de la Fuente: La mayoria de las técnicas se aplican
sobrelos fotogramas que poseen los videos, por lo que se realiza una comparacion
detallada de las técnicas de identificacion de fuente de adquisicion que se basan en:
metadatos, caracteristicas de la imagen, interpolacién cromatica, imperfecciones del
sensor, wavelet y defectos de la matriz CFA, para lo cual es necesario lo siguiente:

e Identificacion de Dispositivo
e |dentificacion de Marca/Modelo

e Técnicas de Deteccion de Manipulaciones: Debido a los sofisticados
programas utilizados por delincuentes, que operan con la finalidad de no dejar rastro de
los hechos cometidos.




e Deteccion de Falsificacion: Se refiere al acto voluntario que es capaz
de crear o modificar algunas caracteristicas del contenido del video. Para lograr
combatir las constantes amenazas de falsificacion de videos digitales, se ha
desarrollado la categorizacion de las siguientes técnicas:

e  Deteccién de Inter-Fotogramas
e  Deteccién de Intra-Fotogramas

e Deteccion de Post-Procesamiento: Es cualquier proceso que se
desarrollasobre un video luego que ha sido creado.

° Deteccion de Plataformas Sociales

e Deteccidon de Herramientas de Procesamiento (Programas de
Edicion y Herramientas de la Inteligencia Artificial)

e Deteccion y Recuperacion de Contenido Oculto: Para (Ross &
Petitcolas, 1998), la esteganografia es el arte de establecer una comunicacion secreta
con el objetivo de ocultar que alguna vez existié dicha comunicacion, especificamente
desarrollada en ficheros multimedia, ademas (Hart, 2004), manifiesta que las
aplicaciones de esteganografia son utilizadas por criminales que difunden material
pornografico infantil en Internet, por lo que se debe recurrir a técnicas de:

e  Deteccién de Ataques Dirigidos

e Deteccién de Ataques Ciegos
1.1. CASO REAL

El 29 de Enero del 2023, a las 13 horas 29 minutos 46 segundos, en el canton Daule,
distrito Pascuales de la zona 8, mientras el propietario de la “TIENDA FABIOLITA “, se
encontraba laborando de manera habitual, dos extrafios a bordo de una motocicleta
empezaron a extorsionar bajo la modalidad “VACUNAS®, en la cual exigian la cantidad
mensual de $500 Dolares de los Estados Unidos de Norteamérica, a cambio de
proteccion para su negocio y el no atentar contra su vida y la de su familia, la
prenombrada tienda contaba con camaras de seguridad por lo que se realizé una
denuncia ante la Fiscalia. Tras una ardua investigacion por parte de la Policia Nacional
del Ecuador se logro identificar a los delincuentes. En los ultimos afios nuestro pais ha
estado sufriendo una serie de extorciones que son tanto presenciales como por medio
de mensajes o llamadas telefénicas, por lo que es vital conocer las técnicas que se
deben aplicar a cada caso.



i Fechay hora del acontecimiento

‘obope971 S & Usuario de la camara de seguridad.

llustracion 1.- Captura de pantalla del video real. Fuente: Veridica (Anénima)

TECNICA DE ANALISIS DE VIDEO APLICADA

Técnicas de Informacion de la Fuente
Identificacion de dispositivo:

Extraido de un DVR
Lista de Archivos |DSBQDDBthSAEEﬁDS&DTCDZE?_MSZZEZBdﬁHT4l

Técnica de extraccion de metadatos

Técnica fotogramas y codecs de video
Tabla 1.- Técnica de Analisis de Video Aplicada. Fuente: Los Autores del PBL.

Link del video real: https://youtu.be/8P4CGX9HiYw

2. METODOS DE AUTENTICACION Y VERIFICACION DE VIDEO

Los métodos de autenticacion y verificacion de video para garantizar su integridad y
autenticidad en casos judiciales pueden involucrar una variedad de técnicas y
herramientas de software. Segun (Lopez, 2007), algunas de las técnicas comunes y las
herramientas que se pueden utilizar son:

Analisis de metadatos: Examinar los metadatos incrustados en el archivo de video
paraverificar informacion relevante, como fecha, hora, ubicacion, dispositivo utilizado,
etc.

Herramientas asociadas: ExifTool, Medialnfo, Adobe Premiere Pro, Final Cut Pro, entre
otros editores de video.

Firma digital: Utilizar firmas digitales para asegurar que el contenido del video no ha
sido alterado desde su creacion.


https://youtu.be/8P4CGX9HiYw

Herramientas asociadas: Software de criptografia como GnuPG, OpenSSL, Adobe
Acrobat, Microsoft Office, entre otros.

Criptografia de video: Aplicar técnicas criptograficas para proteger la confidencialidad
e integridad del video durante su almacenamiento y transmision.

Herramientas asociadas: Software de cifrado de disco como VeraCrypt, BitLocker;
software de cifrado de archivos como AxCrypt, 7-Zip, etc.

Andlisis forense de video: Utilizar técnicas especializadas para detectar
alteraciones,ediciones y manipulaciones en el contenido del video.

Herramientas asociadas: Amped FIVE, Adobe Premiere Pro con complementos
forenses, DVR Examiner, FFmpeg, entre otros.

Comparacion de huellas digitales: Crear y comparar huellas digitales del video para
detectar cambios y autenticar la integridad del archivo.

Herramientas asociadas: Adobe Premiere Pro con plugins de comparacion de
huellasdigitales, programas forenses especializados como Amped Authenticate, entre
otros.

Analisis de autenticidad del formato: Verificar si el formato del video es consistente
con el periodo de tiempo en que se supone gque se creo.

Herramientas asociadas: Software de analisis de formato y codecs como Medialnfo,
FFmpeg, VLC, etc.

2.1. HERRAMIENTA UTILIZADA CON SUS PRINCIPALES
FUNCIONALIDADES

CONVERSION FORMATO DE VIDEQ

UTILIZAMOS =<

UDIO DEL VIDEO =~ MANIPULACION DE LA SECUENCIA DE IMAGENES

CODIFICACION DE CODECS —>= UTILIZAMOS

FOTOGRAMAS DEL VIDEO ~

llustracion 2.- Software FFmpeg con sus principales funciones. Fuente: Los Autores del PBL.



Link del video sobre el software Exiftool aplicado:

https://www.youtube.com/watch?v=yOL4UGhh7PU

2.2. USO DE LA HERRAMIENTA FFMPEG DE UN VIDEO

Se realiz6 una prueba con un video extraido de un DVR de las cdmaras de seguridad,
el cual se muestra en la siguiente captura de pantalla y sobre el cual se va a extraer los
datos del video los cuales se detallaran a continuacion.

El archivo tiene como nombre evidencia.mp4 tamafio 9.99 MB

Od4 A QB4 |/ C

fotograma... :
File Actions Edit View Help

e kali@ka...Desktop X  kali@ka...Desktop X  kali@ka...Desktop X

- ~/Desktop
llustracion 3.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

2.2.1. CAPTURAS DE PANTALLA DEL USO DE LA HERRAMIENTA
A.- Para el caso se utilizé una maquina Virtual con sistema operativo Kali Linux
B.- La herramienta FFMPEG

PASOS QUE SEGUIR PARA UTILIZAR LA HERRAMIENTA

1. Se utilizé este comando, que extrae un fotograma del video "video.mp4" en el
segundo 10y lo guarda como "fotograma.jpg".

File Actions Edit View Help

kali@ka...Desktop % kali@ka...Desktop % kali@ka...Desktop % kali.. k-~ %

~/Desktop

. evidencia.mph 00:01:10 1 fotograma.jpg]

llustracion 4.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

2. Use utilizo el siguiente comando de FFmpeg para extraer el audio del video. El
siguiente comando te permitira extraer el audio en formato MP3.


https://www.youtube.com/watch?v=yOL4UGhh7PU

O ¢ A Q49 | @& C

File Actons Edit View Help
kali@ka...Desktop X  kali@ka..Desktop X  kali@ka...Desktop X

- [ ~/Desktop
-1 evidencia.mpd p3 audioevi.mp3]

llustracion 5.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

3. Se utilizé6 el siguiente comando de FFmpeg para extraer los metadatos del archivo
multimedia, en un archivo de texto como se muestra en la imagen.

O 4 A ©01852 & ¢
kali@kali: ~/Desktop

File Actions Edit View Help

evidendia....

/’ kali@ka...Desktop X  kali@ka...Deskiop X  kali@ka...Desktop X kali...i;~ X

~/Desktop
evidencia.mpy -7 f ta metadatos. txt[]

llustracion 6.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

4. Para convertir un archivo de video o audio de un formato a otro, utiliza el siguiente
comando. Como vemos el archivo que estdbamos analizando era .mp4 se realiz6 una
conversion a formato .avi

O¢ A OBB|§ G

File Actions Edit View Help

e -

" kali@ka..Desktop X fali@ka..Deskiop X kali@ka..Desktop X kal..ii~ X
ewf'fdenciag.av/ evidencia....
& ~/Desktop _
1 evidencia.mph evidencias,avi |

llustracion 7.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

5. Para cambiar la velocidad de reproduccién y los cuadros por segundo de un
video, se utiliza el comando con el parametro -r (tasa de cuadros) se cambi6 a
15 FPS y el video original tenia 12 FPS como se muestran en las imagenes.

File Actions Edit View Help

e / kali@ka...Desktop X kali@ka..Desktop X  kali@ka..Desktop X  Kali..ii~ X
reduciofps,m

-[ ~/Desktop
evidencia.mp4 -v 15 reduciofps.mpd(]

llustracion 8.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.



nput #0, mov,mp4,m4a,3¢gp,3g2,mj2, from 'evidencia.mps':
Metadata:

major_brand : mp42

minor_version : 0

compatible_brands: mp42isom

Duration: 00:02:49.67, start: 0.000000, bitrate: 464 kb/s
Stream #0:0[0x1](und): Video: h264 (Main) (avcl / ©x31637661), yuv420p(progressi
ve), 1920x1080, 446 kb/s, 12.01 fps, 12 tbr, 1000k tbn (default)
Metadata:
vendor_id : [e]l[e]l[e][e0]

llustracion 9.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.
Input #@, mov,mp4,m4a,3gp,3g2,mj2, from ‘reduciofps.mp4’:
Metadata:
major_brand : isom
minor_version < 5312
compatible_brands: isomiso2avclmp4l
encoder : Lavf59.27.100
Duration: 00:02:49.73, start: 0.000000, bitrate: 1226 kb/s
Stream #0:0[0x1]J(und): Video: h264 (High) (avcl / ©x31637661), yuv42@p(progressi
ve), 1920x1080, 1186 kb/s, 15 fps, 15 tbr, 15360 tbn (default)
Metadata:
handler_name : VideoHandler
vendor_id : [e][0][0][0]
encoder : Lave59.37.100 1ibx264
Stream #0:1[0x2]J(und): Audio: aac (LC) (mp4a / ©x6134706D), 8000 Hz, mono, fltp,
38 kb/s (default)
Metadata:
handler_name
vendor_id

llustracion 10.- Captura del uso de la herramienta FFMPEG. Fuente: Los Autores del PBL.

2.2.2. USO DE LA HERRAMIENTA EXIFTOOL

Se procedi6 a extraer los metadatos del archivo evidencia.mp4

ExifTool Version Number 1
File Name : evidencia.mp4
: /home/kali/Desktop
: 9.9 MB
Modification Date/Time i 2023:07:30 18:00:52-04:00
Access Date/Time : 2023:07:31 18:25:32-04:00
Inode Change Date/Time : 2023:07:30 18:18:59-04:00
Permissions I —TW-TW-TW-
Type . MP4
Type Extension : mp4
Type : video/mp4
Major Brand : MP4 v2 [ISO 14496-14]
Minor Version : 0.0.0
Compatible Brands : mp42, isom
Movie Header Version H)

: 0000:00:00 00:00:00

: 0000:00:00 00:00:00

Time Scale : 1000000
Duration : 0:02:50
Preferred Rate e
Preferred Volume :
Preview Time
Preview Duration
Poster Time
Selection Time
Selection Duration
Current Time
Next Track ID
Track Header Version : 0
Track Create Date : 0000:00:00 00:00:00
Track Modify Date : 0000:00:00 00:00:00
Track ID S }
Track Duration : 0:02:50

llustracion 11.- Captura del uso de la herramienta Exiftool. Fuente: Los Autores del PBL.
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2.2.3.

Se procedio a usar la herramienta Quickhash para verificar la integridad del video
evidencia.mp4 y asi calcular su cadena alfanumérica. Cada archivo tiene un valor hash

Track Layer : 0
Track Volume : 100.00%
Image Width ¢ 1920
Image Height : 1080
Graphics Mode : srcCopy
Op Color : 000
Compressor ID : avcl
Source Image Width : 1920
Source Image Height : 1080
X Resolution s 72
Y Resolution s 72
Bit Depth : 24
Video Frame Rate : 12.006
Matrix Structure :100010001
Media Header Version : 0
ia Create Date : 0000:00:00 00:00:00
Modify Date : 0000:00:00 00:00:00
Time Scale : 8000
Duration : 0:02:49
Language Code : und
Handler Type : Audio Track
Balance : 0
Audio Format : mp4a
Channels o]
Bits Per Sample : 16
Sample Rate : 8000
Data Size : 9818680
Data Offset : 41096
Size : 1920x1080

Avg Bitrate
Rotation

llustracion 12.-Captura del uso de la herramienta Exiftool. Fuente: Los Autores del PBL.

USO DE LA HERRAMIENTA QUICKHASH

y el valor es unico para cada archivo.

,@‘ QuickHash v3.3.1 (Jan 2022) - The easy and convenient way to hash data in Linux, 05X and Windows, 64-bit - O

File About

Copyright © 2011-2022 Ted Smith http://www.quickhash-gui.org

Text File lFlleS 1 Copy I Compare Two Files | Compare Two Foldarsl Disks 1 Basebd Data]

Algorithm

 MD3

* SHA-1

" SHA-3

" SHA256
" SHAS12
" xxHash64
" Blake28
" Blake3

" CRC32

llustracion 13.- Captura del uso de la herramienta Quickhash. Fuente: Los Autores del PBL.

Single File Hashing

[~ Start at a time: Started at : 31/7/2023 18:19:24
Ended at :31/7/2023 18:19:25

. Time taken : 0 secs
Select File or drag n drop a file

|C:\Users\vrcme\OneDr\'ve\Escrftor\'o\ew'dencia.mp4

|D5BIDDBAS4SAEEGDS64DTC025244522326462174

[ Switch case

Expected Hash Value {paste from other utility before or after file hashing)

Clear Hash Field AN NN ENENNENNNNNNNNNNNENEERENNEEN

100%

HASHING COMPLETE!
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Trabajo preliminar al analisis del video digital

En el caso de los videos digitales grabados en dispositivos removib
para CD, DVD o memorias flash, la persona experta realizé una co X

verificada por HASH (Quickhash) del video de interés en otro disposit
de almacenamiento.

‘ Fuente del video digital

Se realiz6 un analisis de metadatos con el fin de identificar el autor,

dispositivode grabacion o edicién, fecha y lugar donde se generé el X
video.

Analisis de informacién de laimagen digital

Se realizé un andlisis de metadatos para asegurar su coherencia
con lasimagenes > Exiftool

Se extrajo el audio, los fotogramas y los cédec tanto de audio comod | X
video > FFmpeg

Manipulacién de la secuencia de imagenes (FPS). X

Tabla 2.- Analisis del caso real. Fuente: Los Autores del PBL.
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DESCUBRIR LOS INDICIOS DE MANIPULACION EN UN VIDEO

Objetivo General: Poner en practica todas las herramientas aprendidas aportando valor
al trabajo y a su desarrollo en el entorno laboral.

INTRODUCCION

El descubrir los indicios de manipulacion en un video a través de las diversas
herramientas demostradas en clase es de vital importancia para nuestra vida
profesional, por lo que en el presente trabajo de investigacion grupal se especificara
ciertos programas que son de gran utilidad para detectar y demostrar si un video se
encuentra o no manipulado, pues de ello dependera proporcionar un buen peritaje de
Audio y Video que cumpla con todos los parametros a la autoridad competente.

1. ACCEDER A LA URL DEL VIDEO ASIGNADA A CADA GRUPO

Grupo 3: https://www.youtube.com/watch?v=dj5M4s-cdAw&t=18s

< > C (ﬂ htps:/fwww.youtube.com/watch?v=d 5’\@
= BVoulube

EL EQUIPO

D |
I

llustracion 14.- Captura de pantalla del video EL EQUIPO, con E de Espafia. Fuente: Youtube.

EL EQUIPO E, con E de Espaiia [DeepFake]

12


https://www.youtube.com/watch?v=dj5M4s-cdAw&t=18s

2. REALIZAR LA EXTRACCION DE LOS METADATOS ONLINE
METADATA2GO

Se utilizé la herramienta online Metadata2Go es una herramienta en linea gratuita
gue le permite acceder a los datos exif y metadatos ocultos de sus archivos.

Link del uso de la aplicacion: https://www.metadata2go.com/result#j=ce319040-
51b9-48a6-a4d8-964d95174fa8

mgﬂ | B Al

llustracion 15.- Captura de la extraccion de Metadatos Online Metadata2Go. Fuente: Los Autores del PBL.

llustracion 16.- Captura de la extraccion de Metadatos Online Metadata2Go. Fuente: Los Autores del PBL.
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https://www.metadata2go.com/result#j%3Dce319040-51b9-48a6-a4d8-964d95174fa8
https://www.metadata2go.com/result#j%3Dce319040-51b9-48a6-a4d8-964d95174fa8
https://www.metadata2go.com/result#j%3Dce319040-51b9-48a6-a4d8-964d95174fa8

llustracion 17.- Captura de la extraccion de Metadatos Online Metadata2Go. Fuente: Los Autores del PBL.

MATTW.IO

También se recurri6 a la herramienta MATTW.IO, para realizar la extraccion de
metadatos de manera online, pues recopila los detalles sobre los videos que se

encuentran en YouTube, por lo que adjuntamosel link para mejor apreciacion de nuestro
trabajo.

Link de los resultados de los metadatos:

https://mattw.io/youtubemetadata/?url=https%3A%2F%2Fwww.youtube.com%2Fwatc
h%3Fv%3Ddj5M4s-cdAw&submit=true

3. REALIZAR LA DESCARGA DEL VIDEO DE YOUTUBE

Se utilizo la aplicacion https://www.atube.me/es/

Es un gestor de descargas de videos gratuito para Windows, este programa es capaz
de descargar videos de YouTube.

& aTube Catcher 3.8.9991 - Studio Suite - DsMET Corp. 2022 — x
File Tools Profiles Help
Diego Uscanga (hitp.//www.atube.me) Privacy Policy Rev. 9991

Downloader Screen Recorder Video Converter DVDVBIURay/CD Creator Audio Capture
Enter in this box the full URL of vour video: Paste
URL del Video: b Download
Output profile | No Conwversion {Only get onginal fle) R
Save To: C:\UsersWwrome\Videos Seftings
Title Progress Status Size Output profile Video URL
D EL EQUIPO E, con E de Esp... 20% . 205MB 10,51 MB Mo Conversion (Only get original fie) hitps:fwww.youtube.com/...

llustracion 18.- Captura de Pantalla - descarga del Video utilizando el programa aTube Catcher. Fuente: Los Autores del PBL.
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https://mattw.io/youtubemetadata/?url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3Ddj5M4s-cdAw&submit=true
https://mattw.io/youtubemetadata/?url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3Ddj5M4s-cdAw&submit=true
https://www.atube.me/es/

4. REALIZARLA GENERACION DE LA HUELLA DIGITAL O HASH.

Se utilizo la aplicaciébn Hash My Files, es una herramienta que genera el codigo Unico
para los documentos digitales y que nos sirvid para extraer los metadatos del video y
exportarlo en un documento HTML.

Hash List

Created by using HashMyFiles

Filename

MD5

SHAL CRCR

SHA-256

ELEQUIPQE, con E de Ezpafia [DeepFake mpd

2d972931d89e909baf31 ThabcheOfIf| 62f14bd3ebOc0Ibddbdeladeh@93288036bche] | SbSAfTR | 4d0aTdab34cach93eebeddach40feeet il 1d6603bde] SbbbAGaed4 3elbse

llustracion 19.- Captura de pantalla - Generacion de la Huella Digital a través del programa Hash My Files. Fuente:

Los Autores del PBL.

5. DIVIDIR EL VIDEO EN FOTOGRAMAS

Se utilizo el programa (VCL media player, s.f.), “es un reproductor multimedia libre y de
codigo abierto multiplataforma y un <<framework>>, que puede reproducir la mayoria
de los archivos multimedia”. Es importante mencionar que una vez descargado,
instalado el programaen nuestra computadora, procedimos a conocer la interfaz, para
posteriormente aplicar lo explicado por el docente en clases, creamos una carpeta
donde se almacene los fotogramas que capturamos, el siguiente paso es configurar
los filtros accediendo a lasherramientas es importante mencionar que se puede extraer
los fotogramas mientras se reproduce el video.

& Preferencias avanzadas

|ﬁ|tr0 dee

[] Solo mestrar el actual

v 'w Entrada / Cddecs
Filtros de emision
v ?& Video
v Filtros
Escala SW

Filtro de escena

3| Filtro de video de escena

Enviar su video a archivos de imagen

Formato de imagen

Ancha de imagen

Altura de imagen

Prefijo del nombre de archivo

Prefijo de ruta de carpeta
[] Siempre eseribir al misma archivo

Tasa de grabacidn

llustracion 20.- Captura de pantalla de la division de fotogramas en el programa VCL

|
O
>

P9

casol

critoriolcasa 2\fotogramas

4

. Fuente: Los Autores del PBL.
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Cesueu sz Casutisen) Casuiiieas e———

# Aeceso dpide

B Eciitorio ‘

‘ Descorgas ’

[ Documentos ¢

E Imagenss ¢
Capturas de parr &

1

502

Nuevz carpeta
& OneDrive - Pessonal
M Este equipe

b Red

casp2d33A

¢lementos

H P Buscar

Lesueuseny

"

250203306

250203303 casoZ03307

cascd03318

caso326 casolN3329
230203337 0203332 350203339 case203340

Lene s,

Lo
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llustracion 22.- Captura de pantalla de la division de fotogramas en el programa VCL. Fuente: Los Autores del PBL.
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___________a

caso203483 as003439 caso203450 casn203492 as0203493 caso23454 as0203495 caso203495 caso203493
cas0203499 caso203300 cas0203301 caso203302 cas0203503 caso203504 cas0203305 caso203306 cas0203507 caso203308 cas0203308

caso203310 caz0203511 cas0203312 caso23513 cas0203314 casoZ3515 caso203316 [ECEERIN cas0203318 [TECEE L] caso203320

cas020331 caso203322 cas0203323 caso203524 cas0203325 caso203326 cas0203327 caso2(3328 cas0203329 caso203330 cas0203331

casn203332 as0203533 caso203334 230203535 caso203335 caso203333 23003539 caso203340 casn203s42

cas0203343 caso203544 cas0203345 caso203346 cas0203347 caso203348 cas0203349 caso203330 cas0203351 caso203332 cas0203353

caso23354 ~

=
llustracion 23.- Captura de pantalla de la divisién de fotogramas en el programa VCL. Fuente: Los Autores del PBL.

Se extrajo un total de 3554 fotogramas del video.

6. SELECCIONAR LOS 5 FOTOGRAMAS MAS REPRESENTATIVOS Y
REALIZAR UN ANALISIS FORENSE APLICANDO LAS TECNICAS
ESTUDIADAS EN EL TEMA PARA DETECTAR, A PARTIR DE ELLOS, SI HA
EXISTIDO UNA MANIPULACION DEL VIDEO

Las herramientas utilizadas en el presente trabajo para el analisis de los fotogramas
capturados son:

Forensically: Es una web gratuita que ayuda al analisis forense, los fotogramas deben
ser subidos desde la computadora para de esta manera detectar si ha existido alguna
manipulaciona través de multiples herramientas como son: lupa, deteccién de clones,
analisis de nivel de error, analisis de ruido, barrido de nivel, gradiente de luminancia,
analisis de componentes principales, etiquetas geograficas, andlisis miniaturas, analisis
JPEG y extraccion de cadenas, cada una de estas herramientas permitid que
analicemos de manera minuciosa los fotogramas.

Link: https://29a.ch/photo-forensics/#forensic-maagnifier

FotoForensics: Es una herramienta web gratuita en la cual no es necesario realizar
ningun registro basta contar con el URL o subirlo desde nuestro computador. Segun
(Seguridad Publica Espafia , 2013), es de gran utilidad pues permite realizar un andlisis
de las fotografias cuenta con propiedades de informacion de metadatos de la imagen,
muestra las areas donde se pudo alterar la imagen, pixeles ocultos, entre otros.

Link:https://fotoforensics.com/analysis.php?id=e9d87e9b069897a08012b851bebd7417
76926026.9 966
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FOTOGRAMA 1

|Seosmtsipencn v
‘ Sapetlis e e gt we

Tabla 3.- Capturas de pantalla del fotograma 1 utilizando las herramientas Forensically - FotoForensics. Fuente:
Los Autores del PBL.

FOTOGRAMA 2
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Tabla 4.- Capturas de pantalla del fotograma 2 utilizando las herramientas Forensically - FotoForensics. Fuente:
Los Autores del PBL.

FOTOGRAMA 3
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Forensically#**

FACE i

Tabla 5.- Capturas de pantalla del fotograma 3 utilizando las herramientas Forensically - FotoForensics
Los Autores del PBL

FOTOGRAMA 4

Tabla 6.- Capturas de pantalla del fotograma 4 utilizand
Los Autores del PBL.
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FOTOGRAMA 5

R FACE /7 FAKE

Tabla 7.- Capturas de pantalla del fotograma 5 utilizando las herramientas Forensically - FotoForensics. Fuente:
Los Autores del PBL.

7. GEOLOCALIZACION DEL VIDEO

La geolocalizacion es aquella ubicacién geografica de un dispositivo que se ha
conectado a Internet, que se refleja descrita de manera longitudinal (y) latitudinal (x) y
de altura (z), por lo que segun (Rodriguez, 2010), en cambio, es la capacidad de asignar
una coordenada geografica a la informacion que se ha logrado explotar desde una
herramienta informatica que en este caso es MW geobusqueda, la cual es online y muy
sencilla de utilizar pues solo se debe contar con el link del video para obtener la
geolocalizacion. Link: https://mattw.io/

< &

e

Brunsels

Busqueda de o

. 0 ' - @ @ @
llustracion 24.- Captura de pantalla de la geolocalizacién utilizando la herramienta online mttw.io. Fuente: Los
Autores del PBL.
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Se realiz6 una busqueda inversa con la utilizacion de GOOGLE LENS de uno de los
fotogramas extraidos del video, pues indispensable realizarla para obtener informacion
relativa sobre la foto, la hemos utlizado con el objetivo de complementar la
investigacion.

Link: https://lens.google.com/

Elequipo A

G Busgar

& Buscar fuente de imagen

Serie de television

Coincidencias visuales

FACE |
FACE /’J

U upperses ) 20minutos.es

ElEquipo E, asies el  Sanchez Casado,

llustracion 25.- Captura de pantalla de la busqueda inversa. Fuente: Google Lens.

Y se pudo encontrar el siguiente link con la informacién de que el video analizado es
falso. Se adjunta link de la noticia encontrada durante la busqueda inversa de Google.
https://www.elmundo.es/f5/mira/2019/11/12/5dca9731fdddff2c4e8b45al.html

Se trata de un 'deepfake’, un video falso v manipulado
digitalmente con resultados muy realistas. De esta manera las
caras de los principales candidatos politicos que se
presentaron a las elecciones del 10 de noviembre aparecen
integradas en los cuerpos de los actores de la popular
ficcion de los 80.

llustracion 26.- Captura de pantalla del andlisis del video. Fuente: El Mundo.
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ANALISIS DE LA EVIDENCIA DIGITAL ASIGNADA

Objetivo General: Lograr encontrar indicios de manipulacion en evidencias digitales,
desarrollando un andlisis pormenorizado aplicando las herramientas aprendidas.

INTRODUCCION

Se pondra en practica los conocimientos adquiridos en clases, para poder detectar la
posible existenciade indicios de manipulacion en el audio proporcionado por el docente.
En el presente trabajo de investigacion se analizara de manera pormenorizada dicho
audio a través de la utilizacién del software Audacity, con el proposito de especificar
cada uno de los detalles relevantes que se ha logrado obtener del audio, también se
desarrollaré la limpieza de audio con la cual se eliminard el ruido del audio.

EJERCICIO 1:

1. DESCARGAR DE LA PLATAFORMA EL AUDIO CORRESPONDIENTE

Grupo 3.- EL EQUIPO E, con E de Espana [DeepFake].mp3.zip X

@ & hiiips://eia.brightspace.comyd2l/le/content/118401/downloads/Topic/391602/Dowal =
Mastrar en carpeta

llustracion 27.- Descarga del Audio. Fuente: Los Autores del PBL.

g Grupo 3.- EL EQUIPQO E, con E de Espafia [DeepFake].mp3.zip - WinRAR

Archivo Acciones Herramientas Favoritos Opciones Ayuda

AR b § 4 ¥

Afadir Extraeren Comprobar  Ver  Eliminar Buscar Asistente Infe Buscarvirus Comentaric  SFX

m |§ Grupo 3.- EL EQUIPO E, con E de Espafia [DeepFake].mp3.zip - Archivo ZIP, tamafio descomprimide 6.072.192 bytes

Nombre Tamafic Comprimido Tipe Modificado CRC32
H o Carpeta de archivos
o] Grupo 3.- EL EQ... 6.072.192 5.127.757 Archivo MP3 20/8/202310:22  67B1436C

llustracion 28.- Descarga del Audio en formato WinRaR. Fuente: Los Autores del PBL.
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2. LIMPIEZA DE AUDIO

Se procedi6 a realizar una carpeta Unica con el nombre de Caso 3, para que de esta
forma se individualice del resto de documentos.

Inicio Compartir Vista e

- Y fhd ) 1 nar
b 4 4 Movar a ¥ Eliminar > [C_—' [ B seteccionar todo
O Tz No seleccionar ninguno
Anclar a! Copiar Pagar Copiara [l Combiar nombre Nueva Propiedades B ki el R
acceso rapido 17 carpeta v € 0 'nvertir sejeccion
Portapapeles Organizar Nuevo Abrir Seleccionar
™ > caso3 v O - Buscaren caso 3
EPSON Easy Photo Print + {2} Photo Print
Nombre Fecha de modificacién Tipo Tamafic

5 Acceso rapido
Grupo 3.- ELEQUIPO E, con E de Espafia [... 20/8

Q Grupo 3.- ELEQUIPO E, con E de Espania [... /
@ Grupo 3.- ELEQUIPO E, con Ede Espafia [... 20/

Carpeta de archivos
I Escritorio 4

¥ Descargas
[£| Documentos

Archive WinRAR Z..,

Archivo WinRAR Z...

[&! Imédgenes *
caso 2

caso 3

llustracion 29.- Creacion de carpeta sobre el caso 3. Fuente: Los Autores del PBL.

Posteriormente, procedimos a la utilizaciéon del software (Google Web Store, 2022), la
cual esuna aplicacion informatica de multiplataforma libre, con la cual se podré editar el
audio en linea, eliminar ruido, cortar, combinar clips, aplicar efectos de audio que se

pueden usar para la grabacion y edicion de audio, este software esta distribuido bajo la
licencia GPLv2+.

Para empezar a realizar la limpieza del audio, primero cargamos dicho audio en el
programa Audacity, realizamos una copia del audio para trabajar en ella, después
procedimos a escuchar atentamente el audio para identificar los ruidos que queremos

limpiar, como siguiente paso se debera normalizar el audio y se procedera a reducir el
ruido.

) Grupo 3.- ELEQUIPD &, con E de Espaia [DeepFake]

- a8
Archive Editar Seleccionar Ver Reproduccidn Pictac Gemerar Efecta Anslzar  Hemamiontas Ayuda
+ TRE e R [T & S 4o toosmommasrmannzsctn: 12 50 |- @) | EECE gy 5 |
: Qlek & 20 B XIOrmw w~ aeQlael(Pie 7
MME 4 o) Altsioces (High Definiton Audi
v o 15 Y % 45 .00 115 1:30 1:45 200 215 230
| X Grupo 3 -ELw 10
Sienco 3ok
ey SOU
L R
=gty
Estéren, $3000H: 4
o |05+
0
‘ | f
il o ol
A SERCE00aT 10 ] w ' I] u IMI I

llustracion 30.- Limpieza del Audio programa Audacity. Fuente: Los Autores del PBL.

24


https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Multiplataforma
https://es.wikipedia.org/wiki/Software_libre
https://es.wikipedia.org/wiki/Edici%C3%B3n_de_audio
https://es.wikipedia.org/wiki/GPLv2

e m Wn e TEZE A b w4 @ 4 b & s h Ao i}
Qer k| 8: BT E S e [ TV R NC - V-V VS ——

s | < ™) Atoces (High Defintion Auck

v 9 1'5 b1l 45 i*o 1"|5

’ 7

Hormalizse
i Eminar DC [contrar
1.0

[ Normatzar pico de amplitud =

O canales sbirec

e (o © ST TR OR

<
Frecuenda (0 | Ausie |Inicio y fnst e 1o seleceitn -
45000 - || pesaavede  ~ [oOmOOMO0000ET [0ONCZM31TESET
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llustracion 31.- Limpieza del Audio programa Audacity. Fuente: Los Autores del PBL.

00hO00mOO s:

43 Grupo 5.4 KL KQUIPO 1, con b ga kspann [Deapsake| = a x
Archivo  Editar  Seleccionar  Ver  Reproducodn  Pistas  Generar  Efecio. Analizar  Menamientss  Ayuds
il T e e - T+, 2 S0 AN Clegam commnwmontorsacea. 12 & O | @)k S da & a6 a0 3k s a2 |& 0
Qe[| (& — | XKD muy =~ &la QA Qi e %
MME - & ~ ~ o) Ataveces (High Definition Audi
v o - 15 v 30 4.5 100 "s 130 R LY 200 2.‘.16 220

Frocuencea (H2) | Auste |Inkio y final de la seleccin ~
[4000 || Drmtivete | [FOMGOMOZIESENT [00ONAT M2 100 58"

00hOOmMO3s-

Detenido

P Buscar

llustracion 32.- Limpieza del Audio programa Audacity. Fuente: Los Autores del PBL.

@
e .l op Bictss Swiersr Huern  Analizer Wamamisiat  Ajnide
R B[R T e R R i T L
Q ek & © KOO mw e~ @ aQQQ B o -
MME - e - ~ o) Aravoces [High Defintion Audi -
v o 1]5 ﬁ 30 4.5 I?ﬁ 115 130 145 200 s &30

Reduccion de ido x

Paso 1

Seleceione unos segundes de rido pars que Audacky sep gué fillrar, luegs
haga che en Obtenes peril g raide:

Oblener pefil de uide

Poazo 2

Seleccione tado ol audic que deses fitrar, diia qua percentas de s deses filtrar
y himge hagge che or Acaptar paca reckieir sl o,

Keduccin de raick (4H)) [ ]
Sensbiligact [a00 g
Sunizada de frecuencis (bandest |1 | ]

Wuite: @ Reaucky O Residuo

Vois e M [t | (@

<

Frecuancha (Hz) | Ajuste | Inicie y find de fs seleccibn - N - =
[ 4200a | ||pessctivado | [(OWD0M2I 9035 [00NOIM2601 38" 00hO0Om24s:
Detericlo.

- D e TG T R N ) g L P gy
llustracion 33.- Limpieza del Audio programa Audacity. Fuente: Los Autores del PBL.

£ Buar
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3. EXPORTAR EL FICHERO DE AUDIOCP PROCESADO EN WAV

El software Audacity, posee multiples caracteristicas entre las mas importantes:
importar y exportar archivos WAV, AIFF, AU, FLAC y Ogg Vorbis, exportar archivos
MP3 con la biblioteca de codificadores LAME e importar y exportar AC3, M4A /| M4R
(AAC) y WMA con la biblioteca FFmpeg.

) Grupo 3~ EL EQUIPD E. con E de Esparis [DespFake] - 8 X%
Archivo Ediler Seieccionar Ver Reproduccion  Pistes Generar  Efects Analicsr  Hemsmiertos  Ayude
Nuevo CirleN A 1 TI:!_’\ e — Chc pirn comenzar montorizacén 1280, 1_9}:; R e
Abiir... cuiv0 & e - | = =
Qekl & 0 | XOOww i~ &ag )i e *
Archivos (ecientes L 4 : | |
RN ShEw ~| + o)) | Attavoces [High Definibon Audi v
15 30 45 1:00 115 1:30 1:45 200 215 =)
Guardar proyecto > I = s o s - T — e
Expontar 3 Experar cama MP3
Impartar > Exportar como WAV
Configurar pagina,. Expottar como OGG
Imprinmi.. Exportar sudiv.. ColShift<E
Exportar sudic seleccionsdo .
Salir cnle S
T — - ol
0 i Cbl-Shift-L

<
Frecuendia (Hz) | Auste [iicio'y tinat de tselection | I—
K || Desactvado v | [0OMO0OM00:000%% [0OR02M3I17T655" 00 h,OO m 00 s-

llustracion 34.- Captura de Pantalla de la Limpieza del Audio procesado en Wav. Fuente: Los Autores del PBL.

PR R R sswrn s

2N » caso3 v O O Buscar en caso 3

2SON Easy Photo Print v () Photo Print

Nombre Fecha de modificacion  Tipe Tamario
J& Acceso rapido
Sie ) Grupo 3.- EL EQUIPO E, con E de Esparia [DeepFak... Carpeta de archivos
[ Escritorio #* o
g Grupo 3.- EL EQUIPO E, con E de Esparia [DeepFak... Archivo WinRAR Z... 5.008 KB
¥ Descargas & Grupo 3.- EL EQUIPOE, con E de Espafia [DeepFak... Archivo WinRARZ..  5.008KB
5| Documentos  # (] Grupo 3 EL EQUIPOE, con E de Espafia [limpio) Archivo WAV 0KB
[&] Imagenes #*
caso 2

llustracion 35.- Limpieza del Audio Exportado a la Capeta del caso 3. Fuente: Los Autores del PBL.

EJERCICIO 2:
1. EXTRAER EL AUDIO DEL VIDEO DE YOUTUBE

Para la extraccion del audio del video de YouTube que nos fue asignado la semana
anterior recurrimos al software (VCL media player, s.f.), el cual nos ayudo a convertir el
video de formato MP4 a MP3.
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& Abrir medic

Archivo “s' Disco T Red ' Dispositiva de coptura
Seleccén de ardhives

seeroone archvos lncales con la siguients |sta y hatones

ot Ussrstvrome) Onelirivel Escritorio\caso 24EL EQUIPCIE, con & d=E.. | |4 Adadn.,

== Eliminar

[[] usar un archive e subtitul

| Mosirar mas codones

Caonvertr | Glardsr (v Cancelar

llustracion 36.- Captura de pantalla de la extraccion del audio en el programa VCL. Fuente: Los autores del PBL.

o Convertir

Fuente

Fuente: Isers\wome\OneDrwe\EscritDno\caso 2\FL EQUIPO E, con E de Espafia [DeepFake.mp4
Tipo:  file

Preferencias

(®) Convertir

] Mostrar | salida
[ Desentrelazar

Perfil Audio - MP3

() Entrada de volcado raw

Destina

Archivo destino: Le].mpi\,EL EQUIPO E, con E de Espafia de video a auwdo.mp3| | Explorar

Iniciar Cancelar

llustracion 37.- Captura de pantalla de la extraccion del audio en el programa VCL. Fuente: Los autores del PBL.

caso 3 » Grupo 3.- ELEQUIPO E, con E de Esparia [DeepFake]l.mp3 Buscar en Grupo 3.- EL EQUL...

Photo Print + @ Phaoto Print

Nembre Md..  Titulo Intérpretes colabo...
apido
i ¢ ELEQUIPQ E, con E de Espafia de video a auido
io

&' Grupe 3.- ELEQUIPO E, con E de Espafia [DeepFake]
jas
entos

llustracion 38.- Captura de pantalla de la extraccion del audio en el programa VCL. Fuente: Los autores del PBL.
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2. UTILIZAR EL SOFTWARE AUDACITY PARA CARGAR LOS DOS AUDIOSY
PROCEDER A COMPARARLOS PARA ENCONTRAR INDICIOS DE
MANIPULACION.

Primero se procedi6 a cargar en la parte superior el audio obtenido de la plataforma y
en la parte inferior se cargo6 el audio que fue convertido mediante la herramienta VCL,
lo primero que se observa es que la duracidn no coincide ya que el proporcionado por el
docente tiene unaduracion de 2:32 y el descargado de YouTube y convertido 2:35, como
se observa a continuacion.

4 Grupo 3,- ELLQUIPO £, con £ de Espatia [DeepFoke] o x
Achivo  Editer Seleccionar Ve Reproduccicn  Pites Generer  Efecto  Anshasr  Heramientas  Ayuda
" > = i 5 ® 1=/ 8 44 s Crcpwncommzarmetomacen s - e O ML s e 4 3 o0 Ao s 4
£3 2 B [ = s
Q ek 8 24 o KIOM 0l w e QARQ B[
MLE Sk - w ) Almoacer Migh Dafinition Aud: -
v L5 30 45 100 115 1:30 1A 00 215 230
i L L i i 7
x| Oupo 3.tLw| 1,0 I l ' ~
Shasis | Soks Iy J
! 08 | | U |
' 3 "

s | ‘ 0l s
P P

il

Estérao, £4130Mz ] N \
32 bis Astante {
1.0
10 ] i [ KRR PR VO PO TR R AL AT TR AN AR TR AT PR 2
¥ Goupo 3.4 EL EQUIPO £, com £ de Espadta [Deepfake] - o x
Rechivo  Ediar  Seleccionar Ver Reproduccibn  Prtar  Generar Elects Anslzas  Heramiersss  Ayusa
| alalgaa = t PR P NPV AR 1 I PR
w0 | B Nl el Pl | T 544 o & e ok
2k wlwa o Configuiacidn de sudo | Compatticaudo | G -4 <542 <36 -0 34 1812 & ()
v o " > 5 100 I::& l:l” 1AS z00 1‘15 2‘.,

N VP S S S A S C——
X Grupo 3 ELw. Grups 3- EL EQUIPO £ Con € 08 £5pa0a [DeeSF ko]
Swece | Gelo | 30

85

Bt | AT i b
¥ “ ‘ 1 il | il imn“mmmwww

T

_— Cecotn [GTRO MmN T T 68"
ORI E D et
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Ceenso Haga <l y arvaitee pats seieccronas sotis

llustracion 39.- Captura de pantalla de los audios extraidos. Fuente: Los autores del PBL.

3. REPRODUCCION DE LOS AUDIOS PARA ENCONTRAR INDICIOS DE
MANIPULACION: ADICION U OMISION DE PALABRAS

Los audios fueron escuchados de manera detenida y se identificO que en el audio
proporcionadopor el docente existe manipulacion en este caso la omision de palabras
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que es: “HOY NO, MANANA’ el corte empieza en el minuto 0:22 y termina en el 0.25
con respecto a las ondas se observa que no coinciden con el audio original del video.

a x

@ ELEQUIPOE con B de Expadia deviden 3 auide
Archivo  Editar Seleccionar Ve Reproduccifn  Pistas Gensrar Efecto  Anafiza: '|El!i{l\lé!\m Ayud-
L R T S 5 1]

W

Eaterso, 4410042
32 bits, flotants.

Fracuenda (Hz)  Ajusie

:M:I i

llustracion 40.- Captura de pantalla de la adicién u omision de palabras en el audio. Fuente: Los autores del PBL.

En la basqueda de cortes en el audio son abruptos y contienen picos altos de sonido,
también existencambios de ondas y areas de alta amplitud que se pueden observar al

examinar el audio.

3 Grugo 3.- ELEQUIPD E. con £ de Espafia [DespFake]
Mechivo  Editar Seleccionar Ver Reproduccion  Pistas  Genesar Efecto  Analizar 1 Ayuda
- Bl [N i el .—Ij-lﬁ/&n S0 4% i pars comenzar montorzeci 1240!‘)" s.u.u.uu.ais‘.{zfcc'i
| 1) R — e — S(ﬁnmlw ~ 28/2 Q& B o
e 2 ' | o) Mlaveces (High Defnion Audh

1140 11.50 11,60 11,70 1180 180 1200

IIustraC|on 41 Captura de pantalla del corte del audio. Fuente: Los autores del PBL.
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llustracion 42.- Captura de pantalla de omisién de palabras en el audio. Fuente: Los autores del PBL.

4. ANALISIS DEL FORMATO DE ONDAS Y ESPECTROGRAMA PARA
IDENTIFICAR INDICIOS DE MANIPULACION

El formato de ondas que segun (Theastrologypage, 2023), es el audio sin comprimir
gue no requiere procesamiento, pues se almacena codificadores, en cambio el formato
de espectrograma segun (UNIR, 2021), es la herramienta fundamental de analisis que
se implementa en el estudio de la comunicacién acustica para representar de forma
visual cualquier tipo de sefial. A continuacién, se puede identificar un espectrograma
donde se observa un salto, que puede ser indicio de manipulacién del video, ademas
se visualizan segmentos donde la forma de la onda parece poco natural como si hubiese

sido editada.

@ Grupo 3.- ELEQUIPD E. con E de Ezpaia [DespFake]
Archivo  Editar  Seleccionar  Ver  Reproduccien  Pistas Generar  Efecto  Ansizar  Heramientas  Ayuda .
s e T [ ~ e aPd q,]; 48— Cio para comwrar moptaritacén -—43——&—8 D e . SR T S }
CELE S 20 5 XOO v n~ @aQqal k- :
MME v & | ~ o) Atevoces (High Definition Audi ~|
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<

Frecuencia (Hz) | Ajuste Inicio y final de I selecsion v | T mEes

llustracion 43.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL
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Observando las ondas visualmente se puede ver cortes abruptos con picos inusuales
y cambios de volumen que se observan mas en esta parte de la pista.

) L] T TR e L [ LRt ST T e -

AMIE =10 : v\[ - 19 Altsvoces (High Definiticn Aud |

1046 g & 106, 1:085 1070

llustracion 44.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.
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llustracion 45.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.

Una vez analizado el audio original con el audio limpio, se puede especificar que el
video y el audio no concuerda con el final del video, pues el video no finaliza mientras
gue el audio ya finalizé.
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llustracién 46.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.
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Se visualizan cortes abruptos, picos altos e inusuales, ademas al escuchar el audio se
puede observar que esta excesivamente alto.
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llustracion 47.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.

Al analizar el espectrograma del audio, de manera visual se puede observar en esta

parte como cambia la frecuencia a lo largo del tiempo, adicionalmente se observan
patrones inusuales en el espectrograma.
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llustracion 48.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.

El "Contraste de Analisis" es una funcién en (Audacity, 2023), que permite comparar
visualmente la forma de onda de dos selecciones diferentes en una pista de audio. Esta
funcidnes util para resaltar las diferencias entre las formas de onda de dos segmentos

de audio y puedeser util en diversas situaciones, como la deteccion de manipulaciones,
ediciones o para evaluarla consistencia de un audio.
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__._._:. 5) Analisis de contraste (conforme 3 WCAG 2)

';A_’_L: Analizador de contraste para medir los diferencias de velumen RMS entre dos selecaiones de audio.

Estéreo, 28000K2 Parametros

32 bis, fotante

Comentar Final Velumen

Prncipet [C0R00m58 615 [DORDImOT01s Scecciondomedds | -2139dE

Fonde:  [g000m5B.61s [D0R0ImO101s [Sceccibndemedia | |-21.0948

Resuttado
Resultado de contraste: lwugz na superade | Restablecer

aSecccionat il v S Diferencia: io,oe dB RS l Expotar...

Estéres, £2100Kz
32bis, flotants

llustracion 49.—“Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.
El analisis de frecuencia permite descomponer un archivo de audio en sus componentes
de frecuencia, lo que puede proporcionar informacion detallada sobre las caracteristicas

del sonidoy ayudar a identificar anomalias o ediciones en el audio.
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llustracion 50.- Captura de pantalla de las ondas y espectograma del audio. Fuente: Los autores del PBL.

Al realizar un analisis de contraste nos da un informe que se adjunta a continuacion:
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Resultados de contraste de WCAG 2.@ Success Criteria 1.4.7

Nombre de archivo = C:\Users\vrome\OneDrive\Escritorio\caso 3\Grupo 3.- EL EQUIPO E, con E de Espafia [DeepFake].mp3\EL EQI

Sonido principal
Tiempo comenzado = 8 hora(s), 1 minuto(s), 56,55 segundos.
Tiempo finalizado = @ hora(s), 1 minuto(s), 59,39 segundos.
RMS = -15,18 dB.

Sonido de fondo
Tiempo comenzado = @ hora(s), 1 minuto(s), 56,55 segundos.
Tiempo finalizado = @ hora(s), 1 minuto(s), 59,39 segundos.
RMS = -15,18 dB.

Resultados
Diferencia = @,00 RMS dB.
Criterio de éxito 1.4.7 de WCAG 2.8: No superado

Informacidn r‘ecopilada\
21 agosto 2823 19h 42m 8@s

llustracion 51.- Captura de pantalla el andlisis de contraste de informacién. Fuente: Los autores del PBL.
Esto quiere decir que:

El analisis se centra en si hay una diferencia significativa entre el sonido principal y el
sonidode fondo en términos de RMS. En este caso, la diferencia calculada es de 0,00
RMS dB, lo que indica que los valores de amplitud promedio son muy similares para
ambas fuentes.
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Analizador de contraste para medir fas diferencias de volumen RMS entre dos selecciones de sudic.

Parimetros
Final

Volumen

Comentar

Principet [G0H 01 MEE558 [0OR01MBE0. 200 [Sesccandomedda | [-1516 8
Fordo:  [QTRO1mE6:558 [0ORDTME9130%8 | Soeccien de medda | | 151248

Resultado,
Resuttado de contraste: ]wgc;..o,wa,do I [ Restoblecer |

Diferencia: 00048 RMS | [ Esponac. |

Fracuensa (Hz) | Auste [inicic y finst de ta seleccion <l
#4100 | Desactvado v | [GOROIMS56,5502% [00N0TmME9.3908"
Detenido.

B Buscar

llustracion 52.- Captura de pantalla de las diferencias de tiempo del audio original y manipulado. Fuente: Los
autores del PBL.
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CAPITULOII
PRUEBA PERICIAL Y SISTEMAS INTEGRADOS DE GESTION
LA PRUEBA - PRINCIPIOS Y REGLAS

Objetivo General: Identificar dentro del caso propuesto, las pruebas que deberian ser
aceptadas en base a las reglas y principios establecidos por el Cédigo Organico Integral
Penal, el Codigo Organico General del Procesos y la doctrina.

INTRODUCCION

La prueba dentro del proceso judicial es fundamental, pues de su valoracién se
sustentara la teoria del caso manifestada en los alegatos iniciales, por lo que a
continuacion desarrollaremos un andlisis basado legalmente en conjunto con aspectos
doctrinales para sustentar nuestras respuestas de admision o rechazado de una prueba,
es importante especificar que las pruebas obtenidas dentro de un proceso deben cumplir
una serie de principios y reglas.

1. ¢(Qué pruebas aceptaria y qué pruebas rechazaria? ¢Cuales seran las
razones argumentadas (reglas y principios) para ello? Explique las razones
de forma individualizada.

PRUEBAS ACEPTADAS TANTO POR FISCALIA COMO POR LA DEFENSA
TECNICA DEL PROCESADO:

e Elreconocimiento del lugar de los hechos realizado por el Cbop. Segundo Primero
Robalino, de la Notaria No. 10 de la ciudad de Portoviejo.

Con respecto a este elemento es importante mencionar que segun el Art. 460 del Codigo
Organico Integral Penal, que trata sobre el reconocimiento del lugar de los hechos,
especifica que: se realizara por la fiscalia en conjunto con el personal especializado
integral de investigacion, en los casos de: delitos contra la vida, delitos de transito y otros.
En este caso es necesario destacar que el Manual de Catalogo de Especialidades
Periciales, precisa lo siguiente: “El perito de criminalistica del area de Inspeccién Ocular
Técnica (OTI), es la encargada de acudir al lugar de los hechos, y ejecutar las técnicas
criminalisticas de observacion, busqueda, proteccion, revelado, fijacion, levantamiento,
embalaje, etiquetado y transporte de toda huella, vestigio, sefal, indicio, objeto
documento o instrumento que permita esclarecer la verdad de los hechos, por lo que se
encarga de: 1) Realizar la inspeccion ocular técnica del lugar de los hechos. 2) Ejecutar
el reconocimiento del lugar de los hechos”, esta prueba a ser solicitada por Fiscalia, sera
presentada en la Audiencia de Evaluacion y Preparatoria de Juicio, por lo que se la
aceptaria, debido a que el reconocimiento del lugar de los hechos, a través del testimonio
de sustentacidén realizado en audiencia por el Chop. Segundo Primero Robalino, podra
establecer la ubicacion exacta de la notaria, los afios en los cuales se ha mantenido el
Doctor XX, como Notario, el entorno en el cual desenvolvia sus actividades, el numero
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de trabajadores que laboraban en la notaria, el horario de atencion al publico, las
actividades que realizaban por lo que segun el Art. 454 numeral 1 del Cbdigo Orgénico
Integral Penal cumple con el principio de Oportunidad, en el cual se especifica que los
elementos seran anunciados en la Etapa de evaluacion y preparatoria de juicio, ademas
de especificar que el Cbop., ha realizado la investigacion respectiva y ha cumplido con
lo ordenado por fiscalia desarrollando la diligencia del reconocimiento del lugar de los
hechos la cual consta en el informe pericial que sera sustentado en la audiencia de juicio.
También se cumple con el numeral 4 del prenombrado articulo, pues el elemento fue
obtenido cumpliendo la Constitucion, los Instrumentos Internacionales y demas normas
juridicas en concordancia con el principio de legalidad; sobre todo es pertinente, puesto
gue tiene relacién directa para determinar la verdad de los hechos y circunstancias
ocurridas en la Notaria, por lo antes mencionado podra ser anunciada como prueba.

e Escritura de compraventa del inmueble mencionado en el caso realizada en la
Notaria No. 10 de Portoviejo

Se aceptaria debido a que del desarrollo de este medio de prueba supuestamente parte
la acusacion fiscal, por lo que es pertinente de acuerdo con el Art. 454 numeral 5 del
COIP, por lo que tiene estricta relacion con los hechos y con las personas procesadas,
es fundamental que se establezca como una prueba documental de la cual se obtendran
datos relevantes del terreno, las partes que realizaron la escritura de compra y venta, el
valor del bien inmueble. Con respecto al principio de oportunidad establecido en el Art.
454 numeral 1, se especifica que se dara en la etapa de evaluacién y preparatoria de
juicio, por lo que tanto las partes procesales como el juez, reflejaran el cumplimiento del
principio de inmediacion descrito en 454 numeral 3, es importante mencionar que la
escritura de compraventa sera anunciada como prueba documental por lo que deberéd
cumplir con las reglas generales establecidas en el Art. 499 del CAdigo Organico Integral
Penal, refiriéndonos que de la misma se desarrollaran otras pericias. El principio de
necesidad es vital asi lo menciona (Ramirez, 2017), destacando que: “Los hechos
alegados por las partes en el proceso, y sobre los cuales debe fundarse la resolucién del
juzgador, deben probarse, salvo los que no requieran.”. Dentro de este medio de prueba
gue sera anunciado es importante mencionar el principio de adquisicién o comunidad de
la prueba, segun (Velepucha, 2018), conlleva a que la prueba aportada debidamente al
proceso puede beneficiar a cualquiera de las partes, por lo que es irrelevante quien la
aporto.

e Peritaje grafolégico realizado de la escritura de compraventa mencionada en el
caso, realizada por el perito José Martin Riesgo, con el que se comprueba que
las firmas son de los intervinientes y que el documento es auténtico.

Es fundamental que se acepte la pericia grafoldgica, porque se comprueba que la
escritura fue realizada de manera legitima, con las partes intervinientes presentes pues,
las firmas son auténticas. El medio de prueba cumple con el principio de oportunidad
(Art. 454 numeral 1 COIP), debido a que fue realizado en un tiempo estipulado como lo
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manifiesta el Art. 511 numeral 5 del Cdédigo Orgéanico Integral Penal, referente a las
reglas generales, en la cual se establece que los peritos tienen que presentar sus
informes dentro del plazo sefialado, ademas en el numeral 6 del prenombrado articulo
menciona lo que debe contener el informe pericial, que una vez revisado se puede
detallar la informacién: lugar y fecha en la que se realiz6 el peritaje, identificacion del
perito, descripcion, técnica utilizada, fundamentacion cientifica, conclusiones y firma del
perito José Martin Riesgo, una vez admitida el perito debera sustentar de manera oral
su informe y responder al interrogatorio y contrainterrogatorio en Audiencia de Juicio, por
lo que su recurrencia sera indispensable para cumplir con los principios de inmediacién
gue segun (Gallegos, 2019) es esencial debido a que, al encontrarnos en un sistema
procesal oral es fundamental la interaccion del juez en el anuncio de pruebay la practica
de la prueba, por lo que permite que la decision judicial sea tomada de acuerdo a la
informacion obtenida de la audiencia. Por otro lado, el principio de contradiccion en este
medio de prueba permitira a los sujetos procesales controvertir las pruebas que se
aduzcan en su contra.

PRUEBA QUE RECHAZARIA POR PARTE DEL ABOGADO DEFENSOR DEL
PROCESADO:

e Peritaje informatico de la computadora del notario No. 10 de Portoviejo del archivo
“escritura urgente” realizado por el perito informatico Cbop. Tarco Eche Primero,
realizado sin cadena de custodia, un dia antes de que termine la instruccion fiscal.

Rechazaria la prueba, bajo el principio de exclusion estipulado en el Art. 454 numeral 6,
al no cumplirse con la cadena de custodia sefialado en el Art. 456 del COIP, por lo que
este elemento carece de eficacia probatoria por lo que pudo ser manipulado, lo que
evidencia que no existe la garantia de autenticidad, es de vital importancia hacer
referencia que en relacion a lo mencionado el Art. 457 referente a los criterios de
valoracion especifica claramente que la prueba sera valorada teniendo en cuenta la
legalidad, autenticidad y sobre todo el sometimiento a la cadena de custodia por lo que
evidentemente viola la ley y el debido proceso consagrado en el Art. 76 numeral 4 de la
Constitucion de la Republica del Ecuador en donde ser manifiesta de manera clara lo
siguiente: “... Las pruebas obtenidas o actuadas con violacién de la Constitucion o la Ley
no tendran validez alguna y careceran de eficacia probatoria”, por los argumentos
expuestos el elemento debe ser excluido.

e Testimonios de la ex esposa del notario No. 10 de Portoviejo y de la ex novia de
David.

Seran rechazados los testimonios como medio de prueba, debido a que, la ex esposa
del notario No.10 de Portoviejo y la exnovia de David, no son testigos presenciales del
supuesto cometimiento del delito de cohecho establecido en el Art. 280 del Cdédigo
Organico Integral Penal, ademas segun la especificacién de fiscalia los testimonios son
acerca de temas sentimentales y comportamientos que se tenian en la relacion
sentimental basados en la violencia, por lo que resulta ser impertinente, irrelevante e
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inutil, que carece de eficacia probatoria al no tener relacion con los hechos por lo que
debera ser excluida bajo el principio de exclusién determinado en el Art. 454 numeral 6
del Codigo Orgéanico Integral Penal.

2. ¢Qué pruebas habria solicitado para ayudar a su cliente? Explique las razones de
forma individualizada.

e Testimonio de la persona procesada, es fundamental que se anuncie este medio
de prueba, debido a que proporcionara la informacion necesaria para el
esclarecimiento de los hechos, es importante mencionar que el testimonio se
llevara a cabo en conformidad a las reglas determinadas en el Art. 507 del Cédigo
Organico Integral Penal.

e Sistema Financiero del Notario y David, aplicando el principio de libertad
probatoria estipulado en el Art. 454 numeral 4, se podria haber solicitado por
medio de Fiscalia a las entidades financieras de donde son socios, proporcionen
la informacion necesaria sobre su actividad economica lo que tendria que ver con:
depdsitos, retiros, transferencias bancarias, entre otras, basados en el principio
de oficialidad.

e Cémaras de seguridad, al contar la notaria con videos diarios grabados 24/7,
dentro del establecimiento, a través de fiscalia se hubiera solicitado la extraccion
de informacién digital de los DVR, aplicando el principio de igualdad de
oportunidades para la prueba, el cual garantiza que las partes gocen de las
mismas oportunidades para presentar o solicitar pruebas.

e Factura de la escritura publica del bien, es esencial que se anuncie este medio de
prueba, en base al principio de necesidad se probaria que, si bien se realizé una
escritura publica, la misma debe ser cancelada debido a que, en todo tramite
notarial se emiten facturas detalladas de sus servicios y costes.

e Testigos como trabajadores que laboran en la Notaria, al estar presentes en la
entidad pueden observar y escuchar lo sucedido, entre el Notario y David, por lo
que cumpliendo los principios de oportunidad y pertinencia es indispensable
anunciarlos como prueba testimonial, de la cual podra surgir el principio de
inmediacion, contradiccion e igualdad de oportunidades para la prueba.

e Copia Certificada del Avalio Catastral, en el cual se especifica que el bien
inmueble (terreno) de 4 hectéreas, esta avaluado en $180.097,00, dblares de los
Estados Unidos de Norteamérica, este anuncio probatorio se rige al principio de
oportunidad, libertad probatoria y pertinencia.

3. ¢Qué pruebas habria podido presentar la Fiscalia para mejorar su caso?

¢ Informes del Notario y David al Servicio de Rentas Internas, serd importante
anunciarla como prueba, con la finalidad de obtener informacién referente a los
impuestos tributarios cancelados y declaraciones realizadas, este medio de
prueba debera ser solicitado mediante oficio por fiscalia bajo el principio de
oficialidad.

38



Testimonio de distintos clientes de la Notaria N° 10 de Portoviejo, los cuales
podran dar testimonio de como se llevan a cabo los tramites notariales, es
importante dar a conocer al juzgador, si se cumplen los requisitos solicitados para
proporcionar escrituras de compra — venta de bienes, por lo que el anuncio
probatorio se basara en los principios de oportunidad y pertinencia.

Balances contables de la Notaria N° 10, para determinar que existen cifras que
no han sido justificadas por la notaria, por lo que en la audiencia de evaluacion y
preparatoria de juicio seria necesaria anunciarla, en base al principio de
oportunidad.

Tasas notariales, para determinar el porcentaje de cobro por la escritura publica
de 4 hectéareas, guarda relacién con el valor solicitado, por lo que el elemento
seria pertinente.

Extraccion de informacion de los dispositivos electrénicos del notario y David, en
el cual se puede obtener conversaciones, llamadas telefénicas, fotografias que
sustenten la teoria del caso, este anuncio probatorio regiria de acuerdo al principio
de libertad probatoria, siempre y cuando se haya cumplido con la cadena de
custodia correspondiente.
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MEDIOS DE PRUEBA - ESTADO VS. ANA IMELDA JURADO MUNOZ

Objetivo General: Analizar el expediente penal proporcionado por el docente, para
especificar los tipos de pruebas a las que corresponden.

INTRODUCCION

El adquirir conocimientos sobre los medios de prueba es indispensable para poder
desarrollar un caso, es relevante mencionar que, dentro del presente caso se analizara
de manera minuciosa cada una de las pruebas proporcionadas en el expediente,
especificando si cumple o0 no con los principios y reglas planteadas a las pruebas, sobre
todo es fundamental aprender a identificar las pruebas que benefician a las partes
procesales.

1. Clasifique el expediente segun los tipos de prueba y justifique de forma
individualizada si cumplen o no con los requisitos de la legislacion ecuatoriana.

TIPOS DE PRUEBA
PRUEBA DOCUMENTAL
o Acta de aseguramiento

Segun el Art. 467 del Codigo Orgéanico Integral Penal, es indispensable realizar el
reconocimiento de objetos que dentro de la investigacion previa para que, sirvan como
elemento de conviccion, por lo cual se debe reconocer y describir de manera minuciosa
el objeto, para después proceder con la suscripcion del acta respectiva, en este caso
en concreto fue el acta de aseguramiento fue presentado ante el Ministerio Publico
(Fiscalia) por el agente Manuel Alejandro Arrollo Meneses, con placa: SSC, de fecha:
13 de abril de 2020, en el cual se establece informacion relevante, debido a que es el
objeto con el cual se pudo haber ocasionado la muerte de Luis Villalobos Olivas, dentro
de dicha acta se manifiesta el tipo de objeto, material con el que fue hecho, marca,
linea, modelo, altura y diametro, firma el acta el agente de la SSC Acceso: Manuel
Alejandro Arrollo.

La prueba fue tratada de manera correcta, desde un inicio cumpliendo la cadena de
custodia como lo establece el Art. 456, del prenombrado Cddigo, con la finalidad de
garantizar la autenticidad, acreditando la identidad y el estado original del objeto
(sartén). Al realizar el respectivo andlisis de la prueba, se establece que es documental
que segun (Ramirez, 2017), es: “Todo documento publico o privado que recoja,
contenga o represente algun hecho o declare, constituya o incorpore un derecho”.
Ademas, cumple con las reglas generales establecidas en el Art. 499 del COIP, segun
la clasificacion del documento enunciada por el Doctor Ramirez, podemos especificar
gue es, por el sujeto, que en este caso es publico, al ser otorgado y autorizado por una
autoridad competente. EI medio de prueba documental debera ser anunciado en
Audiencia de evaluacion y preparatoria de juicio y cumplir con los respectivos principios
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y reglas, al ser admisible como prueba por su pertinencia, utilidad y conducencia sera
practicada en Audiencia de Juicio.

o Informe Médico de Integridad Fisica de la Persona Detenida

Forma parte de una prueba documental, realizada el dia 13 de abril de 2020, a las 06:50
hrs., por parte de la Doctora. Cinthia Patricia Acosta Maldonado, en la cual se valora
de manera fisica a la sefiora Ana Imelda Jurado Mufioz, determinando la presencia de
equimosis localizable en area cervical posterior, no se adjunta fotografias, el documento
cumple con las reglas generales establecidas en el Art. 499 del Codigo Organico
Integral Penal, y dentro de la clasificacion seria segun en contenido, en este caso
simplemente representativos que son aquellos que no contienen declaracién alguna,
sino que representan algun hecho sin hacer ninguna descripcion, como las fotografias,
cuadros, dibujos, etc.

o Registro de Recepcion de Imputada Detenida

Considerada como prueba documental en la cual se establece los datos de la detenida,
la direccion, nacionalidad, edad, estado civil, la calificacién de la detencién la cual
especifica que se cumplié con lo que se determina en el Art. 533 del Cédigo Orgéanico
Integral Penal, al informar sobre sus derechos a la persona detenida, se le comunica
gue tiene derecho al silencio, solicitar una defensa publica o privada y a comunicarse
con algun familiar, en el registro se debe reflejar de manera clara el lugar donde se
encuentra detenida, el nombre de la persona que dispuso la detencién y de la persona
gue la recibio, este documento ayudara a determinar al juzgador que la detencién se
realiz6 de manera legal en cumplimiento con lo estipulado en el Art. 77 numeral 3y 4
de la Constituciéon de la Republica del Ecuador.

o Informe de Investigacion

Solicitado por el Ministerio Publico (Fiscalia), a la empresa RadioMovilDipsa, S.A. de
C.V. (TELCELL), a través de autorizacion del Juez de distrito especializado en Sistema
Penal Acusatorio el dia 29 de abril del 2020, cumple con lo determinado en el Art. 499
numeral 6 del COIP, que establece de manera clara que podra admitirse cualquier
medio de prueba digital respetando siempre las normas contempladas en el Art. 500
del Cédigo Organico Integral Penal. El contenido digital de este caso se encontraba en
la plataforma de Whatsapp, por lo que el Juzgador solicito la intervencion de los
nameros de teléfonos de Luis Villalobos Olivas y Ana Imelda Jurado Mufioz desde la
fecha 08 de abril de 2020 hasta el 13 de abril de 2020, por lo que se anexa la
conversacion materializada entre la victima y la procesada de fecha 24 de mayo de
2020, en la cual firma Luis Roberto Terrazas Aguirre, Agente de Investigacion con
placa: P-FGJ-6574.

PRUEBA TESTIMONIAL
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Testimonio de Terceros
o Testigo Agente Manuel Alejandro Arrollo Meneses - Informe Policial

Es importante comprender que esta prueba no puede ser considerada como
documental, debido a que el informe policial, en donde se detalla basicamente la notitia
criminis, que recaba informacion generalizada del hecho pues es meramente
informativo, por lo cual el Art. 454 numeral 6, parrafo tercero del COIP, establece
claramente en el principio de exclusion, que en ningun caso seran admitidos como
prueba, los partes informativos, noticias del delito, entre otros. Sin embargo, aclarado
lo anterior, se llamara a rendir testimonio, al agente de investigacion Manuel Alejandro
Arrollo Meneses, quien desarrollo el informe pericial de fecha 13 de abril de 2020 a las
01:30, su testimonio se practicara en audiencia de juicio, de manera directa o por video
conferencia segun lo establece el Art. 502 numeral 10 del COIP, asi también debera
dar a conocer su informacion como: nombres, apellidos, edad, nacionalidad, domicilio,
estado civil y profesion, de acuerdo con el numeral 12 del Art. 502, es de vital
importancia establecer que el agente investigador al momento de rendir testimonio lo
hara bajo juramento asi lo destaca en numeral 13 del Art. 502 referente a las reglas
generales del testimonio.

El testimonio del agente investigador es considerado segun el Art. 503, como testimonio
de terceros, debido a que no es sujeto del proceso, pero al haber acudido al lugar de
los hechos por orden del radio operador, conoce de la infraccidén y levanto los primeros
indicios para la investigacion, el testimonio debera receptarse por separado de manera
individualizada, esta prueba, tiene total relevancia en juicio pues ayudara a comprender
un escenario mas claro de lo ocurrido el dia 13 de abril de 2020, por lo que cumple con
lo establece la legislacion ecuatoriana.

o Testigo Ana Karina Salazar Sdenz — Vecina del Condominio “Danubio 117”

La sefiora Ana Karina Salazar Saenz rindié su version ante el Agente Fiscal: Luis
Roberto Terrazas Aguirre, de manera libre, voluntaria y sin juramento, el dia 13 de abril
de 2020, a las 7:05 hrs., cumpliendo con lo establecido en el Art. 582 del Cédigo
Organico Integral Penal, después de analizada la informacién proporcionada por la
sefiora Ana Karina Salazar S4enz, se la considera como un testigo relevante por lo que
se le manifiesta segun el prenombrado articulo numeral 4, su obligacién de comparecer
y testificar en audiencia de juicio, debido a que conocia a la victima y a la procesada, y
fue la persona que acudio a solicitar auxilio a través del llamado al 911 e informar al
vigilante de lo que escucho, este testimonio cumple con lo establecido en el Art. 501,
por lo que la sefiora Ana Karina Salazar Sdenz, debera presentarse a testificar en la
audiencia de juicio y bajo juramento, es importante mencionar que la prueba
testimonial, en este caso serd la declaracibn de un tercero ajeno a las partes
procesales, pero que ha percibido a través de sus sentidos directa y personalmente los
hechos relacionados al delito.
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De acuerdo con el Art. 76 numeral 7 literal j) de la Constitucion de la Republica del
Ecuador, establece como garantia basica del debido proceso que, las personas que
actlen como testigos o0 peritos estan obligados a comparecer ante el Juez y a
responder el interrogatorio respectivo.

o Testigo Hugo Castafieda Cano — Portero en el Condominio “Danubio 117”

Con respecto a la version rendida ante el Agente Fiscal: Luis Roberto Terrazas Aguirre,
de manera libre y voluntaria, el dia 13 de abril de 2020 a las 9:05 hrs, es importante
mencionar que se ha incumplido con lo que determina en el Art. 582 numeral 5 puesto
que el fiscal al momento de registrar el contenido de la version no hizo firmar al
entrevistado, ademas una vez analizada la informacion proporcionada por el sefior
Hugo Castafieda Cano, se determina que no fue testigo de los hechos ocurridos, por lo
que, manifiesta textualmente “no escuché, ni vi nada”, también en el desarrollo de la
version se puede apreciar que no conocia a profundidad ni a la victima ni a la
procesada, pues no sabia bien sus nombres, conocia de la vida profesional solamente
por suposiciones o porque le habian contado, ademas es enfatico en que no le gusta
meterse en la vida de las personas, por la informacién recabada no seria indispensable
llamarlo Audiencia de Juicio como testigo para que declara, debido a que la normativa
es clara y establece en el Art. 501, que el testimonio es la declaracién de la persona
procesada, la victima y de otras personas que han presenciado el hecho o conocen en
este caso en especifico la version se baso en supuestos, motivo por el cual no cumple
con los requisitos establecidos en la legislacion ecuatoriana.

o Testigo Julieta Fierro Alatorre — Vecina de Ana Imelda Jurado Mufioz

La version libre y voluntaria, rendida por la sefiora Julieta Fierro Alatorre, el dia 15 de
abril de 2020 a las 17:00 hrs., ante el Agente Fiscal: Luis Roberto Terrazas Aguirre,
refleja que conoce a la procesada desde nifia, y al occiso lo ha tratado poco pues vivian
en el mismo condominio, manifiesta que el 08 de abril de 2020, aproximadamente a las
14:00 hrs., después de encontrarla llorando en el elevador toc6 su puerta solicitando
ayuda, porque su marido la ofendia y golpeaba, por lo que se percat6 que en el brazo
derecho Ana tenia un moretdn y que si mejilla izquierda estaba enrojecida, por lo que
le acompafie al médico, destaca en su version que después de la revision médica, el
occiso Luis Villalobos Olivas, la obligd a subirse al auto y que a ella le grité “Usted no
se meta”’, al analizar se destaca que cumple con lo que determina la legislacion

ecuatoriana para considerarse valido el testimonio de terceros del Art.503 del COIP.

De conformidad a las reglas establecidas en el Art. 582 COIP, la version dada por la
sefiora Julieta Fierro Alatorre, debe ser llamada a declarar en la Audiencia de Juicio,
pues tiene informacion relevante que debe ser expuesta, segun (Ramirez, 2017), el
juzgador mantiene una relacion directa en audiencia, con las partes, testigos y peritos;
ello garantiza oportunidad, transparencia, certeza en las decisiones, motivo por el cual
este testimonio de tercero cumple con lo establecido en el Art. 503 del Codigo Organico
Integral Penal.
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o Testigo David Alejandro Baca Morales — Trabajador de la sefiora Ana Imelda
Jurado Mufioz

David Alejandro Baca Morales, rinde su version de manera libre y voluntaria, ante el
Agente Fiscal Luis Roberto Terrazas Aguirre, el 23 de abril de 2020 a las 17:00 hrs.,
especifica que es chef en el restaurant del cual es propietaria Ana Imelda Jurada Mufioz
(Procesada), manifiesta que su estado de animo varié repentinamente, que antes
sonreia y a principios del mes de abril se la pasaba triste, detalla que entre el 09 o 10
de abril de 2020, la encontré llorando y le contd que en su matrimonio vivia un infierno
y se percaté que se encontraba golpeada, la version fue tomada en cumplimiento con
el Art. 582 del COIP, por lo que debe ser llamado a declarar ante la autoridad en
Audiencia de Juicio, al evidenciar que concuerda algunos aspectos con la version dada
por la vecina Julieta Fierro, motivo por el cual es necesaria la practica de este
testimonio, pues guarda relacién con los hechos y cumple con lo que determina la
legislacion ecuatoriana, es importante mencionar que el testimonio de terceros se regira
por las reglas establecidas en Art. 503 del Codigo Organico Integral Penal.

Testimonio de persona procesada
o Procesada — Ana Imelda Jurado Mufioz

La version de la persona procesada, rendida ante el Agente Fiscal: Isidro Alberto
Quifdnez Pérez, el dia 13 de abril de 2020, a las 10:00 hrs, fue desarrollada de manera
libre, con total voluntad, sin juramento y de conformidad a lo que establece el Art. 508
del Cddigo Organico Integral Penal, manifestando la sefiora Ana Imelda Jurado Mufioz
su deseo de rendir la version, en presencia de su abogado defensor Jesus Miguel
Nufez Hernandez. En la misma se refirié a temas relevantes que vivio junto a su esposo
Luis Villalobos Olivas, los problemas sentimentales que venian acarreando, los
supuestos maltratos de parte de su esposo y sobre todo lo ocurrido la madrugada del
13 de abril del 2020, establece solo recuerda que tomo el sartén en forma de defensa
a las agresiones de la cual estaba siendo victima, y que entro en estado de shock.

El testimonio de la persona procesada, tiene que ser considerada como prueba en
Audiencia de Juicio pues cumple con las reglas establecidas en el Art. 507 del Cédigo
Orgéanico Integral Penal, y guarda total relacion con los hechos, es importante
mencionar que su testimonio se realizard sin juramento y que en caso de que la fiscalia
o la defensa de la victima trata de obligar a la persona procesada a rendir testimonio o
ejercer en su contra amenaza 0 coaccion segun el numeral 6 del articulo antes
mencionado, hard nulo el acto, pues de acuerdo al Art. 5 numeral 8 del COIP, se
establece como principio procesal del derecho penal, la prohibicion de
autoincriminacion, por lo cual ninguna persona sera obligada a declarar en contra de si
misma, en asuntos que acarreen responsabilidad penal.

PRUEBA PERICIAL
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. Informe Pericial — Instituto de Ciencias Forenses

El 13 de abril del 2020 a las 11:00 hrs., por el perito médico del Instituto de Ciencias
Forenses: Jesus Manuel Trevifio Dominguez, con cédula profesional 123987 y nUmero
de credencial PER-PJIAC-1872, practicd la necropsia de ley del cadaver de sexo
Masculino que en vida respondia a los nombres de: Luis Villalobos Olivas, guardando
la respectiva cadena de custodia sefialada en el Art. 456 del COIP, una vez revisada la
necropsia y desarrollado el respectivo informe pericial, se establece que el mismo,
cumple con las reglas generales establecidas en el Art. 511 del Cédigo Organico
Integral Penal, pues fue desarrollado por un experto en el area, acreditado que ha
desempefado su funcion cumpliendo con lo solicitado, el informe ha sido presentado
dentro del plazo sefialado y contiene la informacion necesaria incluso adjunta
imagenes, determinando en su informe que el occiso falleci6 a causa de
TRAUMATISMO CRANEOENCEFALICO SEVERO Y CERRADO, secundario a
LESION CONTUSA, que clasifico de mortal, por lo que firma a las 13h00 del dia 13 de
Abril de 2020 en la Ciudad de Acceso.

Con lo antes descrito el Perito debera comparecer a la Audiencia de juicio segun lo
establece el Art. 511 numeral 7 en concordancia con el Art. 505 del Codigo Orgéanico
Integral Penal, a sustentar su informe pericial de manera oral y contestar el
interrogatorio que le realicen las partes procesales, esta prueba pericial es de absoluta
relevancia, proporciona informacion de la causa de muerte, signos cadavéricos, estado
de conservacion, las lesiones y heridas externas e internas, por lo cual es necesaria
gue se practique en la Audiencia de Juicio.

. Informe Pericial — Unidad de Servicios Criminalisticos

Desarrollado por la perito Johana Antonieta Quifionez Méndez, en la fecha 07 de mayo
de 2020, con credencial: PE-SEMUIAC-777, de profesion Psicéloga, experiencia como
perito de 1 afio y experiencia profesional de género 13 afos, evalla a la sefiora Ana
Imelda Jurado Mufioz, con respecto a roles estereotipados sobre comportamientos de
hombres y mujeres, que desencadenan en violencia, el informe pericial fue adjuntado
al expediente fiscal, que fue solicitado por la defensa de la persona procesada a la
Secretaria de las Mujeres de la Ciudad de México, con el andlisis desarrollado se
establece una serie de indicadores que evidencian la violencia de género.

Es importante mencionar que segun (Valletta, 2001), “la prueba pericial es aquella que
se efectla a través de peritos. Es el medio por el cual las personas ajenas a las partes,
gue tengan conocimientos especiales en alguna ciencia, arte o profesion y que han sido
previamente designadas en un proceso determinado, perciben, verifican hechos y las
ponen en conocimiento del juez, y dan su opinion fundada sobre la interpretaciéon y
apreciacion de éstos, a fin de formar la conviccion del magistrado siempre que para ello
se requieran conocimientos.”, en este caso en especifico se_cumple con los requisitos
establecidos en el Art. 511 del COIP, sobre las reglas generales de la pericia, por lo
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gue la perito debera presentarse a la Audiencia de Juicio a sustentar su informe pericial
de acuerdo con el Art. 505 del prenombrado Cddigo.

2. ¢Cudles serian las pruebas que benefician ala Fiscaliay por qué?
PREUBA DOCUMENTAL

Reconocimiento de objetos o evidencias. Prueba documental generada por el
agente Terrazas Aguirre Luis Roberto, basado en el Articulo 467 COIP, que se
menciona que los elementos de conviccidn deberan ser reconocidos y descritos.
Articulo 456 COIP manejo de cadena de custodia,

Explicacién. Es muy importante en virtud que trata de describir a través de esta prueba
gue se la considera directa, en donde con el reconocimiento de la evidencia, la Fiscalia
basara su teoria del caso incluso en su funcion de demostrar mas alla de toda duda
razonable, que orienta a demostrar que la sartén de cocina fue el instrumento que se
utilizé para causar el traumatismo craneo encefalico en contra del occiso por parte de
su conyuge, ademas se practicara la prueba en el momento determinado donde
Fiscalia contara con esta evidencia para demostrar su teoria del caso.

Informe Médico de Integridad Fisica de la Persona Detenida. Prueba documental
generada por la doctora Cinthia Patricia Acosta Maldonado, de acuerdo a lo estipulado
en el articulo 499 del COIP

Explicacién. Para la fiscalia es importante exponer e interrogar al perito sobre la
equimosis que presenta la persona examinada, en virtud de no existir fotografias al
respecto se requiere consultar a detalle sobre la Gnica herida que presenta la persona
detenida, como también la data de la misma, con la finalidad de demostrar que la
sefiora Imelda Jurado no fue victima de agresion por parte de su conyuge.

Registro de Recepcion de Imputada Detenida. Prueba documental generada por el
agente Manuel Alejandro Arrollo Meneses, basado en lo que determina el art 533 del
COIP.

Explicacién. Fiscalia considera esta prueba documental muy importante, con la
finalidad de demostrar a la autoridad judicial que la Sefiora Imelda Jurado fue detenida
en delito flagrante por parte del agente interviniente la misma que se encontraba en el
lugar de los hechos junto al cadaver.

PRUEBA TESTIMONIAL

Testimonio de testigo. Agente Manuel Alejandro Arrollo Meneses - Informe
Policial. - Se transforma en prueba testimonial de acuerdo a lo que establece en el art.
501 en concordancia con el articulo 502 numeral 10 del COIP.
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Explicacion. Es importante para la Fiscalia el testimonio del primer interviniente, que
ademas como agente de seguridad del cuerpo policial, fue la persona testigo principal
gue estuvo presente directamente en el lugar de los hechos, evidenciando
efectivamente el cadaver como también a la cényuge junto al mismo, que lo narra en
dicho informe pericial, siendo importante la prueba testimonial de éste testigo, lo que
fortalece mas la teoria del caso de la Fiscalia en acusar como autora del hecho, a la
coényuge del sefior Luis Villalobos Olivas.

Testimonio de testigo. Ana Karina Salazar Saenz — Vecina del Condominio
“Danubio 117”. Se transforma en prueba testimonial de acuerdo a lo que establece en
el art. 501 COIP.

Explicacién. Es importante para demostrar la teoria del caso para la Fiscalia para
probar mediante esta prueba testimonial de la persona, que estuvo en el lugar de los
hechos y, que ademas habia realizado la llamada al Ecu 911, como también que fue
testigo de los hechos al escuchar los ruidos y el quejido de la victima, en virtud de su
ubicacién cercana al lugar de los hechos, como también que estuvo en riesgo su vida
por las amenazas de la conyuge del occiso.

PRUEBA PERICIAL

Informe Pericial — Instituto de Ciencias Forenses. Art 461 COIP, actuacion en caso
de muerte EN CUANTO A LA AUTOPSIA médico legal de ley, art. 455 COIP nexo
causal, art. 511 COIP, la pericia y sus reglas generales.

Explicacién. El informe de autopsia médico legal, es parte de las funciones que Fiscalia
debe disponer en todo caso de muerte que se presuma violenta, en donde
efectivamente constaran las observaciones objetivas, visibles y evidentes, que cumplen
con lo que se denomina el nexo causal, en aras de demostrar la manera y causa de
muerte, que confirma la teoria del caso que la fiscalia pretende probar en la audiencia
de juicio, esto es la relaciébn que existe por los signos cadavéricos internos en el
cadaver, en el cerebro en la regién craneal parietal izquierda, que determina la causa
de muerte que la persona fallece por traumatismo craneo-encefalico severo y cerrado
secundario a lesion contusa, en donde en radiografia de rayos x se aprecia el edema
postraumatico vasogénico, que es evidenciado también de forma directa en el cerebro,
estableciendo el nexo causal con la prueba documental que describe el objeto contuso
tipo sartén de cocina que se habria utilizado para causar dicha lesién que provoco la
muerte al sefior Luis Villalobos Olivas.

3. ¢Cudles serian las pruebas que benefician ala defensay por qué?
PRUEBA DOCUMENTAL

Informe Médico de Integridad Fisica de la Persona Detenida:
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Base Legal: Considerada una prueba documental segun el Art. 499 del Cdodigo
Orgénico Integral Penal, que se basa en el numeral 2, el cual especifica que el fiscal o
defensor ya sea publico o privado podra requerir informes, que seran valorados en
juicio, el informe médico de integridad fisica de la persona detenida, es de vital
importancia para la defensa de la procesada, pues es una prueba necesaria para
demostrar la teoria del caso sustentada por la defensa de la procesada.

Explicaciéon: La defensa de la procesada, alega que la actuacion de su defendida fue
en legitima defensa como lo especifica el Art. 33 del COIP, Ana Imelda actu6 de esa
manera para salvaguardar su derecho a la vida (Art. 66 numeral 1 - CRE) y a la
integridad personal (Art. 66 numeral 3 - CRE) es importante recalcar que el informe
detalla que la procesada presenta equimosis localizable en area vertical posterior y
ardor en el cuero cabelludo, lo que demuestra que fue victima de agresion fisica,
ademés el informe médico concuerda con lo mencionado en el testimonio de Ana
Imelda Jurado Mufioz.

Informe de Investigacion:

Base Legal: El informe de investigacion realizado por la empresa Radio MovilDipsa,
S.A. de C.V (TELCEL), de acuerdo al Cddigo Organico Integral Penal, es una prueba
documental con contenido digital establecida en el Art. 500 del mencionado Cddigo,
gue se a realizado de manera legal, pues se requirié una autorizacion judicial para que
pudiera ser materializada.

Explicacion: Beneficia a la defensa de la procesada, pues concuerdan las fechas y los
mensajes con lo establecido en su version, de esta prueba documental que ha sido
obtenida de manera licita, se desprende una serie de chats desde el 08 de abril hasta
el 13 de abril de 2020, en donde se evidencia la forma en la que trataba a su esposa el
occiso Luis Villalobos Olivas, ademas de que la victima de manera reiterada le
manifiesta las agresiones de las cuales ha sido victima, lo que concuerda con el informe
pericial de la Unidad de Servicios Criminalisticos, en el cual se describe que la sefiora
Ana Imelda Jurado Mufioz, presentaba al momento de su andlisis una serie de
indicadores de violencia de género y también con el testimonio de la persona procesada
y el testimonio de Julieta Fierro Alatorre y David Alejandro Baca Morales.

PRUEBA TESTIMONIAL
Testimonio de la persona procesada, Ana Imelda Jurado Mufioz:

Base Legal: Se basa en el Articulo 507 del Codigo Orgéanico Integral Penal, que permite
a la persona procesada dar su testimonio en juicio de manera libre y voluntaria, ademas
gue se expresa claramente en el numeral 1, que el testimonio rendido por la persona
procesada es un medio de defensa que no esta sometido a juramento y mucho menos
es de obligatorio cumplimiento, en este caso Ana Imelda Jurado Mufioz manifest6 su
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voluntad de rendir testimonio, que se sustentara junto con otras pruebas presentadas
por su defensa.

Explicacién: Este testimonio beneficia a la defensa al permitir que la acusada explique
su version de los hechos y sus motivaciones. Ademas, el testimonio de la persona
procesada al no estar sujeto a juramento, se protege el principio de no
autoincriminacion y de inocencia, lo que le brinda la posibilidad de hablar libremente
sobre su perspectiva, de los hechos acontecidos.

Testimonio de testigos (Julieta Fierro Alatorre y David Alejandro Baca Morales):

Base Legal: Considerado como testimonio de terceros el cual rige de acuerdo al Articulo
503 del COIP, que permite la declaracion de personas que han presenciado los hechos
0 conocen sobre el caso, son relevantes las declaraciones realizadas por los testigos:
Julieta Fierro Alatorre y David Alejandro Baca Morales, para la defesa de la procesa,
pues ellos conocen informacién que aporta fuerza a la teoria del caso de la procesada.

Explicacién: Estos testimonios son beneficiosos, debido a que manifiestan las
constantes agresiones fisicas, psiquicas y morales, que realizaba Luis Villalobos en
contra de su esposa Ana Imelda Jurado Mufioz, lo que indica que se vulneraba de
manera clara el derecho a integridad personal estipulado en el Art. 66 numeral 3 literal
a) de la Constitucion de la Republica del Ecuador, por lo que, estos testimonios
respaldan la declaraciébn de la procesada y actian en conjunto con la prueba
documental del informe médico de integridad fisica, lo que podria demostrar que Ana
Imelda Jurado Mufioz de que actud en su legitima defensa.

PRUEBA PERICIAL:
Informe Pericial de la Unidad de Servicios Criminalisticos:

Base Legal: Se basa en el Articulo 511 del COIP, que regula las reglas generales de la
pericia y permite la presentacion de informes periciales en el juicio, el informe pericial
emitido por el perito de la unidad de servicios criminalisticos Johanna Antonieta
Quifionez Méndez, fue solicitado por la defensa de la procesada en cumplimiento al
Art. 76 numeral 7 de la Constitucion de la Republica del Ecuador, por medio de la
Secretaria de las Mujeres de la Ciudad de México, y presentado ante Fiscalia
cumpliendo todos los parametros establecido por la ley.

Explicacién: El informe pericial realizado por la psicéloga es beneficioso para la defensa
de la procesada, al proporcionar informacién de que existen indicadores de violencia
de género en la relaciéon de Ana Imelda Jurado Mufioz con la victima. Por lo que se
respalda la alegacion y testimonio dado de que actué en defensa propia y que
constantemente sufria de abuso previo, que afectaba de manera clara la integridad
fisica que se encuentra consagrada en el Art. 66 numeral 3 literal b), de la Constitucién
de la Republica del Ecuador, el informe descrito debe ser sustentado en audiencia de
acuerdo al Art. 505 en concordancia con el Art. 511 numeral 7 del Codigo Organico
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Integral Penal, ademas segun el Art. 76 numeral 7 literal j) de manera textual especifica
que: “Quienes actuen como testigos o peritos estaran obligados a comparecer ante la
jueza, juez o autoridad, y a responder al interrogatorio respectivo.”
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INTERROGATORIO Y CONTRAINTERROGATORIO - ESTADO
VS. ANA IMELDA JURADO MUNOZ

Objetivo General: Lograr un correcto interrogatorio y contrainterrogatorio en el proceso,
para de esta manera comprobar la teoria del caso propuesta como defensa o fiscalia.

INTRODUCCION

El interrogatorio y contrainterrogatorio, son consideradas técnicas de vital importancia
dentro de un proceso legal, se basan en solventar una teoria del caso, y proporcionar
informacion al juzgador, que ayude a despejar ciertas dudas o inquietudes.

1. La procesada ha aceptado rendir su testimonio en la audiencia de juicio.
Ustedes son el equipo de la defensa técnicay deben preparar el interrogatorio,
para lo cual deben trabajar con la version rendida por la procesada. Formulen
entre 12 y 15 preguntas que cumplan con la estructuray objetivos conversados
en clase.

INTERROGATORIO — ANA IMELDA JURADO MUNOZ
Pregunta de Acreditacion

1. ¢ Manifieste a este tribunal su nombre completo?
Preguntas Introductorias

2. ¢ Qué relacién tenia usted con el hoy occiso Luis Villalobos Olivas?
3. ¢ Determine el lugar en donde residian como esposos?
4., ; Como fue su relacion matrimonial con el sefior Luis Villalobos Olivas?

Preguntas Narrativas

5. ¢ Cudles eran las agresiones constantes que sufria por parte del sefior Luis
Villalobos Olivas?

6. ¢ Usted comentd a alguna persona sobre las agresiones de las cuales estaba
siendo victima?

7. ¢ Por qué no denuncid las agresiones?

8. ¢ Por qué motivo el dia 12 de abril de 2020, sali6 rapido del trabajo?

9. ¢ El sefior Luis Villalobos Olivas se encontraba bajo los efectos del alcohol?

10. ¢ Manifieste a este tribunal lo que sucedi6 la madrugada del 13 de abril de
20207
11. ¢ Usted trato de defenderse de la agresion del dia 13 de abril de 20207

Preguntas con detalles adicionales

12. ¢ Tiene conocimiento de quién llamo al Ecu 911, solicitando auxilio?
13. ¢,Después de lo ocurrido usted se opuso a la detencion?
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14. ¢A usted le realizaron un examen fisico, en la oficina de recepcion de
detenidos?

Pregunta de cierre

15. ¢, Por qué decidio rendir su testimonio de manera libre y voluntaria?

2. Ahora, ustedes son el equipo de la Fiscalia y deben preparar el contra
interrogatorio. Formulen entre 8 y 10 preguntas que cumplan con la estructura
y objetivos conversados en clase.

CONTRAINTERROGATORIO — ANA IMELDA JURADO MUNOZ

1. ¢, Como era la actitud del sefior Luis Villalobos Olivas, cuando se conocieron?

2. ¢ Hace que tiempo las cosas empezaron a cambiar entre usted y Luis Villalobos
Olivas?

3. ¢ Si su esposo la agredia porque no lo comentd con su familia?

4. ;Ha que se dedicaba el hoy occiso Luis Villalobos Olivas?

5. ¢Por qué iniciaban las discusiones que desencadenaban en agresiones hacia su
persona?

6. ¢ Es cierto o no, que usted sentia celos de la sefiora Ana Karina Salazar Saenz?

7. ¢Usted amenazo a su vecina Ana Karina Salazar Saenz?

8. ¢ Es verdad que su horario laboral en el restaurante Attenti, era regularmente de
07:00 de la mafana a 11:30 o 12:00 de la noche?

9. ¢ Cual era el motivo, por el que usted mandaba mensajes a Luis Villalobos Olivas
de manera insistente el 13 de Abril del 20207

10. ¢, Usted tiene conocimiento de los dafios a la salud que podia conllevar, el
golpear a una persona en su cabeza con un objeto con el (sartén)?
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CAPITULO Il
BALISTICA
BALISTICA GENERAL

Objetivo General: Conocer e identificar los distintos tipos de armas que existen,
ademas de analizar la evolucion de cada una de ellas.

INTRODUCCION

El origen de las armas de fuego se remonta al siglo X1V, con la aparicion de la pélvora
en China. A lo largo de los siglos, la tecnologia de las armas de fuego ha evolucionado,
desde las primitivas armas de mecha hasta los modernos rifles y pistolas. Estos
instrumentos han sido utilizados en contextos militares, deportivos y de aplicacién de
la ley, y su presencia ha generado debates éticos y politicos en todo el mundo

1. Defina brevemente las partes del arma de fuego

Las armas de fuego, son aparatos mecanicos que propulsan un proyectil a alta
velocidad a través de un tubo como resultado de la expansion de gases que se
produce al quemarse el combustible segun (Solis, 2007).

Segun (Arrollo, 2019) tres partes basicas de un arma de fuego moderna son:

1) Mecanismo de accion o de carga, donde se cargan, disparan y expulsan las
municiones.

2) Cafdn, un tubo metélico por el que pasa el proyectil.

3) Culata, que soporta el mecanismo y, en muchos casos, el cafidn.

MIRAS

£ DISPARADOR
Esla parte tubular largay Piezas que ayudan al Esialidisposit it
2 > — £5 2l dispositiv e ra
estrecha de la cual sale el tirador apuntar & DI ~ ?I?UL i)
ad i 1
proyecti correctamente frartie
CULATA CAPSULA
Parte trasera def arma boca del arma idighic fmartiio Parte de metal que con
donde se apoya el canos - tiene pol inserta
7 =t
hombro el tirador = : ﬁ;‘"m,z‘,’m en la base del cartuche
varilla extractora P
tambor =
gatillo — e bt
guarda monte GATILLO
GUARDAMONTE empuiiadura Mecanismo que hace gue
Pieza de metal que rodea el arma dispare cuando
al gatillo y sirve para se presiona
proteger e! dedo dei
tirador

llustracion 53.-

Partes basicas de un arma de fuego. Fuente: Los autores del PBL.
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LAS PARTES DE UNA ARMA DE FUEGO VARIAN SEGUN SU TIPO:

e RIFLE
PARTES DEL RIFLE
CARILLERIA SEGURO  MIRA OPTICA MONTURA cANON
CANTONERA ~ CULATA | EMPUNADURA _  GATILLO  GUARDAMONTE  PALANCA ABATIBLE

l GUARDAMONTE

llustracion 54.- Partes de un Rifle. Recuperado de: https://t.co/BD2YF79pwg

o ESCOPETA

expulsion de casquillo
culata : \ mira delaqtra
Canon > <

\ ~

seguro |~} Y\ decion guardamanos
gatlllo \ orificio de carga
Imortiguador de retroceso \]|beradof de accion

llustracion 55.- Partes de una Escopeta. Recuperado de: https://tpwd.texas.gov/education/hunter-

education/educacion-para-cazadores/capitulo-2

e PISTOLA
Caiién
Mira Retencién Mira
delantera de corredera Y25 Martillo
Corredera Seguro
Palanca de
desarme
Gatillo .. Empuiadura

Liberador de
cargador

Cargador

llustracion 56.- Partes de una pistola. Recuperado de: https://tpwd.texas.gov/education/hunter-
education/educacion-para-cazadores/capitulo-2
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2. Distinga con claridad entre armas de artilleriay armas ligeras.

ARMAS DE ARTILLERIA
1 EJEMPLO
CARACTERISTICAS l

CARNONES
LANZACOHETES
v OBUSES
TIPO uso PROBABILIDADES
GRANDES

MONTADAS EN DESTRUCCION MASIVA REQUIERE TRANSPORTE

VEHICULOS O APOYO EN COMBATE ESPECIAL

ESTRUCTURAS

llustracion 57.- Armas de Artilleria. Fuente: Los autores del PBL.

ARMAS LIGERAS
l 1 EIEMFLO
[caracrersncas | l

FUSILES
ANETRALLADORAS
‘ FISTOLAS
| TIFO | { uso ] FROBABILIDADES
TATILE
sl COMBATE INDV/DUAL MANJALES
MANEJADAS POR UN I s
INDIVIDUD FaCiL MCVILIDAD FACIL DE TRANSPORTAR

3. Distinga

llustracion 58.- Armas Ligeras. Fuente: Los autores del PBL.

con claridad la diferencia entre armas cortas y armas

ARMAS CORTAS
1 EJEMPLC
CARACTERISTICAS l

PISTOLAS
REVOLVERES

LONGITUD REDUCIDA
DISENADAS PARA LSO
CERCANO

¢ A SUBFUSILES
TIPO )| ( Uso ) PROBABILIDADES

DEFENSA PERSONAL FACILDE LLEVARY
APLICACIONES TACTICAS OCULTAR

llustracion 59.- Armas Cortas. Fuente: Los autores del PBL.

largas
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ARMAS LARGAS

| 1 EEMPLO
CARACTERISTICAS | l

PROBABILUDADES

APLICACIONES TACTICAS

llustracion 60.- Armas Largas. Fuente: Los autores del PBL.

4. Ordene de forma cronoldgica la aparicion de los mecanismos de
disparo en las siguientes armas de fuego

Armas de Mecha

Segun (Reyes, 1967), se caracterizaba por tener un arcabuz que sostenia una mecha
lenta encendida en una tenaza al final de una pequefia palanca curva llamada
serpentina, cuando se apretaba una palanca que sobresalia de la parte inferior del
arma y estaba conectada a la serpentina, la tenaza caia y bajaba la mecha en la
cazoleta, encendiendo la polvora fina.

llustracion 61.- Arma de Mecha. Recuperado de: https://es.wikipedia.org/wiki/Llave _de mecha

Armas de Rueda

El mecanismo se llama de este modo, segun (Manjarrez, 2013), porque emplea una
rueda de acero para encender la pélvora. La llave de rueda funciona haciendo girar
una rueda de acero accionada por muelle contra un trozo de pirita para generar una
lluvia de chispas que encienden la polvora.
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llustracion 62.- Arma de Rueda. Recuperado de: https://armamuseoa.eus/es/-/pieza-009-pistola-alemana-de-
llave-de-rueda

Armas de Chispa

En este mecanismo se implementd la llave de chispa, para (Maestu, 1974), empleaba
la ignicién de la pélvora que se encuentra situada en la cazoleta y se provoca por las
chispas producidas al golpear la piedra contra una pieza metalica, que alberga entre
sus quijadas un trozo de pedernal, que choca con la bateria, o rastrillo.

llustracion 63.- Arma de chispa. Recuperado de: https://es.wikipedia.org/wiki/Llave de_ chispa

Armas de Piston o Percusion

Segun (Gamarra, 2016), fue la sucesora de la llave de chispa en el desarrollo de las
armas de fuego, usando una cépsula fulminante (piston), este mecanismo consiste en
un martillo y una chimenea que sostiene una pequefia capsula fulminante de mercurio.

Ceba
Martifo parcuior \

A sodonar el gatiio se susita el martilo
Thayy  Perculor & impuado por un resode inica

Esquema del funcionamiento de un fusil
con llave de percusion

llustracion 64.- Arma de Piston. Recuperado de: https://es.wikipedia.org/wiki/Llave de percusi%C3%B3n
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CRONOLOGIA DE LOS MECANISMOS DE DISPARO EN LAS RAMAS DE FUEGO

CRONOLOGIA ARMAS DE MECHA ARMAS DE RUEDA ARMAS DE CHISPA ARMAS DE PISTON
— — 3 — >
DE LOS MECANISMOS DE DISPARO 1400 1509 1640 Xix

CRONOLOGIA
DELOS MECANISMOS DE DISPARO

llustracion 65.- Cronologia de los Mecanismos de Disparo. Fuente: Los autores del PBL.
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5. Ordene de forma cronolégica la aparicidn de los distintos tipos de cartuchos una
vez aparecen estos tras superar el periodo de las armas de avancarga.

SIGLO XX

EVOLUCIONDEL]I. . SSSRk. e carTucHossvFUMNATO| | o ATURLBRD
ATUCHOS DE PAPEL CON TRANSCION A CARTUC e CARTUCHOS AVANZADOS CON
g ON PERCUTORES
CARTUCHO FULMINATO DE MERCURIO METALICOS S \,\F—P,—,\;f : TECNOLOGIA MODERNA
N EERNUS

EVOLUCION DEL
CARTUCHO

ﬂ‘lf’

llustracion 66.- Cronologia de los distintos tipos de cartucho. Fuente: Los autores del PBL.

6. Que aporta el cafidn estriado o poligonal frente al cafidn liso en la evolucion de las
armas.
En la evolucion de las armas, (Solis, 2007) el cafion estriado o poligonal ha sido una innovacién
mas importante que ha mejorado significativamente la precision y el rendimiento de las armas

de fuego, esto se debe a que las estrias crean un efecto giroscopico en la bala a medida que se
mueve por el cafidn, lo que reduce la tendencia de la bala a desviarse de su trayectoria.

CARACTERITICAS DE UN CANON ESTRIADO Y CANON LISO

CANON ESTRIADC! g
CANON LISO

{—l e conan
s un tipo de cafidn

que tiene surcos en
su interior, que
siguen una forma
especifica, como
hexagenal o
octagona

NS

Es un cafién sin
surcos en su
interior.

o

anima lisa

llustracion 67.- Caracteristicas de Cafios Estriado y Liso. Fuente: Los autores del PBL.
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VENTAJAS ENTRE UN CANON ESTRIADO Y CANON LISO

VENTAJAS
ENTRE CANON ESTRIADO Y LISO

Y -
. [ Enlas armas de cafién lise no
Es que las estrias ayudan & hay rotacién en el proyecti,
estabilizar la bala en su excepto que este lleve aletas o

\

trayectoria surcos helicoidales sobrela |

l - —r ot
Aumenta la precision y la [ \[
|_ DISMINUYE LA PRECISION |

velocidad del proyectil J
v/' l 2 {'
| Mayor vida dtil ya que la
|superficie de las estrias ayuda & Poca vida util

}proteger el cafion de la abrasién
ly el desgaste.

llustracion 68.- Partes béasicas de un arma de fuego. Fuente: Los autores del PBL.



BALISTICA INTERNA Y EXTERNA

Objetivo General: Identificar las armas de fuego utilizadas en la escena del crimen,
logrando el analisis del caso a través de la investigacion e interpretacion.

INTRODUCCION

Se estudiard a profundidad los temas desarrollados en Balistica, aplicando los
conocimientos adquiridos en clase, la investigacion en el presente trabajo es necesaria
para poder comprender e identificar los distintos tipos de armas. En el caso
desarrollado a continuacion, se podra presentar una exposicion la cual ayude a
determinar las armas utilizadas en el caso, las personas que intervinieron en la escena
del crimen y, sobre todo para establecer el orden de los disparos, analizando todos
los indicios encontrados.

1. Describe con claridad una pistola, un revolver, un arma larga mono
proyectil, un arma larga multi proyectil y un arma larga manipulada.

PISTOLA: A sunombre se le asignan varios origenes, entre los que esta el germanico
“pistole”, o del checo “pichtal” o inclusive debido a su origen en la ciudad de Pistoya
(Italia), palabra que designaba a un arma de fuego corta asi lo especifica (Silveyra,
2008); por otra parte la (UNODC, 2020), especifica que la pistola se caracteriza por
ser un arma corta de pufio, con una recamara alineada permanentemente al cafién
cuya anima es estriada, su sistema de alimentacién es mediante un almacén cargador
y el sistema de disparo por lo general es semiautomatico.

llustracion 69.- Pistola. Fuente: Los autores del PBL.

REVOLVER: Proviene del latin “relvolvere”, que deriva en la palabra inglesa “revolv”
que significa rotar o girar. (Vargas, 2020), lo describe como un arma de fuego, dotada
de un tambor con una serie de recamaras que sirven para el alojamiento de los
cartuchos; el tambor del arma gira por medio de mecanismos, de modo tal que las
recamaras son sucesivamente alineadas con el anima del cafién. Segun (UNODC,
2020), los revolveres suelen ser armas de fuego de repeticion y segun el sistema de
funcionamiento, los revolveres pueden ser de doble accion (cuando la cola del
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disparador también amartilla el martillo) o de accion simple (cuando el matrtillo se
amartilla manualmente).

llustracion 70.- Revdlver. Fuente: Los autores del PBL.

ARMA LARGA MONO PROYECTIL:

Se puede considerar en este apartado a los Fusiles (Rifles), los cuales son armas de
hombro con anima rayada, con un cafién superior a los 560 mm, y que segun (Vargas,
2020), puede tener un sistema de disparo van desde un solo tiro (accionado por
palanca), de carga tiro a tiro (manual y automético), y los semiautomaticas, que
pueden tener un selector de tiro, que se caracterizan por ser de alta potencia, también
considerada como arma larga mono proyectil, tenemos la carabina, la cual es similar
al fusil, pero se diferencia porque su cafién no supera los 560 mm.

llustracion 71.- Arma Larga Mono-Proyectil. Fuente: Los autores del PBL.

ARMA LARGA MULTI PROYECTIL: También llamadas escopetas, son armas de
fuego, largas, de hombro y de anima lisa, de uno o dos cafiones superpuesto 0
yuxtapuestos, generalmente disefiada para disparar multiples proyectiles pequefios
(«perdigones») en lugar de una bala. El calibre de una escopeta se denomina
«gauge», y suele ser de mayor diametro que otras armas pequefias (UNODC, 2020).
En el caso del proyectil multiple se considera en su mayoria la concentracion de
esferas de plomo, llamadas postas o perdigones, segun su dimensién, que vendran
contenidos en un taco concentrador y estas a su vez en un cuerpo plastico.
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llustracion 72.- Arma Larga Multi-Proyectil. Fuente: Los autores del PBL.

ARMA LARGA MANIPULADA: EIl término manipulado se refiere a que el arma de
fuego ha sufrido algun tipo de modificacién, convertidas o con cambios en su
estructura, se puede referir a los pistolones o escopetas recortadas, las cuales son de
anima lisa y por lo general de fabricacién casera, cuyo sistema de disparo es tiro a
tiro, pueden utilizar cartuchos para anima lisa o anima estriada, asi lo manifiesta
(Vinueza, 2000).

llustracion 73.- Arma Larga Manipulada. Fuente: Los autores del PBL.

2. Distingay definalas partes de un cartucho.

Dentro de la balistica se conoce como cartucho a la unidad de municién que contiene
una carga propulsora, una bala o proyectil y un piston o capsula iniciadora, para la
(Serrulla, 2019), “Es el conjunto formado por diversos elementos que alimentado en
un arma de fuego van a permitir el disparo de uno o mas proyectiles”.

llustracion 74.- Proyectiles. Fuente: Los autores del PBL.
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PERDIGONES

BALA

Cuello

Hombro o
Gola

Propelente

Ranura o garganta

[ Reborde
1 Capsula
Base del culote : ) iniciadora
» "l: - .- - —

llustracion 75.- Partes de un cartucho. Fuente: https://tpwd.texas.gov/education/hunter-education/educacion-
para-cazadores/capitulo-2/municiones

Es la parte del cartucho destinada a ser arrojada fuera
del arma de fuego.

PROYECTIL

También conocidos como casquillos, son recipientes
VAINA tubulares metélicos o de plastico, en cuyo interior se
aloja la carga propulsora, la capsula iniciadora y la
bala.
PARTES DE
UN POLVORA. O Actia por deflagracion, en el que los componentes
CARTUCHO CARGA quimicos sufren una sublimacién, cuya combustiéon
PROPULSORA libera las energias necesarias para impulsarlo.
Capsula iniciadora provista de un explosivo
FULMINANTE denominado fulminato de merecurio que reacciona al
golpe del percutor.

llustracion 76.- Partes de un cartucho. Fuente: Los autores del PBL.

3. ¢Por qué el uso de cartuchos con multi proyectiles?

Estos cartuchos son usados en su mayoria en escopetas de defensa o de caza ya que
las postas o perdigones que contienen en su interior permiten alcanzar mdultiples
objetivos a mayor distancia, hoy en dia también usadas con balas de goma para la
dispersién de multitudes en operaciones de control del orden publico.

410 28ga. 20ga. 16ga. 12ga. 10ga.

llustracion 77.- Cartucho multi-proyectiles. Fuente: https://tpwd.texas.gov/education/hunter-education/educacion-
para-cazadores/capitulo-2/perdigones
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4. Distingue y describe la diferencia entre marcas de clase y marcas de
identidad y describe cuales de ellas encontramos en el casquillo y cuales
en el proyectil.

TIPOS DE MARCAS
MARCAS DE CLASE MARCAS CARACTERISTICAS
PROPIAS E IDENTIFICATIVAS

o También denominadas . Son llamadas marcas de
marcas idénticas identidad

o El analisis en el o Estas marcas se pueden
casquillo percutido y en el definir como las caracteristicas
proyectil disparado recogidos propias.

en la escena del crimen. . Las microlesiones

o La forma de la marca
originada por la uiia extractora
o El dibujo del tope de
expulsion, la relacion entre
ambos

o El Tipo de percusion,
inclinacién y anchura del
rayado del anima

o El nimero y orientacion
de las estrias.

A B C
ot:)’ /£
P

® B

LOS DOS TIPOS DE MARCAS MANIFESTADAS SON PROPIAS DE LA

producidas en el proyectil y
casquillo por parte del arma

o Marcas o lesiones que
poseen desde su fabricacion o
gue han obtenido por el uso.

. Lesiones atipicas
sufridas, por defectos de

elaboracion del arma o por
adquisicion posterior.

‘] B

BALISTICA INTERNA Y AYUDAN A ESPECIFICAR EL ARMA USADA

Tabla 8. Tipos de Marcas. Fuente: Los autores del PBL.
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MARCAS DE CLASE

- Marca de rayado del proyectil al
paso por el anima.

- Marcas producidas por el
deslizamiento del provectil por el
cafion.

- Marcas de las estrias a consecuencia
de la dilatacion por la presion, al
pasar por el cafion.

~ MARCAS DE IDENTIDAD

- Lesiones debidas a virutas de metal en
el arma

- Marcas por mala limpieza del arma

- Puntos de oxido o corrosiones presentes
- Lesiones producidas por herramientas
en la fabricaciton o manipulacion
posterior de esta arma.

Tabla 9.- Proyectil - Marcas de clase e identidad. Fuente: Los autores del PBL.

|

~ MARCAS DE CLASE

- Marcas produc'idas por la culata de |

cierre, la ufia extractora o el tope de
expulsion.

- Marcas procedentes de la aguja
percutora en el fuego central, de la
percusion en el fuego anular.

- Marcas o lestones producidas por
otros mecanismos o0 circunstancias
ocastonadas por el uso del arma.

MARCAS DE IDENTIDAD

-Marcas de estampacion en los cartuchos.
-Marcas de fabricacion que permiten
observar el calibre, longitud, forma, etc.

Tabla 10.- Vaina, marcas de clase e identidad. Fuente: Los autores del PBL.
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5. Describe las armas que portan cada uno de los finados (las 4) y clasifica
el tipo de arma.

PISTOLA oMM
(( FINADO 1 DISPARO 5 VECES

ESCOPETA DE 12
MM RECORTADA
NO DISPARA

C FINADO 2

ARMAS

REVOLVER 38 MM
( FINADO 3 DISPARA 2 VECES

SCOPETA DE 12 M
KC FINADO 4 SEMIAUTOMATICA
DISPARA 3 VECES

llustracion 78.- Descripcion de las armas. Fuente: Los autores del PBL.

DESCRIPCION DE LAS

CLASIFICACION DEL TIPO DE ARMAS
ARMAS LARGAS

| ARMAS CORTAS
PISTOLA CALIBRE 9 MM
PABELLUM

ESCOPETA 12 MM
ESCOPETA 12 MM RECORTADA SEMIAUTOMATICA

REVOLVER 38 MM

Tabla 11.- Clasificacion del tipo de arma. Fuente: Los autores del PBL.

6. Describe el tipo de arma de fuego que podria faltar en la escena (la 59).

Al no existir el proyectil y al encontrarse con un estallido de craneo, el arma que podria
faltar en la escena es un arma larga por lo que puede ser:

Rifle: Para (Jaime, 2023), proviene del término anglosajon rifling que significa estriado
o rayado que le da estabilidad de alcance al proyectil, considerada un arma larga, la
cual posee una culata fija, con anima rayada.
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llustracion 79.- Rifke. Fuente: https://suizaxtreme.com.mx/products/rifle-gamo-black-bear-nitropiston-mira-3-9-x-
40-caceria-diabolos

Subfusil: Considerada como un arma larga, con culata plegable, disefiada para
disparar con municiones de pistola, es un arma de fuego de tiro automatico, posee un
tamafio menor por lo que el alcance maximo segun (Subfusiles, 2015) es de unos 150
metros.

llustracion 80.- Subfusil. Fuente: https://es.wikipedia.org/wiki/Subfusil

7. En la escena que nos ocupa, ¢solo intervienen los cuatro finados o
interviene un quinto?

Una vez realizado el analisis del caso, al estudiar a los cuatros finados encontrados
en la escena, podemos especificar que los cuerpos se encontraban situados a menos
de 10 metros de distancia cada uno, las lesiones ocasionadas, las armas utilizadas, y
las posiciones en las que se encontraban los occisos. Para determinar si existié o no
una quita persona es importante precisar que el fallecido 4 presenta un estallido
completo del craneo, por lo que no se puede apreciar el proyectil que impacto al finado,
ademas es importante mencionar ese impacto no pudo realizarse con ninguna arma
gue fue encontrada, en la escena del crimen.

Podemos concluir que en la escena interviene una quinta (5ta) persona, que
evidentemente dispara, el arma faltante que como lo hemos mencionado
anteriormente se trataria de un arma larga que podria ser: (Rifle, subfusil, etc.).
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Finado 1

Finado 2

=

Finado 4

8. Intenta adivinar el orden de los disparos.

FINADOS

N° 1.- Dispara
primero

N° 2.- No dispara

N° 3.- Dispara
segundo

ARMAS

Pistola 9mm

Escopeta
12mm
recortada

Revoélver 38mm

DISPAROS
Fallece segundo
después de
disparar 5 veces,
2 contra el finado
dos
ocasionandole la
muerte y 3 contra
el finado tres
dejandolo herido.
Es el primero en
morir, no dispara.

Fallece tercero,
por impactos de
proyectiles
multiple.
Ocasiono la
muerte del finado
uno propino 2
disparos.

=

Finado 3

Sta persona

llustracion 81.- Escena del crimen. Fuente: Los autores del PBL.

POSICION LESIONES \

Decubito
supino

Decubito
lateral

Decubito
prono

Dos
impactos en
la parte
delantera
del torso.

Dos
impactos en
sSu cabeza.

Tres
impactos en
la espalday
a nivel de la
cintura.
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N° 4.-
Dispara tercero

Quinto
interviniente
(sobrevive).

Dispara cuarto.

llustracion 82.- Orden de los disparos. Fuente: Los autores del PBL.

Escopeta
12mm
semiautomatica

Rifle o subfusil

Fallece cuarto,

disparé 3 veces,
una sobre el
finado tre y otras
dos no se
evidencia el lugar
de impacto.
Propina el
dispar6 con un
Rifle o subfusil, al
finado 4.

Decubito
prono

Un impacto
de proyectil
que
ocasioné el
estallido del
craneo
completo.
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BALISTICA DE EFECTOS

Objetivo General: Conocer las distintas heridas que son producidas por los
proyectiles de armas de fuego al momento de impactar en su objetivo, a través de la
observacion y andlisis de los fendmenos existentes en las heridas.

INTRODUCCION

Se aplicaran todos los contenidos estudiados que anteceden al presente capitulo que
es el resultado del objetivo de las armas de fuego al momento de que el proyectil
impacta en el objetivo. En el caso expuesto a través de los signos existentes en piel
y en prendas de vestir, analizaremos la distancia de disparo, como también la
reconstruccién del hecho a través del andlisis de la escena del crimen.

1. Distinga entre armas subsonicas y supersoénicas y ponga un ejemplo de
2 calibres comunes para cada una de ellas.

Se define como armas subsoénicas a las que estan por debajo de la velocidad del
sonido, en cambio las supersoénicas las que rebasan la velocidad del sonido,
entendiendo que para (Pérez, 2012), la velocidad del sonido es de 340 m/s, por lo que
es una forma de clasificacion lo que permite establecer y deducir el tipo de arma, asi
por ejemplo en el caso de las armas subsoénicas tenemos el revolver que utiliza un
calibre comun de 0.38 pulgadas, en cambio que la municién supersénica por ejemplo
tenemos el fusil manufacturado de fabrica americana marca Anderson, que utiliza un
calibre 5.57 mm., el mismo que rebasa la velocidad del sonido, lo que conlleva
también a tener diferente efecto en el momento que dichos proyectiles llegan a su
blanco.

K Kimar

llustracion 83.- Arma subsoénica. Fuente: https://www.nopa.ec/productos/revolver-de-fogueo/

llustracion 84.- Arma supersonica. Fuente: https://es.wikipedia.org/wiki/IMI_Tavor
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2. Podriamos enunciar que el efecto bioldgico del proyectil va a depender

de la cavitacién (hueco que produce el calibre al impacto con el tejido del
blanco, cavidad temporal), no solo la trayectoria, por tanto, de la cesién
de energias.

Defina qué efectos van a producir las velocidades siguientes sobre una victima:

Velocidades de 36 m/seg, de 61 m/seqg, de 122 m/seg, de mas de 600 m/seg o
mas de 800 m/seg y exponga aproximadamente las velocidades de salida de la
boca de fuego de proyectiles de Armas cortas y Armas largas.

Segun (Fernandez, 2021), por la velocidad del proyectil se establece el efecto
bioldgico del proyectil, como el siguiente:

Velocidades de 36 m/seg, atraviesan la piel humana

Velocidades de 61 m/seg, atraviesan costillas o craneo

Velocidades de 122 m/seg, seria la velocidad minima mortal

Velocidades de mas de 600 m/seg aparece el efecto hidrodindmico en tejidos

Velocidades de mas de 800 m/seg se puede producir la muerte por el mero
efecto de choque

Actualmente las armas alcanzan velocidades superiores a las condiciones anteriores,
por lo que es importante mencionar que:

Armas cortas alcanzan velocidades de 200 a 400 m/seg

Armas largas alcanzan velocidades de 400 a 1.200 m/seg

9 mm 124 gr JHP
@ 1181 #s
60 my

llustracion 85.- Pruebas con gelatina balistica. Fuente: https:/tirotactico.net/2015/06/12/1543/
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3. ¢Que aportan las distintas formas de los proyectiles?

El estudio de la cartucheria, que es una rama de la balistica nos aporta el estudio de
los cartuchos y en especial sus proyectiles, que es el término que se usa cuando la
bala viaja en el espacio desde que sale de la boca del cafién, los mismos que al
impactar en el blanco tienen diferentes efectos, pero por su forma nos hacen deducir
sus efectos, de lo que principalmente de las caracteristicas del arma que se
corresponde con el calibre de la municion utilizada se obtendran los efectos para los
gue estan fabricados.

Proyectiles segun su forma

’E’ Proyectiles Esféricos

n’ Proyectiles Cilindricos (Planos)

‘ d Proyectiles Ojivales

Protectiles Conicos

‘ Proyectiles Huecos

i

llustracion 86.- Proyectiles segiin su forma. Fuente:
https://cienciasforensesycriminalisticas.blogspot.com/2015/04/balistica-forense.html

4. Describa brevemente en qué consiste el poder de perforacion, de
penetracion y detencion o parada de un proyectil.

De acuerdo a lo estudiado (Fernandez, 2021), da las siguientes caracteristicas, luego
gue el proyectil impacta en el objetivo, asi.

Perforacion

Depende directamente de la naturaleza del proyectil por ejemplo blindado,
semiblindado, plomo desnudo etc, de la forma de este y claro esta de la naturaleza
del blanco sobre el que impacta.

Y -
Lead Round Full Metal Nyclad Lead Jacketed
Nose Jadckel Wadcutter Hallow Point
Jacketed Zinc Core Hydra-‘érok Ful iMetal Jacket  CastCore Expmding
Salt Painl Soft Point Semi-Wadauller Full Matal Jacket

llustracion 87.- Puntas especiales de cartuchos. Fuente: https://forensecuador.blogspot.com/2010/01/puntas-
especiales-de-cartuchos.html
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Penetracion

Depende directamente de la energia que lleva el proyectil en el punto de impacto, es
decir de la velocidad del proyectil y de su masa, lo que se denomina energia cinética
remanente, donde: EC remanente =% m x V2,

EL PODER DE PENETRACION: Es la capacidad o propiedad de la bala para
perforar o penetrar en el objetivo

llustracion 88.- Poder de Penetracion. Fuente:
https://historiadelasarmasdefuego.blogspot.com/2012 08 19 archive.html

Poder de detencién o parada

Claramente, este depende de la cantidad de energia que libera el proyectil al impacto,
lo que depende de la superficie de seccidn de este, de su peso, forma y dureza del
revestimiento, y en general, de la deformacién que se produzca en el proyectil, su
formula es Pd = Er x d?, Er es la energia remanente y d es el cuadrado del diametro
medio de la bala.

llustracién 89.- Poder de Parada. Fuente:
https://historiadelasarmasdefuego.blogspot.com/2012 08 19 archive.html

5. La distancia de disparo puede resolverse con mayor o menor precision,
en funcion del estudio de las caracteristicas que presenta el orificio de
entrada, defina la distancia de este tipo de disparos:

De acuerdo a lo revisado en las clases, segun (Fernandez, 2021) se establece las
siguientes caracteristicas de acuerdo a la distancia del disparo.
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a) A bocadejarro o bocajarro

Es el disparo que se realiza a cafion tocante, es decir en contacto directo con el

objetivo asi cuando se trata de la piel se presenta el signo de la boca de mina, con
forma estrellada por la presion de los gases y para su diagnostico podremos

apoyarnos en os restos dejados en las ropas y en la piel.

b) A quemarropa

Son los disparos a menos de 30 cm, dentro del alcance de llama, en piel presenta

signos de piel apergaminada (quemada).

c) A cortadistancia

Son los disparos realizados a mas distancia (entre 30 cm a 1m), que el de
guemarropa, pero a la que aun se proyectan particulas que conforman el tatuaje.

d) A largadistancia

Comprende los disparos desde mas de 1m a la méxima distancia de disparo del

arma.

\%"“’?@’ i

QUEMARROPA

CORTA DISTANCIA <

% el
A T ss

PR S LS = b
LARGA DISTANCIA =~

Je

BOCAJARRO QUEMARROPA CORTA LARGA

llustracion 90.- Lesiones por Armas de Fuego. Fuente: https://botica.xyz/lesiones-por-armas-de-fuego-problemas-medico-

forenses/

corta ‘distancia

larga distancia

llustracion 91.- Lesiones por Armas de Fuego. Fuente: https://botica.xyz/lesiones-por-armas-de-fuego-

problemas-medico-forenses/
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6. Describe ladistanciade disparo de cadafinado y el orden de los disparos.

VICTIMAS DESCRIPCION DISTANCIA CARACTERISTICA
e Uno es directo tiene cerco
Presenta dos orificios por -
: de limpieza y el otro no
paso de proyectil de arma
. Larga presenta el cerco de
. de fuego, calibre 9 mm,| . S . .
Finado 1 . . distancia mas limpieza es decir tuvo
ambos impactos tienen
- . de 1m contacto con otra
cintila contusiva y no .. . :
. superficie o tejido previo al
presenta tatuaje . :
impacto con piel
Presenta una herida Cafnoén
contusa causada por| tocanteo |Con forma estrellada vy
Finado 2 | proyectil de arma de fuego| disparo de |anillo de humo alrededor
de bala multiple, calibre | contacto con |del orificio
12mm., la piel
Presenta ahumamiento
. Corta e
Presenta una herida en el . . alrededor del orificio, mas
: . : distancia,
Finado 3 | parietal derecho, realizado no quemadura lo que le
entre30cmy | . . .
con arma de fuego 9 mm., 1m distingue del disparo a
guemarropa
Los 03 orificios presentan
cintilla contusiva y cerco de
Disparos a |limpieza es decir impacto
. uemarropa, |directo, pero 1 orificio
Presenta 03 orificios de d . P P -
disparo a |presenta calco superficial
. entrada en torso con forma i .
Finado 4 : menos de 30 |en ropa es decir sin tatuaje
ovalada, que orientan a .
. : cm dentro del |y los otros 2 presentan piel
disparos oblicuos .
alcance de la | apergaminada
llama (quemadura), si  tiene
tatuaje denso con
particulas amarillentas
Presenta ahumamiento
Corta alrededor del orificio, mas
Finado 5 Presenta 01 orificio de| distancia, |no quemadura o piel
entrada entre30cmy |apergaminada lo que le
1m distingue del disparo a

guemarropa

Tabla 12.- Orden de los disparos. Fuente: Los autores del PBL.

FINADO 1. 2 impactos de arma de fuego
DECUBITO calibre 9 mm, laterales a larga
LATERAL distancia

finado 1 dispara primero
con escopeta al finado 2
(01 disparo)
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FINADO 2: * 1 impacto de arma de fuego

DECUBITO calibre 12 mm (escopeta) por no dispara
PRONO la espalda, de contacto
FINADO 3: 1 impacto de arma de fuego finado 3 dispara cuarto a
DECUBITO calibre 9 mm region parietal, a | finado 5, con pistola 9 mm
SUPINO corta distancia parabellum (01 disparo)
FINADO 4. 3 impactos de arma de fuego f!nado 4 dlsparg segunQo a
. finado 1, con pistola calibre
DECUBITO por la espalda en dorsal, a
9 mm parabellum (02
PRONO guemarropa :
disparos)
, finado 5 dispara tercero a
FINADO 5: 1 impacto de arma de fuego en | . . .
- -, : finado 4, con pistola calibre
DECUBITO region anterior a corta 38 (9x19mmR) (03
SUPINO distancia ' )
disparos)
* posiblemente tenga un
SEXTO impacto de calibre 9 mm dispara quinto a finado 3,
parabellum, para que en total con pistola cal 9 mm
INTERVINIENTE ) .
cuadren los 05 casquillos de parabellum, (1 disparo)

ese calibre

total 05 vainas cal 9x19
mm parabellum

enfrentamiento, por una parte: finado 1, finado 5y
sexto interviniente, contra VS. finado 2, finado 3 y
finado 4

total 03 vainas cal. .38
especial (9 x 29 mm)

* Se considera 01 disparo aparte de los calibres

sefalados, en virtud de tratarse de un calibre de total 08 casquillos en

municion multiple 12 mm, siendo un total de 09 escena
disparos en escena
Tabla 13.- Orden de los disparos. Fuente: Los autores del PBL.

7. En la escena que nos ocupa, solo intervienen los cinco finados o
interviene un sexto.

De acuerdo al analisis en el numeral anterior se obtiene que si hay un sexto integrante,
gue se deduce por el numero de casquillos en el lugar de los hechos, de los cuales 5
son 9 x 19 mm parabellum, comunes para ser usados en pistola y, 3 son calibre
9x29mmR para ser usados en pistola, en total son 8 casquillos de estos calibres, mas
01 disparo realizado con arma de municion multiple, serian total 09 disparos, lo que
efectivamente permite deducir un sexto integrante que pudo haber recibido un disparo
de calibre 9 x 19 mm, existiendo en escena efectivamente total 05 casquillos de éste
calibre.
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8. Dibujala escena con precision y claridad forense.

C d ,'_/\} e
:;' 1‘ |":~‘\\'- /)
b N N
- /B AV P ! l
O FEN o~ \
I APY. | X & 3 2 [l\ \
"’;\}t i; \\ &/ ) .: / !. .:'I
i"lll\( 4 l’“‘lll ) ' |l { ':‘!.3 "."' { I'I ,'L?‘
=3 |l | (O ’r' / L;' !l[ | |'| xS
:',' {4} 1' ‘?‘: &) I:: [ 4 Il !'_T‘
i = | i)
(] .
L LY
DIBUJO DE DETALLE DE ESCENA DEL CRIMEN
DATOS NRO. DISPAROS DISTANCIA CALIBRE ARMA INDICIOS
ILUSTRACION a. | disparo, F1 a F2 De contacto Call2 G Escopeta No
CASO b. 2 disparos, F4 a F1 Larga distancia | Cal 9x19mm Pistola | 2 casquillos
PRACTICO 3 c. 3 disparos, F5 aF4 A quemarropa | Cal 9x29mmR | Pistola | 3 casquillos
PBL d. | disparo, F3 aF5 Corta distancia Cal 9x19mm Pistola 1 casquillo
BALISTICA e. 1 disparo, 16 a F3 Corta distancia | Cal 9x19mm Pistola 1 casquillo
FORENSE f. 1 disparo, F4 0 F3 a 16 S/D Cal 9x19mm Pistola 1 casquillo

llustracion 92.- Escena del crimen. Fuente: Los autores del PBL.
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CONCLUSIONES

Dentro del area de audio y video forense, se pudo observar y aprender las
diferentes herramientas y técnicas para la verificacion de la autenticidad, la
identificacion de individuos en grabaciones y la prevencion de manipulaciones
maliciosas por medio de aplicacibn de métodos de extraccion, el analisis
desarrollado de manipulacion de audio y video forense hoy en dia es primordial
conocerlo debido a que cada vez se conoce de casos en los que se esta
aplicando la Inteligencia Artificial para poder cometer actos ilicitos, el analisis
desarrollado en esta area se plasmara en un informe en el cual se debera
mencionar todos los hallazgos encontrados durante la investigacion de un
caso.

La materia de prueba pericial y sistemas integrados de gestion, es fundamental
dentro del ambito de la criminalistica, pues en esta se desarrollaran las distintas
areas mediante el informe pericial y la sustentacion de su informe de manera
oral enjuicio, por lo cual es importante conocer coOmo se adquiere y se presenta
las pruebas dentro de un proceso judicial cumpliendo las reglas y principios,
con respecto a los medios de prueba son: documental, testimonial y pericial,
en estas Ultimas se desarrollara el interrogatorio y contrainterrogatorio, los
cuales brindaran informacion relevante para el andlisis de los otros elementos
probatorios, ademas, ayudaran a sustentar la teoria del caso y a brindar un
mejor panorama de los hechos al juez.

El estudio de la Balistica Forense, permitié conocer las diferentes técnicas
avanzadas de balistica forense para determinar la relacion entre los proyectiles
encontrados en la escena del crimen y las armas de fuego potencialmente
involucradas, esto con el fin de esclarecer, recabar y procesar los elementos
probatorios o de conviccion involucrados entre el tirador-arma de fuego-victima
y esté orientada para analizar, evaluar e interpretar los medios de pruebas.
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RECOMENDACIONES

Es muy evidente que para la actualidad el conocer de Audio y Video Forense y
el avance tecnoldgico con respecto a la criminalistica de estos tiempos es
necesario, la mejora continua de las diferentes herramientas forenses, son
esenciales para mantener una integridad en la evidencia e investigaciones
legales, asi también son indispensables las aplicaciones de la seguridad, ya
gue la rapida evolucion tecnoldgica en estos tiempos presenta desafios
constantes, pero también oportunidades para poder innovar en esta era de las
tecnologias.

La prueba pericial y sistemas integrados de gestion, se basa en identificar de
manera clara los medios de prueba, para de esta manera sustentar su admision
o rechazo dentro de un proceso judicial, el estar preparado y conocer las leyes
y normas relacionadas a la prueba son de vital importancia para que se
desenvuelva un juicio basado en la seguridad juridica y tutela judicial efectiva,
el interrogatorio y contrainterrogatorio, es clave para una defensa pues en este
se podrian encontrar contradicciones que ayuden o perjudiquen al caso.

Con respecto al area de Balistica es primordial seguir ampliando de manera
practica nuestros conocimientos para de esta manera lograr una correcta
reconstruccion de los hechos, que conlleven al esclarecimiento de los delitos
esto con el fin de evaluar los efectos balisticos que pueden influir en las
lesiones corporales de las victimas y como estas correlaciones pueden mejorar
la reconstruccion de eventos, la aplicacion del procesamiento de la escena
mediante croquis o planimetrias es fundamental es esta area, los mismos
deberan ir adjuntos con el informe pericial desarrollado sobre el tema en
especifico.
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