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Introduccion

En Repsol Ecuador SA., uno de los procesos fundamentales operativos es el transporte
del crudo a través del sistema de Oleoducto de Crudos Pesados (OCP), que atraviesa las
provincias de Orellana y Sucumbios, desde Pompeya hasta ser entregado en la Estacion
Amazonas (OCP) en Lago Agrio. El departamento de Seguridad Corporativa, en sus
procedimientos de proteccion de bienes, a lo largo del recorrido del Derecho de Via (DDV) del
OCP, ha identificado factores de riesgo que generan vulnerabilidades que permiten facilitar las
actividades delincuenciales en el area.

No existe medios de sistemas de seguridad electronica en todo el trayecto que recorre el
oleoducto de crudos pesados (OCP).

Las valvulas de cierre de emergencia ubicados en diferentes puntos del oleoducto de
crudos pesados (OCP), no cuentan con sistemas mecanicos de cierre, teniendo una alta
probabilidad de ser manipulados por personal no autorizado.

El oleoducto de crudos pesados (OCP) traslada petrdleo por un oleoducto de 485
kilometros de extension, el mismo que atraviesa por ecosistemas sensibles de la Amazonia, asi
como zonas pobladas, generando un alto impacto y riesgo en caso de sufrir atentados a la
integridad del oleoducto.

Con lo anteriormente expuesto, se ejecutara el disefio de un plan de gestion de riesgos
intencionales que afecten el oleoducto de crudos pesados dentro del area de responsabilidad de
Repsol Ecuador SA., con el fin de implementar dicho plan de acuerdo con las directrices de la

ISO 31000 2018, para la reduccién de riesgos y amenazas de origen externo.

J Business
School



-19 -

Las organizaciones se enfrentan a multiples factores, tanto externos como internos, los
mismos que tienen un alto potencial de afectar las operaciones y llevarlos incluso al colapso.
Dichos escenarios pueden ser evitados, y esto depende en gran parte de la preparacion de la
empresa en la toma de decisiones, asi como su capacidad de respuesta.

Para responder eficientemente y a tiempo a estos factores de riesgos internos o externos
es necesario identificarlos, analizarlos y controlarlos. Para este proceso, existe una herramienta
clave de gestion de riesgos que es la norma I1SO 31000, la cual ha sido creada para proteger a
las organizaciones.

Las empresas y organizaciones que implementan los principios basados en Gestion de
Riesgos desarrollan una cultura de mejora continua, de prevencion, incrementa su eficiencia
operacional, optimiza el rendimiento y la sostenibilidad y sobre todo disminuye los eventos no
deseados.

1. Planteamiento Del Problema E Importancia Del Estudio
1.1.Definicién Del Proyecto

El proyecto contempla el disefio de un plan de gestién de riesgos intencionales para el
oleoducto de crudos pesados del bloque 16, de acuerdo con las directrices de la ISO 31000 2018,
para la reduccidn de riesgos amenazantes de origen externo.

Tomando en cuenta que el plan de Gestion de Riesgos contempla la creacion, la
proteccién del valor, la mejora continua, el desempefio, fomenta la innovacién y contribuye al
logro de objetivos (Repsol, 2023), hemos creado este nuevo proyecto para ampliar el control de
los riesgos intencionales ya identificados en las diferentes facilidades petroleras del Bloque 16.

Esta vez enfocandonos en la operacidn de transporte del crudo por el sistema del Oleoducto de
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Crudos Pesados (OCP), el mismo que traslada petroleo por su oleoducto de 485 kilémetros de
extension, atravesando por ecosistemas sensibles de la Amazonia, asi como zonas pobladas,
generando un impacto y alto riesgo en caso de sufrir atentados a la integridad del oleoducto.
1.2.Naturaleza O Tipo De Proyecto
Proyecto de innovacion
1.3.0bjetivos
1.3.1. Objetivo General
Desarrollar un plan de gestion de riesgos en el oleoducto de crudos pesados de Repsol
Ecuador SA. Que permita minimizar los factores de riesgos que generen impacto a las personas,
al ambiente, a la imagen y al negocio de la compariia con la aplicacién de las directrices de la
ISO 31000. 2018.
1.3.2. Objetivos Especificos
e Fomentar la cultura de seguridad fisica.
o Definir la gestion de los riesgos intencionales.
e Establecer el contexto de los riesgos intencionales en el oleoducto de crudos
pesados del bloque 16.
e ldentificar los riesgos intencionales para el oleoducto de crudos pesados del
bloque 16.
e Describir el procedimiento de evaluacion de los riesgos intencionales existentes
para el oleoducto de crudos pesados de Repsol Ecuador SA.
e Analizar el tratamiento de los riesgos intencionales para el oleoducto de crudos

pesados de Repsol Ecuador SA.
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1.4 Justificacion E Importancia Del Trabajo De Investigacion

Durante las operaciones de transporte de petroleo, los principales riesgos son aquellos
que afectan seriamente a las personas, el medio ambiente, la imagen y el negocio de la
empresa, a través de actos de dafio intencional y una modificacién a gran escala de los
ecosistemas que son atravesados por el oleoducto, lo cual hace necesario desarrollar e
implementar un plan para la aplicacion de Gestion de Riesgos intencionales en oleoductos,
basado en la guia ISO 31000 (OBP, 2018).

Para citar un ejemplo, en el vecino pais de Colombia, algunos estudios mostraron que
los objetivos de seguridad, planteados en el Plan Nacional de Desarrollo 2010 al 2014 no se
cumplieron, ya que para el mes de agosto se calcularon 23 atentados a oleoductos, y para junio
de 2014 la cifra ya superaba los 67, de acuerdo con datos del Ministerio de Defensa. En nuestro
pais, se ha incrementado de una manera exponencial el nivel de violencia de las
manifestaciones sociales en los ultimos afios, haciendo gque este Proyecto tome mas
importancia.

La norma ISO 31000 son principios claves sobre gestion de riesgos, basados en la
Administracion del Riesgo, adicionalmente es un elemento clave para implantar criterios que
nos permite establecer el riesgo como un precursor generador de valor organizacional, que nos
lleva a alcanzar los objetivos planteados mediante una cultura basada en riesgos (1SO 31000,
2018).

Una organizacién que aplica todos los principios de la normativa ISO 31000 logran las
siguientes ventajas:

o Optimiza la eficiencia en las operaciones
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o Mejora la gobernabilidad y liderazgo interno de la empresa.
o Incrementa la confianza de los interesados.

J Reduce costos operativos.

o Mejora la calidad de las operaciones.

o Reduce la probabilidad de eventos no deseados.

2. Perfil De La Organizacion
2.1.Nombre, Actividades, Mercados Servidos Y Principales Cifras
2.1.1. Nombre De La Empresa
- Repsol Ecuador SA., empresa de Exploracion, Explotacion y Produccion de Petroleo,
presente en toda la cadena de valor, adicionalmente comercializa una amplia
variedad de productos en mas de 100 paises (Repsol, 2023).
2.1.2. Misién, Vision, Valores
2.1.2.1.Mision
- Repsol Ecuador SA. contribuye a crear un futuro mas sostenible, desarrollando
proyectos focalizados en transicién energética y sociedad (Repsol, 2023).
2.1.2.2.Vision
- Es ser una empresa energética global, basada en la innovacion, la eficiencia y el
respeto, crea valor de manera sostenible para el progreso de la sociedad (Repsol,
2023).
2.1.2.3.Valores
- Eficiencia. - Realiza un uso éptimo de sus recursos y de su tiempo. Es una empresa

y flexible para lograr los mejores resultados.
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- Respeto. — Crea un entorno de trabajo inclusivo y de confianza, siendo conscientes
del impacto de sus acciones y decisiones en la sociedad y el medioambiente.
- Anticipacion. - Aprovecha las nuevas oportunidades que surgen en el contexto de
transicion energética y aporta nuevas soluciones.
- Creacion de valor. - Identifica lo que es realmente critico y diferencial de su trabajo
diario para el logro de objetivos y resultados (Repsol, 2023).
2.1.3. Actividades, Marcas, Productos Y Servicios
Exploracion, produccion de petroleo y gas Filial Ecuador
2.1.4. Ubicacion De La Sede
Ecuador, Quito, Isabel La Catdlica N24-430 y Luis Cordero, Edificio Torres RFS.
Figura 1

Mapa de localizacion sede matriz Quito

7% BORJAYEROVI

5 & o
onres'Panoramicas, ™
- -

»
PLAYA ALTA Y QAJA

Nota. Tomado de Google, 2022.
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2.1.5. Ubicacion De Las Operaciones
Bloque 16 y 67, en las Provincias de Sucumbios y Orellana.
Figura 2

Mapa de ubicacion operaciones

Ubicacion de bloques petroleros

Sucumbios

Petrolia Ecuador SA

[ Bogue 67 f

\- 7

Fuente: Ministerio de Energia

Nota. Tomado de Ministerio de Energia, 2022.
2.1.6. Propiedad Y Forma Juridica
Repsol pertenece a varios propietarios con figura de accionistas y en el Ecuador se han
establecido legalmente como una Sociedad Andnima (Repsol Ecuador SA.).
2.1.7. Mercados Servidos O Ubicacion De Sus Actividades De Negocio
Repsol Ecuador SA. es una empresa dedicada a la exploracion y produccion de petroleo y
gas, el cual es entregado al estado ecuatoriano a través de un oleoducto que atraviesa las
provincias de Orellana y Sucumbios hasta ser entregado en el OCP de Lago Agrio (Repsol,

2023).
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2.1.8. Tamarfio De La Organizacion
Repsol Ecuador SA. cuenta con un total de 400 empleados directos, se dedica a la
exploracion y produccion de petroleo y actualmente produce 15000 barriles de Petréleo al dia.
Las inversiones realizadas se fundamentan en el Plan Estratégico 2021-2025
contemplando inversiones por un valor de 18.300 millones de euros, de las cuales, 5.500
millones de euros estaran destinadas a iniciativas bajas en carbono (Repsol, 2023).
2.1.9. Informacion Sobre Empleados Y Otros Trabajadores
Las operaciones del Blogue 16/67 se centralizan en campo en dos estaciones principales
denominadas Facilidades de produccién Sur (SPF) y Facilidades de produccion Norte (NPF), y
en la sede central con ubicacion en Quito, con el numérico que se presenta en la Figura
3.iError! No se encuentra el origen de la referencia.Figura 3

Ndmero de empleados bloques 16/67

NUMERICO DE EMPLEADOS Columnal
REPSOL CAMPO 276
REPSOL SEDE 124
ARCH 16
ASIYA 2
ASPHALTVIAS 5
AVIS/FORTUNITECH 3
BAKER 8
ENTRIX/PMEC 2
G.POWER 3
GAFCA 24
GRUAS ATLAS 15
HANASKA 23
MEDAREM 6
QUIMIPAC 4
SENAPRO 19
SGS 1
WCT 1
CATERPILAR 3
SIEMENS 3
MINGA 7

TOTAL 545

Nota. Tomado de Repsol Ecuador SA., 2022.
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2.1.10. Procesos Claves Relacionados Con EI Objetivo Propuesto
Para la operacion, Repsol Ecuador SA. cuenta con una cadena de valor en el cual su mapa
de procesos esta estructurado como se muestra en la jError! La autoreferencia al marcador no es

valida..
Figura 4

Procesos claves

PROCESOS CLAVES EN LA OPERACION DE REPSOL ECUADOR SA.

Operativos Financieros
*Gerencia de Campo *Compras y Contratos Seguridad Corporativa
*Produccion *Tesoreria +Seguridad Industrial
*Mantenimiento *Fiscalizaciony *Medio Ambiente
*Energia Construcciones «Servicios Auxiliares
*Workover *Recursos Humanos

« Almacenes
*Relaciones Comunitarias
*Departamento Médico

Nota. Tomado de Repsol Ecuador SA., 2022.
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2.1.11. Principales Cifras, Ratios Y Numeros Que Definen A La Empresa

Figura 5

Aspectos caracteristicos empresa

Informe Ejecutivo de Produccion
Bloque 16 & 67 (Tivacuno)

Produccién Diaria B-16 & B-67

Produccién Mensual [UPA 6-6]

Producciéon Mensual B-16 & B-67 [Promedio]
Produccién Mensual B-16 [Promedio]

Produccion Mensual B-67 [Promedio]

Produccion Anual [UPA 6-6]
Produccién Anual B-16 & B-67 YTD
Produccién Anual B-16 YTD
Produccién Anual B-67 YTD

Delivery Diario
Delivery Anual YTD

Delivery Mensual (Promedio)
Delivery Mensual [UPA 6-8]
Delivery Anual [UPA 6-6]
“API| Diario

Fluido Total (bfpd)

Produccién (bwpd)
Inyeccion (bwpd)

14,254.42
14,205.96
14,324.98
12,805.72

1,519.26

12,619.54
12,615.19
13.17.16

726,250.85

711,996.43
719,147

Diesel (MW) 26.06
Gas (MW) 11.59
Crudo (MW) 351
ENERGIA ||SSFD - CNEL (MW) 171
SSFD - propio (MW) 0.00
Total (MW) 74.47
Factor Eficiencia Energética (bfpd/MW) 9,981.46
Producido (bdpd) 1,215.22
Entregado (bdpd) 1,200.65
DIESEL Consumo (bdpd) 1,358.12
Entregado a EP Petroecuador (bdpd) 0.00
Consumo + Entregado (bdpd) 1,358.12
Stock disponible Total BL 16 & 67(bbl) 5.485.03
c Transferido Petroecuador BL-15 (bopd) / “API 5002.16 / 19.6
PE Transferido Petroecuador BL-57 (bopd) / “API

RIGC PSS 815: TIWACUNO-A-2-ST

El dia de hoy trabajamos: Total: 482 personas Petrolia: 119 / Contratistas: 363

Stock disponible de almacenamiento en tanques: 74433 bbl / Dias disponibles: 6.4

Nota. Tomado de Repsol Ecuador SA., 2022.
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2.1.12. Modelo De Negocio
Repsol Ecuador SA. es una empresa que se dedica a la exploracion, produccion de
petréleo y gas el cual es entregado al estado bajo una modalidad de prestacion de servicios a
través de un oleoducto de crudos pesados el cual es entregado en la planta de OCP del Estado
Ecuatoriano ubicado en la ciudad de Lago Agrio (Repsol, 2023).
2.1.13. Grupos De Interés Internos Y Externos
Los grupos internos de Repsol Ecuador SA. lo conformas sus departamentos con sus
respectivos procesos y dentro de los grupos externos Repsol Ecuador SA. tiene contratistas
eventuales segun sus necesidades de operacion, como se observa en la Tabla 1.
Tabla 1

Grupos de interés internos y externos

GRUPOS DE INTERES

INTERNOS EXTERNOS
Produccion ARCH
Mantenimiento ASIYA
Seguridad y Medioambiente Asphaltivas
Seguridad Corporativa Avis/ Fortunitech
Energia Baker

Servicios Auxiliares Entrix/Pmec
Recursos Humanos G. Power
Almacenes Gafca

J Business
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GRUPOS DE INTERES

INTERNOS EXTERNOS
Departamento Médico Gruas Atlas
Relaciones Comunitarias Hanaska
Fiscalizacion y Construcciones Medarem
Workover Quimipac
Senapro
Sgs
Wect
Caterpilar
Siemens
Minga

Nota. Tomado de Repsol Ecuador SA., 2022.
3. Plan Director De Seguridad
3.1.Check List PDS
A continuacion, se incluyen una serie de controles para revisar el cumplimiento de la
politica de seguridad en lo relativo al plan director de seguridad (Incibe, s.f.).
Los controles se clasificaran en dos niveles de complejidad:
e Basico (B): el esfuerzo y los recursos necesarios para implantarlo son asumibles. Se

puede aplicar a través del uso de funcionalidades sencillas ya incorporadas en las
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aplicaciones mas comunes. Se previenen ataques mediante la instalacion de herramientas
de seguridad elementales (Incibe, s.f.).

Avanzado (A): el esfuerzo y los recursos necesarios para implantarlo son considerables.
Se necesitan programas que requieren configuraciones complejas. Se pueden precisar
mecanismos de recuperacion ante fallos (Incibe, s.f.).

Los controles podran tener el siguiente alcance:

Procesos (PRO): aplica a la direccion o al personal de gestion.

Tecnologia (TEC): aplica al personal técnico especializado.

Personas (PER): aplica a todo el personal

3.1.1. Check List Inicial PDS

Tabla 2

Analisis de la situacién actual de la empresa Repsol Ecuador SA.

Nivel Alcance Control

A PRO Anélisis de la situacion actual de la empresa [T NO
Se analiza detalladamente la situacion actual de la empresa para
poder acometer un Plan Director de Seguridad.

A PRO  Alineacion del PDS con la estrategia de la empresa 1 NO
Se tiene en cuenta la estrategia empresarial en su conjunto a la
hora de disefiar el Plan Director de Seguridad.

A PRO  Definicion de los proyectos a ejecutar 1 NO
Establecemos y definimos en detalle las acciones concretas
para alcanzar los niveles de seguridad deseados.

A PRO  Clasificacion y priorizacion de los proyectos 1 NO

Agrupamos Y clasificamos las acciones a ejecutar con el fin de
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Nivel Alcance Control

priorizar aquellas que nos proporcionen mayores beneficios en

relacion con su coste.

B PRO Aprobacion del PDS 0 NO
Se aprueba y se publica la version definitiva del PDS.
A PRO  Ejecucion del PDS [0 NO

Ponemos en marcha los proyectos acordados para alcanzar
objetivos de ciberseguridad definidos.

A PRO  Certificacion en seguridad 1 NO
Consideramos la implantacion de un proceso de certificacion que

acredite el sistema de gestion de la seguridad de la empresa.

Nota. Tomado de Incibe, (s.f.).
3.1.2. Analisis De La Situacion Actual De La Empresa

Repsol Ecuador SA. es una empresa que se dedica a la exploracion, produccion de
petroleo y gas el cual es entregado al estado bajo una modalidad de prestacion de servicios a
través de un oleoducto de crudos pesados el cual es entregado en la Estacion Amazonas planta de
OCP del Estado Ecuatoriano ubicado en la ciudad de Lago Agrio (Repsol, 2023).

A lo largo del recorrido del Derecho de Via (DDV) se ha identifica que no existe ningun
tipo de sistema de seguridad protectora, lo que facilita las actividades delincuenciales en el area.
Se ha podido determinar que tanto a lo largo del recorrido del oleoducto y en las valvulas de
cierre de emergencia, no existe ningun tipo ni medio de sistema de seguridad electronica.

El OCP al atravesar una longitud de mas de 100 km a lo largo de selvas, desde Pompeya-

Shushufindi, hasta la Estacion Amazonas en Lago Agrio, por pantanos y zonas pobladas, se
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puede identificar que estas caracteristicas generan riesgo a la integridad de la infraestructura, las
personas Yy la informacién que custodian.

Repsol Ecuador SA. es una empresa del sector petrolero que se caracteriza por utilizar
tecnologia de punta en todos sus procesos de exploracién, produccion y transporte de crudo lo
que genera ser vulnerable a los ataques cibernéticos maliciosos (Repsol, 2023).

3.1.3. Plan Estratégico En Materia Tecnoldgica

Repsol Ecuador SA., como parte de su estrategia corporativa en materia de tecnologia
estable normativas que detallan el procedimiento de como actuar en caso de que los usuarios de
los medios técnicos tengan algun incidente en relacion con los mismos. Se definird como actuar
y quien debe hacerlo en el caso de que se produzca alguna incidencia en los centros incluidos en
el ambito de aplicacion (Repsol, 2023), las normativas con la que se cuenta para dicho propdsito

son la siguientes:

e PR-ES-GEN-13 30-00 Gestién Incidencias Medios Técnicos.\V0.3.3

PR-ES-GEN-13 44-00 Implantacion y Modificacion de Medios Técnicos v0 3.3
e PR-ES-GEN-13.02-00 Control de Accesos v0.84

e PR-ES-GEN-13.29-00 Gestion Documental, Creacion, Modificacion,
Mantenimiento, Baja v0.2.2

e PR-ES-GEN-13.45-00 Gestion Medios Técnicos v0.3.5

School
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3.2.Verificacion De Controles

Tabla 3

Verificacion de controles de seguridad
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VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

ID_0001

ID_0002

ID_0003

ID_0004

ID_0005

Aspecto para evaluar
¢La organizacion ha definido un
documento con la politica de

seguridad de la informacion?

¢La politica de seguridad de la
informacion se revisa
periddicamente?

¢Se han definido las
responsabilidades en materia de
seguridad de la informacion?
¢Existe un Comité de Seguridad

encargado de la gestion de los

temas relativos a la seguridad de la

informacién?

¢Los contratos Yy acuerdos con
terceras partes tienen en

consideracion los requisitos de

Respuesta
Si Repsol Ecuador SA.
cuenta con normativas
para el manejo de la
informacién y gestion
de Tic.
Si se la revisa

anualmente

Descripcion del Puesto

de Trabajo

Si cuando se genera un
incidente de seguridad
de la informacién se
implementa un comité
de crisis liderado por el
Gerente de TIC

Si se cuenta dentro del
contrato un

requerimiento de

Responsable

Direccion.

Departamento de Tic.

Gerencia de Tic.

Departamento Tic.

Departamento de

Talento Humano.

Fecha

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22
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VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

ID_0006

ID_0007

ID_0008

ID_0009

ID_0010

ID_0011

Aspecto para evaluar
seguridad de la organizacion?
(Confidencialidad, propiedad
intelectual, etc.).
¢Se dispone de un inventario de

activos?

¢Se ha definido quien es el
responsable de los activos?
¢ Se comprueban las referencias de

todos los candidatos a empleo?

¢Se han implantado perimetros de
seguridad (paredes, puestos de
recepcion, entradas controladas por
tarjeta) para proteger las areas de
acceso restringido?

¢ Los equipos TIC criticos de la
organizacion estan ubicados en

salas de CPD?

¢Se han definido y documentado
los procedimientos operacionales

TIC?

Respuesta
propiedad intelectual y

confidencialidad.

Si se dispone de un
inventario de activos
tecnoldgicos

Si esta definido

Se solicita la
comprobacion de
referencias.

Se cuenta con sistemas
electrdnicos de
seguridad/ Cémaras de
vigilancia/control de
accesos.

Los servidores se
encuentran en la sala
de sistemas con acceso
restringido

Se tiene establecido un
procedimiento para la
administracion de

equipos TIC.

Responsable

Departamento
Administrativo-
Compras y Contratos

Gerencia de Activo

Seguridad
Corporativa / Talento
Humano

Seguridad

Corporativa

Departamento Tic.

Departamento Tic.

Fecha

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22
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VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

ID_0012

ID_0013

ID_0014

ID_0015

ID_0016

ID_0017

ID_0018

Aspecto para evaluar
¢;Las copias de seguridad se
realizan regularmente de acuerdo
con la politica de backup

establecida?

¢Se verifica regularmente la
correcta realizacion de las copias se

seguridad?

¢ Se monitoriza y registra la
actividad y el estado de los equipos
criticos TIC?

¢ Se registran las actividades de los
administradores y operadores de
sistema?

¢Se ha definido una sistematica
para la asignacion y uso de
privilegios en el sistema?

¢Se ha definido, documentado e
implantado un proceso formal para
la asignacién de contrasefias?

¢ Se exige a los usuarios que sigan

buenas practicas en materia de

Respuesta
Si se realizan los
respaldos de seguridad
de acuerdo con los
procedimientos
internos.
Si se verifica en
funcién del
procedimiento
establecido.

Si se verifica

Si se registra cada
actividad y la persona a
cargo.

Se restringe el acceso a
diferentes sistemas de
gestion y carpetas.

Se cuenta con un
procedimiento para
cambio de contrasefias.
Se realizan
capacitaciones en la

empresa.

Responsable

Departamento Tic.

Departamento Tic.

Departamento Tic.

Departamento Tic.

Departamento Tic.

Departamento Tic.

Departamento Tic.

Fecha

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

ei

“IT Business
il‘) School



-36 -

VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

ID_0019

ID_0020

ID_0021

ID_0022

ID_0023

ID_0024

Aspecto para evaluar
seguridad en la seleccién y uso de
contrasefias?
¢Los usuarios se aseguran de
proteger los equipos desatendidos?
(¢Ej. blogueando o cerrando la
sesion?
¢Las cuentas de usuario del sistema
son unipersonales o por el contrario
existen cuentas genéricas de
usuario?
¢Se controla la instalacién de
software en sistemas en
produccion?
¢Existe un proceso formal para la
gestion de las vulnerabilidades

técnicas de los sistemas en uso?

¢Se ha definido, documentado e
implantado un proceso formal para
la gestion de los incidentes de
seguridad?

¢Se ha desarrollado un proceso de
gestion para la continuidad del

negocio?

Respuesta

Se coordinan las
capacitaciones al

ingresar a la empresa.

Son cuentas

unipersonales

Si se lleva un control
de la instalacion en
todos los sistemas.

Si se realiza un proceso
para gestionar las
vulnerabilidades
técnicas.

Si se instaura el comité
de crisis para

incidentes de TIC

Si se gestiona la
seguridad mediante un

proceso para respaldo

Responsable

Departamento Tic. /
todo el personal

directo.

Departamento Tic. /
todo el personal

directo.

Gerencia De
Produccion /
Departamento Tic

Departamento Tic.

Gerente Tic. / todo el

personal Tic.

Direccion / Gerentes/

Seg. Corporativa

Fecha

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

9-ago-22

L vIDE

ei

) Business
~ School

g



VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

Aspecto para evaluar

¢Se han definido, documentado e
implantado planes de continuidad
de negocio?

¢Los planes de continuidad de
negocio se revisan y prueban

formalmente?

¢ Todos los requisitos relevantes de
carécter legal se mantienen

identificados?

¢Se han implementado
procedimientos para asegurar el
cumplimiento de los requisitos
relevantes de caracter legal?

¢Se han establecido e implantado
procedimientos para la proteccion y
privacidad de la informacion desde

un punto de vista legal?

Respuesta
de informacién en
servidores, control de
accesos y cambios.
Si se cuenta con un
plan de continuidad del
negocio
Si se revisan
anualmente/ Cambios
de politicas
Corporativa de Repsol
SA.
Los requisitos de
cardcter legal se
encuentran
especificados en cada
contrato de trabajo.
Si se realiza un proceso
para asegurar el
cumplimiento de los
requisitos legales.
Si se han establecido

procedimientos

Responsable

Direccion / Gerentes/

Seg. Corporativa

Direccion / Gerentes/

Seg. Corporativa

Direccion / Gerentes/

Departamento Legal

Departamento Legal

Departamento Legal /

Tic

L UIDE

Arizana State Universii
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VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador Aspecto para evaluar Respuesta Responsable Fecha
ID_0030 ¢ Se verifican los sistemas de Si Se Revisan Departamento Tic / 9-ago-22
informacion regularmente para Anualmente/ Cambios  Seg. Corporativa

comprobar su adecuacion a los de politicas
estandares de seguridad Corporativa de Repsol
implementados? Ecuador SA.

Nota. Tomado de Incibe, (s.f.). También contiene datos propios de los autores.

Arizona State University
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3.3.Inventario De Activos

3.3.1.

Tabla 4

Inventario de activos

Inventario De Activos

-39-

INVENTARIO DE ACTIVOS
NUMERO SISTEMA TAG DESCRIPCION | DESCRIPCION | DESCRIPCION e
MAESTRO BLOQUE PLANTA | LOCACION (GRUPO) EQUIPO GENERICA TECNICA AMPLIADA MARCA SERIE ESTADO FECHA CUSTODIO CRITICO
5.354 |BLOQUE 16 | ONSHORE |PLANTASPF ESTUDIOS NO APLICA ESTUDIOS SOFTWAREDE | PROGRAMADE DESARROLLADO | NO DISPONIBLE | OPERATIVO 2013 PRODUCCION Sl
SPF GESTION GESTIONY
GEOTECNICO ESTUDIO
DEL GEOTECNICO DEL
OLEODUCTO OLEODUCTO
255 |BLOQUE 16 | VEHICULOS | VEHICULOS VEHICULOS NO APLICA RASTREO RASTREO RASTREO NO DISPONIBLE | NO DISPONIBLE | OPERATIVO 2013 SEGURIDAD S|
VEHICULAR VEHICULAR VEHICULAR FISICA
455 |BLOQUE 16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-028 SISTEMADE |CAMARAIP,PTZ-| CAMARA IP,PTZ- AXXIS 00408CFA78E2 | OPERATIVO 2010 SEGURIDAD Sl
QUITO QuITo ASEGURIDAD VIGILANCIA  [3130-S, PTZ-33001 3130-S, PTZ-3300- FISICA
01, VIHIP7151 01, VIHP7151
457 |BLOQUE 16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-029 SISTEMADE CAVMARAIP,VI- | CAMARA IP, VI AXXIS 0002D1082289 | OPERATIVO 2010 SEGURIDAD Sl
QUITO QuITO ASEGURIDAD VIGILANCIA IP7151 IP7151 FISICA
1.108 |BLOQUE 16 | ONSHORE |PLANTASPF [INFRAESTRUCTUR| SCE-002 SISTEMADE SOFTWARE [ CCTVBLOQUE 16 VARIAS, SONI, NO OPERATIVO | 11.09.2006 | SEGURIDAD Sl
SPF ASEGURIDAD VIGILANCIA SISTEMADE (PLANTANPFY | ALCON, PANASONIC- [DISPONIBLE/0311 FISICA
SEGURIDAD PLANTASPF)Y | iBrido-WD PURPLE |58077221196228-
QUITO INCLUYE WCCE4UAHF2VI0
CAMARAS, 311580772211900
BLOQUE 16 | ONSHORE |PLANTASPF |INFRAESTRUCTUR| SCE-002 SISTEMADE SOFTWARE [ CCTVBLOQUE 16 VARIAS, SONI, NO OPERATIVO | 11.09.2006 | SEGURIDAD Sl
SPF ASEGURIDAD VIGILANCIA SISTEMADE (PLANTANPFY | ALCON, PANASONIC- [ DISPONIBLE/0311 FISICA
SEGURIDAD PLANTASPF)Y | iBrido-WD PURPLE ([58077221196228-
QUITO INCLUYE WCCE4UAHF2V/0
BLOQUE 16 | ONSHORE |PLANTASPF |INFRAESTRUCTUR| SCE-002 SISTEMADE SOFTWARE | CCTVBLOQUE 16 VARIAS, SONI, NO OPERATIVO | 11.09.2006 | SEGURIDAD Sl
SPF ASEGURIDAD VIGILANCIA SISTEMADE (PLANTANPFY [ ALCON, PANASONIC- [DISPONIBLE/0311 FISICA
SEGURIDAD PLANTASPF)Y | iBrido-WD PURPLE [58077221196228-
QUITO INCLUYE WCCE4UAHF2V/0
1.109 |BLOQUE 16 | ONSHORE | ESTACION [INFRAESTRUCTUR| SCE-003 |EQUIPORAYOSX| SOFTWARE SCANER, RAYOS AUTOCLEAR S-1130P-01 OPERAT VO SEGURIDAD Sl
NPF POMPEYA ASEGURIDAD SISTEMADE "X" PARA FISICA
SEGURIDAD DETECCION DE
METALES 115 VAC/
60HZ

L UIDE
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BLOQUE 16 | ONSHORE |PLANTASPF [INFRAESTRUCTUR| SCE-004 | SISTEMADE | SISTEMADE VIGILANCIA iBrido | 1075CF5689| OPERATVO| 20 | SEGURIDAD
SPF ASEGURIDAD VIGILANCIA SEGURIDAD | WELLS BLOQUE 83269E0B- OCTUBRE | FISICA Sl
16 CM- 2004
BLOQUE 16 | ONSHORE |PLANTASPF |INFRAESTRUCTUR| SCE-004 | SISTEMADE | SISTEMADE VIGILANCIA iBrido  |1075CF5689| OPERATNVO| 20 SEGURIDAD
SPF ASEGURIDAD VIGILANCIA SEGURIDAD | WELLS BLOQUE 83269E0B- OCTUBRE | FISICA Sl
1R CAM 2004
1111 |BLOQUE16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-005 | SISTEMADE | SISTEMADE | SEGURIDAD DE |HONEYWEL| 067536 |OPERATNVO| 2012 | SEGURIDAD
NPF ASEGURIDAD VIGILANCIA SEGURIDAD LAS L FISICA sl
PLATAFORMAS
1112 |BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD [2015061607 |OPERATVO| 2012 | SEGURIDAD
NPF ASEGURIDAD VIGILANCIA SEGURIDAD | SERVIDORES, | PURPLE |5MWCCESNP FISICA
COMPUTADORE 98RX/20150 Sl
SYMONITORES 616054/\WCC
BLOQUE 16 | ONSHORE |PLANTANPF |INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD |2015061607 |OPERATNVO| 2012 | SEGURIDAD
NPF ASEGURIDAD VIGILANCIA SEGURIDAD | SERVIDORES, | PURPLE |5MCCESNP FISICA
COMPUTADORE 98RX/20150 2
SYMONITORES 616054\CC
BLOQUE16 | ONSHORE |PLANTANPF |INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD |2015061607 |OPERATNVO| 2012 | SEGURIDAD
NPF ASEGURIDAD VIGILANCIA SEGURIDAD | SERVIDORES, | PURPLE |5MCCESNP FISICA
COMPUTADORE 98RX/20150 Sl
SYMONITORES 616054/WCC
FAFEADR’RX/
1113 |BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-007 CIRCUITO CIRCUITO CIRCUITO NO NO |OPERATNMO| 2012 [SEGURIDAD
NPF ASEGURIDAD CERRADO DE TV | CERRADO DE TV|CERRADO DE TV/|DISPONIBLE | DISPONIBLE FISICA sl
2012 2012
1689 |[BLOQUE16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-009 | IMPRESORA | IMPRESORADE | IMPRESORADE | FARGO | R4028050 | BAJA2020 |19 DIC 2004 | SEGURIDAD S
QuITo QuITo ASEGURIDAD CARNETIZACION | CARNETIZACION FISICA
1953 |[BLOQUE 16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-010 | SISTEMADE | SISTEMADE | ALARMACON | SECURITY | SG- |OPERATNVO| 15.08.08 |SEGURIDAD
QuITo QuITo ASEGURIDAD VIGILANCIA SEGURIDAD | DETECTORDE |CONTROLS| SLRCIDSP FISICA sl
MOVIMIENTO
1957 |[BLOQUE 16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-031 | SISTEMADE | CAMARAVIDEO | CAMARADE NO 100-D45PL- | OPERATVO | 02.03.09 | SEGURIDAD
QuITo QuITo ASEGURIDAD VIGILANCIA DOMONC | VIDEO/DOMO |DISPONIBLE| 004-01 FISICA s
PTZ3130S  |IVC/COLOR 25X
COLOR 25X
2331 |[BLOQUE 16 | ONSHORE | ESTACION [INFRAESTRUCTUR| SCE-011 | SISTEMADE | SISTEMADE | CCTVBLOQUE | VARIAS |0311580772 |OPERATIVO SEGURIDAD
NPF POMPEYA | ASEGURIDAD VIGILANCIA SEGURIDAD | 16INCLUYE | MARCAS- |21198141/10 FISICA sl
CAMARAS, iBrido  |51E0565C0E
BLOQUE 16 | ONSHORE | ESTACION |INFRAESTRUCTUR| SCE-011 | SISTEMADE | SISTEMADE | CCTVBLOQUE | VARIAS |0311580772 |OPERATIVO SEGURIDAD
NPF POMPEYA | ASEGURIDAD VIGILANCIA SEGURIDAD | 16INCLUYE | MARCAS- |21198141/10 FISICA sl
CAMARAS, iBrido  |51E0565C0E
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1110[BLOQUE 16 | ONSHORE [PLANTASPF [INFRAESTRUCTUR| SCE-004 | SISTEMADE | SISTEMADE |VIGILANCIAWELLS iBrido 1075CF56898326 OPERATVO | 20 SEGURIDAD sl
SPF ASEGURIDAD VIGILANCIA | SEGURIDAD BLOQUE 16 9E0B-CM- 0CTUBRE FISICA
L VANV FaTalN1V.VE WaTaTal 2004
BLOQUE 16 | ONSHORE |PLANTASPF [INFRAESTRUCTUR| SCE-004 | SISTEMADE | SISTEMADE |VIGILANCIAWELLS iBrido 1075CF56898326 |OPERATVO | 20 SEGURIDAD S|
SPF ASEGURIDAD VIGILANCIA | SEGURIDAD BLOQUE 16 9E0B-CM- 0CTUBRE FISICA
MHLAQ0HW1.000 2004
BLOQUE 16 | ONSHORE |PLANTASPF [INFRAESTRUCTUR| SCE-004 | SISTEMADE | SISTEMADE |VIGILANCIAWELLS iBrido 1075CF56898326 |OPERATVO | 20 SEGURIDAD sl
SPF ASEGURIDAD VIGILANCIA | SEGURIDAD BLOQUE 16 9E0B-CM- 0CTUBRE FISICA
MHI AD0HWA 000 2004
1111 [BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-005 | SISTEMADE | SISTEMADE | SEGURIDAD DE HONEYWELL 067536  |OPERATNO| 2012 SEGURIDAD S|
NPF ASEGURIDAD VIGILANCIA | SEGURIDAD LAS FISICA
PLATAFORMAS
1112 [BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD PURPLE |20150616075MC |OPERATIVO| 2012 SEGURIDAD sl
NPF ASEGURIDAD VIGILANCIA | SEGURIDAD | SERVIDORES, CE8NPIBRX/2015 FISICA
COMPUTADORES 0616054WCCE4E
YMONITORES 4D88RX/2016090
BLOQUE 16 | ONSHORE [PLANTANPF [INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD PURPLE |20150616075MC [OPERATIVO| 2012 SEGURIDAD sl
NPF ASEGURIDAD VIGILANCIA | SEGURIDAD | SERVIDORES, CEBNPIBRX/2015 FISICA
COMPUTADORES 0616054WCCE4E
YMONITORES 4D88RX/2016090
BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-006 | SISTEMADE | EQUIPOSDE CAMARAS, | iBrido-WD PURPLE |20150616075MC |OPERATIVO| 2012 SEGURIDAD sl
NPF ASEGURIDAD VIGILANCIA | SEGURIDAD | SERVIDORES, CEBNPIBRX/2015 FISICA
COMPUTADORES 0616054WCCE4E
YMONITORES 4D88RX/2016090
25R/14R1823P14478
1113 [BLOQUE 16 | ONSHORE |PLANTANPF [INFRAESTRUCTUR| SCE-007 | CIRCUITO CIRCUITO CIRCUITO NODISPONIBLE | NO DISPONIBLE [OPERATNVO| 2012 SEGURIDAD sl
NPF ASEGURIDAD CERRADO DE TV [ CERRADO DE TV| CERRADO DE TV FISICA
2012 2012
1689 [BLOQUE16 | ONSHORE | OFICINAS [INFRAESTRUCTUR| SCE-009 | IMPRESORA | IMPRESORADE | IMPRESORADE FARGO R4028050 | BAJA2020 [19DIC2004| SEGURIDAD sl
QuITO QuITO ASEGURIDAD CARNETIZACION | CARNETIZACION FISICA
1953 [BLOQUE16 | ONSHORE | OFICINAS [INFRAESTRUCTUR| SCE010 | SISTEMADE | SISTEMADE | ALARMACON SECURITY SG-SLRCIDSP |OPERATNVO| 150808 | SEGURIDAD sl
QuUITO QUITO | ASEGURIDAD VIGILANCIA | SEGURIDAD | DETECTORDE CONTROLS FISICA
MOVIMIENTO
1957 [BLOQUE16 | ONSHORE | OFICINAS [INFRAESTRUCTUR| SCE-031 | SISTEMADE | CAMARAVIDEO [CAMARADEVIDEO | NODISPONIBLE | 100-D45PL-004- |OPERATVO| 020309 | SEGURIDAD sl
QuITO QUITO | ASEGURIDAD VIGILANCIA DOMO IVC /DOMO IVC / 01 FISICA
PTZ31308 COLOR 25X
COLOR 25X
2331 [BLOQUE16 | ONSHORE | ESTACION |INFRAESTRUCTUR| SCE-011 | SISTEMADE | SISTEMADE |CCTVBLOQUE16 | VARIASMARCAS- [031158077221198] OPERATIVO SEGURIDAD S|
NPF POMPEYA | ASEGURIDAD VIGILANCIA | SEGURIDAD INCLUYE iBrido 1411051E0565C0 FISICA
CAMARAS, E79ABID/9532609
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BLOQUE16 | ONSHORE | ESTACION |INFRAESTRUCTUR| SCE-011 SISTEMADE SISTEMADE [ CCTVBLOQUE 16 | VARIAS MARCAS- 031158077221198| OPERATIVO SEGURIDAD Sl
NPF POMPEYA ASEGURIDAD VIGILANCIA SEGURIDAD INCLUYE iBrido 141/1051E0565C0 FISICA
CAMARAS, E79AB9D/9532609
BLOQUE 16 | ONSHORE | ESTACION |[INFRAESTRUCTUR| SCE-011 SISTEMADE SISTEMADE | CCTVBLOQUE 16 | VARIAS MARCAS- |031158077221198 OPERAT IVO SEGURIDAD S
NPF POMPEYA ASEGURIDAD VIGILANCIA SEGURIDAD INCLUYE iBrido 141/1051E0565C0 FISICA
CAMARAS, E79AB9D/9532609
SERVIDORES, 500/201609006/20
COMPUTADORES 1609008/CM-
YMONITORES MHL400HW1.000
SEG-COCA01 311580772061972
3.012 [BLOQUE16 | ONSHORE [PLANTANPF |[INFRAESTRUCTUR| SCE-014 SISTEMADE SISTEMADE WIRELESS ALCOM 00COABE04175 / | OPERAT VO SEGURIDAD Sl
NPF ASEGURIDAD VIGILANCIA SEGURIDAD INTERNET 00CO0ABF834BD FISICA
CAMERAPANT -
TANQUE DIESEL
3.013 |BLOQUE 16 | ONSHORE | ESTACION (INFRAESTRUCTUR| SCE-015 SISTEMADE SISTEMADE WIRELESS UBIQUITI/ W:FO9FC24C9A1 | OPERAT IVO SEGURIDAD Sl
NPF POMPEYA ASEGURIDAD VIGILANCIA SEGURIDAD INTERNET PANASONIC 2/ FISICA
CAMERAPANT - FO9FC24C5A0F
POMPEYA
NORTE/SUR
3.014 |BLOQUE 16 | ONSHORE |PLANTASPF [INFRAESTRUCTUR| SCE-016 SISTEMADE SISTEMADE WIRELESS UBIQUITI/HIMSION 713000603 [ OPERATIVO SEGURIDAD Sl
NPF ASEGURIDAD VIGILANCIA SEGURIDAD INTERNET FISICA
CAMERAPANT -
5.128 [BLOQUE16 | ONSHORE | OFICINAS |[INFRAESTRUCTUR| SCE-022 SERVIDOR Servidor SERVIDOR Dell 4KTWK02 OPERAT VO 2014 SEGURIDAD Sl
QUITO QUITO ASEGURIDAD FISICA
5.129 |BLOQUE 16 | ONSHORE | OFICINAS (INFRAESTRUCTUR| SCE-023 SERVIDOR Senidor SERVIDOR Dell 4KTXK02 OPERATIVO 2014 SEGURIDAD Sl
QUITO QUITO ASEGURIDAD FISICA
5.130 |BLOQUE 16 | ONSHORE | OFICINAS (INFRAESTRUCTUR| SCE-024 SERVIDOR Senvidor SERVIDOR Dell 4KVSK02 OPERATIVO 2014 SEGURIDAD Sl
QUITO QUITO ASEGURIDAD FISICA
5.131 [BLOQUE16 | ONSHORE | OFICINAS |INFRAESTRUCTUR| SCE-025 | WORKSTATION Workstation WORKSTATION HP 743510 OPERATIVO 2014 SEGURIDAD S|
QUITO QUITO ASEGURIDAD FISICA
6.229 [BLOQUE 16 | ONSHORE | BLOQUE 16 [INFRAESTRUCTUR| SCE-032 SISTEMADE | Sistema vigilancia | Sistema vigilancia DJI Matrice 11805A- OPERATIVO 2019 SEGURIDAD Sl
BLOQUE 16 ASEGURIDAD VIGILANCIA Movil Movil con el uso de M200V21811 FISICA

un drone con
camaras especiales
para el control del
DDVintray
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BLOQUE 16

ONSHORE
BLOQUE 16

BLOQUE 16

INFRAESTRUCTUR
ASEGURIDAD

SCE-032

SISTEMADE
VIGILANCIA

Sistema vigilancia
Movil

Sistema vigilancia
Movil con el uso de
un drone con
camaras especiales
para el control del
DDVintray
extrabloque y
locaciones.

DJI Matrice

11805A-
M200v21811

OPERATIVO

2019

SEGURIDAD
FISICA

Sl

BLOQUE 16

ONSHORE
BLOQUE 16

BLOQUE 16

INFRAESTRUCTUR
ASEGURIDAD

SCE-032

SISTEMADE
VIGILANCIA

Sistema vigilancia
Movil

Sistema vigilancia
Movil con el uso de
un drone con
camaras especiales
para el control del
DDVintray

DJI Matrice

11805A-
M200V21811

OPERATIVO

2019

SEGURIDAD
FISICA

Sl

L UIDE

Arizona State University

e H Business
I School



44

3.4. Andlisis de Riesgos
3.4.1. Analisis De Riesgos
Tabla 5

Analisis de riesgos

ANALISIS DE RIESGOS

L UIDE

ACTIVO
Cémara IP, PTZ-
3130-S, PTZ-
3300-01, VI-
IP7151 (Oficinas
Quito)

Céamara IP, VI-
IP7151 (Oficinas
Quito)

Cémara Video
Domo IVC
PTZ3130S
COLOR 25X
(Oficinas Quito)
Circuito Cerrado
de TV 2012
(Planta NPF)
Equipos de
Seguridad (Planta
NPF)

Impresora de
Carnetizacion
(Oficinas Quito)

Software Rastreo
Vehicular

AMENAZA

Denegacion de los soportes
de almacenamiento de

informacion

Denegacion de los soportes
de almacenamiento de

informacion

Denegacion de los soportes
de almacenamiento de

informacion

Difusién de software dafiino

Abuso de privilegios de

acceso

Corte del suministro

eléctrico

Errores de
mantenimiento/actualizacion

del software

PROBABILIDAD IMPACTO RIESGO
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO
Servidor Corte del suministro
(Oficinas Quito)  eléctrico ’ ’
Software Sistema
de Seguridad Accesos no autorizados 2 2 4
(Oficinas Quito)
Software Sistema
de Seguridad Accesos no autorizados 2 2 4
(Planta NPF)
Software Sistema
de Seguridad Accesos no autorizados 2 2 4

(Planta SPF)
Sistema vigilancia . . .
g Condiciones inapropiadas de
movil Bloque 2 3
temperatura y humedad
16/67
Workstation Corte del suministro

(Oficinas Quito)  eléctrico

Nota. Tomado de Repsol (2023). También contiene datos propios de los autores.

3.5.Clasificacion y Priorizacion
3.5.1. Registro, Clasificacion Y Priorizacion De Iniciativas
Tabla 6

Registro, clasificacion y priorizacion de iniciativas

REGISTRO, CLASIFICACION Y PRIORIZACION DE INICIATIVAS

Identificador Titulo Descripcién Responsable  Tipo Coste Prioridad
1.113SCE-031  Formacion en Desarrollar un Seguridad Técnica  Bajo Alta
seguridad de la plan de formacion  Corporativa / $1500  09-ago-2023
informacion. y concienciacion tic
acerca de la

seguridad de la

informacion.

L vIDE eig un
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REGISTRO, CLASIFICACION Y PRIORIZACION DE INICIATIVAS

Identificador
1.689 SCE-007

1.957 SCE-031

5.128 SCE-022
5.129 SCE-023
5.130 SCE.024

6.229 SCE-032

5131 SCE-025

Titulo
Securizacion de la

web corporativa.

Energizacion de

emergencia

Energizacion de

emergencia

Formacién en
micrometeorologia
aplicada al uso de

drones

Energizacion de

emergencia

Descripcién
Proyecto para la
Seguridad de la
web corporativa.
Proyecto la
implementacion
de baterias para la
impresora de
carnetizacion.
Proyecto la
implementacion
de baterias para
los servidores en
las oficinas Quito
Plan de
capacitacion en
micrometeorologia
al personal de
seguridad
corporativa
Proyecto la
implementacion
de baterias para la
impresora de

carnetizacion.

Responsable
Seguridad
Corporativa /
tic

Seguridad
Corporativa /

tic

Seguridad
Corporativa /
tic

Seguridad
Corporativa /

tic

Seguridad
Corporativa /

tic

Tipo
Técnica

Técnica

Técnica

Técnica

Técnica

Coste
Medio
$7000

Medio
$15000

Medio
$5000

Bajo
$1500

Bajo
$1600

Prioridad
Alta
09-ago-2023

Alta
09-ago-2023

Alta
09-ago-2023

Alta
09-ago-2023

Alta
09-ago-2023

Nota. Tomado de Repsol (2023). También contiene datos propios de los autores.
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3.6.Check List Final PDS
3.6.1. Analisis De La Situacién Actual De La Empresa
Tabla7

Check List Final PDS

Nivel Alcance Control PDS PDS

inicial Final

A PRO Analisis de la situacion actual de la 0 NO [ SI
empresa

Se analiza detalladamente la situacion
actual de laempresa para poder acometer
un Plan Director de Seguridad.
A PRO Alineacion del PDS con la estrategia de O NO [] SI
la empresa
Se tiene en cuenta la estrategia
empresarial en su conjunto a la hora de
disefiar el Plan Director de Seguridad.
A PRO Definicion de los proyectos a ejecutar 1 NO [ Sl
Establecemos y definimos en detalle las
acciones concretas para alcanzar los
niveles de seguridad deseados.
A PRO Clasificacion y priorizacion de los 1 NO [ Sl
proyectos
Agrupamos y clasificamos las acciones a
ejecutar con el fin de priorizar aquellas
gue nos proporcionen mayores beneficios

en relacién con su coste.

B PRO Aprobacion del PDS 0 NO O NO
Se aprueba y se publica la versién
definitiva del PDS.
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Nivel Alcance Control PDS PDS
inicial Final
A PRO Ejecucion del PDS M NO [] NO

Ponemos en marcha los proyectos
acordados para alcanzar objetivos de
ciberseguridad definidos.
A PRO Certificacion en seguridad 7 NO Sl
Consideramos la implantacion de un
proceso de certificacion que acredite el
sistema de gestion de la seguridad de la

empresa.

Nota. Tomado de Incibe, (s.f.). También contiene datos propios de los autores.

Se ha desarrollado correctamente el Plan Director de Seguridad en funcién de un
correcto analisis de la situacion actual de la empresa. Ademas, el plan presentado se
encuentra alineado con los intereses estratégicos de la compafiia que incluye las buenas
practicas y obligaciones que todos los miembros de la empresa deberan cumplir a todo
nivel. Se han definido los proyectos, clasificandolos y priorizandolos para que cumplan
con los objetivos econdmicos de coste establecidos por la compafiia.

Una vez aprobado el PDS por parte de la alta direccion, se procedera con su
implementacién, modificando su metodologia de gestion a la que la empresa utiliza
regularmente. Una vez que el PDS haya sido ejecutado con éxito, se considerara la
obtencion de una certificacidn para acreditar la calidad en la gestién de la seguridad de la

informacidn en nuestra empresa.
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4. Manual De Gestion
4.1.0bjeto y Campo de Aplicacion

El presente plan nos permitird identificar, analizar evaluar y mitigar los riesgos
intencionales al oleoducto de crudos pesados de Repsol, con el fin de evitar los impactos
en la comunidad, el medio ambiente, el negocio y la imagen de la empresa.

Repsol es una empresa que se dedica a la exploracion y produccion de petréleo y
gas el cual es entregado al estado bajo una modalidad de prestacion de servicios através de
un oleoducto de crudos pesados el cual es entregado en la planta de OCPdel Estado
Ecuatoriano ubicado en la ciudad de Lago Agrio (Repsol, 2023).

A lo largo del recorrido del Derecho de Via (DDV) se ha podido identificar que
no existe ningun tipo de iluminacion protectora, lo que facilita las actividades
delincuenciales en el area.

Se ha podido determinar que tanto a lo largo del recorrido del oleoducto y en las
valvulas de cierre de emergencia, no existe ningun tipo ni medio de seguridad electrénica.

El oleoducto al atravesar una longitud de mas de 100 KM a lo largo de selvas,
pantanos y zonas pobladas se puede identificar que estas caracteristicas ponen enriesgo la
integridad de la infraestructura y las personas que laboran en el derechode via.

Durante las operaciones de transporte de petréleo, los principales riesgos son
aquellos que afectan seriamente a las personas, el medio ambiente, la imagen y el
negocio de la empresa, a través de actos de dafio intencional y una modificacion a gran
escala de los ecosistemas que son atravesados por el oleoducto, lo cual hace necesario
desarrollar e implementar un plan para la aplicacion de Gestion de Riesgos
intencionales en oleoductos, basado en la guia ISO 31000 (OBP, 2018).

Para citar un ejemplo, en el vecino pais de Colombia, algunos estudios

mostraron que los objetivos de seguridad, planteados en el Plan Nacional de Desarrollo
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2010 al 2014 no se cumplieron, ya que para el mes de agosto se calcularon 23 atentados
a oleoductos, y para junio de 2014 la cifra ya superaba los 67, de acuerdo con datos del
Ministerio de Defensa. En nuestro pais, se ha incrementado de una manera exponencial
el nivel de violencia de las manifestaciones sociales en los ultimos afios, haciendo que
este proyecto tome mas importancia.

4.1.1. Procesos establecidos en la operacion de Repsol Ecuador SA.
Figura 6

Procesos establecidos en la Operacion Repsol Ecuador SA.

Operativos p Financieros p Apoyo Z
* Gerencia de Campo » Compras y Contratos « Seguridad Corporativa
* Produccién * Tesoreria « Seguridad Industrial
« Mantenimiento * Fiscalizacion y » Medio Ambiente
* Energia Construcciones « Servicios Auxiliares
« Workover * Recursos Humanos
(Exploracién- « Almacenes
Perforacién- « Relaciones

Reacondicionamiento
P0z0s).

« Almacenamiento
* Transporte-OCP

Comunitarias
+ Departamento Médico

eig
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4.1.2. Organigrama Repsol Ecuador SA.
Figura7

Organigrama Repsol Ecuador SA.

Director
Repsol Ecuador S.A

Gerente de Activo

Operaciones Finaciero

ompras y Contratos
Mantenimiento Tesoreria Seguridad Industrial

Energia Fiscalizacion y Medio Ambiente
Workover Construcciones Recursos Humanos

Nota. Tomado de Repsol (2023).
4.2.Referencias Normativas
4.2.1. Constitucion Politica de la Republica del Ecuador
La Constitucion de la Republica del Ecuador determina en su articulo 158, “Las Fuerzas
Armadas y la Policia Nacional son instituciones de proteccion de los derechos, libertades y

garantias de los ciudadanos (Constitucion de la Republica del Ecuador, 2008).
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Las Fuerzas Armadas tienen como mision fundamental la defensa de la soberania y la
integridad territorial.

El Art. 162 dispone que las Fuerzas Armadas podran aportar su contingente paraapoyar el
desarrollo nacional, de acuerdo con la Ley (Constitucion de la Republica del Ecuador, 2008).

El Art. 163 Ibidem establece, que la mision de la Policia Nacional es “atender la
seguridad ciudadana y el orden publico, y proteger el libre ejercicio de los derechos y la
seguridad de las personas dentro del territorio nacional” (Constitucién de la Republica del
Ecuador, 2008).

El Art. 313 establece que es derecho del Estado, administrar, regular, controlar ygestionar
los sectores estratégicos con los principios de sostenibilidad ambiental,precaucion, prevencion y
eficiencia (Constitucién de la Republica del Ecuador, 2008).

4.2.2. Ley de Seguridad Publica y del Estado

El articulo 43, Capitulo I (De la regulacién y control de los sectores estratégicos de la
seguridad del Estado), Titulo VIII (De los sectores estratégicos de la seguridad del estado), trata
sobre de la proteccion de instalaciones e infraestructura y sefiala que: “El Ministerio de Defensa
Nacional antecircunstancias de inseguridad criticas que pongan en peligro o grave riesgo la
gestion de las empresas publicas y privadas, responsables de la gestion de los sectores
estratégicos dispondra a las Fuerza Armadas, como medida de prevencion, la proteccion de las
instalaciones e infraestructura necesarias para garantizar el normal funcionamiento” (Ley de

Seguridad Publica del Estado, 2009).
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4.2.3. Decretos Ejecutivos

Decreto Ejecutivo 2393, Registro Oficial No. 565 del 17 de noviembre 1986, se expide
reglamento de seguridad y salud de los trabajadores y mejoramiento del medio ambiente de
trabajo, se crea el Comité Interinstitucional de Seguridad e Higiene del Trabajo (Decreto
Ejecutivo 2293, 1986).

Decreto Ejecutivo 433 de junio 2007, por el cual se delimitan los espacios geograficos
nacionales reservados bajo control de Fuerzas Armadas, se aplicaranRestricciones De Seguridad
en proteccion de las instalaciones estratégicas, la poblacion y sus recursos y las actividades
productivas, restricciones necesarias para la seguridad local y nacional, todo lo cual esta
contemplado en la legislacion de seguridad vigente, a fin de garantizar la seguridad del personal
civil y militar, asi como de los bienes nacionales (Decreto Ejecutivo 433, 2007)

4.2.4. Convenios de Cooperacion

Convenio de Cooperacion interinstitucional entre la Empresa Publica de Hidrocarburos
del Ecuador y el Ministerio de Defensa Nacional, para la seguridad del Sistema Hidrocarburifero
ecuatoriano y su Convenio Modificatorio.

Plan Operativo para proporcionar seguridad al Sistema Hidrocarburifero Nacionaldel
CC.FF.AA.

Directiva e Instructivo del CC.FF.AA., para la administracion del Convenio de
Cooperacién interinstitucional entre el Ministerio de Defensa Nacional y EP Petroecuador, para

la seguridad del Sistema Hidrocarburifero ecuatoriano.
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Convenio de Cooperacidn Institucional entre la Policia Nacional y el Ministerio de
Defensa para proporcionar seguridad a las personas importantes de la empresa por medio del
Grupo de Intervencién y Rescate GIR.

4.2.5. Normativa Interna Repsol

Politica de Gestion de Riesgos aprobada por el Consejo de Administracion de Repsol, S.
A., el dia 21 de diciembre del 2022. (Codigo: 00-00477P0O).

Politica de Organizacion (cddigo 113-PO606MG)

Norma de elaboracion y gestion de la normativa del Grupo (c6digo0020606MG)

Funcion de Seguridad y Medio Ambiente (00-00287NO)

Elaboracion de Planes de Seguridad (Security) en edificios e instalaciones(257-
NO609MG) (00-00257NO)

Gestion de seguridad corporativa "Security" (233-NO609MG) (00-00233N0O)

Seguridad corporativa "Security" (232-PO609MG) (00-00232P0)

Evaluacion de proveedores (345-PR301LN.RF. SP) (00-00345PR)

Gestion del riesgo de medio ambiente y seguridad en activos industriales(00-00353NO)

4.3.Términos y Definiciones

Los términos y definiciones presentados a continuacion se aplican para los fines de
este documento.

Riesgo: efecto de la incertidumbre sobre los objetivos, con frecuencia, el riesgo se
expresa en términos de fuentes de riesgo, eventos potenciales, sus consecuencias y sus

probabilidades (ISO, 2018).
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Efecto: es una desviacion respecto a lo previsto. Puede ser positivo, negativo o ambos,
y puede abordar, crear o resultar en oportunidades y amenazas (ISO, 2018).
Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacién con

relacion al riesgo (ISO, 2018).

ISO 31000 Gestion de Riesgos — Principios y Guias es una Norma Internacionalque
pudiera manejar cualquier organizacion interesada en tratar los riesgos a los que esta expuesta
(1SO, 2018).

Parte interesada: persona u organizacion que puede afectar, verse afectada, o
percibirse como afectada por una decision o actividad (ISO, 2018).

Fuente de riesgo: elemento que, por si solo 0 en combinacion con otros, tiene el
potencial de generar riesgo (ISO, 2018).

Acto Antisocial: Toda accion realizada de forma voluntaria que se realiza en contra
de los demas o que infringe las expectativas y reglas sociales, independientemente de su
gravedad. Puede manifestarse contra las personas, el entorno y la propiedad.

Intrusion: Entendemos por intrusién un acceso no autorizado, el cual puede sercon la
instalacion cerrado al publico, o bien un acceso a un area restringida de lainstalacion.

Evento: ocurrencia o cambio de un conjunto particular de circunstancias. Un evento
puede tener una 0 mas ocurrencias y puede tener varias causas y varias consecuencias (I1SO,
2018).

Consecuencia: resultado de un evento que afecta a los objetivos (ISO, 2018).

Probabilidad: posibilidad de que algo suceda. En la terminologia de gestion delriesgo,

la palabra “probabilidad” se utiliza para indicar la posibilidad de que algosuceda (1SO, 2018).
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Control: medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero no
se limitan a cualquier proceso, politica, dispositivo, practica u otras condiciones y/o acciones
que mantengan y/o modifiquen un riesgo (ISO, 2018).

DDV: derecho de via

OCP: Oleoducto de Crudos Pesados.

Proyecto: conjunto de actividades coordinadas y relacionadas entre si que tiene como
finalidad alcanzar una serie de objetivos concretos dentro de unos limites de tiempo y de
presupuesto, en las que una serie de recursos se transforman en unconjunto de resultados que
tienen sentido para alguien en la organizacion.

Plan de Seguridad: El Plan de Seguridad es un documento de caracter clasificadoque
recoge las caracteristicas especificas del sistema de seguridad de una instalacion, en cada una de
sus dependencias, asi como las medidas organizativas,los recursos humanos y los medios
técnicos necesarios para hacer frente a los riesgos y contingencias previsibles (Incibe, s.f.).

Vulnerabilidad: Debilidad o fallo en el sistema de seguridad que facilita o permite que
un atacante pueda lograr su objetivo y generar un impacto, pudiendotener distintos origenes

(Incibe, s.f.).

4.4.Principios
Proporcionar mayor certeza y seguridad en el cumplimiento de los objetivos de la
empresa a clientes, accionistas, empleados y demas partes interesadas, a través de la prevision,
gestion y control de los riesgos a los que el grupo se encuentra expuesto, con vision de conjunto.

(Repsol, 2023).
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La gestion del riesgo eficaz requiere los siguientes elementos:
4.4.1. Integrada

Basados en el compromiso de liderazgo de la Direccion, la cual proporcionara los
recursos necesarios y garantizara que la organizacion funcione de acuerdo con estos principios,
ademas de la integracion en los procesos de gestion, especialmente en los de estrategia y
planificacion (1SO, 2018).

4.4.2. Estructuraday Exhaustiva

La gestion del riesgo es parte integral de todas las actividades de la organizacién. Asi
mismo, las politicas de Seguridad Corporativa en Repsol involucran a todas las areas
interesadas como personal propio, socios, clientes, contratistas, proveedores, etc.,lo cual permite
crear una cultura de seguridad en las actividades dentro de cada proceso, con un enfoque de
proteccion de las personas, los bienes, la informacion, laimagen yal negocio de la empresa (1SO,
2018).

4.4.3. Adaptada

El marco de referencia y el proceso de la gestion de riesgos estan adaptados y son
proporcionales a los contextos externo e interno de la organizacion relacionados con sus
objetivos (I1SO, 2018).

Mantener un perfil de riesgo alineado con un modelo de negocio de compafiia
energética global e integrada, presente en toda la cadena de valor y que desarrollasus actividades
de diversas formas. Este compromiso combina elementoscuantitativos y cualitativos, y esta basado
en los siguientes criterios y principios de ain que son inherentes a su estrategia, cultura y valores

(SO, 2018).
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4.4.4. Inclusiva

La participacion apropiada y oportuna de las partes interesadas permite tener en cuenta
su conocimiento, puntos de vista y percepcion. Esto genera una gran concientizacion y una
gestion del riesgo de manera informada (1SO, 2018).

La fundacion Repsol Ecuador es la expresion de dedicacion, responsabilidad social y
compromiso con la mejora de las condiciones de vida de las comunidades donde interviene.

El equipo de trabajo de la Fundacion Repsol Ecuador se interesa en el desarrollo
sustentable de las comunidades aledafias a la operacion de Repsol en el Ecuador.

Los proyectos de desarrollo contemplan la generacion de capacidades de las
comunidades de base, que permitan asegurar resultados 6ptimos de las actividades a llevar a
cabo.

Existen tres areas fundamentales de accion para el desarrollo de cada proyecto; la
primera, se relaciona con la formacion e insercion laboral; la segunda tiene como objetivo
fortalecer las capacidades productivas y comerciales a nivel local; y la tercera, se refiere al
desarrollo de negocios inclusivos.

4.45. Dindmica

Determinar la estrategia de gestion de riesgos aplicable en cada organizacion, que podra
definirse en funcion de su tipo y exposicion, segun la aceptacion del riesgo, por la interrupcion de
la actividad que crea la exposicion, por la mitigacion del riesgo usando medidas preventivas o
contingentes aplicables segun su naturaleza, o la transferencia de la exposicidn a terceros, de

conformidad con la normativa interna que la empresa posee (ISO, 2018).
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4.4.6. Mejor Informacion Disponible
Mantener un perfil de riesgo alineado con un modelo de negocio de compafiia
energética global e integrada, presente en toda la cadena de valor y que desarrollasus actividades
de forma diversificada. Este compromiso combina tanto elementos cuantitativos como
cualitativos y se basa en los siguientes criterios y principios de actuacion, inherentes a su
estrategia, cultura y valores (I1SO, 2018).
4.4.7. Factores Humanos 'Y Culturales
La implementacién de la ISO 31000 — 2018 ha generado gran impacto en el ambito
cultural, al cumplirse todos los procedimientos de la Gestion de Riesgos basadas en la ISO, y el
factor humano es el principal ejecutor de todas las estrategias a llevar a cabo, promoviendo el
aprendizaje y mejora en su vida profesional. Es importante que las estrategias iniciales se basen
en la introduccién y capacitacion sobre la ISO 31000 a todo el equipo de Repsol Ecuador S.A.,
incluyendo personal propio, socios, clientes, contratistas, proveedores, etc. (1SO, 2018).
4.4.8. Mejora Continua
Informar de manera fidedigna sobre los principales riesgos a los que se enfrenta Repsol, o
que puedan afectar al cumplimiento de los objetivos de negocio y del nivel de tolerancia,
mediante un sistema de control de riesgos.
Mantener el riesgo ante escenarios de alta probabilidad y bajo impacto, y transferir los
terceros ante escenarios de baja probabilidad y alto impacto, adoptando estructuras de retencién
y transferencia que se realizaran a través de contratos de seguros u otras medidas de cobertura

(SO, 2018).
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4.5.Marco de Referencia
45.1. Generalidades

- Repsol Ecuador SA., durante el desarrollo de sus operaciones en campo, en especial
con la operacion critica de transporte de crudo pesado por el sistema del Oleoducto
de crudos Pesados (OCP), se ha focalizado en zonas con graves problemas de
seguridad, en las cuales los niveles de incertidumbre frente a las amenazas obligan a
gestionar los riesgos de modo eficaz, de tal manera que se garantice un nivel de
seguridad apropiado para el desarrollo de las actividades., generando una politica de
Gestion de Riesgos alineados a los principios fundamentales de la ISO 31000-2018,
con la finalidad de alcanzar sus objetivos operacionales como estratégicos, es asi que
la empresa en su politica de Gestion de Riesgos manifiesta su compromiso en
implantar, bajo la supervision de la Comision de Auditoria y Control del Consejo de
Administracion, un Sistema de Gestién Integrada de Riesgos alineado con estandares
internacionales de referencia, guiado por los siguientes principios:

- Liderazgo de la Direccion, que proporcionara los recursos necesarios y asegurara
que la organizacion trabaje de acuerdo con estos principios.

- Integracion en los procesos de gestion, especialmente en los de estrategia y
planificacion.

- Responsabilidad diferenciada de las unidades y 6rganos implicados, basada en el
modelo de las tres lineasl del 1A (Institute of Internal Auditors), 2020.

- Globalidad y armonizacion de la gestion, de forma que todos los riesgos sean

gestionados mediante un proceso comun de identificacion, valoracion y tratamiento
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segun se define en la norma ISO 31000, para mantenerlos en niveles tolerados por la

Compaiiia

- Mejora continua a través de la revision periddica del marco de gestion.

Figura 8

Marco de Referencia-Ciclo Gestion de Riesgos

Marco de
referencia

Diseno

Integracion Implementacion

Mejora Valoracién

Liderazgo y
compromiso

Ciclo de Gestion
de Riesgos

Nota. Tomado de Repsol Ecuador SA., 2022.

45.2. Liderazgoy Compromiso

A continuacion, se detalla lo descrito en la Politica de Gestién de Riesgos de Repsol

Ecuador SA.

Meta, proporcionar a los accionistas, clientes, empleados y demas partes interesadas una

mayor seguridad y confianza en la consecucion de los objetivos de la empresa previendo,

gestionando y controlando en la medida de lo posible los riesgos a los que se enfrenta el grupo,

la vision de conjunto.
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ascensor.

Implantar, bajo la supervision de la Comisién de Auditoria y Control del Consejo,
implantar un sistema de gestién integral de riesgos conforme a los estandares internacionales de
referencia de acuerdo con los siguientes principios:

* Gestion desde el directorio, que proporcionara los recursos necesarios y velara por que
la organizacion funcione de acuerdo con estos principios. ¢ Integrarse en los procesos de gestion,
especialmente en los de estrategia y planificacion. * Basado en el modelo de "tres lineas", las
unidades e instituciones relevantes son responsablesl

* La gestion integral y unificada, mediante un proceso unificado de identificacion,
evaluacion y tratamiento, definido por la norma ISO 31000, gestiona todos los riesgos y los
mantiene en un nivel aceptable para la empresa.

» Mejora continua a través de la revision periddica del sistema de gestion

Mantener un perfil de riesgo, consistente con el modelo de negocio de una empresa
energética globalmente integrada en toda la cadena de valor y de forma diversificada. Este
compromiso combina elementos cuantitativos y cualitativos y se basa en los siguientes
estandares de desempefio y principios propios de su estrategia, cultura y valores:

- Gestionar activamente la mayor parte de los riesgos estratégicos, operativos,
financieros y no financieros de nuestras operaciones, respetando los umbrales de tolerancia y los
objetivos establecidos, incluso en relacidn con el entorno sociopolitico, entorno macroeconémico
y competitivo, regulacion, socios, reputacion e imagen; Cartera de negocios y activos,
tecnologia, gobierno corporativo, personas y organizacién, sistemas de informacion, proveedores

y contratistas, experiencia operativa, proyectos, liquidez, mercados, capital, ratings y
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contrapartes. Repsol declara que rechaza los riesgos sanitarios, de accidentes, medioambientales,
de seguridad, éticos y comportamentales, de cumplimiento (incluidos los fiscales) y minimiza su
ocurrencia o impacto asociado (incluido el reputacional) por todos los medios a su alcance.

Definir la estrategia de gestion de riesgos aplicable a cada area de la organizacion, la
cual, dependiendo de su tipo y riesgo, puede incluir la aceptacion del riesgo, el cese de
actividades generadoras de riesgo, la mitigacion del riesgo con normas internas preventivas
formuladas con el objetivo de asumir el control. riesgo a terceros.

Asegurar razonablemente el cumplimiento de los objetivos de cada area de la
organizacion, incluyendo la informacion operativa, financiera y no financiera, financiera 'y no
financiera y el cumplimiento legal, a través de un sistema de informacion y control interno
basado en los principios de referencia del COSO Estructura.

Informar abiertamente del marco de control de riesgos, los riesgos clave a los que se
enfrenta el grupo o que pueden afectar a la consecucion de los objetivos de negocio y los niveles
de tolerancia.

Retener el riesgo en escenarios de alta probabilidad y bajo impacto y transferir el riesgo
a terceros en escenarios de baja probabilidad y alto impacto a través de estructuras de retencién y
transferencia, contratos de seguro u otros acuerdos de cobertura.

4.5.3. Integracion

Repsol Ecuador SA., al contar con una politica de Gestidn de Riesgos, estableciendo
metas y compromisos que permitiran el cumplimiento de sus objetivos operacionales y
estratégicos, basados en uno de sus principios que es la integracion en los procesos de gestion,

especialmente en los de estrategia y planificacion., permite generar una responsabilidad
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diferenciada de las unidades y 6rganos implicados, basada en el modelo de las tres lineas del
I1A., la misma que nos permite determinar los roles para la ejecucion y supervision de la gestion
de riesgo dentro de la organizacion.

Figura 9

Modelo de las tres lineas del Il A

El Modelo de las Tres Lineas del |IA

ORGANISMO DE GOBIERNO

-
a
Responsabilidad de las parfes inferesadas en |a supervision organizacion E
Roles del organismo de gobierno: integridad, liderazgo y transparencia E
m
AUDITORIA INTERNA E
Asaguramiento independisnte E
Roles de terce =
Roles de primera Roles de segunda Lol Bra m
linea: disposicién linea: experiencia, linea: Aseguramiento =1
de productos o apoyo, supervisian independiente y L=
senvicios a los y cuestionamiento objetive, junto con &l
clientes, gestion de &n materias 1“;“;““"‘;‘:“'““’ zﬂbr&
nesgo relacionadas con el L L el e el
tomee el logro de los objetivos 2
(=}
CLAVE: : 1\ Responsabilidad, Celegacion, i — Alineamiento,
i informes direccion, recursos, comunicacian,
supervision [ coordinacién,

colaboracidn

La parte fundamental del principio de integracidn se basa en el compromiso de asegurar
razonablemente el cumplimiento de los objetivos de cada &mbito organizativo, incluidos los
operativos, financieros y no financieros, los de comunicacion de informacién financiera y no
financiera, y los de cumplimiento regulatorio, mediante sistemas de informacion y control

interno basados en los principios del marco de referencia COSO.
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Figura 10

Componentes COSO 2013

Nota. Tomado de CROWE, s.f.
- La Gestion de riesgos de la empresa estara ligada al plan de seguridad estratégica de
proteccidn con aplicacion para todos los colaboradores que brindan sus servicios a la
comparfiia Repsol Ecuador SA., el cual pertenece a la provincia de Sucumbios y
Orellana en los sectores de Pompeya, Shushufindi y Lago Agrio, principalmente en
las areas de mayor criticidad como es la Fuerza Pablica que proporciona proteccion
estratégica a los oleoductos en el area de operaciones, Influencia e Incidencia.
Tabla 8

Informacion de las Fuerza publica Extra-Bloque

FUERZA UNIDAD UBICACION PERSONA FUNCION TELEF
CONTACTO
Militar Batallon de Shushufindi Tcnl. Santiago  Cmdt 0995659999
Operaciones Guerra

Especiales No. 54

Militar Brigada de Selva 19 Coca Crnl.  Miltén Cmdt 0958898881
Napo Rodriguez

Militar Grupo de Fuerzas Lago Agrio Tcenl.  Renzo Cmdt 0984800548
especiales 53 Guerrero
“Rayo”
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FUERZA UNIDAD UBICACION PERSONA FUNCION TELEF
CONTACTO
Policia Comando de Policia Lago Agrio Crnl. Hugo Cmdt 0996688334
No. 21 “Sucumbios” Silva
Policia Comando de Policia  Shushufindi Mayo.  Luis Cmdt 0995066177
Fiallos
Policia Comando de policia Coca Crnl.  Edwin Cmdt 0982661910
No.22 Orellana Ruiz

Nota. Tomado de Repsol Ecuador SA., 2022. También contiene datos propios de los autores.

45.4. Disefio
4.5.4.1.Comprensién de la Organizacién y su Contexto
- La base que presenta el analisis e investigacion enfocado a la compafiia de servicios
petroleros Repsol Ecuador SA, se presenta en la tabla 13, un analisis PESTEL con
aspectos generales externos de la compafiia, donde se puede rescatar los factores del
entorno que aportarian o perjudican en el modelo de nuestro giro de negocio en el

ambito del sector petrolero.
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Tabla 9

Analisis del entorno PESTEL enfocado a la compafiia

FACTORES VARIABLES DEL ENTORNO

P Politicos Cambio de gobierno: El Gobierno de Guillermo Lasso del

Movimiento CREO rige en la politica actualmente en la
Republica del Ecuador desde el 24 de mayo de 2021.

La presentacion de una nueva politica hidrocarburifera determina
lineamientos para el trabajo en toda la cadena de valor petrolera
en el pais, con enfoque en reformar el marco regulatorio,
fortalecer la seguridad juridica, atraer inversiones, mejorar la
eficiencia en las empresas publicas, de manera transparente
(Secretaria General de Comunicacion, 2021).

El miércoles 7 de julio del 2022, mediante la suscripcion del
Decreto Ejecutivo N° 95 que oficializa esa decision. El objetivo
central del plan de accidn es optimizar los ingresos estatales, para
lo cual, ademas de incrementar la produccion de hidrocarburos,
de una manera racional y ambientalmente sustentable; reducira
las ineficiencias y costos en las areas de industrializacion,
transporte y comercializacion de hidrocarburos (Secretaria
General de Comunicacion, 2021).

Actitud, tendencia y organizacion del gobierno.

Inconformidad de la poblacion y falta de credibilidad hacia el
gobierno actual, originando paros, manifestaciones y huelgas

por parte de diferentes organizaciones
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FACTORES

VARIABLES DEL ENTORNO

E

S

Econ6micos

Social

Los precios del petréleo suben o bajan

Disminucion de la produccion de petroleo para estabilizar los
precios

Medidas de seguridad y tarifas aplicables a los equipos y
materiales de la industria petrolera

Alianzas estratégicas entre empresas

Tasas de interés e inflacion y su evolucion

Tasas de crecimiento econémico y recesiones

Dolarizacion y sostenibilidad futura

Aumento de impuestos locales

Caida de la inversion en la industria

Acuerdo de libre comercio

Ecuador tiene una poblacion de 17.510.643. EI 51% eran mujeres
y el 49% eran hombres. El 64% vive en ciudades y el 36% en zonas
rurales. La estructura de la poblacién es joven. Ecuador representa
el 0,2% de la poblacion mundial y el 2% de la poblacion de
América Latina, y tiene una densidad de poblacién de 52 personas
por kildbmetro cuadrado, lo que equivale al segundo pais mas
poblado de América Latina.

Segun el Ministerio de Salud Publica, el sistema de salud publica
de Ecuador ocupa el puesto 20 en el mundo. La inseguridad, la
corrupcion y los conflictos sociales crean un ambiente inestable e
incierto, que para los inversionistas es la imagen del pais en el
exterior. Entonces se convierte en un problema para el pais si no se
maneja bien:

Nivel de educacion en Ecuador

Estilo de vida

Religion
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FACTORES VARIABLES DEL ENTORNO

Estructura familiar

Consulta popular, narcotrafico, inseguridad, asesinato

T Tecnoldgicos Desarrollo de nuevas tecnologias.
Contribucidn de la tecnologia a la reduccién de costes de proceso
Mayor nivel de competitividad y productividad debido al uso de
nuevas tecnologias
Financiamiento para el uso de nuevas tecnologias (camaras de
vigilancia, sistemas de monitoreo, alarmas, sistemas de intrusion,
uso de drones) en las operaciones de seguridad fisica de la
empresa.
Innovaciones tecnoldgicas: aprendizaje automatico, inteligencia
artificial, software y almacenamiento en la nube, Internet, etc.
Costos de adquisicion de tecnologia
Desarrollo de la produccién, extraccion y distribucion de
hidrocarburos.

E Ecoldgicos La ecologia y el medio ambiente son factores muy sensibles en
nuestra vida actual.
Regulacion del consumo de energia.
Cambio climatico.
Cambios en la normativa ambiental, como atencion a nuevos
lineamientos para el uso y disposicion de plasticos
Los cambios en las energias renovables y las nuevas energias
Contaminacion
Responsabilidad social por el medio ambiente
Mejora ambiental
Reciclaje
Grupos ambientalistas como "YASUNIDOS"

Artzana State Universii
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FACTORES

VARIABLES DEL ENTORNO

L

Legales

Renegociacion de contratos petroleros

Leyes laborales claras para cumplir con los beneficios
Proteccion juridica de los inversores

Areas protegidas

Derechos indigenas

Ley Organica de Ordenamiento General del Limite Territorial
Especial de la Amazonia

Reglamento de ambiente de trabajo

Legislacion medioambiental

La Direccion General de Aviacion Civil ha emitido normas para
la operacion de aeronaves pilotadas a distancia (RPA), también
conocidas como drones. Este documento fue publicado el 4 de

noviembre de 2020.

- Se considera de acuerdo con la matriz HAZID (Harzard Identification), que es una

potente herramienta de identificacion de riesgos externos, ocupacionales y de

instalaciones, se puede apreciar que los riesgos que alcanzan los mayores valores

son: sabotaje, amenaza de bomba, ataque armado.

- Otros riesgos significativos de acuerdo con el analisis son los derivados del

incremento de actividades del crimen organizado y situacion de inestabilidad

econdmica donde se debe considerar sicariato, vacunas y secuestro expres en nuestra

area de operaciones, interés e influencia.

- Enlo que refiere a Seguridad de la informacion, el riesgo de mayor importancia es

estar bajo amenazas de ataque cibernético, asi como también el robo de
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computadoras portatiles y de dispositivos de almacenamiento de datos externos, ante
lo cual se gestiona y administra el riesgo con las medidas de prevencion y proteccion
para reducir el riesgo de hurto o robo.

- Es importante considerar en nuestro analisis interno el compromiso que tiene nuestra
empresa de retener el riesgo ante escenarios de alta probabilidad y bajo impacto y
transferirlo a terceros ante escenarios de baja probabilidad y alto impacto, adoptando
una estructura de retencién y transferencia que se materializard mediante contratos de
seguros u otras medidas de cobertura.

4.5.4.2. Articulacion Del Compromiso Con La Gestion Del Riesgo

La Alta Direccién vela por una mayor seguridad de los accionistas, clientes, empleados y
demas grupos de interés con los objetivos marcados en la Politica de Gestion de Riesgos,
utilizando la prevision, la gestion y el control para alcanzar en la mayor medida posible los
objetivos de la empresa, tener una vision integral de los riesgos a los que se enfrentan el grupo.

En la Politica de gestion de riesgos se declara su compromiso con una politica de gestion
de riesgos basada en uno de los principios que incorpora a su proceso de gobierno.

El deber de informar con transparencia sobre el sistema de control de riesgos, los
principales riesgos a los que se enfrenta el grupo o que afecte el cumplimiento de los objetivos
de negocio y tolerancias que puedan afectar a los objetivos de negocio seré responsabilidad
directa de los mandos directos y de areas, tal y como se indica en el cuadro de procesos en la

Tabla 2.
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4.5.4.3.Asignacion De Roles, Autoridades, Responsabilidades Y Obligaciones De Rendir
Cuentas En La Organizacion.

La Alta gerencia basada en la politica de Gestion de Riesgo establecida y de acuerdo con
los principios establecidos en la misma, siendo su responsabilidad principal asignar a los jefes de
procesos la obligacion de rendir cuentas a todos los procesos que la compone:

- Basado en el modelo de tres lineas, cada unidad y asignatura tiene responsabilidades

diferentes.

- Gestion integral y unificada para gestionar todos los riesgos a través de un proceso
unificado de identificacién, valoracion y tratamiento definido por la norma ISO
31000 para mantenerlos en un nivel tolerable por la empresa.

- Brindar una seguridad razonable sobre el cumplimiento de los objetivos de cada area
organizacional, incluyendo la informacidn operativa, financiera y no financiera,
comunicacion y el cumplimiento legal, utilizando un sistema de informacion y
control interno basado en los principios del Marco de Referencia COSO.

4.5.4.4.Asignacion de recursos.

Dentro del Departamento de Seguridad corporativa se coordinara con el area de
Financiera la Generacion del Plan de Proyecto, con el fin de realizar la Gestion del Proyectos de
Seguridad.

A la conclusion de los distintos proyectos y con el acta de cierre de estos, se evaluara y
revisara los planes de seguridad con las mejoras aplicadas, en definitiva, se realizara una revisién
del Analisis de Riesgo para verificar que los valores de riesgo disminuyen.

Medidas de deteccién tecnoldgicas
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Equipamiento Electrénico
45.44.1. Drones.

Para las actividades de vigilancia en le DDV se implantara equipos tecnolégicos como
son los drones o vehiculos aéreos no tripulados (UAVS / RPAS) ofrecen un gran nimero de
posibles usos en el sector de ambito profesional de la seguridad

El uso de nuevas tecnologias enfocadas a la seguridad son herramientas muy Utiles que
mejoran el desarrollo de las actividades de manera mas optima y eficiente.

Con los drones se podra realizar actividades como:

- Realizar operaciones de video vigilancia programada

- Localizacién de objetos y personas

- Coordinacién logistica

- Mapeos del DDV

- Acceso a sectores conflictivos para menorar riesgos a los operadores.

- Dar una mayor cobertura y acceso a lugares especialmente complicados.

- Mejorar e incremento de la visibilidad de puntos criticos.

- Realizar inspecciones con discrecion, ya que son silenciosos y casi
imperceptibles.

- Uso de tecnologia nocturna con uso de camara térmica.

- Apoyo en operaciones policiales o militares en la lucha contra la delincuencia.

Medidas de transmision y localizacion de alarmas

Artzana State Universii
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4.5.4.4.2. Centro de Control de Seguridad.

Notificacion al CECON el cual encuentra ubicado en la Estacion NPF, realizara
tareas soporte mediante la canalizacion de las comunicaciones y los requerimientos
del personal de seguridad corporativa asignado al DDV.

El transporte del Petréleo por el Oleoducto esta monitoreado por los sistemas propios
de Produccién (SCADA) en las que por factores fisicos propios del transporte del
fluido (variaciones de presion) se podria identificar el dafio, fuga o rotura del tubo.
Sin embargo, lo que arroje este sistema sera para tomar acciones de respuesta mas no

para prevenir la ocurrencia del evento.

4.5.4.4.3. Patrullajes por el Derecho de Via.

Se implementara patrullajes a lo largo del Derecho de Via, establecidos mediante un
cronograma semanal combinando modalidades de inspeccion de acuerdo con el sitio,
teniendo como alternativas para realizar esta actividad patrullajes a pie (variantes),
vehiculo (paralelo a la via), vehiculo (transito por el DDV).

Para la operatividad del presente plan de seguridad la persona responsable de
implantarlo dentro de la organizacion seré el director de la Unidad de Negocios
asesorado por Seguridad Corporativa.

El Gerente de Seguridad Corporativa sera el encargado de comunicar la implantacién
del Plan, tanto al personal interno de Seguridad Corporativa como a los distintos
organismos internos o areas de negocio que pudieran intervenir en alguna de las fases

de la implantacion.
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- Eljefe y el técnico Supervisor de Seguridad Corporativa Extra-Blogque tendréan a su
cargo la coordinacion de las acciones necesarias para la implantacién, seguimiento y
mantenimiento del plan.

Tabla 10

Plan de monitoreo

SUSHUFINDI (SDY)
PRECIO
DETECCION
UNITARIO CANTIDAD CANTIDAD
TOTAL EQUIPOS VALORES EQUIPOS VALORES
SENSORES EXTERNOS 2,000.00
CONTROL DE INGRESOS LOCALES 400.00
900.00 1 300.00
2.000.00 1 2,000.00
l 600.00 2 600.00
PANELES SOLARES E INTERNET ,000. 7.000.00 1 7.000.00|
12.900.00 2,400.00 10,500.00

SHUSHUFNDI [5D¥Y])

RETARDO
CANTIDAD CAMTIDAD
TOTAL EQUIPDS VALORES EQUIPDS VALORES

Mallas PERIMETRALES
PLERTA METALICA
MURD

PLUERTAS INTERIORES

2.000.00 2.000.00 2.000.00
1.200.00 1.200.00 1.00 1.200.00
150,000.00 150,000.00 1.00 150,000.00
300.00 300.00 1.00 300.00
153.500.00 150,000.00 3.500.00

o B HF B

POZ0 27

RESPUESTA
CANTIDAD CANTIDAD CANTIDAD
TOTAL EQUIPOS VALORES EQUIPOS VALORES EQUIPOS VALORES

GUARDIA 24 HORAS (UM HOMERE) 3.500.00 42.000.00 42,000.00

42.000.00 42.000.00

TOTAL PROYECTO EXTRA BLOQUE 208.400.00
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4.5.4.5.Establecimiento de la comunicacion y la consulta.

De acuerdo con la Politica de Gestion de Riesgos, donde se declara su compromiso con la
politica de gestidn del riesgo, manifiesta:

“Informar de manera transparente de los sistemas de control de riesgos, de los
principales riesgos a los que se enfrenta el Grupo o que puedan afectar a la consecucion
de los objetivos de negocio y del nivel de tolerancia., misma que debera ser oportuna,
asegurar que se recopile, consolide, sintetice y comparta la informacion pertinente para
su analisis y difusion de esta a través del departamento correspondiente y responsable
de emitir.”

De acuerdo con su propio Cadigo Etico y de Conducta, se esfuerza por realizar todas
nuestras actividades de manera responsable y justa a lo largo de nuestra cadena de valor y
reflejar nuestro compromiso con los derechos humanos, la igualdad de oportunidades, la
proteccién del medio ambiente y la transparencia informativa. Este compromiso se extiende a
todos los empleados, sin mencionar a nuestros gerentes y miembros del directorio, quienes
aplican el Codigo en todas las decisiones y nos guian a todos con el ejemplo.

El Codigo también es una guia de referencia para nuestras relaciones con terceros, como
socios, proveedores y socios comerciales, lo que ayuda a fortalecer nuestras relaciones con las
partes interesadas y la comunidad.

4.5.5. Implementacién

Para la implementacién del marco de referencia de la gestion del riesgo, Repsol Ecuador

S.A. considera el proceso desde el origen de la necesidad hasta su cierre, pasando por la
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generacion, aprobacidn, ejecucion, seguimiento y control de este, este procedimiento se aplica en
todas las sociedades en las que Repsol tiene el control de la gestion.

Dicho manual tendréd como objetivo identificar las amenazas, vulnerabilidades y riesgos
ejecutando los procedimientos que estan acorde a la norma, teniendo un seguimiento y control de
los peligros que se puedan presentar, pero sobre todo buscando las condiciones de seguridad para
todo el personal que se encuentre en las instalaciones. Para conseguir este fin considera acciones
como:

El desarrollo de un plan apropiado incluyendo plazos y recursos

- Laimplementacion de la gestion de riesgos busca un enfoque integral de procesos
que permita optimizar recursos, simplificar la gestion de procesos y aumentar la
rentabilidad en un proceso de mejora continua que se basa en gran medida en
estandares I1ISO 31000:2018. Esto permitira a las instituciones comprometerse de
manera seria y responsable en todos los niveles y de todas las formas para abordar
los desafios del proyecto y avanzar de manera efectiva hacia un espacio solidario,
justo, simple y ambientalmente racional que promueva el desarrollo ambiental
sostenible.

- El propdsito del plan de tratamiento de riesgos es describir en detalle como se
implementaran las opciones de tratamiento seleccionadas. El plan de tratamiento
debe estar integrado en el plan de gestion de la organizacion, en el caso del proyecto
actual, haciendo referencia al Proceso de Seguridad Corporativa.

- El Jefe de Seguridad Corporativa responsable de la Instalacion, en el primer mes,

nombrara el Gestor del Proyecto propuesto y convocara una reunion para la
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realizacion del primer estudio de seguridad o levantamiento de las vulnerabilidades
para la posterior puesta en marcha del proyecto, a la que estaran convocadas todas las
partes involucradas.

Una vez realizado el estudio inicial de seguridad, el gestor del proyecto elabora los
informes correspondientes respecto a las necesidades del activo involucrado, para lo
cual se dispondré de dos meses desde el inicio del proyecto.

Hasta el tercer mes el Gestor del Proyecto presentara a la Direccion de Repsol el
informe del proyecto para su aprobacion.

Hasta el cuarto mes el Jefe de Compras y Contratos recibird y sacara a licitacion los
requerimientos de los recursos solicitados por el Gestor del proyecto en el informe
correspondiente.

Los oferentes tendran un plazo de un mes para presentar sus cotizaciones al Jefe de
Compras y contratos.

Una vez recibidas las cotizaciones de todos los oferentes, el Jefe de Compras y
Contratos dispondra de un mes para, calificar las ofertas y convocar a una reunion
con el Jefe de Seguridad Corporativa y el Gestor de Proyectos para presentar las tres
mejores ofertas y seleccionar al oferente ganador

Una vez seleccionado el proveedor de los recursos del proyecto, el Jefe de Seguridad
Corporativa dispondra de 15 dias para realizar una presentacion a Director sobre el
Proyecto y los costos asociados, con el fin de conseguir que la alta direccion y los
6rganos de supervision, considerando las competencias y limitaciones de los recursos

existentes, aseguren la asignacion de los recursos necesarios.
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- A partir de la aprobacion de la Direccion, se contara con un plazo de 6 meses para la
ejecucion del proyecto, durante este periodo se realizaran reuniones mensuales para
la comunicacion del estado de avances con las partes involucradas y la informacion
que sobre el mismo se pueda concretar.

- Alinicio de los 6 meses para la ejecucion el proyecto, se convocara a una reunion a
las partes interesadas y a los proveedores externos, en la que se establecera objetivos
a cumplir, plazos, responsabilidades para cada una de las partes, canales de
comunicacion durante el proyecto y reuniones de seguimiento.

- Una vez terminado el proyecto y en su entrada a puesta en marcha, se realizara un
nuevo estudio de seguridad o identificacion de vulnerabilidades para identificar
acciones de mejora y asi cumplir con el principio de planificar, hacer, verificar y
actuar.

La identificacion de dénde, cuando, como y quién toma diferentes tipos de decisiones en
toda la organizacion. Con la informacion aportada por los grupos involucrados, se esta en
disposicidn de establecer un cronograma mas realista del proyecto, de modo que el Gestor del
Proyecto debera definir una planificacion del proyecto en la que se incluya una estimacion
detallada de las tareas a realizar, la duracion de cada una de ellas, los recursos necesarios, etc, el
responsable del Proyecto se apoye en los duefios duefios del riesgo para abordar esta
planificacién, para ello, debera:

- Definir claramente el objetivo del proyecto y separarlo en fases.
- Establecer plazos de ejecucion de las distintas fases.

- Determinar qué tareas se requieren en cada fase y su secuenciacion.
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- Calcular las fechas de inicio y finalizacion tempranas y tardias tedricas para todas
las actividades.

El marco se basa en el concepto y método de gestion por procesos, definiendo claramente
procesos, clientes, productos y/o servicios en su orden organico.

La estructura de gestion de proyectos parte del Director de la empresa como maxima
autoridad que aprueba el desarrollo y ejecucion del proyecto.

Como esto es parte del proceso de seguridad de la empresa, la responsabilidad del
cumplimiento del programa recae en el Jefe de Seguridad Corporativa en el Bloque 16/67.

El Gestor del proyecto es el responsable del seguimiento y control del desarrollo del
proyecto, quien colaborara con el Jefe del area poyada o duefio del riesgo, el Jefe de compras y
contratos, el Jefe de Recursos Humanos, asi como proveedores externos.

La modificacion de los procesos aplicables para la toma de decisiones, cuando sea
necesario.

Esta norma recomienda que las organizaciones que implementen la norma ISO
31000:2018; desarrollen, implementen y mejoren continuamente un marco para integrar los
procesos de gestion de riesgos en los procesos de gestion, estrategia y planificacion, gobierno y
presentacion de informes, asi como politicas, valores y cultura organizacional.

Repsol Ecuador S.A. se basa en un sistema de gestion que tiene como objetivo planificar,
gestionar y controlar mejor todas las actividades de la organizacion segun la norma I1SO: 31000,
por lo que los procesos organizacionales afectados por la gestion de riesgos son parte integral de
todas sus actividades, adoptando la gestion de riesgos como una parte integral que incluye todos

los elementos que benefician los intereses de la organizacién. Sin embargo, cabe sefialar que no
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se pueden esperar buenos resultados sin un proceso adecuado, por lo que el cambio de procesos
se considera una alternativa a la toma de decisiones.

Por tanto, este enfoque tiene como finalidad mantener la coherencia de la organizacién
para asi encontrarse con resultados considerables que permitan una mejora continua en cuanto a
los procesos de gestion de riesgos en Repsol Ecuador S.A. cuya finalidad es mejorar la eficiencia
de la institucién principalmente basados en la norma anteriormente mencionada.

Sin embargo, hay que mencionar que la empresa busca perfeccionar el comportamiento
de los sistemas (los modelos de las tres lineas, marco de referencia COSO u otras normas), en
combinacion con la implementacion de la 1ISO 31000:2018 que pretende mejorar y estandarizar
los procesos ya existentes.

Si se disefia e implementa correctamente, el marco de referencia de la gestion del riesgo
se asegurara que el proceso de la gestion del riesgo sea parte de todas actividades en toda la
organizacion, incluyendo la toma de decisiones, y que los cambios en los contextos externo e
interno se captaran de manera adecuada

El aseguramiento de que las disposiciones de la organizacion para gestionar el riesgo
son claramente comprendidas y puestas en practica.

La implementacidn exitosa del sistema requiere el compromiso y la comprension de las
partes interesadas. Esto permite a las organizaciones abordar claramente la incertidumbre en el
proceso de toma de decisiones, al tiempo que garantiza que cualquier incertidumbre nueva o
adicional se pueda tener en cuenta a medida que surja, por lo que es fundamental garantizar que
la preparacion de una organizacion para hacer frente a los riesgos se entienda claramente y sean

puestas en practica.
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Para que el desarrollo del sistema de gestion de riesgo cumpla con su objetivo es
necesario considerar una comunicacion eficiente en las personas que lo conforman, entre las
areas y los proveedores, de lo cual sera responsable de la comunicacion el Gestor de Proyectos
utilizando todos los recursos disponibles para este fin y contara con el apoyo del Jefe de
Recursos Humanos a través de medio de comunicacion interna y externa.

4.5.6. Valoracion

Durante el disefio del Plan de Gestion de Riesgos para el OCP, Repsol Ecuador S.A. se
mantendra alineado a la norma ISO 31000 — 2018, con el fin de mejorar su gestion de riesgos y
cumplir con las regulaciones aplicables en la industrial del Oil & Gas. Posterior a su
implementacion, la organizacion establecera indicadores clave de control (KPI) y cumplimiento
de los objetivos y metas planteadas en la empresa, los mismos que serdn monitoreados segun el
programa de revision establecido conjuntamente con los responsables de cada indicador
propuesto.

A continuacion, se presentan los ndicadores que permitirdn medir la evolucion del
proyecto y el cumplimiento de los hitos planteados:

- Sistemas de control y reportes semanales y mensuales.

- Sistema de distribucién de informacidn a las partes interesadas.

- Reporte mensual de indicadores de desempefio a la alta direccion para fomentar el

compromiso Yy liderazgo.
Tabla 11

Indicadores de Gestion del Proceso de Gestion
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Objetivo | Indicador | Frecuencia | Peso Unidad | Meta Responsable | Cumplimiento
Principal 2023

Tabla 12

Frecuencia de Medicion Metas/Acciones

Metas | Acciones | Diario Semanal | Mensual | Trimestral | Semestral Anual

45.7. Mejora

4.5.7.1.Adaptacio

n

De acuerdo a los principios béasicos de la norma ISO 31000-2018, sefialados en el Marco

de Referencia de Repsol Ecuador SA, para lograr sus objetivos operativos y estratégicos, es asi

como la empresa expresa su compromiso de implementar en su Politica de Gestion de Riesgos

bajo la supervision de la Comision de Auditoria y Control del Consejo de Administracion, un
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sistema integral de gestion de riesgos alineado con estandares internacionales de referencia,
guiado por los principios mencionados anteriormente, lo cual nos permite adaptarnos a cualquier
cambio en las condiciones internas o externas de acuerdo con principios tales como las distintas
responsabilidades de los departamentos e instituciones relevantes con base en el modelo de las
tres lineas 11A (Institute of Internal Auditors, 2020), al que nos referimos graficamente en la
Figura 5. Ademas, la gestion esta globalizada y armonizada para que todos los riesgos se
identifiquen, evallen y gestionen mediante un proceso Unico definido por la gestion estandar 1ISO
31000 para mantener el riesgo en un nivel que la empresa pueda tolerar.

Es importante sefialar que Repsol forma parte de las obligaciones antes mencionadas;
nuestra tarea es definir una estrategia de gestion de riesgos aplicable a cada area de la
organizacion, que, dependiendo de su tipo y riesgo, puede incluir asumir el riesgo, detener la
actividad que genera el riesgo, tomar medidas preventivas o condicionales aplicables segun su
naturaleza, o transferir el riesgo a un tercero de acuerdo con las normas internas desarrolladas
por la compafiia.

4.5.7.2.Mejora Continua.

Para ser efectiva, la gestion de riesgos debe basarse en ciertos principios que brinden
orientacion, comuniquen su valor y expliquen su propoésito. Entre estos principios se encuentra la
mejora continua. Ademas, cabe mencionar que Repsol Ecuador S.A. desarrollara estrategias para
convertirse en una mejor organizacion en todos los aspectos, no solo en la gestién de riesgos.

Uno de los principales compromisos de la Politica de Gestion de Riesgos de Repsol es la

mejora continua a través de revisiones periodicas del sistema de gestion.
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Mantener un perfil de riesgo consistente con el modelo de negocio de una empresa
energética globalmente integrada que abarque toda la cadena de valor y diversifique sus
operaciones. Este compromiso combina elementos cuantitativos y cualitativos y se basa en los
siguientes estandares y principios de actuacion propios de su estrategia, cultura y valores. La
organizacion debe planificar, establecer, implementar y mantener uno o0 mas procesos de mejora
continua que tengan en cuenta los resultados de las actividades descritas en la norma ISO 31000.
En este caso, Repsol Ecuador S.A. deberd comunicar a sus empleados y socios comerciales los
resultados de la mejora continua. La organizacion debe mantener informacién documentada que
demuestre los resultados de la mejora continua.

En este estudio, al igual que en la gestidn de riesgos, se deben unificar todos los
procesos de toma de decisiones en la organizacion, adaptados al ciclo PHVA de mejora continua
(Planificar-Hacer-Verificar-Actuar) (Cuatrecasas, 2012), como se muestra en la Figura 11.
Figura 11

Ciclo De Deming
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Luego de haber realizado el anlisis de gestion de riesgos a través del ciclo mostrado
anteriormente, también conocido como Ciclo de Deming, Repsol Ecuador S.A, estara en mejor
condicion para evitar pérdidas mayores y poder perfilarse mejor hacia la continuidad del

negocio.
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4.6.Proceso
4.6.1. Generalidades
De acuerdo con la norma ISO 31000:2018, se aplicara la politica de gestion de riesgos
de Repsol establecida, tal y como se describe en el apartado de Liderazgo y compromiso, donde
se establecen criterios para actividades como evaluacion, procesamiento, seguimiento, revision,
registro y presentacion de informes, siguiendo los procesos ilustrados en la Figura 12.
Figura 12

Proceso

Nota. Tomado de Online Browsing Platform, 2018.

Los resultados de la implementacion de esta norma, asi como una exitosa gestion de
riesgos, brindaré a Repsol Ecuador S.A. muchos beneficios, los mismos que se reflejaran en la
eficacia del control de la empresa, efectividad de las politicas y estrategias de la organizacion.
Los beneficios pueden incluir:

1. Crear una cultura proactiva de mejora continua.

2. Aumentar la confianza y satisfaccion del cliente interno.

3. Construir una base solida de conocimientos.

4. Mejorar proactivamente la eficiencia operativa de la gestion y el control de activos.

5. Fomentar la confianza entre las partes interesadas a través de la gestion y tratamiento
de riesgos.

6. Permitir a la organizacion aplicar los controles del sistema de gestion para analizar los

riesgos y minimizar las pérdidas.
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7. Mejorar el rendimiento y la resistencia del sistema de control.
8. Permitir a las organizaciones responder de manera eficaz a los cambios y proteger su
negocio a medida que crece.
Para que el desarrollo del sistema de gestion de riesgo cumpla con su objetivo, es
necesario considerar una comunicacion eficiente en las personas que lo conforman. Las areas que

la conforman se encuentran en la
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Figura 13.

4.6.2. Comunicaciony Consulta
El Sistema de Gestion ISO 31000 guian la comunicacion para identificar y comprender
los riesgos, la justificacion de las decisiones y las razones por las que se requieren acciones
especificas; mientras que la consulta implica recibir retroalimentacién e informacion para la
toma de decisiones. Durante la implementacion y ejecucion de este proyecto, cada etapa del

proceso de gestion de riesgos requiere comunicacion y negociacion con las partes interesadas.

Business
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Figura 13

Organigrama

Director

Repsol Ecuador S.A

Gerente de Activo |

Mantenimiento Tesorerfa Seguridad Industrial

Energia Fiscalizacion y Medio Ambiente
Workover Construcciones Recursos Humanos

Comercializacion

Trasnporte de crudo

eguridac
Corporativa

Jefe de Produccion
TERMINAL OCP
LAGO AGRIO

Nota. Tomado de Repsol Ecuador SA., 2022.

Repsol Ecuador SA establece, efectlia y conserva los procesos necesarios para la

comunicacion interna y externa en relacion con al SGI que incluyan:

Arizans Stata Uriversity
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Qué Comunicar

Cuando Comunicar

A quién

comunicar

Como comunicar

Quién Comunica

Evidencias

Politicas y Objetivos

Cumplimiento de

Indicadores — ( KPI )

Procedimientos e

Instructivos

Mensualmente /

Anualmente

En fase de

implementacion.

Por actualizacién

Todo el personal

propio y
contratista

Todo el personal

propioy
contratista

Presentacion

Comité Ejecutivo.

Reunion mensual y

anual con

contratistas.

Via correo
electrénico
Capacitacioén

programada.

Via Share Point

Via Correo

electronico.

Gerente de

Seguridad Fisica.

Coordinador de

Seguridad Fisica.

Supervisor de
Seguridad Fisica.

Gerente de

Seguridad Fisica.

Coordinador de

Seguridad Fisica.

Informe de
Gestion

Presentado.

Registro de
asistencia de los

participantes.

Registro de
asistencia de los

participantes.
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Qué Comunicar Cuando Comunicar A quién Cbémo comunicar  Quién Comunica Evidencias
comunicar
Supervisor de
Seguridad Fisica.
Gerente de
Capacitacion Seguridad Fisica. Registro de

Descripcion de
Cargos ( Job

Description)

Auditorias

En fase de

implementacion.

Durante el ingreso de

personal nuevo

Mensualmente

Todo el personal

propio y
contratista

Gerente de
Seguridad Fisica

Gerente de

Operaciones

programada.

Via Share Point

Induccién personal

nuevo

Reunién mensual
Departamento de

Seguridad Fisica /

Coordinador de

Seguridad Fisica.

Supervisor de

Seguridad Fisica.
Coordinador de

RRHH

Coordinador de

Seguridad Fisica.

asistencia de los

participantes

Acta de entrega

de Descripcién

de cargos. ( Job
Description)

Registro de
asistencia de los

participantes
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Simulacros

Investigacion de

incidentes y

Cuando Comunicar A quién Como comunicar  Quién Comunica Evidencias
comunicar
Comité Ejecutivo Correos
Personal de Local

Seguridad Fisica.

Gerente de

Mensualmente Seguridad Fisica

Gerente de

Operaciones

Personal de

Seguridad Fisica.

Gerente de
Seguridad Fisica
Mensualmente
Gerente de

Operaciones

Reunién mensual
Departamento de

Seguridad Fisica

Comité Ejecutivo

Local

Via Share Point

electrénicos
enviados

Coordinador de Registro de

Seguridad Fisica. asistencia de los

participantes

Correos
electrénicos

enviados

Coordinador de Registro de

Seguridad Fisica. asistencia de los

participantes
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Qué Comunicar

Cuando Comunicar A quién

comunicar

Como comunicar

Quién Comunica

Evidencias

Lecciones aprendidas
(eventos de

seguridad fisica)

Presupuesto anual

para el proyecto

Reporte de

condiciones de

Todo el personal

propioy
contratista

Gerente de
Inicio de Budget Seguridad Fisica
Gerente de

Operaciones

Gerente de
Seguridad Fisica
Nuevos avisos Gerente de

Operaciones

Reunién mensual
Departamento de

Seguridad Fisica

Comité Ejecutivo
Local

Reunién mensual
Departamento de

Seguridad Fisica

Comité Ejecutivo

Local

Reunion mensual
Departamento de

Seguridad Fisica

Supervisor de
Seguridad Fisica.

Gerente de

Seguridad Fisica.

Coordinador de

Seguridad Fisica.

Gerente de

Seguridad Fisica.

Correos
electrénicos

enviados

Reportes de

investigacion.

Registro de
asistencia de los

participantes.

Informe de

Presupuesto

Registro de
asistencia de los

participantes
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Qué Comunicar Cuando Comunicar A quién Cbémo comunicar  Quién Comunica Evidencias
comunicar
seguridad en las Mensual Share Point Coordinador de
zonas de interés. Todo el personal Seguridad Fisica. Correos
propioy Correo Electrénico electronicos
contratista Supervisor de enviados
Seguridad Fisica
Personal de
Seguridad Fisica.
Informe de resultado Gerente de Gerente de Registro de
anual - Anual Operaciones Reunion comité Seguridad Fisica.

Revision por la anual Ejecutivo

Direccion

asistencia de los

participantes.

Reporte Anual

L UIDE

~
Artzana State Universii

Business
School



L vIDE

Artzana Statn Univeraity

-06 -

En sus procesos de comunicacion, la organizacion:

a. Toma en cuenta sus requisitos legales aplicados a la seguridad fisica y proteccion
de bienes del estado.

b. Asegura la conformidad de la informacion proporcionada, en particular la
informacion de proteccidn de bienes, con la informacion generada como parte del sistema de
gestion

El Departamento de Seguridad Fisica de Repsol Ecuador SA establecera la siguiente
informacidn para comunicacion y consulta cuando sea necesaria por las partes interesadas.

. Alcance criterio y contexto.

. Evaluacion de riesgos.

Identificacidn riesgos organizacionales.

. Evaluacidon de riesgos o gestion de riesgos.

Comunicacion interna

. Se comunicara a los departamentos la informacion de relevancia en lo relacionado
con la reduccion de riesgos amenazantes de origen externo durante el transporte de crudo por el
oleoducto de crudos pesados OCP.

. Se verificara que todo el personal de Repsol Ecuador SA y sus contratistas
reciban la informacion de seguridad, mediante el envio de documentos fisicos a las dependencias
adicionalmente seran cargados al share point de la organizacion.

Comunicacion externa

Con el objetivo de mejorar los procesos establecidos, la comunicacion externa con las

partes interesadas se regird mediante los lineamientos presentados a continuacion.
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Proveedores y contratistas:
. El Gerente de Seguridad Fisica y el Coordinador de Seguridad Fisica de Repsol

Ecuador SA sera el encargado de la comunicacion directa con los proveedores y contratistas.

El area legal y el area de Relaciones Comunitarias sera la encargada de satisfacer
todas las necesidades del personal ajeno a Repsol Ecuador SA, que necesite informacion de
cualquier indole, para mantener la comunicacion externa de manera adecuada y eficiente.

La correcta y adecuada estrategia de Comunicacion Externa es fundamental para

fortalecer la gestion de riesgos, para lo cual se estableceran estrategias como:

. Preparar comunicados de prensa y anuncios.

. Invitacion y organizacion de ruedas de prensa.

. Manejo de solicitudes de medios.

. Crear una politica de informacion para cualquier solicitud de informacion.
. Desarrollar una relacion fluida con todos los medios.

. Coordinacion del sitio web corporativo e intranet.

. Relaciones con autoridades para comunicacion de la informacién.

. Coordinacion y gestion de redes sociales.

Control y registro de influencia mediatica.
4.6.3. Alcance, Contexto Y Criterios
4.6.3.1.Generalidades
El objetivo de este manual es disefiar e implementar un manual en el cual se puedan
establecer los criterios, identificando, evaluando y controlando los riesgos de las actividades que

se pueden presentar durante el transporte de hidrocarburos en la operacion del bloque 16/67 de
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Repsol Ecuador S.A. Nos alineamos con los objetivos de la empresa, preseevando la continuidad
del negocio hidrocarburifero.
4.6.3.2.Definicion del Alcance

Este manual engloba la aplicacion de la norma 1SO 31000:2018 en implementacion de
procedimiento aplicables para todos los colaboradores que brindan sus servicios a la compafiia
REPSOL ECUADOR S.A. en el Extra-Bloque el cual pertenece a la provincia de Sucumbios y
Orellana en los sectores de Pompeya, Shushufindi y Lago Agrio, principalmente en las areas de
mayor criticidad. Dicho manual tendra como objetivo identificar las amenazas, vulnerabilidades y
riesgos ejecutando los procedimientos que estan acorde a la norma, teniendo un seguimiento y
control de los procesos que participan en la produccion explotacién y transporte de hidrocarburos,
generando un salto de calidad, pero sobre todo seguridad para todo el personal que forma parte de
las operaciones de Repsol Ecuador S.A.
Figura 14

Repsol Ecuador S.A.
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4.6.3.3.Contextos Externos e Internos

La base que presenta el andlisis e investigacion enfocado a la compafiia de servicios

petroleros PETROLIA, se presenta en la Tabla 14 un andlisis PESTEL con aspectos generales

externos de la compafiia, donde se puede rescatar los factores del entorno que aportarian o

perjudican en el modelo de negocio del sector petrolero.

Tabla 14

Andlisis PESTEL

FACTORES

VARIABLES DEL ENTORNO

POLITICOS

Cambio de gobierno: El Gobierno de Guillermo Lasso del
Movimiento CREO rige en la politica actualmente en la
Republica del Ecuador desde el 24 de mayo de 2021.

La presentacion de una nueva politica hidrocarburifera determina
lineamientos para el trabajo en toda la cadena de valor petrolera
en el pais, con enfoque en reformar el marco regulatorio,
fortalecer la seguridad juridica, atraer inversiones, mejorar la
eficiencia en las empresas publicas, de manera transparente
(Secretaria General de Comunicacion, 2021).

El miércoles 7 de julio del 2022, mediante la suscripcion del
Decreto Ejecutivo N° 95 que oficializa esa decision. El objetivo
central del plan de accidn es optimizar los ingresos estatales, para
lo cual, ademas de incrementar la produccion de hidrocarburos,
de una manera racional y ambientalmente sustentable; reducira
las ineficiencias y costos en las areas de industrializacion,
transporte y comercializacion de hidrocarburos (Secretaria
General de Comunicacion, 2021).

Actitud, tendencia y organizacion del gobierno.
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FACTORES

VARIABLES DEL ENTORNO

ECONOMICOS

SOCIAL

Inconformidad de la poblacion y falta de credibilidad hacia el
gobierno actual, originando paros, manifestaciones y huelgas por
parte de diferentes organizaciones

Los precios del petrdleo suben o bajan

Disminucion de la produccion de petroleo para estabilizar los
precios

Medidas de seguridad y tarifas aplicables a los equipos y
materiales de la industria petrolera

Alianzas estratégicas entre empresas

Tasas de interés e inflacion y su evolucion

Tasas de crecimiento econémico y recesiones

Dolarizacion y sostenibilidad futura

Aumento de impuestos locales

Caida de la inversion en la industria

Acuerdo de libre comercio

Ecuador tiene una poblacion de 17.510.643. EI 51% eran mujeres
y el 49% eran hombres. EI 64% vive en ciudades y el 36% en zonas
rurales. La estructura de la poblacidn es joven. Ecuador representa
el 0,2% de la poblacién mundial y el 2% de la poblacién de
América Latina, y tiene una densidad de poblacién de 52 personas
por kilometro cuadrado, lo que equivale al segundo pais mas
poblado de América Latina.

Segun el Ministerio de Salud Publica, el sistema de salud publica
de Ecuador ocupa el puesto 20 en el mundo. La inseguridad, la
corrupcion y los conflictos sociales crean un ambiente inestable e
incierto, que para los inversionistas es la imagen del pais en el
exterior. Entonces se convierte en un problema para el pais si no se

maneja bien:
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FACTORES

VARIABLES DEL ENTORNO

TECNOLOGICOS

ECOLOGICOS

Nivel de educacion en Ecuador

Estilo de vida

Religion

Estructura familiar

Consulta popular, narcotrafico, inseguridad, asesinato

Desarrollo de nuevas tecnologias.

Contribucidn de la tecnologia a la reduccién de costes de proceso
Mayor nivel de competitividad y productividad debido al uso de
nuevas tecnologias

Financiamiento para el uso de nuevas tecnologias (camaras de
vigilancia, sistemas de monitoreo, alarmas, sistemas de intrusion,
uso de drones) en las operaciones de seguridad fisica de la
empresa.

Innovaciones tecnoldgicas: aprendizaje automatico, inteligencia
artificial, software y almacenamiento en la nube, Internet, etc.
Costos de adquisicion de tecnologia

Desarrollo de la produccion, extraccion y distribucion de
hidrocarburos.

La ecologia y el medio ambiente son factores muy sensibles en
nuestra vida actual.

Regulacion del consumo de energia.

Cambio climatico.

Cambios en la normativa ambiental, como atencion a nuevos
lineamientos para el uso y disposicion de plasticos

Los cambios en las energias renovables y las nuevas energias
Contaminacion

Responsabilidad social por el medio ambiente

Mejora ambiental
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FACTORES VARIABLES DEL ENTORNO

Reciclaje
Grupos ambientalistas como "YASUNIDOS"

LEGALES Renegociacion de contratos petroleros
Leyes laborales claras para cumplir con los beneficios
Proteccion juridica de los inversores
Areas protegidas
Derechos indigenas
Ley Organica de Ordenamiento General del Limite Territorial
Especial de la Amazonia
Reglamento de ambiente de trabajo
Legislacién medioambiental
La Direccién General de Aviacion Civil ha emitido normas para
la operacion de aeronaves pilotadas a distancia (RPA), también
conocidas como drones. Este documento fue publicado el 4 de

noviembre de 2020.

En cuanto al analisis interno, de acuerdo con el analisis (FODA), el manual tendra que
considerar factores que tendran relacion con el proceso de identificacion de riesgos enfocados a
los SDV de las tuberias de transporte de hidrocarburos de Repsol Ecuador S.A. en las areas de
mayor criticidad en Shushufindi y Lago Agrio.

Tabla 15

Anélisis FODA del sector Shushufindi

FORTALEZAS
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DERECHO DE VIA

Patrulla mdvil: Se cuenta con una patrulla vehicular para la supervision del DDV desde sector
Pompeya Norte, Estacion SSFD hasta Aguarico 3.

Factor Humano: 01 supervisor y 02 conductores por sector (Shushufindi / Lago Agrio)
Inspecciones vehiculares

Inspecciones a pie

Inspecciones nocturno

Inspecciones con Dron

Equipos de seguridad: Drones y GPS

Equipos de comunicacion: Radios Handy, radios base, teléfonos satelitales, telefonia movil
celular y con internet

Soporte de seguridad a personal de Repsol Ecuador S.A. en diferentes actividades

Equipos: seguridad con tecnologia mediante uso de Drones y GPS.

Medios de comunicacion como radios Handy, radios base, teléfonos satelitales, telefonia movil
celular y con internet.

Fuerza publica: Apoyo de Policia Nacional y personal militar del grupo BOES 54 (AISHU)
ESTACION SHUSHUFINDI

Factor Humano: Disponibilidad de 4 guardias distribuidos en grupos de 2 para turnos diurnos
y nocturnos (24 horas).

Seguridad fisica perimetral: Se encuentra definido por una malla de alambre eslabonado, a una
altura de 2.10 metros terminado en voladizo en rombo de alambre de puas.

lluminacién perimetral: Cuenta con 24 postes, los mismos que estan distribuidos
estratégicamente y dan un total de 50 luminarias.

Control de accesos: La estacion dispone de la garita principal para acceso y control vehicular
con el respectivo guardia de seguridad privada el mismo que de acuerdo con los
procedimientos realiza el registro de Ingreso — Salida de forma manual en formatos

establecidos en el SGI.
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Proteccion de cableado: De acuerdo con las normas corporativas, el cableado que comprende

las lineas de fuerza, transmisién de voz y datos (F.O.), tuberias de agua, se encuentran

enterrados en un 100%.

Rondas de proteccién de &rea o zonas de seguridad: En su interior se encuentra en

funcionamiento las 8 &reas descritas anteriormente: Tanques de Almacenamiento, patio de

bombeo, control Room — MCC, generacion eléctrica, bodega general, complejo habitacional,

oficinas y otros.

MEDIDAS DE DETECCION

Equipamiento Electronico: La estacion Repsol Ecuador S.A. de Shushufindi cuenta con

circuito cerrado de television remota operado desde el centro de Control (CECON) ubicado en

la Estacion de Produccion y Facilidades Norte “NPF” dentro del Bloque 16 y también desde

la garita del ingreso principal donde se monitorean las camaras desde un servidor local.

Se dispone de barreras de infrarrojos, sensores de movimiento de punto, que puedan iniciar un

proceso de alarma.

Circuito Cerrado de Television CCTV: Se cuenta con 6 cAmaras en total, 3 fijas y 3 mdviles

PTZ IVC View Station movil dia/noche, una ubicada en la garita de ingreso, la otra en la antena

de comunicaciones y la otra en el MCC, la misma que nos permite contar con una secuencia

de imagenes, escenas en tiempo real y en grabacion para investigaciones de eventos.
OPORTUNIDADES

Medidas contra el creciente indice delincuencial: El cantén Aguarico constituye una de las

areas de mayor incidencia delincuencial en lo relacionado a robo de vehiculos y actualmente
de robos en oficinas administrativas de empresas petroleras. Con el asentamiento en la
localidad de estos entes delincuenciales, se podran incrementar los operativos coordinados con
apoyo de instituciones de seguridad publica policial y militar en Shushufindi.

Tecnologia comunicacional en constante innovacion: se refiere a los dispositivos que facilitan
el desarrollo de practicas de comunicacion utilizadas en el concepto de tecnologia de la
informacién (TIC), que implementa computadoras y otros equipos para almacenar, procesar y

transmitir datos, que ayudan a desarrollar mejores comunicaciones entre las personas.
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Cumplimiento del Reglamento a la Ley de Vigilancia y Seguridad Privada: Para cumplir con
el tramite de emision de permisos de operaciones a comparfiias de seguridad privada es de
estricto cumplimiento lo estipulado, debido a que en este documento se especifica todos los
requerimientos y lineamientos especificos para poder dar cumplimiento a sus funciones en la
compaiiia.
Creciente demanda de sistemas de seguridad y vigilancia por incremento de la inseguridad:
Adquisicién de nuevas camaras de video vigilancia para brindar una mayor cobertura a las
areas de més criticidad. Instalacion de sistemas de intrusion en todo el perimetro de la estacion
Shushufindi.
Doctrinas (capacitacion y entrenamiento): Alcanzar un nivel de capacitacion adecuado y
actualizado en analisis de Riesgos y programas de seguridad integral en el nivel de supervision.
Equipamiento: Redisefiar y actualizar los sistemas tecnol6gicos de seguridad (CCTV, Sistemas
de intrusion, controles de acceso) en las diferentes areas de responsabilidad.

DEBILIDADES

Falta de capacitacion en temas como defensa personal, protocolos de emergencia, manejo de

camaras, uso de drones y sistemas de intrusion y alarmas.

Ineficiencia de los actuales sistemas de seguridad y vigilancia implementados.

Insuficiencia de presupuesto para la ejecucion de programas, nuevos proyectos y mejoras de
sistemas existentes.

Fatiga: descrita como la disminucién de la capacidad de trabajo de forma eficaz y alerta ante
posibles eventos, esto puede deberse al agotamiento tanto fisico como mental por turnos
demasiado largos.

Exceso de confianza: es muy importante que cada trabajador dia a dia pueda prestar atencion,
percibir e identificar amenazas o riesgos en su entorno de trabajo; adaptarse a los cambios y
evitar una posible afectacion a la empresa. El exceso de confianza y el peligro de la rutina, en
cierta medida, son factores que no se pueden medir de forma cuantitativa, pero influyen en la
toma de decisiones de los vigilantes y en sus funciones.

Falta de un adecuado sistema de proteccion fisica perimetral (muro)

Falta de un botdn de panico en la prevencion de la estacion Shushufindi
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AMENAZAS

Inconformidad con las politicas del gobierno actual

incorporacion de la Ley Amazonica

Incremento en los niveles de violencia en el pais.

Gran cantidad de bandas delincuenciales en el sector.
Desempleo y pobreza

Narcotréafico

Grupos armados

Comunidades

Crecimiento poblacional en Shushufindi.

Inseguridad y falta de politicas de proteccion ciudadana.
Delincuencia comun, asaltos, robos, secuestros, extorsiones.
Corrupcion

La falta del fortalecimiento de la familia y una serie de politicas sociales.

Falta de educacion

Tabla 16

Analisis FODA del sector Lago Agrio

FORTALEZAS

DDV

Patrulla movil: Se cuenta con una patrulla vehicular para el sector comprendido desde el OCP,
Pozo 27 hasta Aguarico 3.

Un supervisor de seguridad y un conductor.

Equipos de seguridad con tecnologia mediante uso de Drones y GPS.

Medios de comunicacion como radios Handy, radios base, teléfonos satelitales, telefonia movil
celular y con internet.

Fuerza publica: Apoyo de Policia Nacional y personal militar del grupo RAYO 53 (DISU)
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Recorridos nocturnos: Realizados bajo planificacion en los sectores de mayor criticidad (Pozo 27)
POZO 27

Personal de vigilancia: Disponibilidad de personal motorizado de la compafia Megaseg quienes
brindan los servicios de vigilancia periodica.

Seguridad fisica perimetral: Se encuentra definido por una malla de alambre eslabonado, a una
altura de 2.10 metros terminado en voladizo en rombo de alambre de puas.

[luminacidn perimetral: Cuenta con 3 postes, los mismos que estan distribuidos estratégicamente
y dan un total de 6 luminarias, el sistema de iluminacion se activa mediante fotocélulas.

Control de accesos: La instalacion cuenta con un sistema de alarma de acceso para bloqueo y
desblogueo mediante un control remoto.

Rondas de proteccion: Se realizan patrullajes preventivos diarios por parte de la patrulla en el dia
y la noche (periédicamente).

MEDIDAS DE DETECCION

Equipamiento Electronico: El Pozo 27 cuenta con circuito cerrado de television CCTV con 3
camaras (2 méviles PTZ y 1 Fija) operadas por la empresa Megaseg desde el centro de
operaciones y también desde la aplicacion movil en el teléfono del supervisor del sector, la
misma que nos permite contar con una secuencia de imagenes, escenas en tiempo real y en
grabacion para investigaciones de eventos

Se dispone de 10 sensores de movimiento perimetrales y 4 sensores dentro del camper y una
barra perimetral los cuales pueden iniciar un proceso de alarma a los operadores de Megaseg
como en la misma plataforma del Pozo 27.

OPORTUNIDADES

Creciente indice delincuencial: El canton Aguarico y Nueva Loja constituye una de las areas de
mayor incidencia delincuencial en lo relacionado a delincuencia comun, narcotrafico, robo de
vehiculos y actualmente de robos en oficinas administrativas de empresas petroleras. Con el
asentamiento en la localidad de estos entes delincuenciales, se podran incrementar los operativos

coordinados con apoyo de instituciones de seguridad publica policial y militar de Lago Agrio.
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Tecnologia comunicacional en constante innovacion: se refiere a los dispositivos que facilitan el
desarrollo de préacticas de comunicacion utilizadas en el concepto de tecnologia de la informacion
(TIC), que implementa computadoras y otros equipos para almacenar, procesar y transmitir datos,
que ayudan a desarrollar mejores comunicaciones entre las personas.

Cumplimiento del Reglamento a la Ley de Vigilancia y Seguridad Privada: Para realizar el
cumplimiento del trdmite de emision de permisos de operaciones a compariias de seguridad
privada es de estricto cumplimiento lo estipulado, debido a que en este documento se especifica
todos los requerimientos y lineamientos especificos para poder dar cumplimiento a sus funciones
en la compafiia.

Creciente demanda de sistemas de seguridad y vigilancia por incremento de la inseguridad:
Adquisicidn de nuevas cdmaras de video vigilancia para brindar una mayor cobertura a las areas
de mas criticidad. Instalacién de sistemas de intrusion en todo el perimetro de la estacion
Shushufindi.

Doctrinas (capacitacion y entrenamiento): Alcanzar un nivel de capacitacion adecuado y

actualizado en analisis de Riesgos y programas de seguridad integral en el nivel de supervision.

DEBILIDADES

Falta de entrenamiento al personal de seguridad fisica en temas de seguridad como defensa
personal, protocolos de emergencia, manejo de cadmaras, uso de drones y sistemas de intrusion y
alarmas.

No existe un programa de entrenamiento que permita mejorar las habilidades del personal de
seguridad, guardias de seguridad y supervisores del DDV.

Ineficiencia de los actuales sistemas de seguridad y vigilancia implementados.

Falta de coordinacion con otras dependencias de seguridad que del mismo sector.

Fatiga: descrita como la reduccion en la capacidad del vigilante para realizar su trabajo de forma
eficaz y alerta ante posibles eventos, esto puede deberse al agotamiento tanto fisico como mental
por turnos demasiado largodiaExceso de confianza: es muy importante que cada trabajador dia a
dia pueda prestar atencion, percibir e identificar amenazas o riesgos en su entorno de trabajo;

adaptarse a los cambios y evitar una posible afectacion a la empresa. El exceso de confianza y el
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peligro de la rutina, en cierta medida, son factores que no se pueden medir de forma cuantitativa,

pero influyen en la toma de decisiones de los vigilantes y en sus funciones.

AMENAZAS

Inconformidad con las politicas del gobierno actual
Incremento en los niveles de violencia en el pais.

Gran cantidad de bandas delincuenciales en el sector.
Desempleo y pobreza

Narcotrafico

Grupos armados

Comunidades

Crecimiento poblacional en Shushufindi.

Inseguridad y falta de politicas de proteccion ciudadana.
Delincuencia comun, asaltos, robos, secuestros, extorsiones.
Corrupcion

La falta del fortalecimiento de la familia y una serie de politicas sociales

Falta de educacion

4.6.3.4.Definicion de los criterios
Repsol ecuador S.A. para su analisis y evaluacion de los riesgos considera la aplicacién
de la metodologia Hazid, en la cual se plantean tres niveles de evaluacion del peligro el ALTO,
MEDIO Y BAJO considerando, ademas que dentro del proyect6 en curso se realiza el analisis de

los riesgos antropicos intencionales que la empresa los ha identificado como posibles segin la
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Tabla 17.

Siguiendo con la evaluacion de tres niveles de evaluacion del peligro la metodologia Hazid
aplicada por Repsol Ecuador S.A. para el analisis de riesgos los considera como:

BAJO. - Se lo considera cuando se dispone de gran cantidad de informacion sobre el
conocimiento de los peligros, al riesgo se entiende bien y existen muchas medidas viables para
manejar dicho peligro.

MEDIO. — Cuando Informacion disponible, sobre el peligro es razonable y al riesgo se lo
entiende y disponemos de al menos una manera viable para gestionar el riesgo de manera rentable.

ALTO. — Se posee poca 0 hinguna informacion sobre el riesgo y no se cuenta con

acciones viables ni costo efectivas para gestionar el riesgo.
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Tabla 17

Definicion de riesgos Antrépicos Intencionales

Procedimiento para la Elaboracién del Plan de Seguridad
PR-ES-GEN-13.21-00

Anuncio posible, impuesto y determinado de la colocacion de un artefacto explosivo con la

Amenaza de Bomba finalidad de causar inquietud o miedo en el amenazado (debe de ser creible).

Artefacto explosivo Localizacién de un objeto sospechoso de contener un artefacto o la explosién de un artefacto.

Una persona o grupo de personas acometan con armas contra persona/s o dependencia/s de

Ataque armado Repsol para hacerle dafio.

Utilizacién de elementos eléctricos y electrénicos para interceptar, oir y/o grabar ilegalmente

Escuchas telefonicas . L
conversaciones telefénicas.

Obtencién de informacién confidencial mediante diferentes técnicas, tales como recuperacién de papel,

Esplonaje Industrial robo de informes, soborno, chantaje, etc. a través de personal externo o empleados desleales, venganza.

Obligar con violencia (provoca o puede provocar dafio fisico o psiquico) o intimidaciéon

Extorsion - X . ; . ) S -
(anuncio de un mal a través del miedo) a realizar u omitir un negocio o perjuicio patrimonial.
Como engafio, inexactitud consciente, abuso de confianza que produce o prepara un dafio,
Fraude ; ) ! )
procurarse una ventaja, generalmente material, para obtener resultados financieros.
Estafa Apropiacion ilegitima de bienes ajenos, mediante engafio.
Incendio provocado Posibilidad de que una persona haga un incendio.
., La entrada en instalaciones sin las correspondientes autorizaciones pertinentes y/o por
Intrusion L ) - o o AR
lugares no permitidos, como simulacién o engafio o como infiltracién, sigilo, escalo, etc
Rob Apoderamiento de bienes ajenos con animo de lucro, utilizando fuerza en las cosas o
obo violencia e intimidacién en las personas.
Hurto Sin fuerza ni violencia ni intimidacién
. Accién deliberada para destruir, dafiar, o deteriorar instalaciones o productos mediante
Sabotaje

subversion, la obstruccioén, la interrupcidn o la destruccion de material

Privar de libertad de forma ilegal a una persona o grupo de personas, normalmente durante
Secuestro un tiempo determinado, y con el objetivo de conseguir un rescate u obtener cualquier tipo de
crédito politico o mediatico.

Como intrusién de un grupo de personas en una instalacion alterando o impidiendo el uso

Toma de Instalaciones
normal.

Vandalismo Dafio o destruccién de la propiedad de otros.
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Tabla 18

Criterios de evaluacion del peligro

EVALUACION DEL PELIGRO

PARAMETRO DE EVALUACION BAIO MEDIO ALTO

Poca o ninguna informacidn

Gran cantidad de informacion Informacian disponible, i -
EL CONOCIMIENTO DE LOS ) . ) ) disponoble, entendimiento
disponible, el riesgo se rasonable y entendible del - )
PELIGROS ] ) ) superficial de lo que el riesgo puede
entiende bien riesgo

ser

Almenos una manera viable en
la cual el riego puede
gestionarce de manera
rentable

No hay maneras viables ni costo
efectivas para gestionar el riesgo en
el presente

Muchas medidas viahles y
MANEIABILIDAD DEL PELIGRO  (costo efectivas para manejar el
riesgo

Repsol Ecuador S.A. a considera dentro de su metodologia de evaluacién de riesgos
calificar la probabilidad de ocurrencia entre un valor de 0 a 100 siguiendo los griterios expuestos
en la siguiente tabla:

Tabla 19

Evaluacién de la Probabilidad

PROBAEILIDAD
Frecuencia o Probabilidad del Escenario Accidental (1/afio)
{ ) =<10-6 10-6 to 10-5| 10-5 to 104 | 104 to 10-3 | 10-3 1o 10-2 | 10-2to 10-1| 10-1to 1 110100
Valor 04 0.8 16 31 63 125 25 100
Ha ocurrido
c Sector especiiico de actividad a Nivel Mundial Nosehaoldo |\ ocurrigo| Ma0curido |algunavezen | Ocurre Ocurre
= hablar de ello alguna Vez Ios ittimos 5 anualmente | mensualmente
§ afios
= Ha ecurride
s
w Sector especifico de actividad en Petrolia IDE=TIED a‘g“"‘a."’ez &n Oeurre Qeurre
g alguna vez los Gftimos 5 anualmente | mensualmente
o afios.
'E Ha ocurride
S Ambito de evaluacidn segun el drea de negocio / actividad Ha ocurride a‘guna.vez &n Ocurre
alguna Vez los ultimos 5 anualmente
afios

En cuanto a la calificacion de la consecuencia o impacto de la materializacion de los

riesgos, la metodologia utiliza los niveles de consecuencia en funcion de los dafios provocados a
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las personas, a la propiedad, al medio ambiente y a la reputacion de la empresa, con valores van

de 0 a 100, segun se muestra en la tabla a continuacion.

Tabla 20

Evaluacién de la Consecuencia

Dafios a la
Mivel de Dafios a R " ) N.NEI.‘.:'E. .
. Costes de Dano ambiental Difusion: Valor
Consecuencias Personas o .
remediacion Reputacion
ambiental ($)
Incidencia ambiental no relevante o en zona
Incidente =in c sin contencion garantizada que provoca un A
Menores baja Sk - 100K dafic ambiental local dentro de los limites de Sin difusion 1 :?
la propiedad
Hasta 30 dias Dafio ambiental relevante que excede los
Moderadas de baja. <1% 100k - 11 niveles de referencia de calidad ﬂmbl&l‘l?ﬂl Crizis de nivel 3
de prob. de 1 0 que s capaz de generar una denuncia y verde
muerte no tiene efectos permanentes.
IMas de 30 Dafio ambiental grave que puede afectar al
dias de baja. entorno de la propiedad, que supera en .
: ) A ) Crisiz de
Serias <10% de 1M - 10K amplias zonas los niveles de referencia de Nivel amarilla 7
prob. de 1 calidad ambiental y puede afectar a
muerte terceros.
Dafio ambiental muy grave. Se reguiere a
Puede causar la compariia medidas de correcion yio
! una muerte o compensacion importantes, excede en Crisiz de
Muy Serias lesiones 10K - 100 amplias zonas los niveles de referencia de | Nivel Rojo 16
permanentes calidad ambiental;, alta probabilidad de
adano residual permanente.
Puede causar Dafio ambiental catastrofico; perdidas de I::;?r?;?:li:;ill
Desastrosas entre 2y 9 | 100M - 1000M |recursos y servicios ambientales. Dafios de forma 40
muertes. permanentes. L
transitoria
Dafio ambiental catastrofico v de gran Afectacion
Fuede causar gxtension; perdidas extensivas de Internacional
Catastroficas 100 mas = 000N recursos v servicios ambientales. Dafios en forma 100
muertes
permanentes. permanente

Una vez realizadas las evaluaciones tanto de la probabilidad como de la consecuencia los
resultados son trasladados a un mapa de calor que es una herramienta que nos sirve para tener

una visualizacién méas amigable para diagnosticar y minimizar posibles amenazas que alteren las
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actividades en la operacion de Repsol Ecuador S.A. segln el presente proyecto en las

operaciones de explotacion y transporte de hidrocarburos.

Es asi como la metodologia presenta la siguiente tabla de la matriz de calor para la

evaluacion del riesgo:

Tabla 21

Tabla de Calor

114 -

Frecuencia del Escenario Accidental (1/afio) <10-6 W-Gto10-5 | 10-Sto10-4 | 10-4ta10-3 | 10-3t010-2 | 10-21010-1 10-1te 1 11a 100
Yalor 0.4 0.8 16 31 63 125 25 100
Ha acurrida a
. . cure
Mo se haoida . Haocurida | slgunavezen Olcurre
= 11 Na haacurida L mensualment
B hablar de ello algunaiez | losdltimosS | anualmente -
§ afios
Ha ocurida
?; . Oourre
= Sector especifico de actividad sn REPSOL eesundy | e G | o ey
= slgunavez | lozdlimosS | anualmente
" e
2 anhos
o Ha acurido
= . .. e Haocunide |algunavezen|  Ooune
< Ambito de evaluacion segin el drea de negocio / actividad guna
= = slgunatfez | losdlimesS | anualmente
afos
Consecuencias
Dafios ala
) . propiedady Lo
Nivelde Dafias a o . Mivel de Difusion:
PE. Costes de| Dafio ambiental 2 Walor
Conzecuencias Personas N Reputacidn
remediacion
ambiental #
Incidencia ambiental no
relevante o enzonasin
Incidente sin contencidn garantizada W
Menores X Sl - 100k 2 o Sin difuisidn 17
baja que provaca un dafio
ambiental local dentro de
los limites de |a propiedad
Hasta 30 dias
debaja, <1 Difie ambicntal relerants que Crisis de nivel
Moderadas | 5 "% 71 00k- 1M |acedetos ivaosde rfaencs de y 3
& prob. de calidad ambicntal o que ez capaz werde
muerte de generar una denuncia y no tisne
cfectas prrmanentes.
Mas de 30 Do ambiental grave que puede
. N afectar al entame ds la . .
orime | G B | | s csnptes | Disisdebivel |
<1052 de prab. 2omas los niveles de referencia de amarillo
de1mustte calidad ambicnktal y pusde sfectar
aterceras.
Dafio ambicntal muy grave. Se
requisrs 3 | compafia medidas de
Puede causar conrecién wo compensacian
N Unamuerte o impartantes, excede en amplias Crisiz de Mivel
Muy Serias lesiones 0M=100M | gnas o iveles de referencia de [ ®
Simanentes calidad ambicntal; alta
F probabilidad de adafo residual
permancnte.
Dafio ambiental
Puede causar catastrdlico; pérdidas de Afectacidn
Desastrosas | entre2yd | 100M-1000M | recursos y servicios Intemnacional de | 40
muertes ambientales. Dafios forma transitoria
permanentes.
Dafio ambiental
catastrofico y de gran Afectacidn
Puede cauisar entensidn; perdidas It ional
L : ; nternacional en
Catastréficas 10 0méz »1000M . 100
entensivas de recursos y forma
muertes . .
senicios ambientales. permanente
Dafios permanerites.

Esta definicion de los criterios del riesgo nos va a permitir encontrar detalladamente las

debilidades, vulnerabilidades de las Instalaciones Operativas del sector de Operaciones Extra-
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Bloque de Repsol Ecuador S.A. Ecuador en las provincias de Sucumbios y Orellana, asi como
definir las medidas de proteccidn para minimizar el riesgo.

En linea con la metodologia, la matriz de evaluacion de riesgos Hazid dispone para su
analisis elementos como: el area de interés, la denominacién del activo a proteger, el posible
generador de amenaza, la amenaza, una descripcion de la situacién actual, las medidas de control
existentes con la valoracion de la categoria del riesgo, la probabilidad y consecuencia dandonos
un valor antes de la implementacion de las medidas de control.

Tabla 22

Analisis y valoracion antes de medidas sugeridas (Riesgo Potencial)

RIES GO POTEN CIAL

ACTIVO  GENERADORDE . MEDIDAS DE CONTROL
AREA . PROTEGER  AMENAZA 1 AMENAZAS  CONSECUENCIA EXISTENTES

NIVEL DE RIESGO

CATEGORIA
PROBABILIDAD
CONSECUENCIA

12,5 | 1,7 | 21,25

wm 3@ - M

Posterior mente la metodologia requiere la informacion sobre las medidas de control
sugeridas con lo se hace posible una estimacién inicial del riesgo residual calificando
nuevamente la probabilidad y consecuencia actuales, ademas en este punto se realiza una

evaluacion cualitativa del peligro en lo que se refiere al conocimiento y al manejo del mismo,
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finalmente la matriz de evaluacion de riesgos Hazid pide la incorporacién de los cometarios,
responsables de la fecha de una posible implementacion de las medidas sugeridas.
Tabla 23

Analisis y valoracion después de medidas sugeridas (Riesgo Residual)

RIES GO RESI DUAL EVALUACION  DEL PELIGRO

FECHA
IMPLANTACION

MEDIDAS DE CONTROL SUGERIDAS COMENTARIOS RESPONSAELE

NIVEL DE RIESGO
PELIGRO
PELIGRO

s | &
| &
5 | g

CONSECUENCIA

CONOCIMIENTO DEL
MANEJABILIDAD DEL

16 | 7 [11,20

W am - m
0O -—rm
O - omZz

Una vez realizado el primer analisis el cual se obtiene el riesgo potencial miramos la
tabla de calor de los riegos en la cual la metodologia utilizad (Hazid) muestra unas
recomendaciones como posibles acciones a tomas en cuenta segun el nivel de riesgo asociado

como se indica en la
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Tabla 24.
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Tabla 24

Tabla de calor con medidas sugeridas al riesgo potencial

NIVEL

VALOR DEL
RIEGO

ACCIONES NECESARIAS

MEDIO

14 <R <35

Medidas correctoras de prioridad normal (
pueden ser implementadas después de la
puesta en marcha)

Todas las medidas cuyo beneficio supere su
costo deben ser implementadas

Nivel inferior de autorizacion

35<R<8

Medidas correctoras de prioridad alta (deben ser|
implementadas antes de la puesta en marcha)

Revision previa puesta en marcha

Deben evaluarse, registrarse e implantarse,
siempre que sea razonablemente posbble, las
medidas de reduccidn de riesgo necesarias para
reducirlo, al menos, a niveles moderados

El riesgo debe ser reevaluado después de
aplicar las medidas de prevencion y mitigacion

Nivel superior de autorizacion

Nota. Tomado de Incibe, (s.f.). También contiene datos propios de los autores.

eig
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Finalmente, la metodologia permite visualizar graficamente el estado de la evaluacion de
los riesgos antes de las medidas de control (Riesgo Potencial) y los riesgos después de las
medidas de control aplicables (Riesgo Residual), mediante un esquema de barras como se
muestra en la Figura 15.

Figura 15

Gréfico de evaluacion de riesgos potenciales y residuales

4.6.4. Evaluacion del Riesgo
4.6.4.1.Generalidades
Repsol Ecuador S.A. lleva un control del diagndstico de los riesgos y amenazas con la
identificacion de la probabilidad e impacto como lo vimos en las tablas 26 - 27 y de la manera
como los analizaremos para encontrar a que se encuentra expuesta la organizacién con relacion a
sus actividades y &mbitos de competencia. Los criterios de evaluacién muestran el impacto ante
las amenazas a las que estd expuesto el personal, los bienes, el ambiente y la reputacion de la
empresa. Por tanto, en el caso de existir algun riesgo especifico se debe conocer cuéles son las
medidas de mitigacion que se deben considerar para reducir las consecuencias al minimo

aceptable.
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Para atender este requerimiento, Repsol Ecuador S.A. como lo habiamos indicado
anteriormente, utiliza para la identificacion y evaluacion de los riesgos la metodologia Hazid, ya
que esta metodologia se adapta perfectamente al giro de negocio de la empresa, ademas de ser una
metodologia que muestra de forma clara y objetiva todos los aspectos del andlisis de riesgos segun
lo estipulado por la norma 1S0:31000.

La Metodologia Hazid es una herramienta que realiza un estudio formal para la
identificacion de riegos, y la propuesta de los controles requeridos en una instalacién, operacion o
proceso, determinando la evaluacion de la probabilidad y consecuencia de los riesgos y valorando
la aceptabilidad de dichos riesgos utilizando métodos cualitativos y cuantitativos.

4.6.4.2.1dentificacién del Riesgo

Para la identificacion de los riesgos Repsol Ecuador S.A. ha planteado una serie de pasos,
que se basan desde un analisis de sus contextos, para entender las problematicas respecto al
proyecto gque tramos sobre los dafios antropicos intencionales en el proceso de transporte de
hidrocarburos por el oleoducto de Repsol Ecuador S.A. y es asi como:

Se ha identificada primero las areas de interés siendo el oleoducto transporte de
hidrocarburos una de las areas a proteger ya que la misma atraviesa 108 km trayecto en el cual
atraviesa otras areas importantes del proceso como son, la Estacién de Bombeo en la ciudad de
Shushufindi, las oficinas de control de entrega que se encuentra en la ciudad del Coca, otros activos
importantes de este proceso se encuentran en la ciudad de Lago Agrio.

Como siguiente paso y una vez identificada las areas de interés, de determinan los activos
a proteger como son las valvulas de apagado automatico (SDV), el oleoducto como tal, los

lanzadores recibidores, el pozo 27, cuartos de control, bodegas, complejos habitacionales, oficinas
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y el bien mas importante el recurso humano. Cada uno de estos activos se ven comprometidos por
generadores de amenaza como son la delincuencia comun, la delincuencia organizada las
comunidades alteraciones del orden publico como huelgas, sabotaje, vandalismo, toma de
instalaciones, pinchazo de ductos afectaciones intencionales a las valvulas, personal propio
contratistas y el terrorismo.

Finalmente, bajo este andlisis identificamos los riesgos que se pueden materializar en
afectacion al proceso de transporte de hidrocarburos de Repsol Ecuador S.A. como son atentados,
artefacto explosivo, pinchazo de ductos / valvulas, toma de instalaciones, asaltos, robos,
secuestros, extorsion, asesinato, sabotaje, interrupcion de operaciones, afectacién a la integridad
de los empleados.

Considerando todo este andlisis y previa a su evaluacidn se muestra la siguiente tabla de
riesgos razonablemente esperados acorde al giro de negocio de la compafiia y al tipo se proyectd
en curso que es el disefio de un plan de gestidn de riesgos intencionales para el oleoducto de crudos
pesados del bloque 16, de Repsol Ecuador S.A. de acuerdo con las directrices de la 1SO: 31000
2018.

Tabla 25

Identificacidn de riesgos

N AREA ACTIVO PARA GENERADOR DE RIESGOS
PROTEGER AMENAZA IDENTIFICADOS
1 OLEODUCTO VALVULAS SDV /SSFD DELINCUENCIA |/ ATENTADO
TRANSPORTE (4) POBLACION ARTEFACTO
DE EXPLOSIVO
OLEODUCTOS HUELGAS (ALTERACIONES
HIDROCARBUR .
DEL ORDEN PUBLICO) PINCHAZO DE DUCTOS /
OS - DbV ;
VALVULAS
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N AREA ACTIVO PARA GENERADOR DE RIESGOS
PROTEGER AMENAZA IDENTIFICADOS
LANZADORES SABOTAIJE TOMA DE
RECIBIDORES/POZO 27 INSTALACIONES
VANDALISMO

TOMA DE INSTALACIONES

PINCHAZO DE
DUCTOS/VALVULAS
EMPLEADOS DELINCUENCIA ASALTOS
ROBOS
SECUESTROS
EXTORSION
ASESINATO
2  ESTACION McCC DELINCUENCIA PERSONAL INTRUSION/SABOTAJE
SHUSHUFINDI PROPIO CONTRATISTAS )
DESTRUCCION DE
HUELGAS
EQUIPOS

MANIFESTACIONES
INTERRUPCION DE
OPERACIONES

AFECTACION A LA
INTEGRIDAD DE LAS

EMPLEADOS
BODEGA DELINCUENCIA PERSONAL ROBO DE MATERIALES
PROPIO CONTRATISTAS Y EQUIPO

HUELGAS
MANIFESTACIONES

INTERRUPCION DE
OPERACIONES

AFECTACION A LA
INTEGRIDAD DE LAS
EMPLEADOS
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N AREA ACTIVO PARA GENERADOR DE RIESGOS
PROTEGER AMENAZA IDENTIFICADOS
COMPLEJO TERRORISMO INTRUSION
HABITACIONAL DELINCUENCIA HUELGAS
ASALTOS
MANIFESTACIONES
ROBOS
SECUESTROS
EXTORSION
ASESINATO
3 GRAN HOTEL OFICINA TERRORISMO ASALTOS
DEL DELINCUENCIA
ROBOS
COCA HUELGAS
MANIFESTACIONES SECUESTROS
EXTORSION
ASESINATO
4 OFICINA  ESTACION TERRORISMO INTRUSION/SABOTAJE
OoCP DELINCUENCIA )
DESTRUCCION DE
HUELGAS
EQUIPOS
MANIFESTACIONES
INTERRUPCION DE
OPERACIONES
AFECTACION A LA
INTEGRIDAD DE LAS
EMPLEADOS
POZO 27 TERRORISMO ATENTADO
LAGO AGRIO
DELINCUENCIA HUELGAS ARTEFACTO
MANIFESTACIONES EXPLOSIVO

PINCHAZO DE DUCTOS/
VALVULAS

TOMA DE
INSTALACIONES
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N AREA ACTIVO PARA GENERADOR DE RIESGOS
PROTEGER AMENAZA IDENTIFICADOS
DESTRUCCION DE
EQUIPOS

AFECTACION A LAS
OPERACIONES

4.6.4.3.Anélisis del Riesgo

El andlisis de riesgo en Repsol Ecuador S.A. debe ser examinado en base a los procesos
involucrados en el transporte de hidrocarburos por las tuberias para este fin, de este estudio va a
depender la toma de estrategias que ayuden a mitigar los riegos que se encuentran en las areas de
accion de los mencionados procesos, por tanto se procederd a realizar un analisis del mapa de calor
de riesgos, para identificar los que ameritan un plan de contingencia a fin de generar acciones
correctivas y preventivas correspondientes.

Repsol Ecuador S.A. considera para este analisis la metodologia Hazid en el cual como lo
vimos en los items anteriores, considera el analisis del area involucrada, el activo a proteger, el
generador de amenaza, la amenaza o el riesgo como tal y en esta metodologia se caracteriza por
describir para el analisis las consecuencias que podrian causar la materializacion de la amenaza en
estudio y ademas describe un resumen de las medidas de control existentes antes de las medidas
de control sugeridas.

Con esta informacion la metodologia permite realizar una evaluacion de la probabilidad y
consecuencia de la materializacion del riesgo tomando como valores los expuestos en los items
anteriores. Para el presente plan se muestra el andlisis Hazid de los riesgos identificados segun la

Tabla 26.
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Tabla 26

Anélisis de riegos HAZID antes de medidas de control
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4.6.4.4.Valoracion del Riesgo
La metodologia Hazid que utiliza Repsol ecuador S.A. para su analisis de riesgos realiza
la valoracion de estos tomando como base el primer analisis realizado en la tabla anterior en la

cual se obtienen datos numéricos que corresponde a la calificacion o evaluacion del riesgo.
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Esta evaluacion clasifica a los riesgos segun su puntaje en riesgos ALTOS, MEDIOS Y
BAJOS, los cuales son trasladados a una tabla de valor para su categorizacion.

Con el fin de identificar cada riego en la tabla de calor, la metodologia Hazid asigna un
numero a cada riesgo como se pudo observar en la tabla anterior y asi se los puede identificar
segun corresponda en la tabla de calor como se muestra en la Tabla 27.

Tabla 27

Mapa de calor evaluacion del riesgo potencial o antes de medidas

RIESGO POTENCIAL
Fracusncia del Escenario Accidental (11ao) <106 10610105 | 105104 | jofmina | 10310902 | 102801041 10-1 80 1 110 100
Valor [ 0.8 16 31 6.3 125 3 100
Ha poumida
Mo se ha oo Hacoumido | akguna vez en Goure Dcurme
" naciar et | MM o raver | losdmmosS | amsamente | mensuaiments
i anca
(E Ha ooumido.
Haooumdo | alguna vez en ‘Gcume Oours
Secior espechien de actividad en REPSOL
] aguaver | ksitmos® | anuaimeniz | mensusiments
2 ancs
E Ha courrida
, Haommida | alguna vez en Ooume
Amiitn e evallackin segin el rea de negocis | acthidad apraver | lostmmoa$ | snas
afios
Consscuancizs
Danosa la
propiedad y PB. ~
o el de . r.unu: = P - Nlr;;e Dmn“m
e = remedacin sk
ambiensal (5}
relevante: o en zona n
coniencién garartizada
Menores m“;"" = 5k« 100k |que provaca un dana Sin difusion 17
" [amtiental local dentra de
los: limites e I propiedad
\asia 30 dias Dt srmtierntal rudevante g
de b <1% - ) _
Moderadas e prot. de 1 100k « 1M - Crisis de rivel verde| 3
e
Mas de 30 dias
de baja. <10% Crisis de Nivel
Sariaz de prot. de 1 1M 10m amarika '
muere
Puede causar
Muy Serias URAMUSRES | gpa - voow e Crisis de Ml Aojo [ 16
lesknes
penmanentes
Dartio ambiental
Puede causar catasrofico; péndidas de Adectacion
Dosastrosas enire2ys | 1008 - 1000M |recursos y servicias Internacional de 0
mueres ambientales. Dafcs forma Franshoria
permanentes.
Bt ambienial
catasirthcn ¥ de gran
Pusde causar extensin: perdidas Afertacitn
Catastroficas 10 o mis SN000M | ensias de recursosy | INtemacicnal en 100
muenes servicios ambieniales. forma permanente
Dafios permanenies.
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Esta valoracion nos permite clasificar a los riesgos segun su criticidad para el desarrollo de
los procesos de transporte de hidrocarburos de Repsol Ecuador S.A. en cuanto a la afectacion a las
personas, al ambiente a los activos y a la imagen de la empresa.

De este andlisis podemos observar que los riesgos con mayor criticidad y que mantienen
un novel alto son los niumeros 2, 6 y 5 que corresponden a:

e 2 - Toma de instalaciones en la Planta Shushufindi
e 5- Alteraciones ilegales del orden (Huelgas) en la Planta Shushufindi
e 6 - Vandalismo en las valvulas de apagado automatico SDV

Ademas de estos riesgos que son los que han tenido una evaluacion mas elevada y los sitda
como riesgos altos, el Analisis nos ha permitido encontrar detalladamente las debilidades,
vulnerabilidades de las Instalaciones Operativas del sector de Operaciones Extra-Bloque de Repsol
Ecuador S.A. Ecuador en las provincias de Sucumbios y Orellana, como son:

En la estacion de bombeo de Shushufindi el sistema de defensa perimetral no es el
adecuado en vista de incremento de viviendas en los alrededores de la estacion, asi como el
incremento de actividades delincuenciales y la inestabilidad politica del pais que generan
manifestaciones y huelgas.

e En la garita principal de ingreso a la estacion de bombeo de Shushufindi no
cuenta con una alarma disuasiva para eventos de intrusion de elementos ajenos a
la operacion.

e Las valvulas SDV no cuentan con ningun sistema electronico de seguridad.

e El personal que labora en la estacion Shushufindi no tiene una adecuada cultura

de security.

U uiDE O funes
ity

Artzana State Universii



-128 -

e Las instalaciones del pozo 27 no cuentan un puesto de seguridad fisica

4.6.5. Tratamiento del Riesgo
4.6.5.1.Generalidades
El tratamiento del Riesgo tiene como finalidad mejorar los controles ante el
tratamiento que se le da al riesgo detectado y la doctrina de mitigacion de los riesgos
ofrece varias opciones como son:
e Aceptarlo
e Mitigarlo
e Transferirlo
e Prevenirlo
e Evitarlo
Sin embargo, la metodologia Hazid en base a la valoracion de los riegos entre bajos,
medios y altos, ofrece una serie de guias de tratamiento del riesgo segln su valor de evaluacion
como se muestra a continuacion:
Tabla 28

Guias de tratamiento del riesgo nivel bajo

VALOR DEL

NIVEL RIEGO ACCIONES NECESARIAS

Arizana Statn University
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Tabla 29

Guias de tratamiento del riesgo nivel medio

VALOR DEL
NIVEL RIEGD ACCIONES NECESARIAS

Medidas correctoras de prioridad narmal { pueden
ser implementadas después de la puesta en
mareha)

Todas las medidas cuyo beneficio supere su costo

LUSRESS deben ser implementadas

Nivel inferior de autorizacidn

Medidas correctoras de prioridad alta (deben ser
implementadas antes de la puesta en marcha)

MEDID Revisidn previa puesta en marcha

Deben evaluarse, registrarse @ implantarse, siempre|
que sea razonablemente posible, las medidas de
reduccidn de riesgo necesarias para redudirlo, al
BcR<E? menos, a niveles moderados

El riesgo debe ser reevaluado después de aplicar
las medidas de prevencidn y mitigacian

Nivel superior de autorizacidn

Tabla 30

Guias de tratamiento del riesgo nivel alto

VALOR DEL
NIVEL RIEGO ACCIONES NECESARIAS
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4.6.5.2.Seleccion De Las Opciones Para El Tratamiento Del Riesgo.

De acuerdo con la matriz HAZID, se puede apreciar que los riesgos que alcanzan los
mayores valores son, toma de instalaciones en la Planta Shushufindi, alteraciones ilegales del
orden (Huelgas) en la Planta Shushufindi, vandalismo en las valvulas de apagado automatico
SDV.

Sin embargo, también e identifican otros riesgos con menor valoracion derivados del
incremento de actividades del crimen organizado y situacion de inestabilidad econdmica.

En lo que refiere a Seguridad de la informacion, el riesgo de mayor importancia es estar
bajo amenazas de ataque cibernético, asi como también el robo de computadoras portatiles y de
dispositivos de almacenamiento de datos externos.

Siguiendo lo indicado por la metodologia Hazid aplicada para el presente proyecto y en
funcion analisis realizado se presentan las siguientes opciones de tratamiento del riesgo y su

evaluacion esperada después de su implementacion.
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Tabla 31

Anélisis de riegos Hazid después de medidas de control
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De este nuevo analisis, la metodologia nos permite hacer una estimacion de una nueva
valoracion de los riesgos si se implementan las medias de control sugeridas asi pues el siguiente
mapa de calor muestra la distribucion de los riegos si se implementan las medias de mitigacion

sugeridas.
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Tabla 32

Mapa de calor evaluacion del riesgo residual después de medidas
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En este mapa podemos observar como el valor de los riesgos a disminuido notablemente si
se aplican las medidas sugeridas.

Ademas, la metodologia muestra un grafico de barras en el cual podemos apreciar mas
objetivamente los valores de los riesgos tanto antes de las medias de control y luego de las medidas

de control recomendadas si las mismas fueran aplicadas como se muestra a continuacién:
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Figura 16

Gréfico de evaluacion de riesgos potenciales y residuales
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4.6.5.3.Preparacion E Implantacion De Los Planes De Tratamiento Del Riesgo

El presente Plan de Accion cita todas las mejoras o medidas propuestas mas el analisis de
factibilidad para su implementacion y seguimiento, con el fin de mejorar el nivel de proteccién de
las instalaciones operativas del sector Extra Bloque de Repsol Ecuador S.A. en las Provincia de
Sucumbios y Orellana

Se ha considerado implementar medidas de control referentes a: Medios Técnicos, Medidas
Organizativas que luego de su implementacién elevaran el nivel de proteccion, aumentando la
probabilidad de interrupcion del adversario y disminuyendo el riesgo residual.

Con este fin se ha elaborado el disefio de un sistema de seguridad fisica para la Estacion de
Bombeo Shushufindi en la provincia, para las valvulas de apagado automatico (SDV) en el sector
Aguarico y para el pozo 27 en la ciudad de Lago Agrio, este sistema incluye el anlisis del camino
del adversario o el camino que tomaria el delincuente para realizar su accion intencional maliciosa
antes de las medidas de control y después de las medidas de control sugeridas para el presente plan

de la siguiente manera:

L vIDE eig

Arizona State University



-134-

Figura 17

Camino del Adversario Estacion Shushufindi antes de medidas
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Figura 18

Camino del Adversario Estacion Shushufindi después de medidas.

Completar el sistema
de intrusion

Camino del
adversario

La propuesta de las medias de mitigacion en la estacion de Bombeo de Shushufindi son la
implementacion de:

- Una alarma sonora instalada en la garita de la entrada principal a la estacion la cual puede
ser activada por el guardia de seguridad de la instalacion o por el operador del CCTV, desde la
base central en el NPF.

- La estacion cuenta con un sistema de intrusion el cual no cubre todo el perimetro por lo
cual se plantea completar el circuido del sistema de intrusion por todo el perimetro de la

instalacion.
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- En la actualidad el perimetro de la estacion se encuentra delimitada por una malla de
alambre, por lo que se hace necesario la construccion de un muro de cemento delimitando el

perimetro de la instalacion.
Figura 19

Camino del adversario valvula SDV antes de medidas.
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Figura 20

Camino del adversario valvula SDV después de medidas.

La propuesta de las medias de mitigacion en la valvula de apagado automatico (SDV) del
Aguarico son la implementacion de:

- Un poste con soporte para una cdmara PTZ y un soporte para una camara fija, con
capacidad de ser monitoreadas desde la estacion Shushufindi o del el CCTV central en el NPF.

- Una antena de internet satelital para tener el acceso a internet y acoplar los sistemas
electronicos de monitoreo remoto.

- Instalacion de paneles solares para la alimentacion eléctrica de los sistemas de seguridad.

- Instalacion de sensores virtuales de movimiento a lo largo del perimetro de la malla de
proteccion del SDV.

- Reforzar la malla del perimetro de la SDV con la instalacion de malla electrosoldada y

concertina e la parte superior de la misma.
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Figura 21

Camino del adversario pozo 27 antes de medidas
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Figura 22

Camino del adversario pozo 27 después de medidas
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La propuesta de las medias de mitigacion en el pozo 27 de la ciudad de Lago Agrio es la
implementacion de:

- Un puesto de seguridad con guardia armada para las 24 horas del dia y los 7 dias
de la semana.

Luego de terminado el Disefio del Sistema de Proteccion Fisica se determina que el Sistema
propuesto es efectivo verificando el valor de la Probabilidad de Interrupcion que arroja el camino
critico, asi como la vulnerabilidad del Sistema.

Adicionalmente se verifica que el Sistema se encuentra disefiado en profundidad y
balanceado comprobando la similitud de todas las probabilidades de interrupcion que resultaron
del analisis de diferentes caminos del adversario ademas de considerar factible la implementacion

del disefio por el costo beneficio como se muestra en la siguiente tabla:
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Tabla 33

Costos de la implementacion del plan de accion

SUSHUFINDI (SDV]

PRECID

UNITARID CANTIDAD CANTIDAD
TOTAL EQUIPDS VALDRES EQUIPDS VALORES

DETECCIDN

SENSORES EXTERNOS ] 2.000.00
CONTROL DE INGRESDS LOCALES 1 400.00

CAMARAS FIIAS 1 900.00 1 300,00
CaMARAS MOVIL 1 2.000.00 1 2000.00
Camara para YR ! 600.00 2 B00.00
PAMELES SOLARES E INTERMWET 000, 7.000.00 1 7.000.00

12,900.00 2,400.00 10,500.00

SHUSHUFNDI (SDV]

A=l CANTIDAD CANTIDAD

JBEL EQUIPDS I E EQUIPDS

VALORES

MALLAS PERIMETRALES ] 2.000.00
PUERTA METALICA 200, 1.200.00
WMURD ] 150,000.00 J 150,000.00
PUERTAS INTERIORES . 300.00 1.00 30000

153.500.00 150,000.00 350000

GUARDIA 24 HORAS (UN HOMERE) 5 3500.00 12 42.000.00

TOTAL PROYECTO EXTRA BLOQU E L1 3Tl )i 1h)

42.000.00

4.6.6. Seguimiento y Revision
Las operaciones de transporte de crudo por el oleoducto de crudos pesados OCP implican
riesgos, los mismos que deben ser gestionados, por lo que el seguimiento y la revision son pilares
fundamentas en el desarrollo de este proyecto, con el objetivo de asegurar y mejorar la calidad y

la eficacia del disefio, la implementacién y los resultados del proceso.
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Figura 23

Pasos para la Gestion del Riesgo
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La gestion de los riesgos asociados al transporte de petréleo por oleoductos es un desafio
importante en la toma de decisiones por lo que el area de Seguridad Fisica y Patrimonial sera la
encargada de monitorear y revisar los riesgos identificados, analizados y evaluados, los mismos
gue se exponen en la siguiente tabla.

Tabla 34

Responsables para seguimiento y revision de los riesgos identificados, analizados y Evaluados

ENCARGADOS RESPONSABILIDAD OBJETIVO PLAZO
RESPONSABLE DE Responsable de realizar la Identificar oportunidades de
SISTEMA DE GESTION  auditoria de cumplimiento, y mejora y desvios para S iral
emestra
DE RIESGOS verificacion por medio de posterior retroalimentacién
documentos y evidencias con las partes interesadas.
JEFE DE SEGURIDAD Responsable de la Identificar los procesos de
FISICAY . L i transporte de petréleo por el )
identificacion y analisis de ) Trimestralmente
PATRIMONIAL . oleoducto para implementar
los riesgos
BLOQUE 16

medidas que puedan mitigar

los diferentes riesgos.
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ENCARGADOS

RESPONSABILIDAD

OBJETIVO

PLAZO

SUPERVISOR DE
SEGURIDAD FISICA
BLOQUE 16

GUARDIAS DE
SEGURIDAD DE LAS
DIFERENTES PUNTOS
CONTROL

Responsable de identificar y

validar los

riesgos en sus actividades.

Responsables de verificar el
cumplimiento a los procesos

de control y monitoreo.

Realizar inspecciones en sus
areas a cargo y verificar su

cumplimiento

Entregan la

informacién receptada para

posterior reporte y
validacion de los riesgos

que puedan identificarse.

Mensualmente

Diario

4.6.6.1.Documentar Resultados

Documentar los resultados es un componente clave de la gestion del riesgo, ya que permite

evaluar la efectividad de las medidas de mitigacion implementadas y tomar medidas para mejorar

la gestion del riesgo en el futuro.

Los resultados obtenidos seran verificados por medio del representante de Gestion de

Riesgo; que para este proyecto sera responsabilidad del Jefe de Seguridad Fisica, esta informacion

sera identificada mediante una hoja de chequeo (check List) cada seis meses y tendra como

finalidad elaborar un resumen de los resultados obtenidos los mismos que nos permitiran evaluar

la efectividad de la gestién del riesgo y su mejora continua , garantizando que todas las partes

interesadas estén informadas y puedan tomar las mejores decisiones para gestionar el riesgo.
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Figura 24

Proceso de seguimiento y revision del riesgo

Proceso de Proceso de Proceso

Proceso de

planteamiento
de mejoras

seguimiento y documentacion

_ implementacion
revision de resultados P

Nota. Tomado de 1SO 31000, 2018.
4.6.6.2.Confeccion De Checklist, Seguimiento Y Revision

La elaboracion de un checklist, el seguimiento y la revision son actividades importantes
para garantizar una gestion efectiva de los riesgos en una organizacién segun la norma ISO 31000-
2018, tomando en cuenta ese punto de la norma, se disefiara un check list para realizar la revision
de cada uno de los riesgos identificados, asi como con sus barreras de prevencién y control para
ejecutar el mejor tratamiento posible.

En el check list se identificaran los riesgos y van a ser medidos mediante el analisis,
evaluacion y tratamiento, el resultado obtenido sera evidenciado para conocer si disminuyeron o
aumentaron la calificacion de los mismos. Cada afio se medira la efectividad mediante auditorias

internas de los riesgos plantados
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Tabla 35

Checklist de Seguimiento y Revision

Riesgo

Especifico

Instalacién de
camaras de
seguridad.

Interrupcion
de las
operaciones 3 5 15
Sensores de
movimiento.

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Realizacion de
simulacros de
respuesta.

Grupos Destruccion
sociales / del oleoducto 3 5 15
Comunidad /
Amenaza de
Bomba

5 Instalacién de
camaras de
seguridad.

sensores de
movimiento.

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Realizacion de
simulacros de
respuesta.

Instalacién de
camaras de
seguridad.
sensores de
movimiento.
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Afectacion a 3 5 15
las personas y
medio
ambiente

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Realizacion de
simulacros de
respuesta.

Implementacion
de Drones para
vigilancia area.

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Plan de Respuesta
a emergencias.

Toma de las 3 3 9
instalaciones

3 Entrenamientos y
simulacros para
respuesta.

Control de
ingreso.

Delincuencia
Organizada
y Comun
Soporte con
organismos de
control pablico —
Ejército
Ecuatoriano.

Implementacion
de Drones para
vigilancia area.

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Plan de Respuesta
a emergencias.
Vandalismo 3 3 9 3 Entrenamientos y
simulacros para
respuesta.

Control de
ingreso.
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Robo de
equipos

Soporte con
organismos de
control pablico —
Ejército
Ecuatoriano.

Implementacion
de Drones para
vigilancia area.

Patrullaje las 24
horas.

Instalacion de
malla perimetral.

Plan de Respuesta
a emergencias.

Entrenamientos y
simulacros para
respuesta.

Control de
ingreso.

Soporte con
organismos de
control pablico —
Ejército
Ecuatoriano.
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Tabla 36

Checklist para la evaluacion posterior a la implementacién de las medidas para la prevencion

Tipo de Riesgo

Grupos sociales /

Riesgo Especifico

Interrupcién de
las operaciones

Destruccion del
oleoducto

Afectacion a las
personas y medio

Comunidad / ambiente
Amenaza de
Bomba
Toma de las
instalaciones
Delincuencia
Organizada y Vandalismo
Com(n

Robo de equipos
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4.6.7. Registro e informe

Una vez generado el informe relacionado con la identificacion, evaluacion y tratamiento
de los riesgos en el transporte de petréleo por el oleoducto de crudos pesados OCP en Repsol
Ecuador SA, se establecera un plan de comunicacion por medios externos e internos dirigido a
todas las partes interesadas.

El plan de comunicacién contara con los siguientes elementos:

1. Identificacidn de los interesados: Se identificara quiénes son los interesados
relevantes en el proyecto y cuales son sus necesidades de informacion.

2. Definicion del mensaje: Se definird el mensaje que se va a comunicar, incluyendo
informacidn sobre los riesgos identificados, las medidas de control implementadas y cualquier
otra informacion relevante de proyecto

3. Seleccion de canales de comunicacion: Se seleccionaran aquellos que se utilizaran
para transmitir el mensaje a las partes interesadas, incluyendo reuniones con el personal de
Relaciones Comunitarias de Repsol Ecuador SA, correo electrénico, boletines informativos, sitio
web de la organizacion y redes sociales.

4. Definicion de la frecuencia y el calendario de las comunicaciones: Se establecera
la frecuencia y el calendario de las comunicaciones para asegurar que la informacion se transmita
de manera oportuna y efectiva.

5. Identificacién de los responsables de la comunicacion: Se identificard quiénes
seran los responsables de la comunicacion de los riesgos a los interesados, adicionalmente se

definira su alcance, roles y responsabilidades.
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6. Evaluacion de la efectividad de la comunicacion: Se evaluara regularmente la
efectividad de la comunicacion de los riesgos y la gestion de riesgos para identificar
oportunidades de mejora

4.6.7.1.Medios de comunicacion

La comunicacion de los riesgos a través de los medios de comunicacion puede ser una
forma efectiva de aumentar la conciencia publica sobre los riesgos, mejorar la transparencia y
fomentar la confianza en la organizacion, por tal razon la comunicacion de riesgos en Repsol
Ecuador SA serd clara, precisa y proporcionara la informacion suficiente para que el publico pueda
tomar decisiones informadas.

e Se publicaran los riesgos de la operacion a través del correspondiente Mapa de
Riesgos.

e El correo electrénico sera una herramienta Gtil para la comunicacién en el marco
de la gestion de riesgos en Repsol Ecuador SA, siempre y cuando se tomen en
cuenta las consideraciones de seguridad, registro, claridad y precision. Es
importante tener en cuenta las limitaciones del correo electrénico y
complementarlo con otros medios de comunicacion si es necesario.

e Las inspecciones de seguimiento seran implementadas en Repsol Ecuador SA en
la gestidn de riesgos, ya que permitiran evaluar la efectividad de las medidas de
control implementadas y verificar si se han tomado las acciones necesarias para
mitigar los riesgos identificados para asegurar que la gestion de riesgos sea un

proceso continuo Yy efectivo.
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e Las carteleras informativas seran una herramienta Gtil en la gestion de riesgos, ya
que proporcionaran informacién clara y fécil de entender, aumentaran la
visibilidad de la gestion de riesgos y servirdn como recordatorios constantes a las
necesidades de la organizacion.

e Las socializaciones en Repsol Ecuador SA con el personal del area evaluada sera
una practica importante en la gestion de riesgos, ya que proporcionaran una
comunicacion efectiva, identificaran problemas y oportunidades de mejora y
sobre todo fortaleceran la cultura de gestion de riesgos en la organizacion.

e Las reuniones periddicas con vecinos del sector serd una préctica importante en
Repsol Ecuador SA en la gestion de riesgos, ya que proporcionaran una
comunicacion efectiva, identificaran problemas y oportunidades de mejora y
sobre todo fortaleceran la relacion con la comunidad.

e Las capacitaciones en Repsol Ecuador SA son una practica muy importante en la
gestion de riesgos, ya que permiten mejorar la conciencia y comprension de los
riesgos, proporcionan los conocimientos y habilidades necesarios para
implementar medidas de control y mitigacion de riesgos, mejorar la cultura de
seguridad y mejorar la implementacion efectiva de la gestion de riesgos en la

organizacion.
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4.6.7.2.Cronograma De Actividades Para La Implementacion De Procesos De Mejora
Ante Los Riesgos Detectados
Tabla 37

Costos de la implementacion del plan de accion

Reuniodn para presentacion del
proyecto, enfocado en la

evaluacion de 10s riesgos Departamento de Seguridad Fisica 'y Mayo 2023

Patrimonial de Repsol Ecuador SA.
Identificados en el Transporte de
Petréleo por oleoducto en

Repsol Ecuador SA Bloque 16 | Jefes departamentales de la organizacion.

Obtencion del presupuesto para | Jefe Financiero
la implementacion Proyecto de
Seguridad en el transporte de
Crudo por oleoducto en Repsol
Ecuador SA Bloque 16

Gerente de Seguridad Fisica y Junio 2023
Patrimonial de Repsol Ecuador SA.

Gerente General de Repsol Ecuador SA.

Difusion de Proyecto del Departamento de Seguridad Fisica 'y
Seguridad en el transporte de Patrimonial de Repsol Ecuador SA.
Crudo por oleoducto en Repsol
Ecuador SA Blogque 16

Junio 2023

Jefes departamentales de la organizacién.

Evaluacion de efectividad del Gerente de Seguridad Fisica y

proyecto implementado Patrimonial de Repsol Ecuador SA. .
Diciembre 2023

Gerente General de Repsol Ecuador SA.
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4.6.8. Auditoria Interna
4.6.8.1.0bjetivos De La Auditoria Interna.

Se determinan los objetivos de la auditoria interna basados en lo anterior:

1. Verificar y evaluar el funcionamiento integrado de gestion de riesgos del proceso
de seguridad y transporte de crudo de Repsol SA., a través del Oleoducto de Crudos Pesado (OCP),
en base a los riegos identificados.

2. Evaluar y reportar sobre planes de accion, su efectividad del proceso y estrategias
establecidas para la mitigacion de los riesgos existentes.

3. Reforzar la cultura de cumplimiento en todo el proceso y mejorar la capacidad para
identificar y monitorear los riesgos éticos y de cumplimiento.

4. Evaluar las posibilidades presupuestarias que asignara Repsol SA., al sistema de
gestion del proceso de seguridad y transporte de crudo por el OCP.

5. Verificar la eficacia, eficiencia y efectividad de la implementacion del proyecto, en
base a las proposiciones y recomendaciones para su mejora.

6. Incentivar a la alta direccién, administrativos y trabajadores de los procesos a
participar activamente del sistema de gestion del proceso de seguridad y transporte de crudo por
el OCP para generar actualizaciones recurrentes de la informacion.

7. Verificar si el Departamento de Operaciones selecciona y desarrolla actividades de
control generales sobre tecnologia de la informacion.

8. Facilitar el proceso integrado de gestion de riesgos por el departamento de

Operaciones y ejecucion del proceso de transporte del crudo de Repsol S.A. por el OCP.
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9. Mantener seguimiento con informacion relevante y de calidad para respaldar el
funcionamiento del Control interno.
4.6.8.2.Proceso De Auditoria Interna.
En el proceso de planificacion de auditorias internas se implementara una matriz de plan
de auditoria.
Tabla 38

Plan de Auditoria

Version 0.1
Fecha 30/04/2023
PLAN DE AUDITORIA
Objetivo de la Obtener informacion para determinar si el Sistema
Auditoria: Integrado de Gestion es conforme con:

a) Los requisitos de la Norma ISO 31000

b) Marco de referencia COSO

¢) Los requisitos de Repsol SA.,

d) Se implementa y se mantiene eficazmente.
Alcance de Auditoria: | Area de Operaciones, Departamento de Seguridad,
Departamento de transporte de produccion de crudo;
departamento financiero.

Criterios de Norma ISO 31000
Auditoria: Procesos del transporte y seguridad de crudo
Requisitos legales aplicables

Fecha | Hora | Auditor | Area | Departamento | Procesos | Funcién | Auditado | N.C

Nota. Tomado de Incibe, (s.f.). También contiene datos propios de los autores.

) Business
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Ponderacién de resultados

- 154 -

PONDERACION DE RESULTADOS
Segun los componentes del Sistema de Control Interno-Marco de Referencia COSO
Departamento Auditoria Interna
| Ponderacién | Riesgo del Hallazgo |Ponderacién
Impacto | Frecuencia | Por factores

Politicas y procedimientos vigentes y existen mecanismos de actualizacion 0,00
Existencia de procedimiento de evaluacion del desempefio de los procesos auditados 0,00
Adecuado disefio de politicas de autorizacion y delegacidn 0,00
Perfil de competencia del personal alineados con los roles asignados 0,00
Disposicion y uso de recursos humanos y fisicos para el desempefio de las funciones 0,00
Evaluacion de Riesgo 20%
Evidencia de gestion para monitorear los riesgos 1 1 1,00
Nivel de exposicion a riesgos por deficiencias y debilidades observadas 0,00
Nivel de exposicion a riesgos por deficiencias y debilidades observadas 0,00
Alineacion de los objetivos individuales a los objetivos estratégicos 0,00
Efectividad de la gestion de riesgos por parte de la gerencia 0,00
Disposicion y uso de recursos humanos y fisicos para el desempefio de las funciones 0,00
Actividades de Contro 30%
Los controles claves estan bien disefiados e implementados 0,00
Los controles claves son aplicados adecuadamente 0,00
Adecuada aplicacidn de las politicas de autorizacion y delegacion 0,00
Apropiada segregacion de funciones 0,00
Apropiados procesos de generacion de reportes financieros y de gestidn operacional 0,00
Informacién y Comunicacién 10%
Adecuada divulgacidn de las politicas y procedimientos emitidos 0,00
Programa de adiestramiento continuo al personal 0,00
Adecuado proceso para informar al personal sobre sus responsabilidades referentes a las 0.00
funciones que ejercen !
Monitoreo 20%
Establecimiento de un programa de autoevaluacién de riesgos y control 0,00
Seguimiento e implementacién de las recomendaciones de Auditoria Interna, Auditores Externos y 0,00
Reguladores
Uso de la tecnologia para efectuar seguimiento al desempefio de los procesos financieros y de 0.00
gestion operacional !

100% 0,00
Evaluacion General Riesgo del Hallazgo
De5.77a871 =Insatisfactorio ALTO
De 3.87a5.76 =Requiere Mejora MODERADO 2
De 1.00a3.86 =Satisfactorio BAJO 1

Nota. Tomado de Incibe, (s.f.). También contiene datos de la Auditoria Interna.
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5. Conclusiones Y Aplicaciones
5.1. Conclusiones Generales

Del estudio realizado surge la necesidad de realizar un analisis de riesgos para poder
tomar las respectivas medidas pertinentes, ya sean estas correctivas o preventivas, con el fin de
minimizar las posibles consecuencias de la materializacion de alguno de los riesgos analizados y
que puedan afectar a las personas, los bienes, el medio ambiente y la reputacién de Repsol
Ecuador S.A. en sus operaciones de transporte de hidrocarburos por el oleoducto que cruza las
provincias de Sucumbios y Orellana.

Esta propuesta tiene como objetivo identificar posibles amenazas, vulnerabilidades y
determinar los niveles de riesgos para poder implementar procedimientos integrales, asi como
también podemos determinar falencias d tipo procedimentales y estructurales en cuanto a su
seguridad fisica.

El plan de gestion de riesgos intencionales basandose en las directrices de la norma ISO
31000 2008, no tiene como uno de sus propdsitos ganar dinero, sino mas bien evitar pérdidas de
este. Una actuacion de mala fe, un atentado, un ataque intencional, etc., pueden ser determinantes
para la continuidad del negocio.

5.2. Conclusiones Especificas
- El Andlisis de Riesgo, nos ha permitido encontrar detalladamente las debilidades,
vulnerabilidades de las Instalaciones Operativas del sector de Operaciones Extra-
Bloque de Repsol Ecuador S.A. Ecuador en las provincias de Sucumbios y Orellana,
asi como nos ha permitido definir las medidas de proteccion para reducir y minimizar

el riesgo.
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- En laestacion de bombeo de Shushufindi el sistema de defensa perimetral no es el
adecuado en vista de incremento de viviendas en los alrededores de la estacion, asi
como el incremento de actividades delincuenciales y la inestabilidad politica del pais
que generan manifestaciones y huelgas

- En la garita principal de ingreso a la estacion de bombeo de Shushufindi no cuenta
con una alarma disuasiva para eventos de intrusion de elementos ajenos a la
operacion.

- Las valvulas SDV no cuentan con ningln sistema electrénico de seguridad.

- El personal que labora en la estacion Shushufindi no tiene una adecuada cultura de

security

Las instalaciones del pozo 27 no cuentan un puesto de seguridad fisica
5.2.1. Analisis Del Cumplimiento De Los Objetivos De La Investigacion

Como objetivo general tenemos el “Disefiar un Plan director de Seguridad e implementar
un Procedimiento bajo la norma ISO 31000:2018 para la prevencion de riesgos para las
operaciones de transporte de hidrocarburos por el oleoducto de Repsol Ecuador S.A.”, el mismo
que se lo ha elaborado basados en la norma ISO 31000:2018 que nos permite trabajar en la
prevencion y disminucion de riesgos y el andlisis del impacto que causaria en caso de suscitarse
un evento adverso

Como objetivos especificos tenemos:

Identificar los activos para conocer las amenazas, vulnerabilidades y riesgos asociados

materia de seguridad de la informacion y vida humana.
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Dentro del inventario de activos se encuentra generado el analisis de riesgos por distintas
amenazas de origen antrépico con su respectiva ponderacion que la catalogan como alto, medio,
bajo.

Identificar los principales factores que podrian originarse y lugares mas vulnerables que
se presentan en el area de operaciones.

Al revisar la estructura organizacional y la distribucion de areas podremos indicar los
lugares més vulnerables donde se pudiera materializar los riesgos asociados.

Todo diagnostico, analisis, evaluacion de riesgos se encuentra basado en la norma 1ISO
31000 :2018 que en este caso ha sido la que se acoge a la implementacion del Presente Plan de
Seguridad, asi como se ha procedido a establecer los procesos de mejora continua.

5.2.2. Contribucion A La Gestion Empresarial

La gestion empresarial tiene como fin el fortalecimiento de una buena gestién
empresarial que debe ser efectiva y eficiente, efectiva al realizar la tarea asignada de manera
adecuada mientras que eficiente al lograr hacerlo al minimo coste sin desperdiciar recursos.

En cuanto a la contribucion empresarial podemos decir que se han encontrado
oportunidades en cuanto a la gestion de riesgos y la mejora del ‘management’, a través del
modelo de gestidn de riesgos empresariales, logrando generar seguridad entre las partes
interesadas con el uso de técnicas en prevencion de riesgos.

También se ha busca minimizar la incertidumbre que presentan las organizaciones en
lograr sus objetivos implementando controles para analizar los riesgos y minimizar las posibles

pérdidas.
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La norma ISO 31000:2018 en una norma que puede incluirse en cualquier actividad por
tal motivo la hemos implementado dentro del proceso de transporte de hidrocarburos de Repsol
Ecuador S.A.

5.2.3. Contribucion A Nivel Académico

Realizar el presente Plan de Seguridad nos ha permitido poner en practica todos los
conocimientos adquiridos durante nuestra formacidn, asi como adquirir nuevas experiencias en el
proceso.

El cdmulo de conocimientos empleado en este proyecto por parte de los maestrantes
permitira alcanzar los objetivos planteados, en favor de las personas que laboran indistintamente
a cada giro de negocio de los participantes en la elaboracion de este Plan.

La elaboracion del presente proyecto permite tener acceso futuro a informacién para
quienes desean acceder a nuevos conocimientos y les servira de base para la implantacién de
planes similares acorde a sus necesidades operacionales o laborales.

5.2.4. Contribucién A Nivel Personal

La elaboracion del presente Plan ha permitido mejorar nuestro conocimiento en el ambito
profesional dirigiendo los esfuerzos hacia la satisfaccion de contribuir al bienestar y la seguridad
de personas que laboran en la empresa y también contribuir, al desarrollo profesional de todos
los interesados con el tema.

5.3. Conclusiones Especificas

Este Plan no abarca a toda la operacién de Repsol Ecuador S.A, ademas, se enfoca

Gnicamente en un segmento del transporte de hidrocarburos dejando por fuera la parte de

produccidén y exploracion (prospeccion sismica, perforacion, reparacion, produccion, etc.).
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