UNIVERSIDAD INTERNACIONAL DEL ECUADOR

Facultad de Ciencias Administrativas y Econdmicas

PROYECTO DE GRADO PARA LA OBTENCION DEL TITULO
DE MAGISTER EN ADMINISTRACION DE EMPRESAS

MODELO DE GESTION TECNOLOGICA QUE GARANTICE LA
FIABILIDAD Y SEGURIDAD DE REPOSITORIOS DIGITALES DE
INFORMACION DE INSTITUCIONES DE EDUCACION SUPERIOR

AUTOR: EDGAR RAMIRO SANCHEZ MEZA

DIRECTOR: CHRISTIAN PAUL BERNIS LLANOS

2021

Quito-Ecuador



Yo, Edgar Ramiro Sanchez Meza, declaro que soy el autor exclusivo de la
presente investigacion; y que ésta es original, auténtica y personal. Para todos los
efectos académicos y legales que se desprendan de la presente investigacion seran de mi

sola y exclusiva responsabilidad.

Cedo mis derechos de propiedad intelectual a la UIDE, segln lo establecido en

la Ley de Propiedad Intelectual, reglamento y leyes.

[4
Edgar Ramiro Sanchez Meza

Yo, CHRISTIAN PAUL BERNIS, Declaro que, en lo que yo personalmente
conozco, el graduado Edgar Ramiro Sdnchez Meza es el autor exclusivo de la presente

investigacion y que ésta es original, autentica y personal.

Christian Paul Bernis Llanos



AGRADECIMIENTOS

A la Universidad Internacional del Ecuador, a todos sus profesores y personal

administrativo por su apoyo durante el tiempo transcurrido en la maestria.

Agradezco también a todos los comparieros de la Promocion XIlI1, con los cuales
pude compartir esta nueva experiencia estudiantil. Para todos ellos, muchos éxitos en su

vida profesional.

Edgar



DEDICATORIA

A quién me acompafio durante mucho tiempo, me vio crecer, disfrutd de mi
éxito y fue mi consuelo en mis fracasos, quien me animé en todo momento y siempre

tenia una palabra de aliento, para el sefior San esta dedicado este trabajo.

Edgar



TABLA DE CONTENIDO

CAPITULO I. INTRODUCCION ...ooovturiiiirciieeseeeesesesssesssesssesssessssssssssesssssssensens 14
1.1 Problema de inVestigaCion.........c.ccccvcvveeierciscsee e 14
1.2 Tema del trabajo de INVestigacion............covceeivneieieieie e 14
1.3 Objetivos de 1a INVESTIGACION........ccciieirireiseees e 15
1.3.1 ODJetivo general ........ccccv i 15
1.3.2 ODbjJetiVOS BSPECITICOS .....veuiirieiiiriecres s 15
1.4 Justificacion practica y delimitacion de la investigacion............c.c.ccccevnee. 15
1.5 TIiPO de INVESTIGACION .....vivieiiieie e 17
1.6 PODIACION Y MUESIIA ......cviieeiiie e 18
1.7 Fuentes de recoleccion de informacion............cocovvenniiennciennee e, 18
1.8 Técnicas de recoleccion de informacion............cocoevvveinnenneennece 18
CAPITULO I1. MARCO TEORICO ...coocouiireiriiieeiseesessssesssssses s ssssssesssssssnns 19
2.1 Ley Organica de EAUCACION SUPEKION ......cc.cvvveeereiieiieieeseiee e 19
2.2 Modelo de evaluacion externa y acreditacion de universidades y escuelas
PONITECNICAS oot b ettt 19

2.3 Funcion sustantiva — vinculacion con la sociedad.........ccocvveeveeiveevecceeeennns 22



Vi

2.4 GODIEINO COMPOIALIVO ...uvviiiiiciiciece st 23
2.5 Planificacion eStratégiCa ........c..covvevieivceriee e 23
2.6 Marco de gobierno de tecnologias de informacion .............ccccceevevevinenene. 24
2.7 Seguridad de 1a informacion............ccoccveiieiiceicc e 25
2.8 [0 Tox=To o] SO 25
2.9 [€10] 0] 1] 1 0 T OSSPSR 26
2.10 [T o OSSR 26
2.11 MBLFZ A8 FTESTO ..t 26
2.12 CIDErSEgUIIAAT. .....c.cieeiiiseeiee e 27
2.13 CIDBI TIESGO ..ttt 27
2.14 Cumplimiento NOIMALIVO ........cooiiiiiiireire s 28
2.15 Committee Of Sponsoring Organizations of the Tradeway Commission 28
CAPITULO I11. ANALISIS DEL ENTORNO .....cotiiiiiiineineeeneeseessssesseesesssesessseons 29
3.1 ANALISIS PESTEL ....coooiiiiicicece e 29

311 FACLOreS POIILICOS ....voveviiieiicisieiis e 29

3.1.2 FaCtOreS ECONOMICOS ......cvoveeeeiierieiisieieie s 30

3.1.3 Factores SOCIOCUITUIAIES .........ccviveeveieieireece e 31

3.1.4 FaCtOres tECNOIOGICOS ......ccvciieeecieieti e 32



vii

3.1.1 FaCtOreS ECOIOQICOS. ......viuiiiieiiiiciei it 33

3.1.2 FaCLOreS LEgalesS ..o 33
3.2 Planificacion eStrategiCa ..........uvirrrieriririiirieerisiee e 35
3.3 ProSpectiva Strat@giCa........ccouiriiririeirireisee e 36
CAPITULO IV. ESTRUCTURA ORGANIZACIONAL ....cooovvvrrrreeeereeeeeiesee e 39
4.1 GODIEINO COMPOTALIVO ...vevveviiiieiiieee et 39

4.1.1 Arquitectura de CONIOl ......ccoveiiiiiceee e 39
4.2 Gobierno empresarial de la informacion y tecnologia..........c.ccccoveevnnnne. 40
4.3 Sistema de gobierno de tecnologias de la informacion..............c.cccceevnnee. 41
4.4 Objetivos de gobiern0o Y gestion ..........ccccoveerrrenneienree s 45
4.5 Componentes de un sistema de gobierno..........ccccovveiineiinsci e 48
4.6 Factores de diSEM0 ..o 50

CAPITULO V. DESCRIPCION DEL MODELO DE GESTION TECNOLOGICA

QUE GARANTICE LA FIABILIDAD Y SEGURIDAD DE REPOSITORIOS

DIGITALES DE INFORMACION .......ooiiiieeeeeieeeeeeteeies e ses s sesssssss s sennes 64
5.1 GODIEIMNO COMPOTALIVO ...vvviiiciiciiciece et 65
51.1 Ambiente de CONLIOl..........coviiiiic e 65

51.2 EValuacion de MESQO0S.......cccviueiiiiei e 65



viii

513 Actividades de CONIOL.........cooiiiiiiiiie e 66
514 Informacion y COMUNICACION ........c.cevveiiiieeiee e 66
515 Actividades de MONITOIEO ........ccceiiireirere e 66
5.1.6 CUMPHMIBNTO .. 66
52 Gobierno empresarial de la informacion y tecnologia..........c.ccoveevrinnnne, 68

5.2.1 GEStION ESIAtEGICA .. evvevvveieieieeeeie e 68

522 Sistema de gobierno de tecnologias de la informacion.............cc.cc....... 71
53 Flujos de informacion e indiCadores ...........cooeerrnenineienncessee e, 72
CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES.......ccccoovvivirirrreienees 76
6.1 070 0 0] (U1 ] 1SS 76
6.2 RECOMENAACIONES......c.eiveieeiieieie e es 77

BIBLIOGRAFIA ..o et e e e e e e et et et e e e e e e s et et et e e e e e ererer et e e 79



LISTA DE FIGURAS

Figura 1. Ejes, dimensiones y numero de estandares del modelo de evaluacion. .......... 20
Figura 2. Esquema de la estructura del modelo 2019 .........ccccceveveiiiciiicieceeee 21
FIgura 3. Matriz 08 FESGOS ......ucviiieiiirieiirisiee ettt 27
Figura 4. PreviSion 2021 ...ttt 31
Figura 5. Porcentaje de personas que utilizan internet..........ccccceooevveneinennensiescneenns 32
Figura 6. Relacion entre planifiCaCiones..........cocvieicieiciese e 36
Figura 7. Prospectiva EStratégiCa ........ccuierveirieiierieise e 38
Figura 8. El cUDO 08 COSO ..ot 40
Figura 9. El contexto del gobierno empresarial de la informacion y tecnologia. ........... 41
Figura 10. Modelo Core de COBIT ..ot 43
Figura 11. FActores de diSEM0 .......ceuriiiriririeirisiei e 44
Figura 12. Objetivos de gobierno y gestion. .........cccocvevveieieicie e 46
Figura 13. Componentes COBIT de un sistema de gobierno. ........cccceeeveevevieveiesecnene, 48
Figura 14. Factores de diSEM0. ......cceuriieiririeirisiei e 51
Figura 15. FActor de diSEM0 L........coviiiriieieiecsie e 52
Figura 16. FACtOr de dISEM0 2........coviirieirieeirieeee e 53
Figura 17. Categorias de MESQO0S. .....ccuieiieieirieesesiee e se et seene s 54
Figura 18. FActOr de diSEM0 3........cviieirieieiriees et 55
Figura 19. FActor de diSEM0 4.........ccuiiirieiisie e 56
Figura 20. Factor de diSEA0 B........ccucviiiiiiiiiiceeesesse e 57
Figura 21. FActores de diSEM0 B. .........cveiririeiririeirsieisi e 58
Figura 22. FACtOr de diSEM0 7.......coueiriiieisiciesie e 59

Figura 23.

FACTOr A8 QISEIMO 8.ttt e et e e e et e e e eee e e e aeaeeaeas 60



Figura 24. Factor de diSEM0 O........ceiriieiririeiie e 61
Figura 25. Factores de diSefio 10.........cciriririiiinseiee e 62
Figura 26. Todos 10s factores de diSEN0.........ccuiviiieiiiiie s 63
Figura 27. Modelo de gestion de tecnologias de la informacion...........c.cccevveiinennnns 64
FIQUIa 28. ESIITALEOIA. . c.cviveriirieiirisieiisietee ettt 70

Figura 29. Resumen de analiSis PESTEL ........ccccoiiiiiieiinsei e 74



Xi

LISTADE TABLAS
Tabla 1. Condiciones INStItUCIONAIES. ..........covivieiieicee s 22
Tabla 2. ANALISIS PESTEL.......ccoiieiiiieisee e 34
Tabla 3. Factor de disefio 1 — Estrategia de [a empresa.........c.ccceevveenveiicennscnenenns 51
Tabla 4. Metas emMpPreSariales.........c e 52
Tabla 5. Problemas relacionados con la informacion y tecnologia ..........cccccceevveennen. 56
Tabla 6. ESCENAIIO 08 @MENAZAS .......ccveerieieiisieieeier et 57
Tabla 7. Requisitos de cumpPlMIENTO .....c.cveiiiiiiisisieeseeee e 58
Tabla 8. ROIAE Tl et 59
Tabla 9. Modelo de abastecimiento para Tl.........ccooviiiiiii 59
Tabla 10. Métodos de implementacion de Tl........c.ccoevievciiiciesecee s 61
Tabla 11. Estrategia de adopcion de teCnologia..........cooevrereineieseneise e 62
Tabla 12. Factor de disefio, tamafio de la EMPresa......c.ccoveievieieieieiiesesesesesesie e 63
Tabla 13. Indicador Gobierno Corporativo. ........ccceceieiiiese e 68
Tabla 14. Indicador Gestion EStrat@giCal..........ccourveirreirinenniee e 70
Tabla 15. Indicador de impacto de las recomendaciones realizadas. ............cccccccevennen, 71
Tabla 16. Indicador de verificacion de control de acCes0..........ovrrrrieeriririnisieceeenes 71
Tabla 17. Indicador de implementacidn de controles de seguridad. ...........cccoceeveeriennnne, 72



Xii

RESUMEN

Las instituciones de educacion superior en Ecuador constituyen los centros
educativos que imparten carreras de nivel superior de tercer y cuarto nivel. La oferta
académica es variada en carreras técnicas y administrativas. Dentro de las funciones
principales son la docencia, “generacion y aplicacion innovadora del conocimiento, asi
como la extension y difusion de la cultura” (Secretaria de Educacion Publica [SEP], s.f.,

parr. 3).

La Constitucion de la Republica del Ecuador establece que el Sistema de
Educacion Superior se regira por un organismo publico de planificacion, regulaciony
coordinacion interna del sistema, adicionalmente, de la relacién entre sus distintos
actores con la Funcidn Ejecutiva, en conjunto con un organismo publico técnico de
acreditacion y aseguramiento de la calidad de instituciones, asi como de las carreras y
programas dentro de las mismas. (Asamblea Nacional Constituyente de Ecuador, 2008,

art. 353)

Con relacion a la problematica expuesta y para cumplir con el estandar requerido
por el organismo de control, en el que se solicita una plataforma informatica disponible
y accesible a la comunidad universitaria para la gestion de los procesos académicos y
administrativos, el presente trabajo propone un modelo de gestién de tecnologias de
informacion, en cuyo caso se convierte en una herramienta de gestion administrativa,
con la cual, las &reas directivay técnica de la institucion puedan cumplir la misma

vision del cumplimiento normativo.

Palabras clave: educacion superior, gestion, informacion, acreditacion,

cumplimiento.
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ABSTRACT

The Higher Education Institutions in Ecuador constitute the educational centers
that teach third and fourth level higher level careers. The academic offer is varied in
technical and administrative careers. The main functions are the teaching, generation,
and innovative application of knowledge, as well as the extension and diffusion of

culture.

The Constitution of the Republic of Ecuador establishes that the Higher
Education System will be governed by a public body for planning, regulation and
internal coordination of the system and the relationship between its different actors with
the Executive Function, and by a technical public body for accreditation and quality

assurance of institutions, careers, and programs.

In relation to the exposed problem, to comply with the standard required by the
control body, which requests a computer platform available and accessible to the
university community for the management of academic and administrative processes;
This work proposes an information technology management model, which becomes an
administrative management tool, with which the directive area and the technical area of

the institution can fulfill the same vision of regulatory compliance.

Keywords: Higher Education, Management, Information, Accreditation,

Compliance.



14

Capitulo I. Introduccion

1.1 Problema de investigacion

Las Instituciones de Educacion Superior (IES) estan supervisadas por organismos de
control gubernamental. Estas instituciones se encargan de hacer cumplir los hitos considerados
en su normativa, garantizando que las Universidades y Escuelas Politécnicas proporcionen

educacion de calidad a sus estudiantes.

Una de las condiciones necesarias para el cumplimiento de los requisitos solicitados por
el organismo de control esta relacionado con la infraestructura y el equipamiento tecnologico,
donde se contemplan diferentes variables como, por ejemplo: politicas, estandares, gobierno de

tecnologia, continuidad de negocio, infraestructura tecnologica.

Al existir dicha normativa y a causa de sus dimensiones de cumplimiento, se entiende que
no todas las Instituciones de Educacién Superior estan en la capacidad de alinear los
requerimientos solicitados y presentarlos en forma organizada de tal forma que, sean un valor

agregado a la planificacién estratégica institucional.

1.2 Tema del trabajo de investigacion

Modelo de gestion de tecnologias de informacion para garantizar la fiabilidad y seguridad

de los repositorios de informacion para instituciones de Educacion Superior en Ecuador.
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1.3 Objetivos de la investigacion

1.3.1 Obijetivo general

Proponer un modelo de gestion tecnoldgica que garantice la fiabilidad y seguridad de los

repositorios digitales de informacion de Instituciones de Educacion Superior en el Ecuador.

1.3.2 Objetivos especificos

1) Analizar los requerimientos base solicitados por los organismos de control con respecto
a la organizacién del area tecnoldgica de las Instituciones de Educacion Superior.

2) Definir el modelo de gestion de seguridad adecuado, mediante la adaptacion de
metodologias, marcos de trabajo o buenas practicas que describan la gestion de
seguridad en las tecnologias de la informacion.

3) Establecer el marco de trabajo que sirva como modelo referencial para la gestion de
seguridad de tecnologias de la informacion en las areas tecnologica y administrativa de
una Institucion de Educacién Superior.

4) Proponer un modelo de gestion de tecnologias de la informacion, el cual garantizara la

seguridad de los datos almacenados en los repositorios institucionales.

1.4 Justificacion préactica y delimitacion de la investigacion

El entorno de la informacion que se genera en una institucion involucra varios aspectos
que afectan los diferentes procesos de negocio, por consiguiente surge la necesidad de mejorar,
controlar, agilizar y asegurar todos los procesos que involucren la gestion de datos y por lo tanto

la seguridad de la informacion; como consecuencia se genera una inquietud acerca de la
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implementacion de un modelo de gestion de tecnologias de la informacion aplicando la guia de

buenas practicas para la Gestion de Servicios de tecnologias de informacion.

Con la finalidad de establecer un adecuado gobierno corporativo, el marco de trabajo
denominado COBIT, ayuda a controlar y evaluar los procesos, mientras que a su vez mantiene la

seguridad de los sistemas informaticos.

Resulta claro que en la actualidad las Tecnologias de la Informacién y Comunicaciones
(TIC), han crecido con una rapidez exponencial y se encuentran presentes no solo en pequefias
organizaciones sino también se las implementa en multinacionales, por tal motivo las TICs, se
han involucrado en las organizaciones tanto en el area administrativa como en el area operativa

con la finalidad de proveer de seguridad a las mismas.

Uno de los campos de la Tecnologia de la Informacion es el encargado de proteger
activos digitales dentro de la organizacion, tales como informacion confidencial, accesos a sus
computadores de trabajo, archivos de clientes y otros elementos propios de las organizaciones.
Es por esta razon y a causa de dicha necesidad que se han creado metodologias, herramientas y
técnicas que son de utilidad para poder asegurar o salvaguardar la informacion o los datos
importantes de las organizaciones; este es uno de los puntos que se puede evaluar al realizar un
estudio relacionado con la seguridad de datos, su entorno y la gestidn necesaria para la

organizacion de los datos dentro una institucion de forma segura.

Con el nacimiento de la Seguridad Informatica se da cumplimiento a los objetivos
enfocados en salvaguardar la informacion en tres aspectos fundamentales: integridad,

disponibilidad y confidencialidad, finalmente se debe tener en cuenta que la seguridad de la
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informacion “debe hacer frente a los riesgos, analizarlos, prevenirlos y encontrar soluciones

rapidas para eliminarlos” (Tecon, s.f., parr. 2).

Para el presente trabajo se ha tomado en cuenta el documento emitido por el ministro de
Telecomunicaciones de Ecuador, Andrés Michelena, quien fue el encargado de su entregar el
proyecto de Ley de Proteccion de Datos Personales a la Asamblea Nacional “el jueves 19 de
septiembre del 2019, dias después de que se conociera la filtracion masiva de datos de

ecuatorianos.” (Agencia EFE, 2019, parr. 1)

El Ministerio de Telecomunicaciones tiene “una propuesta que se enmarca en una
estrategia mas amplia denominada Ecuador Digital” (Pichincha Comunicaciones, 2019, parr. 3),
la cual pretende “digitalizar el Gobierno y todos los sectores del pais” (parr. 3). Bajo este orden
de ideas, el primer paso sera constituir un marco regulatorio estructural, el cual se fundamenta en
la capacidad de tener una proteccién de los datos personales, para que los ciudadanos en el
marco de sus derechos y garantias puedan escoger qué informacién es publica y como se utiliza,
en este contexto, es prioridad que las Instituciones de Educacion Superior proporcionen servicios
seguros que garanticen la seguridad, confidencialidad y disponibilidad de la informacién de los

estudiantes, docentes y colaboradores administrativos.

1.5 Tipo de investigacion

La investigacidn de este estudio esta basada en los documentos normativos a cumplir por
las Instituciones de Educacion Superior y las variables inmersas en el mismo. Por lo tanto, es un

tipo de investigacion transversal.
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1.6 Poblacion y muestra

“La poblacion del objeto de estudio esta constituida” (Ortega & Calderdn-Salazar, 2014,

p. 93) por las Instituciones de Educacion Superior del Ecuador.

1.7 Fuentes de recoleccion de informacién

Las fuentes de recoleccién de informacion secundaria comprenden los modelos de

evaluacidn, las normativas, metodologias, marcos de trabajo e informes.

1.8 Técnicas de recoleccidn de informacion

La técnica de recoleccion de informacion consistio en el analisis de los siguientes

documentos:

e Modelo de Evaluacion Institucional de Universidades y Escuelas Politécnicas.

e Ley Organica de Educacién Superior.

e Reglamento General a la Ley Organica de Educacion Superior.

¢ Plan Nacional de Desarrollo, Plan Nacional para el Buen Vivir 2013-2017.

e Estrategia Nacional de Educacién Ambiental para El Desarrollo Sostenible 2017 -
2030.

e Mejores practicas.

e Metodologias.

e Marcos de trabajo.

e Andlisis documental.
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Capitulo Il. Marco Tedrico
Para el desarrollo de esta investigacion es necesario conocer los principales conceptos
que involucran el disefio de un modelo de gestion de tecnologias, que garanticen la fiabilidad y

seguridad de repositorios digitales de informacién en las instituciones de educacion superior.

2.1 Ley Organica de Educacion Superior

La funcion de la Ley Orgéanica de Educacién Superior (LOES), consiste en regular:

El sistema de educacidn superior, los organismos e instituciones que lo integran y
determinar los derechos, deberes y obligaciones de las personas naturales y juridicas,
estableciendo las respectivas sanciones a causa del incumplimiento de las disposiciones

contenidas en la Constitucion y en la presente Ley.

La LOES tiene como objetivo definir sus principios, garantizar el derecho a la educacion
superior de calidad que tiende a la excelencia, el acceso universal, permanencia,

movilidad y egreso sin discriminacion de ningun tipo. (art. 1)

2.2 Modelo de evaluacién externa y acreditacion de universidades y escuelas politécnicas

El Pleno del Consejo de Aseguramiento de la Calidad de la Educacion Superior
(CACEYS), aprobo el 14 de junio del 2019, democraticamente, “el Modelo de Evaluacion Externa
de Universidades y Escuelas Politécnicas” (Caces, s.f., parr. 1), cuyo contenido fue puesto en

conocimiento de las instituciones de educacion superior ecuatorianas, el estado y la ciudadania,
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asi como de importantes redes de aseguramiento de la calidad de la educacién superior
internacional y de las diversas agencias extranjeras dedicadas a la importante tarea de la

evaluacion y acreditacion educativa (Caces, 2019).

El modelo de evaluacion del CACES fue elaborado gracias al aporte de las diferentes
universidades, “esta basado en tres ejes principales los cuales corresponde a las denominadas
funciones sustantivas que involucran: la docencia, la investigacién y la vinculacién con la
sociedad, en conjunto con el eje de condiciones institucionales” (Caces, 2019, p. 8). Las
funciones sustantivas estan organizadas con relacion a su planificacion, ejecucion y resultados
alcanzados por las instituciones a lo largo del tiempo. Para alcanzar el conocimiento del estado
de una universidad o escuela politécnica el modelo analiza a cada institucion a través de los 20
estandares definidos en su modelo de evaluacion, como se puede observar en la figura 1, en el
que se representan las condiciones esenciales con las cuales una institucién puede ser parte del

sistema de educacion superior.

Figura 1. Ejes, dimensiones y numero de estandares del modelo de evaluacion.

Dimensiones de la evaluacién Total de

Ejes de la evaluacién . . . .
Planificacién | Ejecucién | Resultados | estandares

Funcion sustantiva Docencia 2 2 3 7
(Profesorado y estudiantado)
Funcién sustantiva
Investigacion 1 1 2 =
Funcion sustantiva 1 1 1 3
Vinculacion con la Sociedad
Condiciones institucionales 6

20 |

Fuente: elaboracion propia

Para el desarrollo de las funciones sustantivas es necesario que las instituciones cumplan

con varias “condiciones institucionales”, como por ejemplo los procesos de planificacion
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estratégica y operativa, la infraestructura y los equipos informaéticos, las bibliotecas, y la gestion

interna del aseguramiento de la calidad.

En cada una de las dimensiones se definen estandares que expresan la meta deseable que
se pretende ser conseguida por las IES, y sobre la cual se evaluaré a cada institucion. Los
estandares son de caracter cualitativo y cuantitativo, descomponiéndose los primeros en
un conjunto de elementos fundamentales y los segundos en férmulas de célculo
matematico. (Consejo de Aseguramiento por la Calidad de la Educacion Superior, 2019,

p. 23)
El esquema general de la estructura del modelo 2019 se lo puede analizar en la figura 2.

Figura 2. Esquema de la estructura del modelo 2019

FS Dimensiones

PLANIFICACION EJECUCION RESULTADOS
Fuentesdenformacion

Docencia

Investigacién

Estandares y elementos proyectivos
(para evaluacién / no acreditacion)

-]
o
5
[
o
w
L

=
=]
o
c
=
=}
|
=
]
&
>

Fuente: (Caces, 2019)



2.3 Funcion sustantiva — vinculacién con la sociedad

En la tabla 1 se muestran los elementos fundamentales que se integran en la definicion

del modelo de gestion tecnoldgica que garanticen la fiabilidad y seguridad de los repositorios

digitales de informacion de instituciones de educacion superior.

Tabla 1. Condiciones Institucionales.

22

Estandar Principio Elementos fundamentales
15 La institucién cuenta con 15.1. La institucion aplica normativa y/o
Planificacion  planificacion estratégica y procedimientos, aprobados y vigentes, para
Estratégicay  operativa institucional planificar sus estrategias de desarrollo
Operativa pertinente que orienta la institucional, alineadas con su modelo
gestion de las funciones educativo, bajo el principio de pertinencia.
sustantivas y las actividades
institucionales; es ejecutada, 15.3. La planificacion estratégica
monitoreada, evaluada y institucional establece directrices para el
difundida por las instancias  desarrollo y el mejoramiento continuo de
responsables, en coherencia las funciones sustantivas y de las
con sumodelo educativoy  actividades institucionales; la planificacion
con la debida participacion  operativa anual prevé los recursos
de la comunidad financieros y humanos necesarios para dar
universitaria. cumplimiento a lo programado.
16 La institucién cuenta con 16.5 La institucidn cuenta con una
Infraestructura infraestructuray plataforma informatica disponible y
y equipo equipamiento fisico e accesible a la comunidad universitaria para
informatico informaético funcional y la gestion de los procesos académicos y

suficiente, para el desarrollo
de las actividades
académicas y
administrativas, atendiendo
a las necesidades de
personas con discapacidad
bajo la gestion de instancias
responsables.

administrativos.

Fuente: adaptado de Modelo de evaluacion externa de universidades y escuelas

politécnicas.
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2.4 Gobierno corporativo

Mediante Resolucion No. SCVS-INC-DNCDN-2020-0013, suscrita el 1 de septiembre
del 2020, la Superintendencia de Compafiias, Seguros y Valores aprobaron las Normas
ecuatorianas para el Buen Gobierno Corporativo. La implementacion del gobierno corporativo en
el sector empresarial es una herramienta vital para la investigacion desarrollada, de tal manera
que este sistema de organizacion y gestion es el encargado de promover la transparencia en la
informacion. Ademas, fortalece las relaciones del nivel directivo empresarial y proporciona

respuestas sélidas ante situaciones de contingencia.

El Gobierno Corporativo es el sistema de control y direccion de las sociedades
mercantiles. Sucede pues, que abarca el conjunto de principios y normas que establecen
los estandares elementales para (i) proteger los derechos de los socios 0 accionistas y la
existencia de un trato equitativo entre ellos; (ii) establecer una administracion
transparente y responsable; (iii) dar fluidez a la informacién de la sociedad y recomendar
mecanismos de control; (iv) regular las relaciones con los grupos de interés; (v)
transparentar la informacion que se deriva de su operacion; y (vi) establecer
recomendaciones para que el ejercicio de las actividades de la compafiia se lleve a cabo
de una manera correcta, de acuerdo con los estandares éticos. (Resolucion No. SCVS-

INC-DNCDN-2020-0013, 2013, p. 1)

2.5 Planificacion estratégica

La planificacion estratégica es un proceso que requiere integrar los planes y programas

de accidn, los presupuestos, los sistemas de informacidn y control; a su vez, esta indica las



24

acciones a emprender para conseguir los fines pertinentes, teniendo en cuenta la posicién

competitiva relativa, ademas de las previsiones e hipdtesis sobre el futuro.

Los programas y planes de accion sefialan que se debe hacer, para quién, cuando y con
qué recursos. Los sistemas de informacion constituyen la base del control de cumplimiento del

plan (Romero, 2004).

2.6 Marco de gobierno de tecnologias de informacion

Para la gobernanza, la gestion de la informacion para la tecnologia institucional se
incluye el marco de trabajo denominado COBIT. En el cual se incluye toda la tecnologia y el
procesamiento de informacion que la empresa apuesta en busqueda de la consecucion de sus
objetivos, independientemente del area de la empresa. Es decir, la informacion y la tecnologia no
se limita exclusivamente al departamento de tecnologias de informacion (TI), de una
organizacion, pero ciertamente, lo incluye. “El marco de COBIT hace una clara distincion entre
gobernanza y gestion. Estas dos disciplinas abarcan diferentes actividades que requieren
diferentes estructuras organizativas, las cuales sirven para diferentes prop6sitos” (Interpolados,

2016, parr. 5). De ahi que la gobernanza asegura que:

e “Las necesidades, condiciones y opciones de las partes interesadas” (Hernandez,
s.f., p. 6).se evalten para determinar una empresa y acuerdos de los objetivos
planteados.

e “Ladireccion se establece mediante la priorizacion y toma de decisiones” (p. 2).
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e El desempefio y el cumplimiento se controlan en funcion de la direccion y los

objetivos acordados.

En la mayoria de las empresas la gobernanza es responsabilidad del consejo de
administracion bajo el liderazgo del presidente de la empresa. Las responsabilidades especificas
de gobernanza pueden delegarse a estructuras organizativas especiales en un nivel apropiado,
particularmente en instituciones grandes o complejas. En este contexto, la gestion planifica,
construye, ejecuta y supervisa las actividades en consonancia “con la direccidn establecida por el
gobierno para lograr los objetivos empresariales” (Salah, 2017, p. 86; Systems Audit and Control

Association [ISACA], 2020).

2.7 Seguridad de la informacion

Constituye la disciplina empresarial que protege la informacion de su divulgacion a
usuarios no autorizados (garantizando la confidencialidad), su modificacion indebida
(garantizando la integridad), e impidiendo el acceso cuando sea necesario (garantizando la

disponibilidad).

2.8 Indicador

Es un valor que establece una relacién “entre dos o0 mas datos significativos, de dominios
semejantes o diversos y que proporciona informacion sobre el estado en que se encuentra un

sistema” (Lugo, 2015, parr. 54).
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2.9 Gobierno

Marco y sistema que garantiza que se evallen “las opciones, condiciones y necesidades
de las partes interesadas para determinar” (Rivadeneira y Pinedo, 2018, p. 27) unos objetivos
empresariales equilibrados y acordados; por otro lado, garantiza que se establezca la direccion
estratégica, se prioricen y respalden las metas mediante la toma de decisiones adecuadas y

oportunas.

2.10 Riesgo

La combinacion de la probabilidad de un evento y su impacto.

2.11 Matriz de riesgo

Una matriz de riesgos es también conocida como “Matriz de Probabilidad de Impacto”,
de manera general, el riesgo se define como la probabilidad de que ocurra un evento no deseado,
mismo que al materializarse puede generar pérdidas. La gestion de riesgos tiene como finalidad
minimizar la posibilidad de ocurrencia del evento desfavorable a través de la identificacion,
medicion, tratamiento, monitoreo y control de los riesgos, la cual es aplicada a los diferentes

tipos de riesgos, tales como financieros, operativos, tecnologicos, etc.

Debido a que los riesgos pueden ser de varios tipos y diferente magnitud, es necesario
tratarlos y gestionarlos de un modo sistematico enfocandose en los riesgos de nivel alto, lo que
permitira dimensionar el uso de los recursos disponibles. Asi mismo, se puede construir una
matriz de riesgos en la que se represente la probabilidad de ocurrencia de los peligros frente a la

gravedad o severidad de sus consecuencias (impacto). La combinacion de la probabilidad e
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impacto determina el nivel de riesgo de un evento, el cual se puede observar en la figura 3, donde
los riesgos se clasifican segun su probabilidad muy baja 1, baja 2, media 3, alta 4 o muy alta 5, 0

también puede clasificarse en baja 1, media 2 y alta 3.

Figura 3. Matriz de riesgos

MITIGACION DE
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2 | MONITIORIZACIDN

DE RIESGOS
1
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Fuente: elaboracion propia

2.12 Ciberseguridad

La disciplina empresarial que protege los activos informaticos al abordar las amenazas a
la “informacion procesada, almacenada y transportada por sistemas de informacién

interconectados a través de redes” (SGSI, 2017, parr. 5).

2.13 Ciber riesgo

La exposicion al peligro, dafio o las pérdidas relacionadas con el uso o la dependencia de
las tecnologias de la informacion y las comunicaciones, los datos electronicos, y las

comunicaciones digitales o electronicas. Generalmente, la materializacion del ciber riesgo
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implica el acceso y/o uso no autorizado de las tecnologias de la informacion y las

comunicaciones.

2.14 Cumplimiento normativo

Es un conjunto de procedimientos y buenas practicas adoptados por las organizaciones
para identificar y clasificar los riesgos operativos y legales a los que se enfrentan, para
lograr establecer mecanismos internos de prevencion, gestion, control y reaccion frente a

los mismos. (World Compliance Association, 2021, parr. 1)

2.15 Committee Of Sponsoring Organizations of the Tradeway Commission

Committee of Sponsoring Organizations of the Tradeway Commission (COSQ), es una
comision voluntaria constituida por representantes de cinco organizaciones del sector
privado de los Estados Unidos de América, para proporcionar liderazgo intelectual frente a
tres temas interrelacionados entre si, los cuales hacen parte de la gestion del riesgo

empresarial, el control interno y la disuasion del fraude. (AEC, s.f., parr. 1)

COSO establece las “principales directivas para la implantacion, gestion y control de un
sistema de Control Interno y administracion de riesgos” (Salvador, 2016, parr. 1). La arquitectura
de control abarca los componentes: ambiente de control, gestion de riesgos, actividades de

control, informacién, comunicacién y monitoreo.
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Capitulo I11. Analisis del entorno

3.1 Analisis PESTEL

El analisis PESTEL es una herramienta de planeacion estratégica que sirve para
identificar el entorno sobre el cual se disefiara el proyecto de una forma ordenada y esquematica
(Pérez, 2018; UDG virtual, s.f., p. 2). Este analisis estratégico determinara la situacion de la IES,
con la finalidad de crear estrategias, aprovechar oportunidades o actuar de manera eficaz ante

posibles riesgos (Parada, 2013).

3.1.1 Factores Politicos

El Articulo 351 de la Constitucion de la Republica del Ecuador establece que el Sistema
de Educacion Superior estara articulado al sistema nacional de educacion y al Plan
Nacional de Desarrollo; la ley establecera los mecanismos de coordinacion del Sistema
de Educacion Superior en conjunto con la Funcion Ejecutiva. Este sistema se regira por
los principios de autonomia responsable, cogobierno, igualdad de oportunidades, calidad,
pertinencia, integralidad, autodeterminacion para la produccién del pensamiento y
conocimiento, dentro del marco del didlogo de saberes, pensamiento universal y
produccion cientifica tecnoldgica global. (Ley Orgéanica de Educacion Superior, 2018,

art. 351)

Regula el sistema de educacién superior en el pais, a los organismos e instituciones que

lo integran; determina derechos, deberes y obligaciones de las personas naturales y
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juridicas, y establece las respectivas sanciones por el incumplimiento de las disposiciones
contenidas en la Constitucién y en la presente ley. (Ley Organica de Educacion Superior,

2018, p. 1)

Mediante las reformas incorporadas a la LOES (Art. 171), publicada en el Registro
Oficial Suplemento 297 del 2 de agosto del 2018, el Consejo de Evaluacion, Acreditacion y
Aseguramiento de la Calidad -CEAACES- cambia de nombre a el Consejo de Aseguramiento de

la Calidad de la Educacién Superior -CACES.

El Pleno del Consejo de Aseguramiento de la Calidad de la Educacion Superior, el 14 de
junio del 2019, aprobo el Modelo de Evaluacion Externa de Universidades y Escuelas

Politécnicas.

3.1.2 Factores Econdmicos

La crisis econdmica provocada a causa de la emergencia sanitaria decretada en el afio
2020 provoco un corte en las reasignaciones del Gobierno del Ecuador a las universidades

publicas, privadas y de posgrado, motivo por el cual se ha visto afectado el sector educativo.

[De acuerdo con la previsidn] del Banco Central del Ecuador para 2021 se estima que la
economia se recupere y crezca un 3,1 %, equivalente a un Producto Interno Bruto (PIB)
de USD 67.539 millones en valores constantes (figura 4). Esta recuperacion en la
economia ecuatoriana sera dinamizada principalmente por el gasto de los hogares, en

cuyo caso se incrementaria en USD 3.441 millones, gracias a mayores importaciones de
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bienes de consumo (USD 136,2 millones), y un incremento en las remesas recibidas

(USD 272,5 millones). (Angulo, 2020, parr. 8)

Figura 4. Prevision 2021

Tabla 1: Cuadro Oferta - Utilizacién Gréfico 1: PRODUCTO INTERNO BRUTO (PIB)
Tasas de variacion 2007=100 2007=100
2019 2020 2021 — =
Variables |\ Escenarios prelim’ (prey)” (prey)” N
Aos 2019 2020 2021 5
P 1B (pc) 0,1 89 31
Importaciones 16 105 32
OFERTA FINAL 0.4 -92 31 2000
CONSUMO FINAL TOTAL 0,7 T4 31
Administraciones publicas 2.5 3,3 1.3
Hogares 1 -85 4,2
Formacién Bruta de Capital 34 19.4 0.2
Fiio -3, -19, -0, 4000
Exporiaciones 52 -5.1 31
DEMANDA FINAL 0.4 -9.2 31 2000
(prev)” corresponde a la prevision del afio
(prelim) comesponde a la sumatona de trimestres de las Cuentas D red a3 ARG

Nacionales Trimestrales.

Fuente: (Banco Central del Ecuador, 2020)
3.1.3 Factores Socioculturales

La Educacidn es la herramienta que permite a cualquier estado mejorar la calidad de vida
de la poblacién. Ecuador tiene definido en el Plan Nacional para el buen Vivir, en su objetivo 4,
fortalecer las capacidades y potencialidades de la ciudadania, esto guarda relacion directa con la
Politica 4.2 la cual dictamina “Promover la culminacion de los estudios en todos los niveles”, es
por esto que surge la importancia de que todo ciudadano se encuentre involucrado en el tema
educativo. La importancia de que un estado apueste a un eje tan importante como lo es el
educativo, genera una relacion directamente proporcional hacia un pais con un mejor futuro,
gracias a que es un crecimiento proyectado a mediano y largo plazo en aras de generar una
sociedad mas culta y que esté en capacidad de elegir de la mejor manera el futuro de la patria. El

pais al contar con una educacién inclusiva logra llegar a personas de diferente nivel socio
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cultural, quienes tendran en sus manos la responsabilidad de convertirse en un aporte positivo

para la sociedad.

3.1.4 Factores tecnoldgicos

“Las TICs son todos aquellos recursos, herramientas y programas que se utilizan para
procesar, administrar y compartir la informacién mediante diversos soportes tecnoldgicos”
(Instituto Provincial de Administracién Publica de Mendoza, s.f., p. 1), como consecuencia de
este uso, todo dispositivo conectado a internet genera datos informaticos a partir de los cuales se
contribuye a la formulacion de politicas publicas y toma de decisiones por parte de las
autoridades. El Instituto Nacional de Estadistica y Censos (INEC), en su portal

https://www.ecuadorencifras.gob.ec/ presenta el porcentaje de personas que utilizan internet. En

la figura 5, se puede observar el incremento en el uso informatico de los ultimos afios.

Segun el estudio publicado en el portal INEC, las personas que han utilizado el servicio
de internet desde cualquier lugar en los ultimos 12 meses, corresponde a la poblacién mayor a

cinco afios de edad (INEC, 2021).

Figura 5. Porcentaje de personas que utilizan internet
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3.1.1 Factores Ecoldgicos

Ecuador cuenta con la Estrategia Nacional de Educacién Ambiental para el Desarrollo
Sostenible 2017 — 2030, creada por el Ministerio de Ambiente en el afio 2017. Dentro de los
ambitos de accion definidos para la Estrategia Nacional de Educacion Ambiental se encuentran:
formal, no formal e informal. De modo que se ha identificado el sistema educativo como un eje
que facilitara el desarrollo de la estrategia de manera articulada y participativa. Con este
antecedente se ha incluido la Educacion Superior organizada por instituciones de educacion
superior e institutos tecnoldgicos a la politica publica establecida por la Secretaria Nacional de

Educacién Superior, Ciencia, Tecnologia e Innovacion.

Las instituciones de educacion superior también pueden alinearse con los Objetivos de
Desarrollo Sostenible de las Naciones Unidas, especificamente, con el objetivo de desarrollo
sostenible nimero nueve cuya meta consiste en “la infraestructura basica, como las carreteras,
las tecnologias de la informacion y la comunicacion, el saneamiento, la energia eléctrica y el

agua, sigue siendo escasa en muchos paises en desarrollo” (Naciones Unidas, 2018, parr. 11).

3.1.2 Factores Legales

Dentro de los factores legales que afectan a la educacion superior se consideran los largos
procesos de aprobacion de proyectos de inversién al sector de la educacion superior publica, esto
afiadido al ineficiente cumplimiento de las leyes, lo cual produce un impacto juridico — legal en
la ensefianza superior. En el sector privado también se produce el mismo fendmeno debido a los
amplios tiempos que generan en los procesos realizados por un ente burocratico para la gestién

de los requerimientos de una IES.



Del anélisis realizado, en la tabla 1 Condiciones institucionales, se pueden observar los
riesgos encontrados y las oportunidades de mejora que estaran orientadas al modelo de gestion

tecnoldgica, los cuales que garantizaran la fiabilidad y seguridad de repositorios digitales de
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informacion. A continuacion, en la tabla 2 se presenta el analisis PESTEL, tomando en cuenta el

estandar de infraestructura y equipo informatico.

Tabla 2. Analisis PESTEL

Factores Riesgos

Oportunidades

Politicos Disminucién de calidad en las
instalaciones.

Economicos  Incremento en los gastos realizados en
casa, relacionados con herramientas
educativas.

Sociales Desercidn estudiantil debido al tipo de
carreras que decidan los estudiantes.

Tecnoldgicos Pérdida de informacién.

Ecoldgicos Problemas de salud debido al
confinamiento.

Legales Proyectos de infraestructura detenidos.

Incrementar las carreras
universitarias con
formacion en linea.
Establecer nuevas
estrategias para ensefianza
en plataformas de
educacion virtual.
Promover programas de
educacion financiera.

Implementar herramientas
telematicas que permitan
que los programas puedan
ser impartidos a sus
estudiantes.
Concientizacion en las
IES, para el buen uso de
recursos tecnoldgicos.
Mediante herramientas
informaéticas apoyar a los
integrantes de la IES en el
aspecto emocional y
psicoldgico.

Actualizar los planes
institucionales para
atender los requerimientos
de las entidades de
supervision.

Fuente: elaboracion propia
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Factores Riesgos Oportunidades

3.2 Planificacion estratégica

La planificacion estratégica implica una fase preparatoria que inicia con el informe de
evaluacion del organismo de control de la IES. La institucion toma dichas observaciones y de
esta manera construir las estrategias de avance hacia el cumplimiento normativo de los siguientes
afios. Uno de los objetivos estratégicos generales debe ser transversal y estar alineado
completamente al cumplimiento normativo del organismo de control en simultdneo con la misién
y la vision institucional. EIl objetivo estratégico de cumplimiento debe ir proyectandose al

futuro, de tal manera que sea sostenible en el tiempo.

La construccion del Plan Estratégico de Desarrollo Institucional (PEDI), es vital en el
tema relacionado con la planeacion institucional, el cual que debe ser aprobado por la maxima
autoridad de la IES, este debera ser muy claro y facil de desarrollar por las autoridades presentes
o futuras. El funcionamiento institucional del PEDI corresponde a la configuracion consensuada
con todas las areas de la institucion de educacion superior, de igual manera a ser publicado,
socializado y puesto en practica en la IES. Al establecerse como un modelo de gestion de
tecnologias que garantice la fiabilidad y seguridad de repositorios digitales de informacién debe
manejarse como un proyecto combinado, el cual se maneje desde el nivel estratégico al
operativo, determinando un alcance especifico, en cuyo caso estara orientado a la seguridad de

los datos.
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Como resultado de la planificacion estratégica se debe establecer un objetivo
determinante orientado a mejorar la gestion institucional, asegurando la calidad y mejora

continua del proceso, enfocado en la gestion de seguridad de la informacion institucional.

3.3 Prospectiva estratégica

Una vez definido, en la etapa de planificacion estratégica, el objetivo determinante e
enfocado en la gestion de seguridad de la informacion académica, el resultado decantara en
planes y estrategias que busquen el cumplimiento del mismo; se debe tomar en cuenta que dicho
objetivos se iran desarrollado en la medida de las posibilidades en un conjunto de escenarios los
cuales pueden ser de tipo politicos, financieros, y de sanidad, como ocurrid en el afio 2020
(COVID-19), gracias a la declaracion de pandemia por parte de la Organizacion Mundial de la
Salud (Organizacion Panamericana de la Salud [OPS], 2020), los cuales pueden afectar el
cumplimiento de los objetivos establecidos por la institucion, figura 6. Una vez revisados los
escenarios mencionados, deben analizarse los escenarios alrededor de la consecucion de los

objetivos estratégicos.

Figura 6. Relacion entre planificaciones
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Para realizar el ejercicio de prospectiva estratégica es necesario contar con tres
participantes: el grupo de expertos, el cual esta conformado por las normas ecuatorianas para el
buen uso de gobierno corporativo; el modelo de evaluacién a IES del Consejo de Aseguramiento
de la Calidad de la Educacion Superior y entidades afines; los analistas que constituyen el grupo
de Planificacion o Calidad de las IES y los especialistas TIC, el cual esta conformado por el area

de tecnologias de la informacion del IES.

En una primera etapa, el area de planificacién o de calidad analizara los posibles eventos
que pueden afectar el cumplimiento del Modelo de Evaluacion de Universidades y Escuelas
Politécnicas, en cuyo caso corresponde a un “producto de la discusion de la propuesta trabajada
por la Comision Permanente de Evaluacion Institucional del CACES” (Caces, 2011, p. 11). En
esta etapa quedara claro el objetivo estratégico que sera desarrollado en concordancia con la
gestion de seguridad de la informacion académica. Como resultado del anélisis, se debe
consensuar con el area de tecnologias de la informacion la posible materialidad de los eventos de
riesgo presentados y establecer las posibles soluciones para los eventos presentados en el analisis

tal y como lo indica la figura 7.



Figura 7. Prospectiva Estratégica
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Capitulo V. Estructura organizacional

4.1 Gobierno corporativo

El COSO, integrado por “American Accounting Association (AAA), American Institute
of CPAs (AICPA), Financial Executives Internacional (FEI), The Association of Accounts and
Financial Executives Internacional (FEI), The Association of Accountants and Financial
Professional in Business (IMA), The Institute of Internal Auditors (I1A)” (Instituto de Auditores
Internos de Colombia, s.f., parr. 6), establece las principales directivas para la creacion, gestion y
control de un sistema de Control Interno y administracion de riesgos. COSO permite que la
cultura organizacional pueda ser analizada desde diversas perspectivas, principalmente de
quienes deben identificar y administrar los riesgos en una organizacion, se encarga del control
interno de las organizaciones y de la gestion de riesgos empresariales, considerando la
importancia de que el modelo de gestidn tecnoldgica propuesto cuente con un proceso de
seguridad con relacion a la consecucion de objetivos relacionados con las operaciones, la

informacion y el cumplimiento.

4.1.1 Arquitectura de control

Arquitectura de control es un concepto que comprende la administracion de toda la
institucion en materia de ambiente de control, gestion de riesgos, sistemas de control interno,
informacion, comunicacion, y supervision de las actividades de la IES. Este sistema general
permite a la organizacion mantener una estructura organizacional que abarca las politicas y
procedimientos ejercidos por todos sus integrantes, las cuales cumplen con los debidos

estandares de calidad desde el nivel estratégico hasta el operativo (figura 8).
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Figura 8. El cubo de COSO
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4.2 Gobierno empresarial de la informacion y tecnologia

La integracion de tecnologia digital en varios ambitos empresariales fortalece el concepto
de informacion y tecnologia (1&T), donde es primordial para el soporte, la sostenibilidad y el
crecimiento de las empresas. En el pasado, “la alta gerencia podia delegar, ignorar o evitar las
decisiones relacionadas con la informacion y la tecnologia” (Puentes, s.f., parr. 1), mientras que,
actualmente el alto nivel de digitalizacion de las empresas, la eficiencia de procesos, nuevos
modelos de negocio e innovacion generan el criterio de “creacidn de valor”, el cual es la
capacidad corporativa de generar riqueza o utilidad como objetivo empresarial, la importancia
de la I&T esté directamente relacionada con “la gestion de riesgo empresarial y la generacion de
valor” (p. 2). El gobierno empresarial de tecnologias de la informacion (GETI), es parte
fundamental del gobierno corporativo, el cual es practicado por la alta direccion encargada de

supervisar la definicion e implementacion de procesos y estructuras, para intersecar a la
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organizacion y al area tecnoldgica en el desempefio de responsabilidades de alineamiento

tecnoldgico, a partir de la creacion de valor del negocio (figura 9).

Figura 9. El contexto del gobierno empresarial de la informacion y tecnologia.

Gobierno Alineamiento de Creacion de

empresarial de Tl Ti/negocio valor

Fuente: COBIT (2019)

4.3 Sistema de gobierno de tecnologias de la informacion

Las organizaciones implementan gobierno empresarial porque necesitan integrar las
tecnologias informaticas al negocio. El concepto de alineamiento estratégico esta relacionado
con la implementacién del modelo de gestion tecnolégica que garantice la fiabilidad y seguridad
de los repositorios digitales de informacién de las instituciones de educacién superior, donde el
objetivo primordial es que las tecnologias de la informacién generen valor al negocio,
convirtiéndolas en un medio por el cual se pueda llegar al cumplimiento de los objetivos

empresariales.

Las areas de tecnologias de la informacion funcionan dentro de la estructura
organizacional de una IES como un terreno de apoyo, mientras que el area de negocio trabaja en
un ambito diferente, motivo por el cual se producen silos de informacion. En la medida que el
grupo tecnoldgico trabaja en sus proyectos internos el area de negocio no tiene visibilidad del
valor que generan los planes de tecnologias de la informacion, debido a esto se producen

diferencias entre las dos areas, una al no sentirse apoyada en la creacion o innovacion de
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productos o servicios mientras que la otra decide no mostrar asistencia en el cumplimiento de

los objetivos planteados.

Para lograr empatia entre las areas del negocio y de tecnologia es necesario
implementar el enfoque de gobierno de tecnologias de la informacion, es decir lograr que ambas
estén alineadas entre si., esto hace referencia a todo aquello que sea planificado por el grupo
técnico sea porque constituye una necesidad institucional y no debido a que se presenta como

una iniciativa sin justificacion por parte del responsable del &rea encargada.

Resulta claro que para la implementar un gobierno de tecnologias de informacién,
gobierno empresarial de tecnologias de informacién o gobierno corporativo de tecnologias de
informacion, inclusive para las guias actuales de la Asociacion de Auditoria 'y Control de
Sistemas de Informacion (ISACA), se requiere pensar en que la informacién y la tecnologia son
el punto mas importante, puesto que constituyen el medio a través del cual se logra condensar el
contenido que dotara de valor al negocio. La manera de implementar ese enfoque de gobierno
empresarial de tecnologias de la informacion o gobierno corporativo de tecnologias de la
informacion es utilizando un marco de referencia, el cual se basa en una disciplina que incluye
las mejores practicas, guias y herramientas, las cuales permiten alcanzar un objetivo. Entonces
contar con el marco de referencia de COBIT, siendo este un marco de referencia de gobierno
empresarial de tecnologias de informacion permitira implementar en las IES el enfoque de
gobierno, es decir buscar alineamiento y generar valor a la institucién. En la figura 8, se pueden

observar los principales elementos de la arquitectura que lo componen.

El elemento central es el modelo de referencia de COBIT, el cual esta formado por un

conjunto de objetivos, dentro de los cuales se destacan: de gobierno y de gestién. Por
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consiguiente, el COBIT estd conformado a su vez por cinco pilares: el primero corresponde al
de gobierno, el cual consiste en asegurar el establecimiento y el mantenimiento del marco de
gobierno (EDMO01), los otros cuatro de gestidn procuran: asegurar la entrega de beneficios
(EDMO02), asegurar la optimizacion del riesgo (EDMO03), asegurar la optimizacion de recursos
(EDMO04), asegurar la participacion de las partes interesadas (EDMO05), en conjunto con 35
objetivos adicionales de gestion. Se habla de disciplina de gobierno y de gestion, puesto que
involucran escenarios y momentos que las complementan; las cuales seran explicadas a detalle
en lo posterior de este documento. En la figura 10 se observan todos los dominios de gobierno y

gestion del marco de referencia COBIT 2019.

Figura 10. Modelo Core de COBIT

MEADL—Gestionar
la monitorizacion del

APO13—Gestionar
la sequridad

MEADZ —Gestionar

el sistema
fonar de control interno

BAIOS —Gestionar
los cambios de TI

ycapacidad

2

BAIO—Gestionar [l BAI1—Gestionar
la configuracion

DSS03—Gestionar
los problemas

Fuente: COBIT (2019)

Los factores de disefio representan otro elemento de gran importancia para este marco de

trabajo, los cuales permiten disefar el sistema de gobierno empresarial de tecnologias de la



44

informacion de forma personalizada y a la medida de cada IES. Los once factores de disefio se

pueden apreciar en la figura 11.

Figura 11. Factores de disefio

Problemas Panorama
relacionados de amenazas
con I&T

Estrategia Metas
empresarial empresariales

Perfil de riesgo

. . Estrategia de ,
Requerclirglentos Rol de Tl P d adopcion Tamario de

imi de tecnologia laempresa
cumplimiento

Factores futuros

Fuente: COBIT (2019)

Dentro de los elementos importantes de este marco de trabajo, que se deben considerar
para la construccion de un modelo de gestion de tecnologias de informacion son las denominadas
areas prioritarias, en cuyo caso conservan intereses especificos como por ejemplo la seguridad,
riesgo, desarrollo y operaciones (DevOps), en las cuales se pueden implementar los objetivos de

gobierno y gestion.

Los objetivos anteriormente descritos son de caracter genérico, es decir que son
aplicables ante cualquier escenario, a diferencia de las areas prioritarias que estan orientados a
un tema en particular; dentro de estas Gltimas mencionadas se encuentra la seguridad de la

informacion, la cual constituye un eje transversal en el desarrollo del presente trabajo.

En relacion con lo expuesto previamente, el modelo de gestion tecnologica que garantice

la fiabilidad y seguridad de repositorios digitales de informacion de IES estara conformado por la
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fase de planificacion en suma con la fase de gobierno de tecnologias de la informacion, orientada

principalmente en los factores de disefio y en las areas prioritarias.

4.4 Objetivos de gobierno y gestion

El modelo de referencia COBIT esta basado en los objetivos de gobierno y los objetivos
de gestidn, los cuales constituyen un elemento importante del modelo, dentro de esta estructura
existe cuarenta objetivos, los cuales estan organizados por dominios, de ahi que tenemos un

dominio de Gobierno y cuatro dominios de Gestion, como se puede observar en la figura 12.

Los objetivos de gobernanza se agrupan en el dominio EDM (Evaluar, Dirigiry
Monitorizar). En este dominio, el organismo de gobierno evalla las opciones estratégicas, dirige
a la alta direccion sobre las opciones estratégicas elegidas y supervisa el logro de la estrategia.

Los objetivos de gestion se agrupan en cuatro dominios.

Alinear, Planificar y Organizar (APO). - aborda la organizacion de manera general,

la estrategia y las actividades de apoyo para la informacion y tecnologia.

e Construir, Adquirir y Organizar (BAI). — como especifica su nombre, esta
relacionado con la adquisicion e implementacion de soluciones de integracion para
la informacidon y tecnologia en los procesos de negocio.

e Entregar, Dar Servicio y Soporte (DSS). - aborda la prestacion operativa y el
soporte de los servicios de informacion y tecnologia, incluida la seguridad.

e Monitorizar, Evaluar y Valorar (MEA). - aborda el monitoreo del desempefio y la

conformidad de informacion y tecnologia con metas de desempefio interno,

objetivos de control interno y requisitos externos.



46

Figura 12. Objetivos de gobierno y gestion.

Objetivos de
gobierno
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DSS
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Fuente: Marco de referencia COBIT 2019.

Los nombres de los dominios estan identificados por los verbos que producen las
acciones a realizar dentro de cada uno, por ejemplo el objetivo de gobierno tiene como dominio
(se convierte en dominio de gobierno) EDM que esta encargado de evaluar, dirigir y monitorizar,
lo que significa que este dominio tiene el propdsito de evaluar el sistema de gobierno de la
organizacion; dirigir, en lo referente a proporcionar las directrices, politicas y estrategias de
gobierno; y monitorizar, en lo referente a supervision de que todas las estrategias y el

cumplimiento de politicas.

La responsabilidad del cumplimiento de este dominio recae en la alta Direccion de la IES,
0 en la estructura organizacional que asuma las responsabilidades de la Direccion, para el caso de
nuestro estudio puede constituirse en el Consejo Universitario, Consejos Directivos, u otro
organo colegiado. En cuanto a la gestion, el marco de gobierno nos proporciona cuatro dominios
que estan organizados de la siguiente manera: APO, gque esta relacionado con “alinear, planificar
y organizar, BAI que esta relacionado con construir, adquirir e implementar, DSS esta
relacionado con entregar, proporcionar servicio y soporte, MEA esta enfocado en monitorizar

evaluar y valorar”.

Dentro de cada uno de los dominios antes nombrados, podemos encontrar los objetivos.

En los objetivos de gobierno se encuentran las tareas, las mismas que tiene que desarrollar la alta
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direccion de la IES, en el caso de nuestro estudio, estas tareas las tiene que realizar el 6rgano
colegiado institucional, quien tiene a su responsabilidad, las actividades de direccion y control de
tecnologias de informacion, en resumen, el 6rgano colegiado de la IES debe dirigir y controlar el
ambito relacionado con las tecnologias de informacion y comunicaciones, como por ejemplo, la
alta Direccion de la IES, tiene que dirigir las estrategias, las politicas, validar la gestion de
riesgos, para que pueda exponer que, el area de tecnologias de la informacion esta generando
beneficios a la institucion, como por ejemplo en la optimizacion o reutilizacion de recursos

tecnoldgicos.

De acuerdo con el marco de gobierno aplicado, el cumplimiento de los objetivos de
gobierno de gestion corresponde a todas las areas de la IES. En este nuevo escenario el
responsable maximo de tecnologias de informacion se convierte el rector de la IES, y todas las
areas a su mando participan en la gestion, con relacion a la gestion, todas las areas que
conforman la IES, es decir coordinaciones, direcciones, o0 como se encuentren definidas en el
organigrama de la IES, deben seguir las directivas de los objetivos de gobierno organiza todos
los elementos de tecnologia de la informacion con el dominio “APO (Alinear, Planificar y
Organizar), construye las soluciones del negocio que requiere BAI (Construir, Adquirir e
Implementar)” (Salah, 2017, p. 16), entrega esas soluciones a través del dominio DSS (Entregar,
Dar Servicio y Soporte), y monitoriza y supervisa que todo funcione bien a través de los
objetivos del dominio MEA (Monitorizar, Evaluar y Valorar). Es asi como funciona este modelo

de gobierno de tecnologias de la informacion, que sera adaptado por la IES.
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4.5 Componentes de un sistema de gobierno

Para implementar el modelo de gestion de tecnoldgica que garantice la fiabilidad y
seguridad de los repositorios digitales de informacion de instituciones de educacién superior, la
IES tiene que disefiar un sistema de gobierno a través de los objetivos de gobierno de gestion
seleccionados, tomando en cuenta el perfil de seguridad de la informacién, lo que avale la

seguridad de los datos almacenados en los repositorios de informacién institucional.

Los componentes son factores que, individual y colectivamente, contribuyen al buen
funcionamiento del sistema de gobernanza sobre la informacion y tecnologia de la IES. Los
componentes interactuan entre si, lo que resulta en un sistema de gobernanza integral para la

informacion y tecnologia. Los componentes pueden ser de diferentes tipos, como se observa en

la figura 13.

Figura 13. Componentes COBIT de un sistema de gobierno.

Procesos

Servicios,
infraestructura Estructuras
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Principios,
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Cultura,
éticay

omportamientg Informacién

Fuente: Marco de referencia COBIT 2019.

Los mas familiares son los procesos. Sin embargo, los componentes de una gobernanza
también incluyen estructuras organizativas, politicas, procedimientos, elementos de informacion;

cultura, comportamiento, destrezas, competencias, servicios, infraestructura y aplicaciones. Para
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satisfacer los objetivos de gobernanza y gestion, la IES necesita establecer, adaptar y mantener

una gobernanza a partir de los siguientes componentes:

e Principios, politicas y marcos. - estan relacionados en la gestion del
comportamiento diario.

e Procesos. — “describen un conjunto organizado de practicas y actividades para
lograr ciertos objetivos y producir un conjunto de productos que respaldan el logro
de los objetivos generales relacionados con las tecnologias de la informacion”
(Ceupe Magazine, s.f., parr. 2).

e Estructuras organizacionales. - Las estructuras organizativas son las entidades
clave para la toma de decisiones en la institucion.

e Lacultura, la éticay el comportamiento. - “La cultura, la ética y el
comportamiento de las personas y de la empresa a menudo se subestiman como
factores de éxito en las actividades de gobernanza y gestion” (parr. 4).

e Lainformacion. - es omnipresente en cualquier organizacion e incluye toda la
informacion producida y utilizada por la empresa. COBIT se enfoca en la
informacion requerida para el efectivo funcionamiento del sistema de gobernanza
de la empresa.

e Los servicios, la infraestructura y las aplicaciones. - “incluyen la infraestructura,
la tecnologia y las aplicaciones que proporcionar a la empresa el sistema de

gobierno para el procesamiento de la informacion y tecnologia” (parr. 6).
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e Personas, habilidades y competencias. - son requeridas para la toma de buenas
decisiones, ejecutar acciones correctivas y finalizacion exitosa de todas las
actividades.

Para cumplir con la propuesta de un modelo de gestion de tecnologias de informacién que
garantice la fiabilidad y seguridad de repositorios digitales de informacion de instituciones de
educacion superior, es necesario disefiar un sistema de gobierno, y la manera de implementar
este sistema de gobierno es a través de los objetivos de gobierno de gestion, motivo por el cual
seran seleccionados los puntos mas relevantes del universo de controles que se encuentran
definidos dentro del marco de gobierno de tecnologias de la informacion, velando porque estos

cubran los aspectos relacionados con la seguridad de los repositorios digitales.

El éxito de este tipo de modelos esta basado en un proceso de mejora continua. El
enfoque sistémico se fundamenta en percibir a la empresa como un sistema constituido por
diferentes procesos interrelacionados entre si gracia a la vision, mision, valores y objetivos
estratégicos; la actitud preventiva se aprecia a través de la estructura de los requisitos, ya que
estos siguen el modelo de gestion sugerido por Edwards Deming: planificar, hacer, verificar y
actuar; dentro de los cuales se entiende el actuar” como “mejorar”; es decir, tales modelos

promueven la mejora continua de los procesos (Diaz et al., 2020).

4.6 Factores de disefio

Para el presente trabajo es necesario caracterizar los factores de disefio; para delinear el
sistema de gobierno es necesario contar con un flujo de trabajo constituido por cuatro pasos, tal

y como lo indica la figura 14.
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Figura 14. Factores de disefio.
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Fuente: Marco de referencia COBIT 20109.

Factor de disefio 1. El primer paso del disefio es comprender el contexto y la estrategia
de la empresa; posteriormente se examinan los fundamentos de ambas nociones y se plantea la
relacion existente en el entorno empresarial de la IES, para lograr un mayor entendimiento de
los cuatro primeros factores de disefio (estrategia empresarial, metas empresariales, perfil de
riesgo y entender los problemas relacionados con la informacién y tecnologia), que se encuentran

parcialmente solapados pero que a su vez son interdependientes y a menudo complementarios.

Tabla 3. Factor de disefio 1 — Estrategia de la empresa

Arquetipo de la estrategia Explicacion
Crecimiento / Adquisicion. La empresa se centra en el crecimiento (de los
ingresos).
Innovacion / Diferenciacién.  La empresa se enfoca en ofrecer productos y
servicios diferentes y/o innovadores a sus clientes.

Liderazgo en costes. La empresa prioriza la minimizacion del coste a corto
plazo.

Servicio al cliente / La empresa busca proporcionar un servicio estable y

Estabilidad. orientado al cliente.

Fuente: elaboracion propia



De acuerdo con la tabla 3, la estrategia primaria identificada se encuentra dentro del

marco del servicio al cliente, y como estrategia secundaria se evidencia: Innovacién /

Diferenciacion.

Figura 15. Factor de disefio 1

Crecimiento/Adquisicién 1

Innova cién/Diferenciacion
Liderazgo en costes 1

Servicio al cliente/Estabilidad

FACTOR DE DISENO 1 - ESTRATEGIA EMPRESARIAL

Fuente: COBIT (2019)

Factor de disefio 2.- La estrategia empresarial “se logra mediante la consecucion de
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metas empresariales. Estas se definen en el marco de referencia de COBIT 2019” (COBIT, 2018,

p. 24), donde se estructuran en torno a las dimensiones de un cuadro de mando integral

(Balanced Scorecard, BSC).

Tabla 4. Metas empresariales

Referencia Dimension del cuadro de mando

integrado (Balanced Scorecard)

Meta empresarial

EGO1

EGO02
EGO3

EG04
EGO5

Financiera

Financiera
Financiera

Financiera
Cliente

Portafolio de productos y servicios
competitivos.

Gestidn de riesgo del negocio.
Cumplimiento de leyes y
regulaciones externas.

Calidad de la informacion financiera.

Cultura de servicio orientada al
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EGO06 Cliente
EGO07 Cliente
EGO08 Interna
EGO09 Interna
EG10 Interna
EG11 Interna
EG12 Crecimiento
EG13 Crecimiento

cliente.

Continuidad y disponibilidad del
servicio del negocio.

Calidad de la informacidn de gestion.
Optimizacion de la funcionalidad de
los procesos internos del negocio.
Optimizacion de costes de los
procesos de negocio.

Habilidades, motivacion y
productividad personal.
Cumplimiento de politicas internas.
Gestidn de programas de
transformacion digital.

Innovacién de producto y negocio.

Fuente: elaboracion propia

De acuerdo con la tabla 4, las metas empresariales para la IES seran las siguientes: EG03

Cumplimiento de leyes y regulaciones externas, EG05 Cultura de servicio orientada al cliente,

EGO06 Continuidad y disponibilidad del servicio del negocio, EG11 Cumplimiento de politicas

internas. El respectivo analisis se puede observar en la figura 16.

Figura 16. Factor de disefio 2
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Fuente: COBIT (2019)
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Factor de disefio 3.- Estd conformado por el perfil del riesgo, donde COBIT declara que

toda institucién esta sujeta a riesgos dentro de un campo compuesto por 19 categorias, como se

puede observar en la figura 17.

Figura 17. Categorias de riesgos

y datos

Medio amblente

Fuente: COBIT (2019)

Una vez aplicada la metodologia de analisis de riesgos (figura 18), se han identificado

que los posibles riesgos que pueden producirse en la IES son los incidentes de infraestructura

operativa de tecnologias de informacion, los ataques ldgicos (hacking, malware), y los derivados

a causa del incumplimiento.
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Figura 18. Factor de disefio 3
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Fuente: COBIT (2019)

Factor de disefio 4.- Constituye los problemas relacionados con la informacion y la
tecnologia. Esta configurado por riesgos que pueden materializarse, para el caso de una IES son

los que se indican en la tabla 5.
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Tabla 5. Problemas relacionados con la informacién y tecnologia

Referencia Descripcion

C Incidentes significativos relacionados con T1, como pérdida de datos,
brechas de seguridad, fracaso de proyectos, errores de las aplicaciones.

E Incumplimiento de los requisitos regulatorios o contractuales.

S Incumplimiento de las regulaciones de seguridad y privacidad.

Figura 19. Factor de disefio 4
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Fuente: COBIT (2019)
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Factor de disefio 5.- Establece los escenarios de amenazas bajo los cuales opera la

empresa, estos pueden clasificarse de la siguiente manera:

Tabla 6. Escenario de amenazas

Escenario de amenaza  Explicacion

Normal La empresa funciona bajo lo que se consideran niveles de
amenaza normales.
Alto Debido a su situacién geopolitica, sector industrial o perfil

especifico, la empresa funciona en un escenario de
amenazas elevadas.

Para el caso de una IES, el escenario de amenaza es considerado “normal” con un 70 %y

alto con un 30 %.

Figura 20. Factor de disefio 5

FACTOR DE DISENO 5 - ESCENARIO DE AMENAZAS

mAlto w Normal

Valor Importancia (100%)  Referencia

Alto 30%

Normal 70%

Fuente: COBIT (2019)

Factor de disefio 6.- Formado por los requisitos de cumplimiento a los que la empresa
esta sujeta, puede clasificarse por medio de un entorno regulatorio de requisitos de cumplimiento

normales, de acuerdo con las categorias definidas en la tabla 7.
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Tabla 7. Requisitos de cumplimiento

Entorno regulatorio Explicacion

Requisitos de La empresa esta sujeta a un conjunto de requisitos minimos

cumplimiento bajos de cumplimiento que son inferiores a la medida.

Requisitos de La empresa esta sujeta a un conjunto de requisitos de

cumplimiento normales  cumplimiento comunes a las distintas industrias.

Requisitos de La empresa esta sujeta a requisitos de cumplimiento mas

cumplimiento altos elevados de lo normal, en la mayoria de los casos
relacionados con el sector industrial y las condiciones
geopoliticas.

Figura 21. Factores de disefio 6.

FACTOR DE DISENO 6 - REQUISITOS DE CUMPLIMIENTO

malto Mormal Bajo

15%

Importancia (100 .
Referencia
%)
10%
Normal 75%
Bajo 15%

Fuente: COBIT (2019)

Factor de disefio 7.- De acuerdo con los resultados arrojados en la tabla 8, el rol de

tecnologia de la informacion en una IES es “estratégico” (figura 22).



Tabla 8. Rol de TI

Rol de Tl

Explicacion

Soporte

Fabrica

Cambio

Estratégico

TI no es crucial para el funcionamiento y la continuidad de
los procesos y servicios del negocio ni para su innovacion.
Cuando las TI fallan hay un impacto inmediato en el
funcionamiento y continuidad de los procesos y servicios
de negocio. Sin embargo, las TI no se consideran un factor
impulsor de la innovacion en los procesos y servicios del
negocio.

Las Tl se consideran un factor impulsor de la innovacion
de procesos y servicios del negocio, sin embargo, no hay
una dependencia critica en las Tl para el funcionamiento y
la continuidad actual de los procesos y servicios
empresariales.

Las Tl son criticas para el funcionamiento e innovacion de
los procesos y servicios del negocio de la organizacion.

Figura 22. Factor de disefio 7

FACTOR DE DISENO 7 - IMPORTANCIA DEL ROL DE TI

Soporte 1

Fabrica

Cambio 3

Estratégico 5

Fuente: COBIT (2019)
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Factor de disefio 8.- A partir de lo reflejado en la tabla 9, se concluye que el modelo de

abastecimiento para Tl es “personal interno”.

Tabla 9. Modelo de abastecimiento para Tl
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Modelo de Explicacion

abastecimiento

Externalizacion La empresa requiere los servicios de un tercero para
proporcionar servicios de TI.

Nube La empresa maximiza el uso de la nube para proporcionar
servicios de Tl a sus usuarios.

Personal interno La empresa aporta personal y servicios propios de TI.

Hibrido Se aplica un modelo hibrido que combina los otros tres

modelos en distintos grados.

Figura 23. Factor de disefio 8

FACTOR DE DISENO 8 - MODELO DE ABASTECIMIENTO DE PROVEEDORES

m Externalizacién (outsourcing)

® Personal interno (Insourced)

Valor Importancia (100 %) Referencia

Externalizaciol 5%
Nube 5%
Personal inter 90%

Fuente: COBIT (2019)

Factor de disefio 9.- El modelo de gestion tecnoldgica que garantice la fiabilidad y
seguridad de repositorios digitales de informacién de IES, adoptara el modelo de

implementacion de TI de modo tradicional (para referencia ver tabla 10).



Tabla 10. Métodos de implementacion de Tl

Implementacion de TI Explicacion

Agile La empresa utiliza los métodos de desarrollo de trabajo

Agile para su desarrollo de software.

DevOPs La empresa usa los métodos de trabajo DevOps para la

creacion, despliegue y operaciones de software.

Tradicional “La empresa emplea un método mas clasico para el
desarrollo de software (cascada) y separa el desarrollo de
software de las operaciones” (COBIT Disefio, 2019, patrr.

12).

Hibrido La empresa maneja una mezcla de implementacion de Tl
tradicional y TI moderna, a la que solemos referirnos como

TI bimodal.

Fuente: elaboracion propia

Figura 24. Factor de disefio 9

W Agile mDevOps M Tradicional

Importancia (100 %)

20%

FACTOR DE DISENO 9 - METODOS DE IMPLEMENTACION DE TI

Referencia

10%

Tradicional

T0%

Fuente: COBIT (2019)
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Factor de disefio 10.- En este punto se elige la estrategia de adopcion de tecnologia que

serd la designada como seguidor (Follower), como se puede observar en la figura 25.
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Tabla 11. Estrategia de adopcion de tecnologia

Estandares de adopcion  Explicacion
de tecnologia
Primer entrante (First La empresa suele adoptar nuevas tecnologias lo antes

mover) posible e intenta lograr la “ventaja del primer entrante”.

Seguidor (Follower) La empresa suele esperar a que las nuevas tecnologias se
generalicen y las pongan a prueba antes de adoptarlas.

Adoptadores lentos La empresa tarda mucho en adoptar las nuevas tecnologias.

(Slow adopter)
Fuente: elaboracién propia

Figura 25. Factores de disefio 10

FACTOR DE DISENO 10 - ESTRATEGIA DE ADOPCION DE TECNOLOGIA

M Primero en reaccionar (First mover) W Seguidor (Follower)

B Adoptadores lentos (Slow adopter)

Valor Importancia (100 %)  Referencia

Primero en readq 5%

Seguidor (Follov 75%
Adoptadores le 20%

Fuente: COBIT (2019)

Factor de disefio 11.- El disefio de un sistema de gobierno de la empresa estard enfocado

en las empresas grandes.
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Tabla 12. Factor de disefio, tamafio de la empresa

Tamafio de laempresa  Explicacién

Empresa grande Empresa con mas de 250 empleados a tiempo completo.
(predeterminada)

Pequefias y medianas Empresa entre 50 y 250 empleados que laboran a tiempo
empresas completo (FTE).

Fuente: elaboracion propia

En la figura 26, se visualiza el andlisis al aplicar todos los factores de disefio, en la que se

muestra como resultado: la implementacién del proceso APO13, para gestionar la seguridad.

Figura 26. Todos los factores de disefio

-45 EDM 04

&0

Fuente: COBIT (2019)
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Capitulo V. Descripcion del modelo de gestion tecnologica que garantice la

fiabilidad y seguridad de repositorios digitales de informacion

El modelo de gestion tecnoldgica que garantice la fiabilidad y seguridad de repositorios

digitales de informacion de una IES esta compuesto por la integracion de dos grupos que

conforman el modelo, el gobierno corporativo y el gobierno empresarial de la informacion y

tecnologia, los cuales van interactuando con base a la necesidad de cumplimiento normativo, lo

que genera una interaccion entre estos dos grandes componentes, esto se logra apreciar en la

figura 27.

Figura 27. Modelo de gestion de tecnologias de la informacion

/ GOBIERNO

CORFORATIVO

[ CUMPLIMIENTO ]
Y

AMBIENTE DE
CONTROL

[ EVALUACION DE ]

RIESGO

ACTIVIDADES DE
CONTROL

INFORMACIONY | |
COMUNICACION

VA

L N ——
-

7

GESTI_ON
ESTRATEGICA

ANALISIS
PESTEL

PLANEACION
ESTRATEGICA

PROSPECTIVA
ESTRATEGICA

‘ ESTRATEGIA <
> >

GOBIERNO EMPRESARIAL DE LA INFORMACION Y TECNOLOGIA

SISTEMA DE\
GOBIERNO DE

TECNOLOGIAS DE
LA INFORMACION

FACTORES

SEGURIDAD DE LA
INFORMACION

Fuente: elaboracion propia
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5.1 Gobierno corporativo

En esta seccion del modelo estara determinado por la arquitectura de control, la cual
incluye la gestién de riesgos, sistemas de control interno, informacién, comunicacién, y
monitoreo de la gestidn operativa de la IES, gracias a que permite contar con un sistema holistico
que permitira utilizar una estructura, politicas y procedimientos ejercidos por todos los
integrantes de la institucién, entiéndase desde el nivel gerencial hasta el nivel operativo. Se
formara entonces, el Comité de Riesgos que sera el responsable de determinar el alcance de los
principales riesgos operacionales que pudiesen surgir, mismos que puedan afectar la consecucion
de los objetivos estratégicos. Este comité formulard un informe con las recomendaciones que le
competen a la maxima autoridad de la IES. El sistema de control interno estara basado en los

componentes de COSO, de la siguiente manera:

5.1.1 Ambiente de control

Esta relacionado con la cultura organizacional, en el cual la IES debe fomentar los
principios y valores institucionales. Los objetivos estratégicos deben estar alineados con la

mision, vision y los objetivos estratégicos.
5.1.2 Evaluacién de riesgos

La IES y sus partes interesadas criticas han evaluado las operaciones, informes y
objetivos de cumplimiento y se ha recopilado informacion para comprender como la deficiente

gestion de seguridad de la informacion puede afectar a los objetivos institucionales.



5.1.3 Actividades de control

La IES tiene la tarea de desarrollar actividades de control, incluyendo las ejercidas en
materia de tecnologia, que les permitan gestionar los riesgos de seguridad dentro del nivel de
tolerancia aceptable para la institucion. Es necesario que estas actividades se implementen de

acuerdo con politicas y procedimientos formalizados.

5.1.4 Informacién y comunicacion

La IES identificara los requisitos de informacion para gestionar el control interno
relacionado con el riesgo de seguridad de la informacion. La institucion ha definido canales y
protocolos de comunicacién internos y externos que apoyen el funcionamiento del control
interno. Definir los planes de continuidad de negocio donde debe incluir el arbol de

comunicacién de la institucién.

5.1.5 Actividades de monitoreo

El monitoreo se realizara tomando en cuenta los indicadores definidos en los
componentes del modelo de gestion tecnoldgica definidos en este capitulo, lo que servira para

determinar la efectividad operativa de los controles internos que abordan los riesgos de
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seguridad, esto también permitira identificar las deficiencias, para que de esta manera se logren

tomar a tiempo los correctivos necesarios en cada etapa del modelo.

5.1.6 Cumplimiento

El cumplimiento normativo o también conocido en el &ambito empresarial como

“Compliance”, tiene la funcion de garantizar el respeto por las normas o politicas internas,
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velando por el cumplimiento de las mismas con base en las leyes vigentes, las cuales son
supervisadas por un organismo de control, en este caso el cumplimiento del Modelo de
Evaluacién de Universidades y Escuelas Politécnicas, del CACES. Esta seccién del modelo se
encarga de asesorar, vigilar y monitorizar los riesgos de posibles incumplimientos legales en la

IES.

La finalidad del cumplimiento normativo se basa en ejecutar los aspectos o controles que
requieren los entes de control externo como por ejemplo el CACES, o controles internos como
puede ser los diferentes Comités institucionales, para la creacion de directrices institucionales

enfocadas en buscar la forma adecuada de adaptarse a las diferentes normativas.

El cumplimiento debera ser una politica institucional conocida por todos los integrantes

de la IES. Las funciones del cumplimiento normativo son las siguientes:

Prevencion. - Impedir los riesgos. Es necesario identificar los posibles riesgos de
incumplimiento del Modelo de Evaluacion de Universidades y Escuelas Politécnicas, e informar

a los empleados y directivos de una IES.
Deteccidn. - Encontrar las carencias en los “controles de cumplimiento de las normas”.

Informar. - Comunicar permanentemente a la alta direccion sobre los riesgos de
incumplimiento del Modelo de Evaluacion de Universidades y Escuelas Politécnicas, y los

planes de accion que se propondran para su cumplimiento.

En latabla 13 se encuentra definido el indicador de gobierno corporativo, el cual
corresponde a un indicador de efectividad que mide la capacidad de los procesos auditados

enfocado en la basqueda de un efectivo control interno de todo el modelo.


https://economipedia.com/definiciones/empresa.html
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Tabla 13. Indicador Gobierno Corporativo.

Nombre del indicador  Impacto de las recomendaciones realizadas

Tipo de indicador Efectividad.

Descripcion Mide la capacidad de los procesos auditados para
autocontrolarse y genera mejora.

Proceso Control interno.

Formula (Recomendaciones acatadas / Recomendaciones realizadas).
*100

Unidades %

Meta 95 %

Tendencia esperada Mantener.

Frecuencia de Anual.

medicion

Fuente de informacion Informes de auditoria interna.

Area responsable Responsable del control interno de la IES.

Fuente: elaboracion propia

5.2 Gobierno empresarial de la informacion y tecnologia

5.2.1 Gestion estratégica

La gestion estratégica define la orientacion del negocio y provee las herramientas para
progresar en la direccion que ha escogido la IES. En esta seccion se incorporan dos elementos,
los cuales interactuan entre si, en esta fase se trabaja en coordinacion con la definicion y la
ejecucion, donde se convierte en una relacion dependiente (la una de la otra). En el libro “El arte
de la ejecucion en los negocios”, se indico que “la ejecucion es una disciplina olvidada por la
mayoria de las empresas. No es un conjunto de tacticas, es la habilidad de llevar a la practica la
estrategia planeada” (Charan y Bossidy, 2003, p. 216), a partir de dicho principio se hace
evidente la importancia de que la estrategia definida sea puesta en practica gracias a la adopcion
de este modelo, en el cual debe existir la definicion estratégica que incluya la misién, visién,

valores, estrategia. Posteriormente, establecer los objetivos estratégicos a corto, mediano o largo
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plazo, para este caso de estudio el tiempo responderé al delimitado como corto plazo debido al
ciclo de revision por parte del organismo de control. El objetivo estratégico estara enfocado en el
proceso de gestion de la seguridad de la informacidn, de esta manera, se puede mejorar eficiencia

en el proceso o mejorar el nivel de calidad del mismo.

Estrategia. - La estrategia definida sera auspiciada por la Direccion de la IES, dado que
estad orientada a la infraestructura y equipamiento informatico con un enfoque de procesos. Esta
estrategia estara definida por uno de los elementos fundamentales de la funcién sustantiva del
Modelo de Evaluacion de Universidades y Escuelas Politécnicas, del Consejo de Aseguramiento
de la CACES las cual dicta que “La institucién cuenta con una plataforma informaética disponible
y accesible a la comunidad universitaria para la gestion de los procesos académicos y

administrativos” (Caces, 2019).

Dentro de los propositos de la estrategia definida se busca establecer el objetivo
estratégico de manera clara y concisa, que sirva de guia para entender el desplazamiento de esta,

desde el nivel estratégico hasta el operacional. La estrategia esta definida en la figura 28.



Figura 28. Estrategia
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Lineamiento Continuidad del Negocio

Ohleuf’ﬂ_ Mejorar la gestién institucional asegurando la
Estratégico continuidad en las operaciones

Implementar un sistema de gobierno de tecnologias

. Estrategia de informacién

Proyecto ?OE Proyecto Instalacion de una infraestructura tecnolégica que
Seguridad . O ) Continuidad permita fiabilidad de los datos institucionales
e

Fuente: elaboracion propia

Esta &rea genera el indicador de gestidn estratégica, el cual sera reportado al grupo de

Gobierno Corporativo y serd evaluado en las actividades de monitoreo. El indicador se detalla en

la siguiente tabla.

Tabla 14. Indicador Gestion Estratégica.

Nombre del indicador

Impacto de las recomendaciones realizadas

Tipo de indicador
Descripcion

Proceso
Formula

Unidades

Meta

Tendencia esperada
Frecuencia de
medicion

Fuente de informacion
Area responsable

Efectividad,

Mide la capacidad de los procesos auditados para
autocontrolarse y genera mejora,

Control interno,

(Recomendaciones acatadas / Recomendaciones
realizadas),*100

%

95 %

Mantener.

Anual.

Informes de auditoria interna.
Responsable del control interno de la IES.

Fuente: elaboracion propia
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5.2.2 Sistema de gobierno de tecnologias de la informacién

El sistema de gobierno de tecnologia de la informacién se encuentra detallado en el
capitulo anterior, este item esta encauzado en el proceso de gestion de la seguridad APO13, cuyo
proposito es disminuir el impacto de los incidentes de seguridad de la informacion dentro de los

niveles aceptables de riesgo de la IES; los cuales fueron definidos por el Gobierno Corporativo.

Dentro de un contexto de mejora continua se debe mantener la comunicacion periédica de
las actividades relacionadas con la seguridad de la informacion. Trabajar en funcion de
establecer un sistema de gestion de seguridad de la informacién (SGSI), mejorar su eficacia,
establecer indicadores y corregir las no conformidades para evitar que se repitan. Para el
acatamiento del modelo propuesto en este estudio se han definido indicadores de gestion y

cumplimiento, los cuales se describen a continuacion.

Tabla 15. Indicador de impacto de las recomendaciones realizadas.

Nombre del indicador  Impacto de las recomendaciones realizadas

Tipo de indicador Gestion.

Descripcion Determina la eficiencia en el tratamiento de eventos
relacionados a la seguridad de la informacion.

Proceso Control interno.

Formula (NUumero de anomalias cerradas / NUmero total de anomalias
encontradas). *100

Unidades %

Meta 90 %

Tendencia esperada Mantener.

Frecuencia de Semestral.

medicién

Fuente de informacion Informes de auditoria interna.

Area responsable Responsable del area tecnologica o seguridad de la

informacion (depende de la estructura de la IES).
Fuente: elaboracion propia

Tabla 16. Indicador de verificacion de control de acceso.



Nombre del indicador

Verificacion de control de acceso

Tipo de indicador
Descripcion

Proceso

Férmula

Unidades

Meta

Tendencia esperada
Frecuencia de
medicion

Fuente de informacion
Area responsable

Cumplimiento.

Identifica la existencia de lineamientos, normas o estandares
en cuanto al control de acceso a la informacion.

Seguridad.

(Politicas acatadas / Politicas realizadas). *100

%

>=90 %

Mantener.

Semestral.

Usuarios internos.
Responsable del area tecnoldgica o seguridad de la
informacion (depende de la estructura de la IES).

Fuente: elaboracion propia

Tabla 17. Indicador de implementacién de controles de seguridad.

Nombre del indicador

Implementacion de controles de seguridad

Tipo de indicador
Descripcion

Proceso
Formula

Unidades

Meta

Tendencia esperada
Frecuencia de
medicion

Fuente de informacion
Area responsable

Gestion.

Identifica el grado de avance en la implementacion de
controles de seguridad.

Seguridad.

(NUmero de controles implementados / Nimero de controles
planificados). *100

%

>=90 %

Mantener.

Semestral.

Plan de tratamiento de riesgos.
Responsable del area tecnoldgica o seguridad de la
informacion (depende de la estructura de la IES).

Fuente: elaboracion propia

5.3 Flujos de informacion e indicadores

Gobierno Corporativo. - Para el correcto funcionamiento del modelo de gestion

tecnologica es necesario que existan flujos de informacion, los mismos que van interactuando
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entre todos los componentes del modelo proporcionando dindmica entre los modulos que

integran el modelo propuesto en este estudio.

La activacion del modelo de gestion tecnoldgica inicia con el requerimiento de
acatamiento de las directrices emitidas por el Consejo de Aseguramiento de la Calidad de la
Educacién Superior a las Instituciones de Educacién Superior, y el cumplimiento del Modelo de

Evaluacién Externa de Universidades y Escuelas Politécnicas.

El cumplimiento del Modelo de Evaluacién Externa de Universidades y Escuelas
Politécnicas estd organizado de la siguiente manera: Funcién, Componente, Dimension, y
Estandar. Para el desarrollo de los indicadores relacionados con tecnologia de la informacion se
ha tomado en cuenta el estdndar 16 de infraestructura y equipamiento informatico, el cual solicita
que la institucion cuente con una plataforma informatica disponible y accesible a la comunidad
universitaria para la gestién de los procesos académicos y administrativos. El organismo de
control valora el cumplimiento de este hito con la verificacion técnica y los formularios

estandarizados, lo cual se constituye como un indicador de cumplimiento.

Por consiguiente, el estandar 16 es el primer flujo de informacion con el cual se inicia el
proceso de gestion de riesgos en el grupo correspondiente a Gobierno Corporativo, el resultado
de esta gestion de riesgos se convierte en material introductorio para el segundo grupo

denominado Gobierno empresarial de la informacion y tecnologia.

Gobierno empresarial de la informacion y tecnologia. — Este grupo esta conformado
por la gestion estratégica y el sistema de gobierno de tecnologias de la informacién, donde el
flujo de informacion se encuentra relacionado con la infraestructura y equipo tecnologico tomado

en cuenta para realizar el analisis PESTEL, el cual permitira a las IES descubrir los factores que
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puedan perjudicar la evolucion de la institucion y cuales afectaciones puede tener en el futuro
con relacién al giro del negocio. Lo mencionado anteriormente se explica de forma mas general

en la figura 29.

Figura 29. Resumen de analisis PESTEL

Fe

/  POLITICO ECONOMICO SOCIAL TECNOLOGICO ECOLOGICO LEGAL

m &= < &

INFRAESTRUCTURA Y EQUIPAMIENTO INFORMATICO

Ensefianza en Educacion Implementar ~ Buen uso de recursos  Apoyo emocional Planes
plataformas de financiera. herramientas tecnologicos. y psicologico. institucionales
educacion telematicas para atgnt.jler los
virtual requerimientos

Fuente: elaboracion propia

El flujo de informacion de infraestructura y equipamiento informatico también es el

insumo de la planeacion estratégica.

En esta etapa, como producto para la gestion se generan la tactica y los objetivos
estratégicos, los cuales son procesados en el sistema de gobierno de tecnologias de la
informacion. La aplicacion de este sistema se ve reflejada en el &mbito de seguridad de la
informacidn, siendo esta la encargada de generar el indicador de cumplimiento de continuidad y

seguridad.

En Gltima instancia, el indicador de cumplimiento de seguridad y continuidad establecido
en el area de seguridad de la informacion se adhiere al médulo de gestion estratégica, donde

aporta a la construccion del indicador de gestion estratégica, espacio en el que a su vez fluye



hasta el grupo de gobierno corporativo donde finalmente es registrado en las actividades de

monitoreo.
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Capitulo VI. Conclusiones y recomendaciones

6.1 Conclusiones

Gracias a la adopcion de un modelo de gestion tecnoldgica que garantice la fiabilidad y
seguridad de repositorios digitales de informacién de instituciones de educacién superior se

concluye lo siguiente:

Herramienta de gestion. - Las instituciones de educacion superior que adopten el
modelo de gestion tecnoldgica que garantice la fiabilidad y seguridad de repositorios digitales de
informacion de instituciones de educacidn superior contaran con una herramienta que permita
monitorizar el desarrollo de proyectos tecnoldgicos y contar con una vision clara del retorno de

inversion, con lo relacionado a la transformacion digital de su institucion.

Gobierno. — El concepto de ambiente de control (control interno), en las instituciones se
ha transformado en gobierno a partir de la adopcion de una cultura de riesgos, ya que
actualmente ya no se habla solo de gobierno corporativo. Las instituciones deben tener mayor
énfasis en temas relacionados con gobierno corporativo, gobierno de datos, gobierno de
tecnologias de informacion, gobierno de seguridad de la informacion, gobierno de continuidad

del negocio y un nuevo concepto de gobierno de riesgos.

Dirigir y controlar el entorno tecnoldgico de una IES. - La aplicacién de este modelo
de gestion de tecnologias de informacion integrado al area tecnologica permitird que el érgano
colegiado de una Institucion de Educacion Superior esté en capacidad de dirigir y controlar todo
el ambito relacionado con las tecnologias de informacion y comunicaciones, generando

beneficios a la Institucion educativa.
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Cumplimiento normativo. - Una de las caracteristicas del trabajo basado en un marco de
desenvolvimiento de funcién del gobierno corporativo de tecnologias de la informacion en
conjunto con el gobierno corporativo institucional, es que las inspecciones solicitadas por el ente
de control se encuentren constantemente monitoreadas de acuerdo con el proceso de mejora

continua que estan inmersos.

6.2 Recomendaciones

Para un correcto funcionamiento del modelo de gestion tecnologica que garantice la
fiabilidad y seguridad de repositorios digitales de informacion de instituciones de educacion

superior se recomienda lo siguiente:

Socializacion. — Los directivos institucionales deben preparar las estrategias necesarias
que involucren talleres de socializacion con todos los integrantes de la IES, especialmente en las
areas estratégicas, tecnologicas y seguridad de la informacion, quienes estan en la obligacion de

aportar para el cumplimiento de los objetivos estratégicos institucionales.

Decision. - La institucion debe contar con la decision politica del Consejo Superior o el
Cuerpo Colegiado encargado de realizar dichas funciones dentro de una IES, para generar
mecanismos de implementacion, como por ejemplo la creacion de equipos multidisciplinarios
que estén involucrados en la supervision y ejecucién de los objetivos estratégicos que involucren

el modelo propuesto.

Equipo de Trabajo. — La conformacién del equipo de trabajo debe estar orientada a

formar un equipo multidisciplinario compuesto por los responsables en las diferentes areas o



duefios de los procesos de auditoria interna, seguridad de la informacion, planificacion, y

tecnologia, quienes colaboraran en funcion del alineamiento institucional.
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